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MOHACSI BARBARA

Az elektronikus nyomozdsi eszkézdk
alkotményossdgdnak kérdése Németorszdgban

Napijainkban a binszés és — igy szikségképpen — a binildézés teriletén is egy-
re ink&bb terjed az internet, valamint az informatikai eszkézok alkalmazasa. Az el-
kévetdk egyre nagyobb mértékben haszndliak fel bincselekmények elkévetéséhez
a legmodernebb technikai eszkézoket, és ,gondosan” kévetik fejlédésiket. A bin-
ild5z8 hatésagok a gyorsabb és hatékonyabb felderités érdekében kezdiék el al-
kalmazni a modern informatikai megoldasokat, igy példaul a nyomozds sorén a te-
lekommunikdacios eszkézok lehallgatasat vagy az adatok biztonsagi célbdl triénsd
gy(ijtését és készletezését. Az elektronikus nyomozdsi intézkedések Gj bizonyiték-
gy(ijtési lehetéséget teremtenek o nyomozé hatésagok széamdra.

Az online hazkutatds

Az online hazkutatds lényege, hogy az Ugynevezett trdjai” szoftver” segitségével
a hatésagok észrevétlenil behatolhatnak a megfigyelt személy szamitégépébe, és
igy hozzégjuthatnak az oft térolt adatokhoz. Az online hdzkutatds tehdt valdjgban
az infernet Utjén t6rténd titkos adatszerzési tevékenység.’

A szamitégépeken tarolt adatok interneten keresztili megfigyelésének lehetésé-
gét a 2001. szeptemberi terrorcselekmények utdn vezették be az Amerikai Egye-
sult Allamokban. Az Amerikai Szévetségi Nyomozé lroda (FBI) 2007 julius 19-én
alkalmazta elészér az online dtvizsgaldst egy szévetségi dllami iskola felrobban-
tasaval fenyegetédzs bindzé személyazonossaganak megdllapitésa érdekében.
A szamitogép telies merevlemezét dtvizsgaléd szoftvert oz interneten keresztil tele-
pitették. A mivelet befejezésével a program tovébbitotta a hivatalnak az dsszes fel-
installalt program nevét, az internetes béngészé jellemzdit, az operaciés rendszer

1 Manfred Hoffmann: Die Online-Durchsuchung — staatliches ,Hacken” oder zulgssige ErmitlungsmaPnahme?
Neve Zeitschrift for Strafrecht, Heft 3, 2005, S. 121.

2 A ir6jai” jelzé arra utal, hogy a szamitégépre telepitendd szoftver més programnak dlcdzva jut be a célrend-
szerbe.

3 Michael Sachs — Thomas Krings: Das neue ,Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme”. JuS, 2008, S. 481-482
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nevét, tipusdt, sorozatszadmat, az utolidra felkeresett internetcimeket és az sszes IP-
cimet, amellyel oz illeté a béngészései kdzben kapcsolatba kerilt. A vizsgdlat si-
keres voli, a hatésagok megdllapitottak a gyanusitoft kilétét, megakaddlyozva ez
zel a tovabbi fenyegetéseket és robbantasokat.

Eurépdban el8szér egyes svdijci kantonokban tették lehetévé (amerikai mintaral)
a gyanusitottak szamitégépének hatdsagi kémprogram utjan térténd dtvizsgalasat.

Az Egyesult Kiralysagban kilénssen silyos bincselekmények gyanuja esetén bt
6 engedély nélkil is lehetséges Keylogger telepitése és a szamitégépek dtvizs-
gdldsa.*

Auszirigban 2007. oktéber 17-én hatdrozott a Ministerrat® az online kutatésnak
[Online-Fahndung) nevezett 6j nyomozdasi médszer térvényi szabdlyozdsanak szik-
ségességérdl. A magdnszemélyek szamitégépének megfigyelésére csak a mini-
mum tizévi szabadsagvesztés bintetéssel fenyegetett bincselekmények esetében
kertlhetne sor, mégpedig kizardlag biréi hatdrozat alapjan. Az online kutatds vég-
rehaijtési szabalyairdl azonban a mai napig nem alkottok jogszabdlyt, ezért a gya-
korlatban a szémitégépen tarolt adatok intfemeten keresztili vizsgdlatara a hazku-
tatds és a telekommunikacios eszkdzok lehallgatésdra vonatkozoé rendelkezéseket
alkalmazzak.

Franciaorszégban is felvetédétt az informaciods technikai rendszerek internet 0t-
jén torténd hatésag dliali fitkos megfigyelése. Hosszas vitdkat kévetéen 2010.
szeptember 8-4n fogadtdk el az tgynevezett ,LOPPSI 2" térvénycsomagot, amely-
nek 23. cikke meghatdrozott bincselekmények esetén lehetévé teszi a nyomozdsi
bir¢ szamara az online hdzkutatds elrendelését.

Németorszagban a kézelmultban politikai szinten merilt fel a kézbiztonsag eré-
sitése érdekében a szamitégépek online dtvizsgdlasanak lehetésége (Online-
Durchsuchung). A Bundestag 2006. november 9-én hirdette meg a Belsé bizton-
sdg megerdsitését szolgdld programot.” A program célia a Szévetségi Binugyi
Hivatal’, a rendérség, a Szovetségi Alkotmanyvédelmi Hivatal” és a Szévetségi In-
formdciss Technikai Biztonsagi Hivatal® operativ nyomozdsi intézkedési jogksrok-

4 Computer Misuse Act 1990. Regulation of Investigatory Powers Act 2000.

5 A Ministerrat a kancelldr elnskletével a kancelléria hivataléban tartott kormanyilés.

7 Program zur Stérkung der Inneren Sicherheit” (PSIS).

8 A Szdvetségi Bunigyi Hivatal, a Bundeskriminalamt (a tovabbiakban: BKA) a beligyminisziériumon belil mo-
kadé szervezel, amelyet a ,Das Geseiz iber das Bundeskriminalamt und die Zusammenarbeit des Bundes
und Lander in kriminalpolizeilichen Angelegenheiten” (a tovabbiakban: BKA-6rvény) hozott lére 1997, au-
gusztus 1-én

9 Bundesamt fur Verfassungsschutz.

10 Bundesamt fur Sicherheit in der Informationstechnik.
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kel torténs felruhazasa volt. llyen tervezett intézkedés volt a BKA &ltal végezhetd
online hazkutatds."

EszakRajna—Vesztfalia tartomany alkotmanya a 2006. december 30-an ha-
télyba lépé madosités kdvetkeztében lehetévé tette az internet informdcidszerzés
céliabal tortens titkos megfigyelését sulyos, egyebek kozott példaul dllamellenes
bincselekmények esetében.” Ez ellen az alkotmanyi rendelkezés ellen nyujtottak
be alkotmanyjogi panaszt a Német Szévetségi Alkotmdanybiréséghoz, amely
2008. februar 27- déntésében alkoimdnyellenesnek minésitette és megsemmisitet-
te az alkotmanymédosité trvény online hazkutatésra vonatkozé szabdlyait.”

Készletez8 adattdrolas

A kézelmaltban kerilt sor az Eurdpai Unidban egy jabb, a nyomozds sordn is fel-
hasznalhatd titkos intézkedés, az dgynevezett készletezé adattdrolds harmonizalt
szabdlyozdsdra. A készletezd adattdrolds meghatdrozott tavkszlési adatok tdro-
lasi katelezettségét irja el a telekommunikdcids szolgdltatok szamara, amely ada-
tokhoz — a térvény dltal meghatdrozott feliételek esetén — katelesek hozzaférést en-
gedni a hatéségok szémdra.

Francicorszag, lrorszag, Svédorszag és Nagy-Britannia kordbban kezdeme-
nyezte a készletezé adattdroldsrdl szolo kerethatdrozat elfogaddsdt”, amelyet
azonban az Eurépai Parlament elutasitott.”” A készletezé adattarolds bevezetését
végil a 2006,/24/EK iranyelv'® irta elé a tagdllamok szamdra, amelyet — frorszag
és Szlovakia ellenszavazatéval — az EKSZ 95. cikke"” alapjén fogadtak el. Az
irdnyelv abbdl a gondolatbél indul ki, hogy a telekommunikaciés adatok értékes
eszkdzt jelentenek a szervezett bindzés és a terrorizmus elleni kizdelemben. A do-
kumentum szamol azonban azzal, hogy a tagallamokban meglévé jogi és techni-
kai kilsnbségek kihamak az elekironikus telekommunikacio belsé piacara, mert a
telekommunik&cios szolgaltatasokat kindlok kilénbszs eldirasokkal szembesilnek
a menteft adafok kére és a mentés idStartama tekintetében.

11 Bertold Huber: Trojaner mit Schlapphut — Heimliche Online-Durchsuchung nach dem Nordrhein-Wesiflischen
Verfassungsschutzgeseiz. Neue Zeitschrift fur Verwaliungsrecht, Heft 8, 2007, S. 880-882.

12 8§ 5 Abs. 2. Nr. 11 des Gesetzes iber den Verfassungsschutz in Nordrhein-Westfalen

13 1 BwR 370, 595/07 sz. (2008. februar 27)

14 Tanacsi dokumentum 8958,/04. (2004. aprilis 28.)

15 Parlamenti dokumentum P 6 TA[2005]0348.

16 Az Eurépai Parlament és Tandes 2006,/24/EK iranyelve a nyilvénosan elérheté elekironikus hirkozlési szol-
galtatasok nydjtasa, illetve a nyilvénos hirkszlé halézatok szolgdliatasa keretében elédllitott vagy feldolgo-
zoft adatok megdrzésérsl és a 2002/58,/EK iranyelv médositasarsl, HLL 105, 2006. aprilis 13. 54-63. o.

17 A lisszaboni szerzédés elétti szamozast lasd a tovabbiakban is.
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Az iranyelv 6 célia az elekironikus hirkézlés belss piacat érinté akadalyok
megszintetése, a tagdllamok készletez8 adattérolésra vonatkozé szabdlyainak
harmonizdlésa. Mdsodsorban azonban azt a célt is szolgdlia, hogy az adatok a
stlyosabb bincselekmények nyomozdsa és ildézése esetén rendelkezésre dlljo-
nak. Ennek érdekében az irdnyelv 6. cikke az adatok mentésére és tarolasara nyit-
va allé idészakot hat honaptol két évig terjeds idétartamban hatdrozza meg; a 4.
cikk értelmében a tagdllomok katelesek gondoskodni arrél, hogy meghatdrozott
esefekben a nemzeti joggal egyetériésben az adatokat az illetékes nemzeti (bon-
ild6z8) hatésagoknak tovabbitani lehessen. A 7. cikk pedig az adatbiztonsag mi-
nimdlis kévetelményeinek megtartésat rogziti.

Az irdnyelv érvényességét és az uniés alapjogoknak valé megfelelését sokan
kétségbe vontak.” 2009. februar 10-6n az Eurépai Birdsag visszautasitotta frorszdg
keresetét, amely semmisségi eliras keretében kérte az iranyelv megsemmisitését ar-
ra hivatkozva, hogy azt nem megfelels jogalapon fogadtak el. Az irek véleménye
szerint ugyanis nem az EKSZ 95. cikke, hanem az EUSZ rendérségi és igazsagigyi
egyUttmiksdésre vonatkozé 30. és 31. cikke alapjan kellett volna megalkotni a sza-
balyozast, amely azonban egyhangt déntéshozatalt kévetelt volna meg.'”

Az irdnyelvet dtilltet nemzeti jogszabalyok alkotmdanyossagaval kapcsolatban
t6bb tagdllamban kezdeményeziék a nemzefi alkotmanybirdsagok eljardsar. A
készletezs adattdrolasrol szol¢ iranyelv afiltetését megvaldsitd nemzeti jogszabaly
megsemmisitését el6szér a romdén alkomanybirésag mondta ki 1258. szamo haté-
rozatéban 2009. okiéber 8-an.

Németorszagban egy térvénymaodosités 2007. december 2146 Gjraszabdlyoz-
ta a telekommunikacios eszkdzok megfigyelését, rendelkezett a 2006,/24,/EK
iranyelv alapjan bevezetett készletezé adattérolds részletes szabalyairsl és azok
buntetéeligrasbeli felhasznalhatésagardl.” Az oj t6rvényi szabalyokkal ellentétben
t6bb alkotmanyjogi panaszt is benyuijtotiak a telekommunikacios fitokhoz fizéds
jog és az informdcids énrendelkezéshez vald jog sérelmére hivatkozassal. A Szs-
vetségi Alkotmanybirdsag 2010. marcius 2- déntésében megsemmisitette a tele-
kommunikacios 16rvény készletezd adattéroldsra vonatkozoé szabdlyait.”

18 Valsszintleg ezt jelzi, hogy a 2006,/24/EK. irdnyelvet a mai napig nem iliette &t tobb dllam, példaul Go-
régorszag, Ausziria és Svédorszag, holott az dtilltetésre nyitva allé hatarids 2007. szeptember 154n lejart.

19 Az Eurépai Bitdsag C-301 /06. sz. lrorszag kontra Parlament és Tanacs-igyben 2009. februar 10-én hozott
fiélefe.

20 A telekommunikaciord| szolé torvény. Telekommunikationsgesetz vom 22. 06. 2004 (a tovabbiakban: TKG)
113a § és 113b §; valamint a buntetéeljarasrél szélé torvény, Strafprozessordnung vom 12. 09. 1950 |a fo-
vabbiakban: StPO) 100g 8. Vo.: Hans Kudlich: Die Zulgssigkeit strafprozessualer Online-Durchsuchungen.
Humboldt Forum Recht, 2007, Beitrag 19, S. 1-12.

21 1 BvR 356/08, 1 BvR 263/08, 1 BvR 586,08 sz. (2010. mércius 2.)
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A magyar Alkotmanybirésag elétt is megtémadtdk az irdnyelvet atiltets elektro-
nikus hirkszlésrél szol6 2003. évi C. térvény vonatkozé rendelkezéseit, az Alkot-
manybirésdg eljdrasa azonban még folyamatban van.

Tovdbbi érdekesség, hogy 2010. mdjus 5¢n az fr legfelsébb birésag elézetes
déntéshozatali kérelemmel fordult az Eurdpai Unio Birdsagdhoz a készletezs adat-
tarolasrél szl iranyelv unids alapjogoknak vald megfelelése kérdésében.

Az 0j elektronikus nyomozési eszkézdk célja
és technikai megvalésitasa

Az online hézkutatds

Az online hdzkutatds tulajdonképpen fitkos, a kommunikdcids hélézaton keresztil
t6rténé dllami beavatkozdst jelent més informdcids technikai rendszerbe.”” Magé-
ban foglalia az egyszeri és a hosszabb ideig tartd folyamatos megfigyeld tevékeny-
séget is. Altaldnos célia a biztonsag névelése a terrorizmussal szemben, konkrét
célia a terhelt aktivitdsdra utalé jelek vagy bizonyitékok feltdrésa. A szabalyozas-
sal a tagdllamok azt kivénjak elérni, hogy a nyomozé hatésagok elénybe kerilje-
nek, vagy legaldbb lépést tartsanak az elkévetdkkel.

Az online hézkutatds technikai megvaldsitasa egymasra épild, t16bbszint( infor-
matikai lépések alkalmazasaval t6riénhet. Elséként a hatésdgok a szamitégépre jut-
tatiak a hatésagi kémszoftvert, majd az installalds utdn t6riénik oz adatnyerés és a
kommunikacio, az adatdatvitellel pedig befejezédik az intézkedés. A szoftvert két
médon lehet a szamitégépre telepiteni: a terhelt lakasaban kézvetlentl a nyomozé
hatésdg tagja dltal, illetve kszvetett médon az interneten keresztil. Az internet l¢-
nyegében az adatok tovébbitdsahoz szikséges.” A szoftver szamitégépes rend-
szerbe juttaté@sanak tipikus maédja, amikor a felhasznalonak ajanlatokat tartalmazs
e-maileket kildenek, amelyeket meg kell nyitni a kémszoftver akfivaldsahoz™ Ez
persze elézetes tajékozdddast igényel a megfigyelt személyrél, mert ha érdektelen
az ajdnlatok irdnt, akkor nem fogja megnyitni az e-maileket, és a program nem ak-
tivalodik.

A sikeres feltelepités utan keril sor a tulajdonképpeni online hazkutatasra. Az
inferneten keresztiil o kémszoftver segitségével a nyomozdk hozzéférhetnek a sz4-

22 Tido Park: Handbuch Durchsuchung und Beschlagnahme. 2. Aufl, H. Beck Verlag, Minchen, 2009, S. 765.

23 Gerrit Homung: Ermachtigungsgrundlage fir die Online-Durchsuchung? Datenschutz und Datensicherheit,
8/2007, S. 575-576.

24 Ulf Buermeyer: Die Online-Durchsuchung. Die technische Hintergrund des verdecken hoheitlichen Zugriffs auf
Computersysteme. Online Zeitschrift fur Hochstrichterliche Rechtssprechung im Strafrecht, 4,/2007, S. 156,
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mitogépen 1évé adatokhoz. Az adatok lementése akkor is lehetséges, ha az inter-
netes kapcsolat idékszben megszakad, mert a kémszoftver az internefes kapcso-
lat befejezésekor megszakitia az adatatvitell, a szamitégép Gjracsatlakoztatasa
esetén pedig ugyanott folytatia tovabb, ahol félbeszakadt a mentési folyamat. A
mai hordozhatd szamitogépek t6bbségében mar van beépitett kamera és mikro-
fon. Technikailag kénnyen kivitelezheté akdr a beépitett, akar a csatlakoztatott ka-
mera és mikrofon aktivalasa, illetve a felvett audio- és videoadatokhoz vald hozza-
férés, amely tulajdonképpen a magdnlakds megfigyelését, lehallgatésat teszi
lehetévé az infernet segitségével. Az online hdzkutatds befejeztével a kémszoftvert
el kell tévolitani a célszemély szamitogépérsl.”

Mivel a kémszoftver gyakorlatilag virus médjara viselkedik, ezért veszélyt jelent-
hetnek ra a virusirtd programok és az illetéktelen behatolas ellen védé tizfal. A
szakemberek szerint technikailag nem oldhaté meg teljes biztonsaggal, hogy a ho-
tésagi kémszoftverben ne tegyenek kart a virusirtd programok. Kévetkezésképpen
¢érdemes lenne az dllamoknak valamilyen egyitimoksdést kialakitaniuk az antivirus-
programok elédllitsival olyan megolddsok kidolgozésa érdekében, amelyek beik-
tatésa révén a virusirték nem lennének veszélyesek a hatésagi megfigyeléprogram-
ra. Ez azonban egyelére nem tinik redlis elképzelésnek, mivel a szoftvergydrtdk
olyan programokat terveznek, amelyeket vildgszerte alkalmaznak, és nem érdekik
az egyedi kérések figyelembevétele.”

Tovabbi probléma, hogy a szakemberek szerint a rendszer nem igazolja o ko-
pott adatok valédisagdt; nem garantdlt, hogy a folyamat a nyomozék vagy a hasz-
nalok dlial teliesen ellendrzstt legyen. Minthogy maga az éllami kémszoftver is ké-
pes az adatok megvdltoztatasdra, a megfigyelési hatarozattal vald visszaélés
lehet¢sége sem zdrhatd ki”” A manipuldlas elsfordulhat abban az esetben is, ha
a megfigyelt terhelt felfedezi a kémszoftvert. Ez oda vezethet, hogy a gyanusitott
eltavolitia a szoftvert, id6 elétt megszakitva ezzel az online hazkutatast, vagy fel-
haszndlia a sajat céliaira. A hatésagok nem képesek észlelni ugyanis, ha a gyanu-
sitott manipuldlia a kémszoftver dltal tovébbitott adatokat. Ez anndl ink&bb veszé-
lyes, mert az adatok megvdlioziatdséval a terhelt akdr harmadik személyre is
terelheti a gyantt, vagy mds médon teliesen félrevezetheti a nyomozé hatésago-
kat. Még az is eléfordulhat, hogy a felhasznalé és a nyomozdk mellett harmadik

25 Markus Hansen — Andreas Pfiztmann — Alexander RoBnagel: Die OnlineDurchsuchung. Deutsche Richter-
zeitung, Heft 08/2007, S. 227-228

26 Ulf Buermeyer: i. m. 159. o.

27 Mar ismert olyan esef, amikor egy dllami tisziviselé a hivatali technikai apparatust magancélokra haszndlta.
Berliner Zeitung, 5. 9. 2007.
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személy részleges ellenérzést gyakorol a rendszer felett, példaul kozos felhaszna-
|6k vagy rendszergazddk dltal vezérelt t16bb elembdl allé egységek esetén.

Sulyos jogi problémat okozhat, ha a kémszoftver az igyben nem érintett, har-
madik személyeket is megfigyel (ami technikailag kénnyen kivitelezhets). Ha a
szoftvert e-mailen keresztil juttattak el a gyanusitott szamitégépére, annak tovabb-
kildésével tovabbi szamitogépekre installalédhat a program, s ugyanezzel jérhat,
ha a gyanusitott a sajat szamitégépérs! kild at fajlokat a harmadik személynek .

Az online hazkutatds természetébd| kovetkezik, hogy a végrehajtas csak addig
lehetséges, amig a terhelt csatlakozik az infemethez. Ez mér 6nmagdban jelentds
korlétia a hatékonysagnak. Az adatok dtmasolasanak idétartama oz adatatviteli
sebességtél figg, amely dsszefigg az internetkapcsolat mingségével. Lassabb, mo-
demes internet esetén eldfordulhat, hogy a merevlemez teljes étmasoldsa dtven na-
pig is eltarthat. Ezért a szoftver elészér a mentett adatok listajat tovabbitia a nyo-
mozé hatésagoknak, ebbél a hatésagok a rendelkezésikre allo informaciok
alapjan kivélaszthatiak a relevansnak igérkezé adatdllomanyokat.

Megkérdéjelezheti az online hazkutatds sikerességét, ha a gyandsitott lementi
az adafokat adathordozéra, és 61l Sket a szamitégéprél. A térolt adat azonban
nem feltétlentl semmisil meg, mert technikailag lehetséges az adatok telies vagy
részleges helyredllitésa. A 166l adatok felhaszndlhatésagnak jogi megengedése
azonban t8bb okbol is megkérdsjelezhetd. Az egyik, jelenleg megoldatlan, gya-
kori probléma, hogy rendszerint a t6rolt adatok azok, amelyek kilénssen jelents-
sek a nyomozds szempontjgbol.

A készletezé adattdrolds célja és végrehajtdsa

A készletez& adattdrolds lényege, hogy a telekommunikaciés szolgaltatéknak leg-
alabb hat hénapig tarolniuk és az dllami feladatok ellétasa érdekében rendelkezés-
re kell bocsataniuk azokat az adatokat, amelyek informaciokat tartalmaznak a tele-
kommunikdciés kapcsolatban részt vevé személyekrsl, a kommunikéciés folyamat
idejéré| és helyérél. Az adattarolasi katelezeltség vonatkozik a vezetékes telefonra,
mobiltelefonra, infernetre, sms, mms és mas jelleg Uzenetekre, e-mail kapcsolatokra.
A hatéridé lejartaval az adatokat egy hénapon belul tsrélni kell. A kommunikacio
tartalmét és a lehivott infemet oldalon 1évé adatokat nem lehet tarolni.”?

Az adatok felhasznalésara és mas hatésagokhoz t6rténd tovébbitasdara csak
meghatdrozott célbol kerilhet sor. llyen célok a binildszés, a kézbiztonsagot,
vagy a szdvetségi és tarfomdnyi alkotmdnyos szervek, szévetségi hirszerzé szolgé-

28 Markus Hansen — Andreas Pfiztmann — Alexander Rofnagel: i. m. 225-228. o.
29 TKG 1130 §, 113b §
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latok, katonai hirszerzés feladatait fenyegets jelentés veszély elhdritdsa. Barmely
bincselekmény esefén van azonban lehetéség arra, hogy birdi engedély alapjan
a binildézé hatésagok, amennyiben ismerik az IP-cimet, informaciot kapjanak az
IP-cimhez tartozé konkrét személyré|.

A német bintetéeljarasi torvény rendelkezik a tarolt adatok bintetéeligrasban tér
tené kozvetlen felhasznaldsarsl, amennyiben az a tényallés felderitése vagy a terhelt
tartézkoddsi helyének meghatdrozasa érdekében szikséges.™ Tovabbi feltétel, hogy
az informdcié megszerzése mas médon kilétastalan lenne, vagy arénytalan nehéz-
ségekkel jarna. A szabdly eléiria az érintettek utdlagos értesitési kotelezettségét is. A
készletezs adattarolds gyakorlati megvaldsitasanak részletes feliételeit (példaul az
adatok tdrolasanak vagy tovdbbitdsanak végrehajtasat) szévetségi és tartomdnyi
szabalyokban kell régziteni, erre azonban eddig nem kerilt sor.

Az online hazkutatds és a készletezd adattérolds célia alapvetéen megegyezik
mds nyomozdsi eszkdzsk célkitizéseivel, a kilonbséget a fitkos jelleg adja, illetve
az, hogy olyan informdciok megszerzése is lehetévé valik, amelyekre a hagyoma-
nyos nyomozdsi eszkozokkel nem lenne lehetéség.” Osszességében megdllapitha-
t6 azonban, hogy az online nyomozdsi eszkszok alapvetden nem Uj intézkedések,
hanem a meglévé nyomozdsi intézkedések ,modernizélt” véltozatai, amelyek iga-
zodnak a modern technika legujabb fejlédési folyamataihoz.

Az online hdzkutatdssal és a készletez8 adattdroldssal
kapcsolatban felmeriil8 alkotmdanyjogi problémak

a Német Szévetségi Alkotmdanybirésag
hatdrozatainak tiskrében

A Szévetségi Alkotmdnybirésdg 1 BvR 370, 595/07 szémd,
2008. februér 27-i déntése az online hdzkutatésrdl

Az online hdzkutatds tsbb alkotmdnyos alapjogot is érint, egyebek kézott az
dltalénos személyiségi jogot, az informdcids dnrendelkezéshez vals jogot, a privét
szférahoz és a magdnlakds sérthetetlenségéhez fiz8ds jogot.

A német alkotmanybirésag dlléspontia szerint az online hazkutatds alkotmd-
nyossagi vizsgdlatéval kapesolatban a kiindulépontot az dltaldnos személyiségi
jogként meghatdrozhats, a személyiség szabad kibontakoztatésshoz f6z6ds jog

30 StPO 100g §.
31 Kai Cornelius: Besonderheiten des Strafrechts und Strafprozessrechts. In: Andreas Leupold — Silke Glossner
[Hrsg.): Minchener Anwalts Handbuch. C. H. Beck Verlag, Miinchen, 2008, Teil 8., Rn. 180.
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jelenti az emberi méltésaghoz valé joggal 6sszefiggésben.” Az altalénos szemé-
lyiségi jog a személyiség azon elemeit védi, amelyek nem targyai a német alkot-
many mds alapjogainak, de jelentések a személyiség védelme szempontigbol. Ez
a ,hézagpdtls”, kiegészité védelem kilénssen akkor vélik szikségessé, ha vjfajia
veszélyek alakulnak ki, példaul a tudomanyostechnikai fejlédés vagy 0j életviszo-
nyok kévetkeztében.*

Az online hdzkutatds dltal érintett alkotmdnyos alapjogok

A német alkotmany 10. cikkében foglalt telekommunikdécids titokhoz fiz&dé jog alap-
vetéen a két ember kézotti kommunikacios folyamatot védi, azaz az informaciok tele-
kommunikacié dltal t6rténd tovabbitésat a cimzetthez.* Abban az esetben nyuijt vé-
delmet, ha a telekommunikécios eszksz megfigyelése kizardlag a lefolytatott vagy a
folyamatban lévé kommunikaciss folyamatra iranyul. Nem teried ki azonban a véde-
lem arra a bizalmi viszonyra, amely az internefes kommunikacié sordn fenndll, tovab-
b& arra az esetre sem, ha a szamitégép merevlemezét infernet segitségével atvizsgdl-
iak. A 10. cikk alapvetéen a kommunikécios folyamatban kézvetitett adatokat védi,
de nem jelent megfelelé garanciét az olyan specidlis veszélyekkel szemben, amelyek
az informaciés technikai rendszer hasznalatabol kévetkezhetnek.”

A német alkotmdnybirésag értelmezése szerint az alkotmany 13. cikke garan-
talia az egyének szdmdra azt oz élethez szikséges, alapveté privat teriletet, ame-
lyen beliil az érintett személy nyugalma csak kivételesen haborithaté. A magénla-
k&s védelme nemcsak a kézhatalom fizikai behatoldsa ellen nyujt védelmet, hanem
a lakason kiviliél térténé technikai eszkdz segitségével végbemend beavatkozas-
ra is vonatkozik.*

Egyértelmd, hogy a lakéson kivil taldlhaté szamitégép megfigyelése nem tar-
tozik a 13. cikk alé. Felvetédik azonban a kérdés, hogy az alkotmanybirésagi dén-
tés sorén az online hdzkutatdst miért nem a ,hdzi joggal” vetették dssze abban az
esetben, amikor a szamitégép a lakasban helyezkedik el. Az alkotmanybirésag

32 Peter Schade: Grundgesetz mit Kommentierung, 7. Auflage, Berlin, 2006, S. 24.

33 1 BwR 1531/96 vom 10. 11. 1998, BVerfGE 99, 185 (193); 1 BWR 185/77 vom 03. 06. 1980, BVerfGE 54,
148 (153); 1 BvR 209/83 vom 15. 12. 1983, BVerfGE 65, 1 (41); 1 BvR 1550/03 vom Juni 2007, Neue
Juristische Wochenschrift, 2007, 2464.

34 1 BvR 1494 /78 vom 20. 06. 1984, BVerfGE 67, 157 (172); 1 BvR 1611/95, 1 BWR 805/98 vom 09. 10.
2002, BVerfGE 106, 28 (35).

35 1 BwR 370, 595/07 vom 27. Februar 2008, 189-190. V&.: Michael Sachs — Thomas Krings: i. m. 483. o.

36 1 BvR 253/56 vom 16.01. 1957 BVerfGE 6, 32 [41); 1 BvL 19/63 vom 16. 07. 1969 BVerfGE 27, 1 (6);
2 BWR 454/71 vom 31.01. 1973 BVerfGE 34, 238 (245); 2 BVR 1062,/87 vom 14.09. 1989 BVerfGE 80,
367 (373); 1 BVR 1084,/99 vom 03. 03. 2004 BVerfGE 109, 279 (309-313)
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csak azokat az eseteket ismerte el a 13. cikk ald tartozénak, amikor a rendszerhez
csatlakoztatott més eszkszok [mikrofon, kamera) segitségével a lakas megfigyelé-
se is megvaldsulhatott. A mai modem sz&mitégépek szinte mindegyikében van be-
épitett kamera és mikrofon, ezért a 13. cikk alkalmazasa gyakorlatilag majdnem
minden esetben fenndllhat.

Az alkotmanybirdsag dllaspontia szerint a 13. cikk &sszességében nem jelent
¢ltalénos, a beavatkozas madjatel figgetlen védelmet az informécios technikai
rendszerbe t6rténd beavatkozdssal szemben; és a lakasban taldlhatd informacios
technikai rendszerbe térténs beavatkozdassal szemben sem garantdl dltalanos
védelmet.”

A magdnszféra védelme lehetévé teszi az egyénnek, hogy mentesiljon a nem-
kivanatos megfigyelésektél.” Az alkotmdnybirésdg kifejtette, hogy a magdnszfére-
hoz fiz6d& jog kapcsan nincs helye az egyéni érdekek és a koz érdekében térté-
né binuldézés kszoti mérlegelésnek, mert a privat szféra korldtozdsa az emberi
méliéséghoz valé jog sérelmét jelentené, amely korldtozhatatlan, abszolit jog.” Az
online hdzkutatds tehdt nem korldtozhatia a privdt sztéréhoz f6z6dé jogot. Mérle-
gelésre csupdn annyiban kerulhet sor, hogy az online megfigyelés térgycul szolgs-
16 érintire az egyén magdnszférdiat.

Az informécids dnrendelkezéshez vald jog tolmutat a magdnszféra védelmén.
Az egyéneknek alapvetéen joguk van maguknak meghatérozni személyes adato-
ik kiszolgdltatasat s felhasznalésat. Az informacios dnrendelkezéshez vald jog vé-
delme nemcsak a szenzitiv adatokra teried ki, hanem azokra az informécidkra is,
amelyek informativ ériéke &nmagdban csekély, de mas adatokkal 8sszekapesolva
hatéssal lehet az érintett személyiségének fejlddésére és cselekvési szabad-
sagara.®

Az dlkotmanybiréség dllaspontia szerint az informacids énrendelkezéshez vald
jog nem szamol telies kérlen a személyiség veszélyeztetetiségével, amely abbol
adédik, hogy az egyén személyisége kibontakoztatdsa soran egyre jobban ra van
utalva az informdcids technikai rendszer haszndlatdra, és ennek soran kényszerGen
adatokat szolgdltat. Az a harmadik személy, aki beavatkozik a rendszerbe, poten-
cidlisan nagy adatdllomanyhoz juthat hozza anélkil, hogy adatszerzési vagy adat-
feldolgozasi tevékenységet kellene végeznie. Az alkotmanybirésag dlldspontia sze-

37 1 BwR 370, 595/07 vom 27. Februar 2008, 193-195.

38 1 BWR 13/68 vom 15. 01. 1970, BVerfGE 27, 344 (350); 2 BvR 988/75 vom 24.05. 1977, BVerfGE 44,
353 (372); 1 BWR 1689/88 vom 26. 04. 1994, BVerfGE 90, 255 (260); 1 BR 653/96 vom 15. 12. 1999,
BVerfGE 101, 361 (382)

39 1 BvR 2378/98 vom 3. 3. 2004 BVerfGE.

40 1 BvR 209,/83 vom 15. 12. 1983, BVerfGE 65, 1 (43); 1 BVR 239/90 vom 11, 06. 1991, BVerfGE 84, 192
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rint az adatéllomany nagy kiterjedésére és ebbd| kévetkezden a személyiségi jog-
ba térténd beavatkozds kilonss solydra tekintettel az informécios énrendelkezéshez
valé jog nem nytjt elegend® védelmet az informaciés technikai rendszerekbe térté-
né beavatkozasokkal szemben.*!

Egy modernizalt  klasszikus" alapjog,
az informacios technikai rendszer bizalmassaganak és integritasanak védelme

Az alkotmanybirdsagi eliards soran felvetédstt az a kérdés, hogy szikség van-e j,
6ndlld alapjogra, amely dltalanos védelmet nyujt az informacios technikai rendszer
haszndlataval dsszefiggésben. Uj alapjog kialakitdsa ritkan fordult elé a Német
Szévetségi Alkotmanybirdsag gyakorlataban, de nem példa nélkili. Az alkotmany-
birésag hatdrozataiban alakitotta ki ugyanis az dltaldnos személyiségi jog specia-
lis értelmezéseit; egyebek kdzott az dltalanos személyiségi jogbdl vezették le az
informacids énrendelkezéshez és a magdnszféra védelméhez vals jogot.

Az informdaciés énrendelkezéshez vald jog olyan adatvédelmi alapjog, amely
kifejezetten nem jelenik meg a német alkotmany rendelkezéseiben, s amelyet az al-
kotmanybirdsdg az Ggynevezett ,népszamldlési dontésében” ismert el alapjog-
ként.*> A magdnszféra védelme az dltaldnos személyiségi jog egyik alcsoportia,
tartalmét mas alapjogok, @ magdénlakds sérthetetlensége, a levél, postai és tavksz-
[ési titok védelme konkretizaljak.

Az 0j alapjog kialakitasdt az a tarsadalmi jelenség indokolta, hogy az informé-
cids technika személyiségre és a személyiség kibontakoztatdsdra gyakorolt hata-
s&t tekintve kordbban elére nem latott jelentéségre teft szert.*® A szamitégépek ha-
|6zatos dsszekapcsolddasanak lehetésége kiterjesztette az informacids technika
alkalmozésanak hatérait, ami 0f veszélyeket jelent a személyiségre nézve. Az inter-
net lehetéséget teremt harmadik személyeknek a technikai beavatkozésra, adatok
kifurkészésére és manipuldldsara; ez G dimenzidba helyezte az adat és informa-
cié vonatkozdst alapjogvédelmet.* Alapjogvédelmi igény keletkezett az informa-
ciés technikai rendszer bizalmassaganak és integritdsanak védelmére.

A Szévetségi Alkotmanybirdsag dllaspontia szerint mas alkotmanyos alapjo-
gok, illetve az &ltaldnos személyiségi jog eddig kialakult értelmezései nem garan-

41 1 BvR 370, 595/07 vom 27. Februar 2008, 200. V&.: Michael Sachs — Thomas Krings: i. m. 483-484. o.

42 1 BWR 209, 269, 362, 420, 440, 484,/83 vom 15. Dezember 1983.

43 Burkhard Hirsch: Das Grundrecht auf Gewahrleistung der Vetraulichkeit und Integritat informationstechnischer
Systeme — Zugleich Anmerkung zu BverfG. Neue Juristische Wochenschrift, 2008, S. 822.; Neuen Juris-
tischen Online-Zeitschrift, 2008, S. 1907-1909.

44 Gabriele Britz: Vertraulichkeit und Integritat informationstechnischer Systeme. Die Offentliche Verwaltung,
2008, S. 411
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taliak telies karden az adatjogi és az informacids nrendelkezéshez vald specidlis
védelmet. Egyes vélemények szerint azonban az tgynevezett ,IT-alapjog” valéjs-
ban nem 0j alapjog, hanem a személyiség szabad kibontakoztatdsahoz f6z6ds
jognak a modern adatfeldolgozasra és a kommunikaciss technikara adaptdlt val-
tozata, amely az alkotmanybirésag eddigi téreflen gyakorlatdra épil.*

A személyiséget érinté jogsériésekkel szembeni alapjogi védelem nem 6j gon-
dolat, az informacids technikai rendszerek kapcsan felvetéds normativ tartalom
azonban Ujdonsdg. Az egyének személyiségik kibontakoztatdsa soran egyre in-
k&bb ré vannak utalva az informdéciss technikai rendszerre, hiszen az egyre jobban
ielen van az allampolgdrok mindennapi életében, a magdn- és az izleti szféraban.
Az alapjogi védelem olyan rendszerekre vonatkozik, amelyek 8nmagukban vagy
technikai halézatukkal az érintettek személyes adatait tartalmazhatjak, és az ebbe
t6rténd beavatkozassal képet lehet alkomni egy adott személyiségrél vagy annak je-
lentés részérél. A szamitogép mellett az alkotmdanybirdsag példalézs jelleggel em-
liti a mobiltelefont vagy oz elektronikus hataridénaplot.*

A felhasznaloknak érdekik, hogy adataik bizalmasok maradjanak, emellett
megjelenik egy dltalanos elvards a bizalom és az infegritas garancidja irdnt. A két
érdek nem azonos, és nem feltétlenil esik egybe. A Német Szévetségi Alkotmdny-
birdsag dontésének Gjdonsaga tulajdonképpen a ,bizalmassag” jogosultsagként
t6rténd elismerésében rejlik. A lakdssal 6sszefiggd bizalmassagi kévetelmény a
13. cikk, a kommunik&cié meghatdrozott formaival szembeni bizalmassagi ksvetel-
mény a 10. cikk hatdlya al¢ esik. Az alkotmdnybirésag ezzel a déntésével gyakor-
latilag kiterjesztette a bizalmassagi kévetelmények korét. Egy olyan rendszert,
amely nagy mennyiségl és sokféle személyes adatot tartalmaz vagy tartalmazhat,
megillet az alapjogvédelem még akkor is, ha a rendszer az emlitett adatmennyisé-
getf nem tartalmazza. Az (j alapjog tulajdonképpen oz érinteft személy személyi-
ségének kifurkészése ellen nydjtana védelmet.””

Az dltalénos személyiségi jognak ezért garantéinia kell az informdciss technikai
rendszer integritdsanak és bizalmassaganak védelmét. Ez a jog az informdcids &n-
rendelkezéshez valé jogon alapszik, védi az alapjog jogosultignak személyes és
magdnéleti viszonyait az informaciés technika révén térténé dllami beavatkozdsok-
t6l. Fontos kiemelni az ,dllami” jelzé&t, ugyanis a maganszemélyek beavatkozasatol
az informdciés dnrendelkezéshez valéd jog véd.

45 Burkhard Hirsch: i. m. 1910. o.
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Az |T-alapjog” feladata tulajdonképpen a magdnszféra olyan részének védel-
me, amelynek alapjogvédelmi igénye jobban garantélt az 6j alapjog ¢ltal, mint oz
informacids snrendelkezéshez valé jog segitségével. Az 0j alapjog akkor jshet sz&-
mitasba, ha a masik hérom alapjog — az informaciés dnrendelkezéshez valé jog,
a magdnlakas sérthetetlensége, a privétsziéra védelme — egyike sem nyujt megfe-
lels védelmet. A védelem az informdcids technikai rendszer egészébe torténd be-
avatkozasra is kiterjed, nemesak az egyes kommunikdciés folyamatok vagy a men-
tett adatok lehetnek a védelem targyai.

Az informacios technikai rendszer bizalmassaganak
és integritésanak védelméhez vald jog korlatozhatésaga

Az informéciés rendszer bizalmassagdnak és integritasdnak védelme nem korlg-
tozhatatlan.® A beavatkozds preventiv és binuldézési céllal is toriénhet. A korlato-
z&soknak azonban meg kell felelnitk az alkoimanyos kévetelményeknek, igy kiléns-
sen a normavilégossdg és az ardnyossdg elvének. A normavildgossag a
jogdllamisag elvébél vezethetd le. A normavilagossag elve értelmében az alapjog-
korlatozasrdl szol6 1ényegi dontések karét és azok hatdlyat a demokratikusan legiti-
mdlt t6rvényhozoénak kell meghatdroznia, s erre alapozva rendelhet el a kormany és
a kézigazgatds t6rvény dlial irdnyitott és behatdrolt intézkedéseket. A jogi kontrollt
a bitésag gyakorolja. A tagabb értelemben vett normavildgossag elvébe beletarto-
zik, hogy az érinfett személy tisztaban van a jogi helyzetével, ezaltal fel tud készil-
ni a lehetséges korldtozd, terheld intézkedésekkel kapcsolatos védekezésre.”

Az ardnyossag elve értelmében oz alapjogi beavatkozasnak 1. legitim célt kell
szolgalnia; 2. a cél elérésére alkalmasnak; valamint 3. ahhoz szikségesnek; és
4. ardnyosnak kell lennie.” A térvényhozé feladata az alapjog-korlétozas érdekei-
nek és a korlatozas silyanak megfelelé szint egymas mellé rendelése. Eléfordul-
hat, hogy egy intézkedést nem lehet az dltalanos érdekek védelmében alkalmaz-
ni, mert az abbdl kévetkezd alapjogi korlatozasok sulyosabbnak tekintenddk, mint
az érvényesitends érdekek védelme.

1. Az online hazkutatés legitim cél, a szabad, demokratikus tarsadalmi rend, a sz&-

vetségi rendszer és a tartomanyok fenndlldsanak, Németorszag érdekeinek vé-
delmében®' torténhet, hogyha kszvetlenil fenyegetd, konkrét veszélyhelyzet dll

48 1 BWR 370, 595,/07 vom 27. Februar 2008, 201, 207.

49 1 BvF 3/92 vom 03. 03. 2004, BVerfGE 110, 33 (52)

50 1 BvR 1084/99 vom 03. 03. 2004, BVerfGE 109, 279 (335)

51 Az allam biztonsaga, a béke, a rend, a népesség biztonsaga, az emberi test és élet a legmagasabban vé-
dett érdekek kozé tartoznak. BVerfGE 49, 24 (56); BVerfGE 115, 320 (346)
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fenn. A konkrét veszélyhelyzet” azt jelenti, hogy nagy valészinGséggel megdlla-

pithats, dllami beavatkozds nélkil belathatd idén bell kar kévetkezne be a fel-

sorolt védett jogtargyakkal kapcsolatban. A veszély beksvetkezésének idébeli
kozelsége nem feltétel

2. Az alkalmassag feliétele akkor teliestl, ha az adott intézkedés alkalmas a megfo-
galmazott cél elérésére. Az alkalmassag nem kéveteli meg, hogy az intézkedések
mindig vagy tébbnyire sikeresek legyenek, elegendé az a t&rvényhozoi progné-
zis, hogy egyedi esetekben a beavatkozés sikerrel jarhat.** Az online hazkutatés
alkalmas a felsorolt védett jogtargyakkal kapesolatos veszélyhelyzet megelszésé-
re, alkalmassagat nem érinti az a tény, hogy az érintett személyeknek lehetdséguk
van az informdécids technikai eszkdzskbe t6rténé beavatkozdssal szembeni véde-
kezésre, adott esetben a szoftverrel trténd beavatkozas megakadalyozasara.

3. Az intézkedés szikségessége azt jelenti, hogy az a leheté legkisebb korlatozast
valésitia meg a cél elérése érdekében, azaz nincs olyan megoldas, amely a cél
elérésére alkalmas és az érintettek jogait kevésbé korldtoznd. A német alkotmany-
birésag alléspontia szerint az online hazkutatds szikséges, megfelels intézkedés-
nek tekinthet&, mert nem ismert olyan megoldas, amely a cél elérésére ugyanilyen
hatékony lenne, de az érintefire nézve kisebb jogkorldtozéssal jarna.

4. A szkebb értelemben vett ardnyosséag elve megksveteli, hogy oz intézkedés al-
tal okozott alapjogi korlétozésok aranyban élljanak oz elrendelés indokaival.** A
szovetségi alkotmanybirésag dlléspontia szerint azonban az online hdzkutatas
ielenlegi szabdlyozasa nem felel meg a sztkebb értelemben vett ardnyossag el-
vének, mert az olyan intenziv alapjogi korlatozasokkal jar egyitt, amelyek nem
alinak arényban az elrendelés indokaul szolgald altalénos nyomozasi érdekek-
kel; kulonss tekintettel az intézkedés idétartamara, az adatanyag terjedelmére, a
ftitkossagra, valamint a figgetlen kontroll, azaz az intézkedés birdi engedélyhez
kototisége hianydra.” Az dltalanos térsadalmi érdekek nem igazoligk az abszo-
ot védelem alatt ¢ll6, a személyiség szabad kibontakoztatdsshoz f6z6d6 jog
korlatozasat. A hatdrozat dsszességében megdllapitotta, hogy az online hazku-
tatds németorszdgi szabdlyozdsa nem tartalmaz megfeleld garanciskat az onli-
ne hdzkutatds elrendelésének tényleges okaira, a jogvédelemre, valamint a ma-
ganszféra védelmére vonatkozéan.
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Az online hazkutatés dltal megvalésitott dllami adatszerzés jelentés potencialt te-
remt az érinteft személyiségének kifirkészésére. Az informécios technikai rendszer
komplex felhaszndlasi lehetéségei kovetkeztében a célrendszer adatdallomanya az
érintetire vonatkozé személyes adatokat, naplészer( feliegyzéseket, képeket, hang-
felvételeket tartalmazhat. Az adatok dnmagukban vagy 6sszességikben utalhat-
nak oz érinteft személy személyiségére, személyes életviszonyaira vagy életmodis-
ra. A beavatkozds intenzitésat befolydsolia o megfigyelés idétartama és
fitkossaga. Szakérték szerint az intézkedés olyan kdrokozdssal is egyitt jarhat,
amely nem dll &sszefiggésben a nyomozdssal. Akdr az eljgré hatésagok, akar
harmadik személy visszaélhet a hozzaférést lehetévé tevs programmal, manipuldl-
hatja, t&rslheti, megvdlioztathatia az adatokat vagy tjakat hozhat létre.™

Osszességében az online hdzkutatds bevezetésének szikségessége erdsen vita-
toft, mert nagyon erés az alapjogokba t6rténd beavatkozds, és az intézkedés alkal-
mazésa kapesdn olyan visszaélésekre van lehetéség, amely harmadik személyeket
is érinthet. Alkotmdanyjogi szempontbd| azonban nem jelentheté ki teljes bizonyossdg-
gal, hogy az online hézkutatds mint nyomozdsi eszkéz dltaldban véve alkotmdnyel-
lenes lenne. Az Uj ,IT-alapjog” viszont nagyon kériltekinté szabdlyozdst igényel a
trvényalkotd részérél. Az online hdzkutatds kizérslag kulénssen fontos jogi érdek
kszvetlen fenyegetettsége esetén birdi engedéllyel alkalmazhats, ha a szabdlyozds
dtlathats, egyértelmd, és megfelel a normavildgossdg kévetelményének.”

A német alkotmdnybirdség készletezs adattdroldssal kapcsolatos
1 BvR 356/08, 1 BvR 263/08, 1 BvR 586/08 szému, 2010. mércius 2-i déntése

Az alkotmanybirésdg hatdrozatdnak bevezetsiében kifejtette, hogy nem a széban
forgé 2006,/24/EK iranyelv, hanem az irényelvet atilteté nemzeti jogszabdly al-
kotmanyossagat vizsgdlia. Megallapitotta, hogy az iranyelvben foglalt célkitizése-
ket és szabdlyokat dsszeegyeztethetének tartia az alkotmannyal, ezért nem fordult
az Eurépai Unié Birésagdhoz el6zetes déntéshozatali kérelemmel.

A telekommunikacios titokhoz f§z8d6 jog érintettsége

A német alkotmany 10. cikke az informécids énrendelkezéshez valé joghoz képest
specidlis, ezért a készletezé adattdroldssal dsszefiggésben az alkotmanybirésag
a telekommunikdciss titokhoz f6z8d8 jog érintettségét vizsgdlta. Formalis szempont-
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bol a tamadott rendelkezések nem alkotmanyellenesek, mert a korlatozo szabalyo-
kat megfelels jogforrasi szinten, t6rvényben fogadta el a jogalkots, emellett az
adott terilet szabdlyozdsa szévetségi hatasksrbe tartozik.”

A 10. cikk altal biztositoft védelem nemcsak a kommunikécié tartalmara terjed
ki, hanem a kommunikaciés folyamat kérilményeinek bizalmassagara, kilonssen
arra, hogy mely személyek mikor és milyen gyakran vesznek részt telekommunike-
cios folyamatokban. A telekommunikdcics jog térvény dltal korldtozhats. Alapjog-
korlatozdst jelent a kézhatalom dltal torténd minden ismeretszerzés, feliegyzés,
adatkezelés, illetve az adatok vagy a tartalom értékelése. A 10. cikk nem tilt meg
minden mentésre vagy adatkezelésre irényuld tevékenységet, hanem a cél nélkili,
arénytalan adatgyditéstsl véd. Szigordan tiliott ennek megfelelsen a személyiség-
hez kapcsolédé adatok hatdrozatlan és nem meghatdrozhatd célbdl 6riénd gydi-
tése és taroldsa.

A kifogdsolt rendelkezések szerinti készletezs adattérolds, az adatok mentése
beavatkozds a telekommunikécios titokhoz fiz&dé jogba, mert az dllam kételezs-
vé teszi a szolgdltatdk sz&mara az adatok mentését. Az alapjogsértés nemcsak a
mentéssel, hanem az adatok tovébbitasaval kapcsolatban is fenndll. A déntés ér-
telmében tehdt a kifogasolt szabdlyok sértik az alkotmany 10. cikkében foglalt te-
lekommunikdciés titokhoz fiz6d& jogot.

A jogkorldtozas ardnyosséganak kérdése

1. Az alkoimdnybiréség ezen a ponfon megdllapitotta, hogy a hat hénapig tarts,
privat szolgdltatok dltal t6riéns készletezs adattarolds snmagdban nem dssze-
egyeztethetetlen a német alkotmany 10. cikkével. A binildszés hatékonysaga-
nak novelése, a veszély elharitésa és a titkosszolgdlatok feladatainak teljesitése
olyan legitim célok, amelyek érdekében a telekommunikaciés titokhoz valé jog
alapvetéen korlatozhate.™

Az alkotmanybirésag véleménye szerint a készletez8 adattarolas alkalmas a bin-

N

ildezési és veszélyelharitési célok elérésére. Az alkalmassag kritériumaval kap-
csolatban ismételten kiemelték annak fonfossagat, hogy az intézkedésnek nem
kell minden esetben sikeresnek lennie. Ha az potencidlisan alkalmas a cél eléré-
sére, akkor feliestl az alkalmassag kritériuma.

. Atestilet dllaspontja szerint a szikségességi feltétel is teliestl, mert jelenleg nem
ismert mds olyan eszkéz, amely kisebb jogkorlatozéssal ugyanazon eredmény
eléréséhez vezetne, mint a készletezd adattdrolas.

w
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4. Mindazondltal l&tni kell, hogy a készletezé adattérolds nagyon erételies alapjo-
gi beavatkozds. Az adatgytijtéssel szorosan &sszefigg a visszaélések lehetésé-
ge, amely fokozottan fenndll abban az esetben, ha az adatgyditést magan- és
nem dllami szolgaliatdk végzik. A Szévetségi Alkotmanybiréség megdllapitotta,
hogy a készletez8 adatidrolds ezért csak abban az esetben felelhet meg a sz(-
kebb értelemben vett ardnyosscg elvének, ha megfelels szabdlyozdst tartalmaz
a az adatbiztonsdgra; b) az adatok felhaszndldsénak terjedelmére; c) az dtlar
hatésdgra és a jogvédelemre.

a) Az adatbiztonsagra vonatkozé szabdlyok megalkotésandl figyelembe kell
venni a technika jelenlegi dllasat. A jogalkoté szabadon alakithatia ki az adat-
biztonsagra vonatkozé technikai szabdlyokat, azonban fontos, hogy azokat
atlathatéva és egyértelmivé tegye a szolgdltatok szamara, valamint biztositsa
a megfelels ellendrzést és a hatékony szankciondlést a szabdlyok be nem tar-
tasa esefére. A kifogdsolt szabalyok nem teremtenek kiegyenlitett szankcié-
rendszert, mert az adatbiztonsagra vonatkozé szabdlyok megsértésének
szankcidi enyhébb solytak a tarolasra vonatkozé kételezettség megszegésé-
nek szankcisindl.

b) Az adatok felhasznalésat a legsztkebb teriletre kell korlatozni, emellett terilet-
specifikus, preciz és egyértelmi szabalyokat kell kialakitani. Az alkotmanybi-
résag véleménye szerint a buntetéeliérasi normak akkor lesznek dsszeegyez-
tetheték oz alkotmdannyal, ha nemcsak utalésszerden, hanem taxative
meghatdrozzak azoknak a kilénss jelentéségl bincselekményeknek a korét,
amelyek esetén az igy szerzett adatok felhaszndlhatok a bintetéeljgrasban.
Az adatok felhasznalasa abban az esetben lesz alkotmdanyos, ha kiemelkedé-
en fonfos jogi érdekek konkrét veszélyeztetése esetén a veszély elhdritésa cél-
jabdl tsrténik. llyen kiemelkedd fontos jogi érdekek a személyek testi épsége,
élete vagy szabadsaga, valamint Németorszag vagy valamely tartomany biz-
fonsdga. A veszéllyel kapcsolatban az alkotmanybirésag az online hazkuta-
tésra vonatkozd déntésében foglaliakat tekinti irdnyadénak. Kiegészitette
azonban a kévetelményrendszert azzal, hogy az adatokat a tovébbitds utén
haladéktalanul értékelni, és amint a felhaszndlds célia megszdnt, azonnal t6-
rélni kell. Garancidlis kévetelmény, hogy az adatok tovabbitasarsl és felhasz-
nalasarel jegyzsksnyvet kell késziteni.®
F& szabdlyként az adatokat lehetéleg nyiltan, az érintett tudtaval kell kezelni,
&m ha ez nem lehetséges, akkor az érintettet legaldbb utélag értesiteni kell az
intézkedés végrehaitésardl. Azokrdl a kivételes esetekrél, ha az érintett nem ér-

o
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tesithetd, birdnak kell déntenie. A birdi mérlegeléshez kijelslt orientacios pont,
hogy az értesités akkor mellézhetd, ha a kézlés valaki életének, testi épségé-
nek veszélyeztetésével jéma.

A jogsértések esetére el&irt szankciokrol birésagi hatdrozatban kell rendelkezni,
mert a biré figgetlensége és torvényhez kotottsége garantdlia az érintett jogainak
tiszteletben tartasat. Tovabbi garancidlis rendelkezés a birdsagi hatdrozatok rész-
letes indokoldsa. Térekedni kell arra, hogy a térvény valamennyi jogsértést szank-
ciondlion, a térvény be nem tartdsa, vagy jogosulatlan személyek adatszerzése ne
maradjon jogkévetkezmények nélkil.

Az dllampolgdr szamara elézetes és folyamatos védelmet jelent tehdt az enge-
délyezés feltételeinek torvényi szintl, az elébbi kévetelményeket kielégité szaba-
lyozasa, a birdi beavatkozds és ellenérzés, utdlagos védelmet pedig a jogsértések
kell6 stlyo szankciondlésa.

Az alkotmanybirésag dllaspontia szerint a telekommunikéciordl szsls térvény je-
lenlegi szabalyozasabsl hianyzik a kilénssen magas biztonsdgi feliételek és a
megfelelé adatbiztonsagi eléirasok szavatolésa. Nem biztositia a szabdlyozas a
kiegyenlité szankciérendszert sem, mert az adatbiztonsdg megsértését sokkal ke-
vésbé szankciondligk, mint a mentési kdtelezetiség elmulasztdsar®?

Az adatok fovabbitasdra vonatkozé szabdlyok sem felelnek meg az alkotmé-
nyosségi kévetelményeknek. Az adafok tovabbitésa alapvetéen binildézési céllal
térténhet, azonban hidnyzik az alapul szolgdlé bincselekmények taxativ felsorold-
sa. A térvény csak azf tartalmazza, hogy a stlyosabb bincselekmények és a tele-
kommunikdcios rendszerekkel dsszefiggs bincselekmények esetén kerilhet sor az
adatok tovabbitésara. Ez a megfogalmazds prokfikusan valamennyi bincselek-
mény esetén lehetévé teszi az adatok tovabbitasdt és felhaszndlasat. Az értesitési
kotelezettség sem tekinthetd alkotmanyosnak, mert a német bintetéeljardsi torvény
szabdlyai szerint az érintett utdlagos értesitése mérlegelésen alapul.

A hatérozathoz fizstt kilsnvélemények

A dontéshez két alkotmanybiré kildnvéleményt fizott Allaspontjuk szerint a kész-
letez& adattérolds eleget tesz az ardnyossdg ksvetelményének, kilonds tekintettel
arra, hogy a telekommunikdciés titok védelme alapvetéen az dllami ismeretszerzés
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ellen nyujt védelmet, az adattérolasi kstelezettsé get pedig magdnszolgdltatok szé-
mara irték eld. Mindezek alapjén — véleményik szerint — a készletezé adattarolas
nem valosit meg kilonssen erételies alapjogkorldtozast. Az dllampolgérok jogai-
nak védelme, illetve az dllam binildszési kotelezettsége kozoti dsszhang és
egyensuly ugyanis az intézkedés dltal garantdlt; az elémi kivant cél tekintetében
pedig arényosnak tekintheté az egyén alkotmanyos alapjogainak korldtozasa.
Hangsulyoztak: fontos, hogy megfelels kereteket teremtsenek az érinteft személyek
jogvédelmének, de a binildézés szadmara is gondoskodni kell azokrél a hatékony
eszkozokrsl, amelyek a technikai fejlédés miatt dllandéan véltoznak.

A kilsnvélemények nem tartjak alkotmdanyosan aggdlyosnak, ha bizonyos alap-
jogkorlatozs intézkedésre nem taxative felsorolt bincselekmények esetén keriilhet
sor, hanem a jogalkoté csak a veszélyeztetett érdekekkel fria kériil a bincselekmé-
nyi kért. Allaspontiuk szerint indokolt a telekommunikacioval dsszefiggs buncselek-
mények felderitésére a telekommunikdcids eszkszok igénybevételének lehetésége,
amelyek hignya nagyban megnehezitené vagy esefleg ellehetetlenitené az ilyen
iellegl bincselekmények felderitését

Hangstlyozzak emellett, hogy az StPO tovabbi feliételként régziti: csak abban
az esetben keriilhet sor az intézkedésre, ha az informaciok mas médon nem derit-
heték ki, vagy felderitésik aranytalan nehézségekkel jarna, illetve kilatastalan len-
ne. Veleményik szerint ez a szubszidiarius feltétel szavatolja az intézkedés alkal-
mazdsdnak ardnyossagdt. Az érfesitési kdtelezettséggel kapcsolatban kiemelik,
hogy az utdlagos értesitési kdtelezettség, illetve az értesitési kotelezettség korldto-
z&sa a fitkos nyomozdsi eszkdzoknél alapvetden jellemzé, és maga az alkotmany-
birésag is 16bb déntésében elismerte, hogy a nyomozds sorén bizonyos esetben
indokolt a titkossag és a fitkos eszkozok alkalmazdsa.®®

Az online hdzkutatés 6j szabdlyozésa Németorszdgban

2008. november 27-én az Eurépai Unié Tandcsa elfogadia az internetes bindzés
elleni kizdelemrs| szolo stratégiat.® A tervek szerint a kévetkezé 6t évben olyan
operativ intézkedéseket hajtananak végre, mint az internetes folyamatok megfigye-
lése, elekironikus hazkutatds lefolytatésa, illetve kozos nyomozé csoportok egyitt-
miksdése. Konkrét intézkedésként iranyoztdk el a kslesonss egyuttmikodés és
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az informdciécsere tovabbfejlesztését. A stratégia lehetséges eszkdzként emliti a
hatéron dtnydlé online kutatdsokat, amennyiben az adott tagéllam jogi szabdlyo-
zésa azt lehetévé teszi.

Németorszagban a beligyminiszter és az igazsagigy-miniszter hosszas vitdja
utén 2008. szeptember 15-¢n terjesztették a Bundestag elé a nemzetkdzi terroriz-
mus elleni védekezésrél szolo t6rvény tervezetét” A javaslatot kisebb valtoztate-
sokkal a Bundestag 2008. november 124¢n jévahagyta, november 28-an azonban
a Bundesrat elutasftotta.®® Kompromisszumos megoldésként fogadték el 2008. de-
cember 17-én a BKAt6rvény vjabb modositasat, amely 2009. januar 1-én 1épett
hatélyba.®”

A médositas egyebek kdzott kivételesen, birdi engedéllyel lehetévé tefte a Szs-
vetségi Binigyi Hivatal szamdra az online hazkutatés lefolytatasat.” A térvény elé-
szor teremette meg a preventiv rendérségi intézkedések lefolytatasanak jogalap-
jat. Ez azt jelenti, hogy a nyomozé hatésag nem kézvetlenil a meghatdrozott,
relevans veszélyekre reagdl, hanem a konkrét veszély vagy bincselekmény gyant-
jét megelézden informdcidszerzés céligbdl tevékenykedik, azaz Ggynevezett
proaktiv nyomozést folytat.”!

A BKA a nemzetkdzi szervezett bincselekmények’ absztrakt veszélye esetén il
letékes binildézs hatésag. Ha konkrétan felmeril ilyen jellegd bincselekmény el
kévetésének gyantja, a szévetségi f6ugyészség jdr el.”” A nemzetkdzi szervezett
bindzés mar a bincselekmények tervezési fazisaban is rendkivili veszélyekkel jar-
hat, ezért tinik indokolinak az ilyen abszirakt veszélyekkel szemben a megelézé
intézkedések foganatositésa. Az igyészség hatdskdrének ,elvondsa” és ,dttétele”
egy szdvetségi szintG nyomozé hatésaghoz csak kilénésen indokolt esetben 16r-
ténhet, ezért is hangstlyozza a t6rvény az online hézkutatds kivételes jellegét.

A BKA az érinfett tudta nélkil megfigyelheti az adott személy dltal haszndlt in-
formdcids technikai rendszert, onnan adatokat szerezhet meg, ha az emberi élef
vagy szabadsdag elleni bincselekmény elksvetésének veszélye dll fenn, illetve
olyan ¢ltalénos kézjavak ,konkrét” veszélyeztetése meril fel, amelyek érinthetik az
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Bundestag és a Bundesrat egyiittes hozzdjdruldsdra van szikség. llyen dgynevezett hozzajarulési eljaras
(Zustimungsverfahren) keretében targyaltak az Uj terrorizmusellenes torvény tervezetét (GG 77. cikk).

69 Neuregelung des BKA-Geseizes in Kraft gefreten. Neue Jurisiische Wochenschrift-Spezial, 2009, S. 58.

70 A BKA+6rvény 20k §-a szabdlyozza az informécidstechnikai rendszerbe toréné fitkos beavatkozds lehetéségét.

71 Frederik Roggan: Das neuve BKA-Gesefz — Zur weiteren Zentralisierung der deutschen Sicherheitsarchitekiur.
Neve Juristische Wochenschrift, 2009, S. 257.

72 Német bintetd torvénykonyv. Strafgesetzbuch vom 13. 11. 1998 (SiIGB) 129a §, 129b §.

73 Frederik Roggan: i. m. 258. o.
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dllam és az emberi lét alapjait. Tovabbi feltétel, hogy az intézkedés altal beksvet-
kez& jdvébeni karokozds valészindsége csekély, valamint az emlitett kézvetlen ve-
szély elhdritasahoz a cselekmény feltétlentl szikséges, mas modon az elharités
nem lehetséges, vagy ardnytalan nehézségekbe itkdzne.

Az online hazkutatds technikai végrehaijtasanak részletszabdlyait a térvény nem
tartalmazza, azonban — az alkotmanybirésag online hazkutatdsrdl szolo hatéroza-
téban foglaltaknak megfeleléen — a lakésba vagy helyiségbe t6rténé fizikai beha-
tolds filtott. Az interneten keresztilli beavatkozds elénye abban rejlik, hogy minimdlis-
ra csokken annak a veszélye, hogy a megfigyelt személy felfedezi a szoftvert.
Tovabbra is probléma lehet azonban, hogy (technikailag) nem zarhato ki annak le-
hetésége, hogy harmadik, az eli@rasban nem érintett személyeket is megfigyelienek.

Az online hazkutatds elrendelése irasban térténik, és maximum hérom hénapra
szolhat. Hogyha az elrendelés feliételei tovébbra is fenndlinak, az engedély még
egy, maximum harom hénapos idétartamra meghosszabbithatd. Ellenkezs esetben
az intézkedés végrehajtasat haladéktalanul meg kell szintetni.

A térvény leszégezi, hogy a térolt adatokat nem lehet médositani, t6rélni vagy
tovabbitani. Ennek garantalasara valamennyi, a technika jelen dlldsa szerinti meg-
oldast alkalmazni kell. Jegyzéksnyvben kell régziteni a beavatkozds kezdé ids-
pontjat és idétartamdt, az informécids technikai rendszer azonositdséhoz sziksé-
ges adatokat, valamint azt a szervezetet, amely az intézkedést végrehaijtotta. A
iegyzokanyvet csak akkor lehet felhaszndlni, ha az adott eljgrasban az intézkedés-
sel szerzett adatok bizonyitési eszkdzként szerepelnek, egyébként a jegyzsksny-
vet oz adott naptéri évet kévetd egy évig kell megérizni, és utdna automatikusan
tordlni kell, kivéve ha az intézkedés elrendelésének és fenntartésanak céliai tovabb-
ra is fenndlinak.”> Az online hazkutatés azonban ebben az esetben is csak a tér-
vény dltal eléirt harom, illetve hat hénapig tarthat.

Az informdcids technikai rendszerbe t6rténé titkos beavatkozds csak birdi enge-
déllyel végezhetd. Az intézkedést a BKA vezetdje vagy annak képviseldje inditva-
nyozhatia az illetékes birdsagnal. A Német Szévetségi Alkotmanybirésag 2008.
februari déntésében a birdi engedélynek tulajdonitotta a legnagyobb jelentéséget
az online hazkutatés alkotmanyossdgi vizsgdlata sordn, mert a titkos nyomozdsi in-
tézkedések olyan erés alapjogi korlatozasokkal jarnak, amely szikségessé teszi
egy fuggetlen férum kontrolljat.

A BKA-6rvény 20k §-a tartalmazza a magdnszféra védelmére vonatkozé garan-
cidlis rendelkezéseket is, és a Német Szovetségi Alkotmanybirdsag dltal kidolgozoft

74 BKA4orvény 20k 8§ (1) bekezdés.
75 BKA4&rvény 20k & (3) bekezdés
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Ggynevezett ,kétlépcsds védelmi koncepcist””. Az elsé lépcsé az adatok felhasznd-
lasanak tilalma, amennyiben a személyiség szabad kibontakoztatdsshoz fizédé
jog terilefére tartozé adatok érintettsége meril fel. Ha megalapozottan feltehets,
hogy az intézkedéssel szerzeft adatok a személyiség szabad kibontakoztatasdhoz
vald jog teriletéhez tartoznak, akkor az intézkedést nem lehet elrendelni.

A mésodik lépcsd a mentett adatok dtvizsgdlasat és a maganszféra teriletére
tartozé adatok védelmét szolgalia. Amennyire lehetséges, technikailag biztositani
kell, hogy ilyen jellegi személyes adatok régzitésére ne keriilion sor. Ennek megfe-
leléen a mentett és tarolt adatokat a BKA adatvédelmi felelése és tovabbi két BKA-
tisztviseld atvizsgdlia az illetékes birdsag feligyelete mellett. A szabdlyozés azon-
ban nem rendelkezik arrél, hogyan kapcsolodik be az illetékes birdsag az
ellensrzési folyamatba. A személyes adatokat az eljaras sorén nem hasznalhatjak
fel, és haladéktalanul rendelkezni kell a térlésikrél, ami dokumentdlando. Ez a do-
kumentdcio kizardlag adatvédelmi ellendrzés céligra szolgdlhat. Az adatokat leg-
késsbb a dokumentdciot kavetd év végeig tersini kell, ha azok megérzése az
adott adatvédelmi cél eléréséhez mar nem szikséges.”

A BKA 2009. okidberi kézleménye szerint addig egyetlen esetben sem inditve-
nyozték online hézkutatés lefolytatasat a birésagokndl. A BKA az online hazkuta-
tést elengedhetetlenil szikséges nyomozdsi eszkdznek tarfia a terrorizmus ellen
folytatott kizdelemben, de az intézkedés csak specidlis esetben alkalmazhato,
ezért eddig nem kerilt ra sor. A kritikusok szerint azonban azért nem alkalmaztak,
mert a szikséges technikai hattér még nem d&ll rendelkezésre.

Bajororszégban a BKA-t6rvény médositasaval még 2008-ban megalkotték az
online hazkutatds végrehajtasdval kapcesolatos tarfomanyi szintG szabdlyokat. A
binildezési cély online hazkutatds végrehajtdsardl szold kilén torvényt 2008. ju-
lius 4-én nem szavazta meg a tarfomdnyi parlament, igy a meglévé tdrvény médo-
sitasaval kellett a megfeleld szabalyozast kialakitani.”® Rajna-Plalz a masodik tarto-
mdny, ahol az online hazkutatds lehetévé valhat. Az erél szolé t6rvényjavaslat
végleges szovegét 2010. augusztus 18-an fogadtdk el, a tartoményi parlament de-
cemberben fog réla szavazni”” Az online hdzkutatasrél szl szabalyok a tervek
szerint 2011. janudr 1-én léphemek hatdlyba.

76 Frederik Roggan: i. m. 259-261. o.; V&.: 1 BWR 370, 595/07 vom 27. Februar 2008, 207.

77 BKAorvény 20k § (7) bekezdés

78 lasd Geselz iber die Aufgaben und Befugnisse der Bayerischen Staatlichen Polizei — Polizeiaufgabengeseiz
[PAG) vom 17. September 1990. Art. 34d: ,Verdeckier Zugriff auf informationstechnischer Systeme”. V&.: Robert
Ké&B: Die Befugnis zum verdeckten Zugriff auf informationstechnische Systeme im bayerischen Polizeiaufgaben-
geselz., BayVBI 2010, 1; BeckOK StPO § 100a 1. 111c.

79 Gesetzentwurf der landesregierung zur Anderung des Polizei- und Ordnungsbehérden-gesetzes Drucksache
15,4879
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A BKA46rvény médositasdval szemben még 2009 &prilisdban vjabb két alkot-
mdnyjogi panaszt nydjtottak be arra hivatkozva, hogy az még mindig nem tesz ele-
get maradékialanul a Német Szévetségi Alkotmanybirdsag 2008. februdri dénté-
sében foglaltaknak. Az alkotmanybirésag eligrasa még folyamatban van.

Zérszé

,Egy dllami intézkedés alapvetéen nem felel meg az ardnyossdg elvének, ha annak
az érintett személyiségének feljes kifirkészése az dra.”* Ez a gondolat a Német
Szdvetségi Alkotmdanybiréség online hazkutatassal és készletezs adattarolassal
kapcsolatos hatdrozatdban is jelen van. Az online hdzkutatds nem azonos a tele-
kommunikéciés adatok készletezési és taroldsi kételezettségével, de mindkét intézke-
dés veszélyeztetheti az informdcids technikai rendszer integritdsdhoz f6z6dé bizal-
mat. Az alkotmdnybirésag énmagdban sem az online hazkutatdst, sem a készletezd
adattérolést nem tekinti alkotmanyellenesnek, a megfelelé garancidkkal az intézke-
deések dsszeegyeztethetdk lehetnek a német alaptérvénnyel.

A technika és technolégia fejl6dése szikségessé teszi az eddigi jogi megoldé-
sok feltlvizsgdlatat, oz Gj jelenségekhez valé alkalmazkoddst. Egy ilyen fejlédési
irany mutatkozik meg a Német Szévetségi Alkotmanybirdsag gyakorlatdban az j
[T-alapjog kialakitasaval és az elekironikus alapt nyomozasi intézkedések létiogo-
sultsaganak elismerésével kapcsolatban. A binézés Gj formainak kialakulédsa ma-
gdval hozza az Uf nyomozdsi intézkedések szikségességét. Az Gjfajta bindzés G
veszélyt jelent az egyének és a tarsadalom szamdra, ami megalapozhatia az
egyéni alkotmanyos jogok korldtozasanak szikségességét.

Az alkotményos jogok korlatozésakor azonban meg kell felelni az alkotmany,
illetve az alkotmanybirésag dltal megfogalmazott alkotmanyos kévetelményeknek.
Az ¢llam feladata az 0j binszéssel kapcsolatos kdzésségi binildozési érdek és
az egyéni jogok védelme kozotti konfliktus felolddsa. Fontos azonban megjegyez-
ni, hogy mindkét alkotmanybirésagi déntés elérevetiti a szabalyozé és gondosko-
dé ¢llam, valamint az ,orwelli” feligyelé allam kézstti hatérvonal elmosédésanak
lehetéségét”, amely gondolat felveti azt a kérdést, hogy meddig terjedhet az dl-
lam ,totdlis” ellendrzése a tarsadalom védelme érdekében.

80 1 BwR 370, 595/07 vom 27. Februar 2008, 248.
81 Dirk Uwer: George Orwells ,1984" — Antiutopie und Totalitarismuswarnung zwischen 1949 und 2009. Neve
Juristische Wochenschrift, 2009, S. 723
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