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Absztrakt

Cél: A kibertér felhasznaloi tomérdek elemezhetd szoveges adatot hoznak 1étre,
ahogy a lathat6 (surface) weben, ugy a lathatatlan (deep) weben, €s azon beliil
az anonimitasra épiil6 dark net platformjain is. A szovegbanyaszat kiilonb6z6
elemzési eljarasai lehetoséget kindlnak e nagy adatmennyiség (big data) auto-
matizalt elemzésére, amit szamos kutato kiaknaz. Tanulmanyom célja a ren-
dészettudomany szempontjabol relevans jo gyakorlatok, alkalmazasi példak
attekintése, bemutatasa.

Modszertan: A szovegbanyaszat tarsadalomtudomanyban valo elterjedésének
ujszerlisége miatt kutatdsom soran a kurrens szakirodalom feldolgozasara spe-
cializalodott, ugynevezett state-of-the-art szakirodalomelemzést alkalmaztam,
melynek célja az adott kutatasi teriilet Gj perspektivainak bemutatésa.
Megallapitasok: A nemzetkozi szakirodalomban megjelennek példaul a lega-
sitik a dark net kettds felhasznalhatosagarol szolo elméletet. Az illegalis keres-
kedelmi tevékenységet (is) végzd dark netes kriptomarketek élete jellemzoen
a rendvédelmi szervek beavatkozasaval, bezarassal végzodik, ahogy tortént az
a Silk Road nevii kriptomarkettel is 2013-ban. A bezarasokat kdvetd felhaszna-
161 aktivitas trendjeit elemzo topikmodellezési eljarasok segitséget nyujthatnak
e rendészeti beavatkozasok értékelésében.

1 AzInnovacios és Technolégiai Minisztérium Kooperativ Doktori Program Doktori Hallgatéi Osztondij
Programjanak a Nemzeti Kutatasi, Fejlesztési és Innovacios Alapbol finanszirozott szakmai tamogata-
saval késziilt.
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Erték: A tanulmany e példak bemutatasaval a szovegbanyaszat mint kutatasi
modszer rendészettudomanyi kiakndzasaban rejlo lehetoségeket vilagitja
meg.

Kulesszavak: kutatdsmodszertan, szovegbanyaszat, darknet, kiberbiindzés,
rendészettudomany

Abstract

Aim: The users of cyberspace create an enormous amount of textual data on
the surface web and on the deep web as well, including the anonymity based
darknet platforms. The various automated analytical methods of text mining
allow us to analyse these big data sources, which opportunity is already exploited
by several researchers. The aim of my study was to review the use cases which
are relevant from the aspect law enforcement studies.

Methodology: As text mining is relatively new in social sciences, I applied
state-of-the-art review methodology, which is specialized in reviewing current
literature to offer new perspectives in a field of research.

Findings: In the international literature, we can find examples for classifying
legal and illegal content by statistical language models, strengthening the theory
of darknet’s dual-usage. Darknet markets usually end up being closed by law
enforcement agencies, just like it happened in the case of the Silk Road market,
back in 2013. Analysing the trends of user activity after the closure of specific
darknet markets can help in evaluating the interventions of law enforcement.
Value: By presenting these examples, this study shed light on the exploitable
opportunities of text mining as a research method in law enforcement studies.

Keywords: research methodology, text mining, darknet, cybercrime, law
enforcement studies

Bevezeto

A digitalis tér szolgéaltatoi €s platformjai gytjtik €s elemzik a latogatottsagi
mu-tatokat, a kattintasok szamat vagy éppen a tranzakciok alakulasat. E
koénnyen szamszertsitheté adatok mellett a kibertér felhasznal6i hatalmas
mennyiségll szoveges adatot is létrehoznak: a kozosségi média oldalain,
forumokon, blogo-kon és egyéb platformokon osztjadk meg gondolataikat
hozzészolasok és posztok forméjaban. A nagy adatmennyiség algoritmusok
segitségével torténd feldol-gozasaval foglalkozé adattudomany tgynevezett
természetesnyelv-feldolgozas
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(angolul natural language processing, NLP) nevii teriilete éppen az ilyen struk-
turalatlan szoveges adatok kezelésére szakosodott. A szovegbanyaszat termé-
szetesnyelv-feldolgozasi algoritmust alkalmazva alakitja at a strukturalatlan

adathalmazt elemezhet6 szovegkorpussza, vagyis a szoveg nagyobb, strukturalt
halmazava, amit utdna a szamos eljaras koziil valasztva elemezhetiink (Németh,
Katona & Kmetty, 2020). Ilyen példaul a pozitiv-negativ tartalmak elkiiloni-
tésére képes szentiment-analizis (vagy mas néven véleménybanyaszat), a gépi

tanulason alapulo €s az elemzett dokumentumokban jelenlévo témak azono-
sitasat célzo topikmodellezés, ahogy ide tartoznak a kiilonb6z06, szemantikus

halok elemzésén (a szavak szamanak, egyiittes el6fordulasanak és tavolsaga-
nak mérésén) alapulod, ugynevezett szobeagyazasi modellek is (Veltri, 2020).
Bar e mddszerek fejlesztésében korunk technologiai vallalatai éllovasnak te-
kinthet6k?, az akadémiai szféra szerepe sem elhanyagolhat6?, a sz6vegbanya-
szat alkalmazasa pedig mara a nagy adatmennyiség feldolgozasara szakosodott,
ugynevezett szamitdgépes tarsadalomtudomany (angolul computational soci-
al science) tertiletének meghatdrozo elemévé valt. A szovegbanyaszat tarsada-
lomtudoméanyi alkalmazasarél mar tobb magyar nyelvii tanulmany is sziiletett

(Novak, Siklosi & Prészéky, 2018; Németh, Katona & Kmetty, 2020; Katona

& Németh, 2021), ugyanakkor a hazai rendészettudomany teriiletén maig nem

jelent meg a modszer. Tanulmanyomban amellett érvelek, hogy ahogy szamos

mas tarsadalomtudomanyi kutatasi kérdés megvalaszolasaban, gy a blinozésre

adott intézményi és tarsadalmi reakciok (és azok hatasossaganak) vizsgalata-
ban is segitséget nyujthatnak a kiilonb6z6 automatizalt szoveganalitikai elja-
rasok. Ervelésem alatamasztasa érdekében a dark neten és a dark netr6l szol6

forumokon megvaldsitott, rendészettudomanyi szempontbol relevans, szoveg-
banyaszatot alkalmazo kutatasok eredményeit tekintem at; ahol lehetséges, ott

érvényességiiket mas kutatasi modszerekkel gyiijtott eredményeken keresztiil

vizsgalva. Amellett, hogy a dark net maga is egy 1j kutatasi teriilet, melyrol

a tarsadalomtudomany még viszonylag kevés ismerettel rendelkezik, vizsga-
latom aktualitasat tovabb erdsiti, hogy a dark netes kriptomarketeken zajlo ka-
bitoszer-kereskedelem (mely a dark net-kutatasok jelentds részének kutatasi

targyat képezi) a COVID-19 vilagjarvany okozta kijarasi korlatozasok kovet-
keztében még inkabb feler6sodott (EMCDDA & Europol, 2020).

2 Uttoré munkat végeztek példaul a szentiment-analizis fejlesztése terén az IBM (Nasukawa & Yi, 2003),
vagy a szobeagyazasi modellek 1étrehozasa soran a Google munkatarsai (Mikolov, Sutskever, Chen,
Corrado & Dean, 2013).

3 A GloVe nevii szobeagyazasi modellt példaul a Stanford Egyetem kutatoi fejlesztették ki (Pennington,
Socher & Manning, 2014).
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A kettds felhasznalhatosagu dark net

A dark netet (vagy mas néven dark webet?), ahogy a neve is jelzi, a globalis in-
ternet sotét oldalaként tartjuk szamon. A dark nethez tartozé oldalakat a hagyo-
manyos keresdmotorok (mint példaul a Google vagy a Bing!) nem tudjak elérni,
igy azok a deep web, vagyis az internet nem indexalt részét képezik. Azonban
mig a deep web tobbi tartalmat jellemzden egy szolgaltatohoz (példaul e-mail
kliensbe vagy vallalati intranetbe) torténd egyszeri bejelentkezés utan elérhet-
juk, a dark net tartalmainak eléréséhez egy anonim jelenlétet lehetévé tevd bon-
gészore is sziikségiink van. [lyen példaul a TOR (The Onion Router), melynek
fejlesztését eredetileg az Amerikai Tengerészet kezdeményezte. Céljuk az inter-
net — és az azon keresztiil zajlé kommunikacidjuk — lehetd legmagasabb szintli
titkositasa volt, amit az internetes forgalom kiilonbdz6 szervereken vald atve-
zetésével értek el, tigy, hogy az informaciot 1épésenként titkositottak. A TOR
Project weboldalan kvazi misszioként fogalmazzak meg, hogy ,,az internet
felhasznaloinak privat hozzaférésiik kell legyen a cenzurazatlan internethez”
(a szerzo sajat forditasa, URL1).

Van ugyanis a dark netnek egy ,,kevésbé sotét” oldala is: példaul egyes nem de-
mokratikus orszagokban politikai aktivistak és ujsagirok is hasznaljak a platfor-
mot, hirek, informaciok és véleményliik cenziiramentes megosztasara (UNODC,
2021). Bar a dark net valos biztonsagi kockazatot jelent, az, illetve annak meg-
foghat6 része, a platformjai és az elérését biztositdo bongészd valojaban csu-
pan egy technologiai eszkoz, melyet sokan, sokféle célbol hasznalnak (Mirea,
Wang & Jung, 2019). Jardine (2015) szerint a dark net rendészeti eszkdzokkel
val6 kezelése nyilvanvaldan nem a legidealisabb megoldas, sokkal jobb lenne,
ha az emberek egyszeriien nem hasznalnak a TOR bdngészot illegalis dolgok-
ra, hiszen igy nem fenyegetné a dark net oldalakat az illegalitas miatti betiltas.
Ezzel megmaradna a lehet6ség az elnyomo orszagokra jellemz0 cenzira és
megfigyelés megkeriilésére, melyet tehat a TOR bdngészo altal nyujtott online
anonimitas biztosit. Ez az idealisztikus elképzelés aligha lehet korunk valdsa-
ga, igy Jardine is inkabb amellett érvel, hogy az anonimitas és a TOR bongészo
korlatozasa helyett a fokusznak inkabb a halozaton torténd konkrét események
rendészeti kezelésén kellene lennie, ezzel minimalizalva a dark net okozta tar-
sadalmi karokat, és egytttal maximalizalva a platformnak koszonhetd pozitiv
hatasokat (Jardine, 2015). A fent hivatkozott szerz6k érvelését egy trivialis ha-
sonlattal szemléltethetjiik: csak azért, mert az utcan illegalis kabitoszer-keres-
kedelem is zajlik, még nem célszerl az utcai kdzlekedést betiltani.

4 Adark web kifejezést jellemzden a dark net szinonimajaként hasznalja a szakirodalom (Jardine, 2015).
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A dark net eléréshez sziikséges technologia tehat 5Gnmagaban még nem ,,sotét”
(s6t, valojaban még csak nem is sziirke, hiszen a TOR bongész6 hasznalata tel-
jesen legalis), ugyanakkor tudjuk, hogy a dark net illegalis tartalmak (példaul
gyermekpornografia) feltdltésére, illegalis szolgaltatasok (igy akar bérgyilkos-
sag) hirdetésére, illetve az ugynevezett kriptomarketeken illegalis aruk (példaul
tiltott gyogyszerek, kabitoszerek, fegyverek stb.) kereskedelmére is lehetdsé-
get ad. E kriptomarketek mikddése kifejezetten hasonlit mas online kereske-
delemre szakosodott platformok miikddéséhez (példaul az Amazonéhoz vagy
az eBay-€éhez), a kulcsfontossagt kiilonbség az, hogy a kriptomarketek elérése
teljes mértékben anonim, a hatésagok altal nem visszakeresheté modon torté-
nik (EMCDDA & Europol, 2020).

A dark netes kabitoszer-kereskedelem problematikéaja napjainkban talan ak-
tualisabb, mint korabban: a European Monitoring Centre for Drugs and Drug
Addiction (EMCDDA, a Kabitoszer és a Kabitoszer-fiiggdség Europai Megfi-
gyelokozpontja) és a European Union Agency for Law Enforcement Coope-
ration (Europol, a Biiniildozési Egyiittmiikodés Eurépai Uniés Ugynoksége)
2020. majusi jelentése szerint a jarvanyligyi helyzet miatti kijarasi korlatozasok
eredményeképpen nott a dark net illegalis kabitoszer-kereskedelemben betoltott
szerepe. Bar a személyes talalkozasokra épitd kabitoszer-kereskedok a kijarasi
korlatozasok fennallasanak idején kevesebbet vasaroltak a kriptomarketeken, az
egyéni fogyasztok rendeléseinek szama jelentésen nétt (EMCDDA & Europol,
2020). Erdemes megjegyezni, hogy a kripotomarketeken zajl6 kabitoszer-keres-
kedelemnek lehet pozitiv hatasa is. Mivel az itt zajlo tranzakciok maig jellem-
z6en kereskedo ¢és fogyaszto (és nem kereskedo és kereskedd) kozott zajlanak
(UNODC, 2021), a kriptomarketek forgalmanak ndvekedése hatassal lehet a ka-
bitdszer-kereskedelemhez kapcsolddo erdszakos blindzés alakulasara is: a krip-
tomarket egy kdzvetlen csatorna lehet a termesztok/eldallitok és a fogyasztok
kozott, ezzel szlikitve az utcai kereskedelem terét, ¢s megkimélve a fogyasztokat
a veszélyes helyek felkeresésétdl (Martin, 2014; UNODC, 2021). Megjegyzen-
d6 ugyanakkor, hogy a személyes talalkozast a veszélyessége miatt nem koc-
kaztato potencialis vasarlok szamara éppen a kriptomarketek adnak lehetséget
a kabitoszerek vasarlasara, ezzel bovitve a potencialis vasarlok és igy a kabito-
szer-fogyasztok korét, egyuttal novelve a napjainkban tapasztalhaté kabitoszer-
krizist (Pergolizzi, LeQuang, Taylor, Raffa & NEMA Research Group, 2017).
E hatast gyengitheti, hogy az online kabitdszer-vasarlas esetén a vevonek vala-
milyen cimet meg kell adnia, ami magaban hordozza a vev( zsarolhatosagat és
a rendészeti szereplok altali beazonosithatosagat (EMCDDA & Europol, 2020).

A kriptomarketeket célzo rendészeti beavatkozasok tervezése eldtt tehat sok
szempontot érdemes figyelembe venni, melyek stlyozdsa nem konnyt feladat.
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Mindenesetre ugy tiinik, hogy a dark net egyes platformjain (kriptomarketeken,
forumokon, hirfolyamokon) megjelend tartalmakat célzottan érdemes értékelni
¢s kezelni, amihez a platformok minél szélesebb korti €s minél mélyebb megis-
merésére van sziikség. Tekintve, hogy e platformokon jellemzden nagy meny-
nyiségil szoveges adat jon létre (gondoljunk példaul a forumok hozzaszolasa-
ira vagy a kriptomarketek eladoira és az ¢ termékeikre adott visszajelzésekre,
értékelésekre), a rendészettudomany hatékony eszkozei lehetnek a kiilonb6zo
szovegbanyaszati megoldasok.

Szovegbanyaszat alkalmazasa a dark neten

A szOvegbanyaszat dark neten valo alkalmazasara a nemzetkozi szakirodalomban
szamos példat talalhatunk. A kurrens szakirodalom feldolgozasara specializalo-
dott igynevezett state-of-the-art szakirodalomelemzésem (Grant & Booth, 2009)
soran e példakbol emelem ki a rendészettudomany szempontjabol relevans alkal-
mazasi eseteket. Avarikioti és szerzotarsai (2018) példaul a dark net minél tobb
oldalanak megismerése céljabol, webcrawler (keresdrobot) segitségével gytijtotték
0Ossze tobb, mint 34 ezer dark netes weboldal tartalmat, melyek koziil végiil tobb,
mint 7500 oldalon talaltak elemezhet6 adatot. Elemzésiikbdl megtudhatjuk pél-
daul, hogy ezen oldalak kortilbeliil kétharmada angol nyelvii, 11%-uk orosz, és
tovabbi 24 nyelvet detektaltak az elobbieknél alacsonyabb aranyban. A feliigyelt
tanulas alapu (tanulohalmazzal rendelkez6) Ggynevezett Support Vector Machi-
ne (tartovektor-gép, SVM) osztalyozo algoritmus segitségével végzett tartalmi
klasszifikacidjuk alapjan a kabitoszerre utald tartalmak aranya példaul csupan
4,3%, mig a legnagyobb aranyban a blog (13,5%) és a szoftver (12,3%) katego-
ridba estek a tartalmak. A korabban emlitett kettds felhasznalhatosag elméletét
erdsiti, hogy eredményeik szerint az oldalak 6,2%-an szerepeltek aktivizmushoz
kapcsolodo tartalmak. Elemzésiik szerint 0sszeségében a tartalmak kozel két-
harmada (62,6%) volt legalis. Ugyanakkor amennyiben az adott szolgéltatohoz
tartozo oldalakat, példaul egy kriptomarket esetén az Gsszes aloldalt (az egyes
aruk oldalait) 6sszevonva kezeljiik, akkor elmondhatjuk, hogy a szolgaltatok
tobb, mint fele (56,4%) illegalis tartalmat vagy szolgaltatast (is) nyajt (Avarik-
ioti, Brunner, Kiayias, Wattenhofer & Zindros, 2018). Choshen és szerzotarsai
hoztak 1étre, mely a dark neten fellelhetd szovegek nyelvezete alapjan képes el-
donteni, hogy azok legalis vagy illegalis tartalmakra utalnak. Tanulmanyukkal
nem az Avarikioti és munkatarsai (2018) altal végzett feltaro kutatast ismételték
meg, céljuk sokkal inkdbb a médszertan fejlesztése volt. Eredményeik alapjan
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nem csupan a kiilonbdzo szavak eléfordulasa, de a szovegek szintaktikai jellem-
z61 alapjan is lehetséges a legalis €s az illegalis szovegek elkiilonitése, igy a dark
net platformjai — véleménytiik szerint — nagyszeru tesztkérnyezetnek bizonyul-
nak az ilyen osztalyozast célul kitliz6 nyelvmodellek fejlesztéséhez (Choshen,
Eldad, Hershcovich, Sulem & Abend, 2019). Ezek az eredmények tilmutatnak
a dark net kutatasan, hiszen a legalis és az illegalis tartalmak ilyen moédon lét-
rehozott klasszifikacios eljarasai vélhetden mas kornyezetben is alkalmazhatok,
hasznosithatok lehetnének. Tavabi és munkatarsai (2019) a deep web ¢és a dark
web (melyeket 6sszefoglaloan d2web-nek neveztek el) 80 forumanak 482 ezer
hozzaszolasan végeztek gépi tanulason (machine learning) alapulo, ugynevezett

Latent Dirichlet Allocation (latens Dirichlet allokacio, LDA) topikmodellezést

a dokumentumokban jelen 1év0 rejtett mintdzatok feltarasa érdekében. Az LDA
a generativ modellek csoportjaba tartozo valdszinliségi modell, ami egy sz6-
vegkorpusz dokumentumait rogzitett szamu téma Gsszességeként reprezental-
ja, a témakat a korpusz szavainak eloszlasa alapjan azonositva (Blei, 2003). Ezt

a modellt Tavabi és szerzétarsai (2019) a forumok aktivitdsdnak dinamikéajat

vizsgalandd, tgynevezett Beta Process HMM (BP-HMM) modellezéssel egé-
szitették ki. Ebben a megkdzelitésben az egyes forumok tobbvaltozos idésorként

jelennek meg, ahol a valtozok az LDA altal talalt témak. Ezek a valtozok kertil-
nek be a BP-HMM modellbe, ami megvizsgalja a forumokon megjelend témak
kozotti eltéréseket, és segit nyomon kdvetni a kiillonbozo forumokon folytatott

beszélgetéseket, s azonositani az esetleges rendellenes viselkedést vagy fontos

eseményeket. Az igy kapott eredményekbdl kiemelendd példaul az AlphaBay és

a Hansa kriptomarketek Federal Bureau of Investigation (FBI, Szovetségi Nyo-
mozo6 Iroda) altali leallitasanak nyomon kdvetése. Mivel a két kriptomarketet

éppen a kutatas idéablakaban zartak be (a kés6bb részletesebben bemutatando

Bayonet Miivelet keretében), a kutatok az adatokbol kdvetkeztetni tudtak arra,
hogy a két oldal felhasznal6i a Dream Market nevii kriptomarketre koltoztek at

(Tavabi et al., 2019).

Bar nem szovegbanyaszati modszer segitségével, de szintén nagy adatmeny-
nyiség feldolgozasaval jutottak hasonld eredményre EIBahrawy és szerz6tar-
sai (2020). A szerzok kozel 39 millio felhasznalo tobb, mint 130 millié BitCoin
kriptovaluta-tranzakcidjat vizsgaltak, és koziiliik tobb, mint 8 millié felhaszna-
16 esetében talaltak kripotmarkettel zajlo interakciot. E tranzakciok vizsgala-
tan keresztiil megallapitottak, hogy egy kriptomarket bezarasa utan a felhasz-
nalok szinte kivétel nélkiil egy masik kriptomarketre migralnak at (EIBahrawy
et al., 2020). Mindez kisértetiesen hasonlit a blindzés renddrségi beavatkozast
kovetd térbeli athelyezddésének offline térben mar régdta vizsgalt jelenségére
(Guerette & Bowers, 2009). Az ilyen és ehhez hasonl6 kutatasok eredményei
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lehet6séget adnak arra, hogy felmérjiik egy adott rendészeti beavatkozas hoza-
dekakeént el6allo elonyoket és hatranyokat, és végso soron értékeljiik a beavat-
kozas sikerességét (Riloff, Wiebe & Phillips, 2005).

A dark net marketekkel kapcsolatban mar a surface weben (az internet indexalt,
barki altal elérhet6 feliiletén) is végeztek szoveganalitika elemzést. Porter (2018)
munkajaban a Reddit kozosségi oldal DarkNetMarkets nevii (azota betiltott), ugy-
nevezett subredditjében (alférumaban) végzett LDA topikmodellezést, szintén
az Alphabay és a Hansa bezarasat magaba foglald id6ablakban. Eredményeib6l
kideriil, hogy a hozzasz6lok korabbi laza, nyugodt hangvétele a bezarasokat ko-
vetden egy aggodo, bizonytalan és biztonsagorientalt hangvételre valtott, és nétt
az igény az olyan titkositott kommunikaciot lehetévé tevo csatornak hasznala-
tara, mint amilyen a PGP (Pretty Good Privacy) (Porter, 2018). Ezek az eredmé-
nyek arra utalnak, hogy a beavatkozas jelentds hatassal volt a kriptomarketek
felhasznaloira is — kérdés azonban, hogy a ndvekvo bizonytalansag valdjaban
hany felhasznalot téritett el a vasarlastol. Bradley és Stringhini (2019) nem sz6-
vegbanyaszat segitségével, hanem kvalitativ kutatasban, a DarkNetMarkets €s
a dnmuk nevii Reddit alforumok tartalomelemzésével vizsgaltak két beavatkozas
hatasossaganak eltéréseit. Az egyik vizsgalatba bevont akci6 a Hyperion Miive-
let (Operation Hyperion) volt, melyet kiilonbz6 rendészeti szervek Five Eyes
Law Enforcement Group (FVEY, Ot Szem Rendészeti Csoport®) nevii nemzet-
kozi egylittmiikodése valdsitott meg 2016 novemberében, és keretében elsdsor-
ban a svéd renddrség hallgatott ki gyanusitottakat: eladokat és vevoket egyarant
(EMCDDA & Europol, 2020). Majd a holland rendérség létrehozott egy dark netes
weboldalt, melynek — vélhetden elrettentd célzattal —a ,, Dark net market felhasz-
nalok nyomozas alatt” (,,Darknet market users under investigation”) nevet adtak
(Bradley & Stringhini, 2019). A korabban mar emlitett Bayonet Miivelet (Opera-
tion Bayonet) nevii beavatkozas alig egy évvel késobb, 2017 juliusaban tortént:
az FBI bezarta az egyik legnagyobb dark net marketet, az Alphabay-t, majd ezt
kovetden a holland renddrség azonositotta a Hansa market szervereit. Az Alp-
habay felhasznaldi jelentds részének Hanséra valo atmigralasat, és igy adataik-
nak hatosag altali begytijtését kovetden, egy honappal késébb bezartak a Hansat
is (EMCDDA & Europol, 2020). Bradley és Stringhini (2019) kutatési eredmé-
nyei szerint a Bayonet Miivelet hatasa sokkal jelentdsebb volt, mint a Hyperioné.
Foéleg a Hansa bezarasa el6tti adatgytijtés keltett aggodalmat a felhasznalokban,
¢s az, hogy ekkor tobb felhasznalo a pénzét is elveszitette. Ez utobbi beavatko-
zast kdvetden tobben utaltak arra, hogy szilinetet tartanak vagy teljesen befejezik
a kriptomarketes kereskedelmi tevékenységiiket (Bradley & Stringhini, 2019).

5 Aszerzé sajat forditasa.
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Konkluzio

Tanulmanyomban olyan dark neten megvalosuld, szovegbanyészatot alkalma-
70 kutatasokat mutattam be, melyek a rendészettudomany szdmara is relevans

kutatasi eredményeket hoztak. Bar a kiilonb6z6 automatizalt szoveganalitikai

eljarasok relative 1j modszernek tekinthet6k a tarsadalomkutatas tagabb teriile-
tén is, és a dark net is egy kifejezetten Uj kutatasi terepként jelent meg az elmult

évtizedben, a dark net szovegbanyaszat segitségével valo vizsgalatara mar igy
is remek példakat talalhatunk a nemzetkdzi szakirodalomban. Az adattudomany
teriiletérdl kolesonzott szovegbanyaszat modszere a dark net feltérképezése mel-
lett lehetdséget ad olyan specifikus kutatasi feladatok elvégzésére, mint ami-
lyen példaul a dark net illegélis tartalmainak detektalasa. Az ilyen, legalis-ille-
tul, hogy megerdsiti a dark net kettds felhasznalhatosagara vonatkozo elméletet,
mas kdryezetben valo hasznosithatosaganak koszonhetden a dark net kutatasan

talmutato jelentOséggel is birhat. Tovabbi példa a szovegbanyaszat dark neten

val6 alkalmazésara a kriptomarketekkel kapcsolatos rendészeti beavatkozasok
hatasanak vizsgalata. Az e témara fokuszald, szovegbanyaszatra épiilé kutata-
sok megallapitasat, mely szerint egy kriptomarket hatosag altali leallitasa utan

a felhasznalok jellemzden masik kriptomarketen folytatjak az illegalis tevé-
kenységiiket, a kriptovaluta-tranzakcidk elemzése is megerdsiti. Ugyanakkor
szovegbanyaszaton alapul6 és kvalitativ tartalomelemzést végzo kutatas is ké-
pes bemutatni a felhasznalok hozzaallasanak bezarasok utani valtozasat: a ko-
rabbi nyugodt hangulatot aggodalom valtja fel, és — f0leg az adatvesztéssel s

anyagi karral jar6 Hansat érintd beavatkozas esetében — a bezaras egyeseket el

is rettenthet tovabbi tevékenységiiktol. A hosszatavu hatasok vizsgalata késobbi

kutatasok feladata lehet — hiszen a dark netes kriptomarketek kabitoszer-keres-
kedelemben betoltott szerepe nemhogy csékkenni nem latszik, az utobbi ido-
ben inkabb novekedést lehetett elkdonyvelni, amihez napjainkban a digitalizacio

jarvanyligyi korlatozasok miatti felgyorsulasa is hozzajarult. A fenti példak azt

hivatottak illusztralni, hogy a szovegbanyaszat a rendészettudomany szamara

is értékes kutatasi eredményeket képes hozni, igy érdemes lehet megfontolni

a kutatasi folyamatokba valo beillesztését, mas, ,.tradicionalis” tdrsadalomku-
tatasi modszerekkel (példaul kvalitativ tartalomelemzéssel, interjukészitéssel

stb.) valo egyiittes alkalmazasat. Az igy kapott kutatasi eredmények segitséget

nyUjthatnak a rendészeti beavatkozasok tervezésében, a dark netre vonatkozo

kriminalpolitikai iranyvonalak kialakitdsaban.
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