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Absztrakt

swInfokommunikacio nélkiil nehéz elképzelni az életiinket a 21. szdazadban, hiszen
az internet nélkiil ma mar fiziologiai sziikségleteinket sem mindig tudjuk kielégi-
teni, am az ezeket biztosito infrastrukturak massziv tamadasoknak lehetnek kitéve.
A kiberbiztonsag és kiberhadviselés aktualis kérdéseirdl a Ludovika Szabadegye-
tem eléadasan beszélt Kovacs LaszIo dandartabornok, a Hadtudomdnyi és Hon-
vedtisztkepzo Kar egyetemi tandra és a Magyar Honvédség Parancsnoksaganak
kibervédelmi szemlélgje.” (URL1). Az el6adason olyan alapfelvetések, a min-
dennapi életiinket 4tsz6vo, meghatarozo koriilmények biztonsagat veszélyeztetd
jelenségek meriiltek fel, amellyel jobb, ha minél sz¢lesebb korben tisztaban va-
gyunk. Tabornok ur az el6adasat azzal a kérdéssel kezdte, hogy el tudjuk-e kép-
zelni az életiinket félora aramkimaradassal. Azt a szituaciot, hogy hazaérkezve
nem kapcsolunk lampat, nem néziink tévét, nem hitott tiditét fogyasztunk. Vajon
hanyan vagyunk képesek erre? A hallgatdsag az eléadas kezdetétdl a végéig néma
csendben, megfesziilt figyelemmel hallgatta tdbornok urat. Arro6l, hogy mi is az
a kiberhadviselés, miota beszélhetiink rola, mekkora jelent6sége van a kiberbiz-
tonsagnak a hétkoznapi életiinkben, kérdeztiik Kovacs Laszlo dandartabornok urat.

Kulcsszavak: interju, kiberbiztonsag, kiberhadviselés

Abstract

“Without infocommunication, it is difficult to imagine our lives in the 2 st century,
as without the Internet we cannot always meet our physiological needs today,
but the infrastructures that provide them can be subject to massive attacks. The
current issues of cybersecurity and cyberwarfare were discussed at the Ludovika
Free University by Brigadier General LaszIo Kovacs, professor of the Faculty
of Military Science and Military Officer Training and cyber defence observer
of the Hungarian Defence Forces Command.” (URL1) The presentation raised
fundamental issues, phenomena that endanger the security of the determining
conditions that interweave our daily lives, which we should be as widely aware
of as possible. The General began his presentation by asking whether we can
imagine our lives with a half-hour power cut. The situation of not turning on the
lights, not watching TV, not having a chilled soft drink when we get home. How
many of us are capable of this? From the beginning to the end of the lecture, the
audience listened to the General in silence and with rapt attention. We asked
Brigadier General Laszl6 Kovacs about what cyberwarfare is, since when we can
talk about it, and how important cyber security is in our everyday lives.

Keywords: interview, cybersecurity, cyberwarfare
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Miis az a kiberhadviselés? Mikor volt az elséd kibertamadas?

A kiberhadviselésnek a sz6 szoros értelmében véve nincs hivatalos definicioja,
a kibermtiveleteknek van. Egyrészt az Eurdpai Unidban, masrészt a NATO-ban.
Ez utébbi 2020-ban egy sajat doktrinat is alkotott a kibermiiveletekrdl. A kiber-
hadviselést a kibermiiveletek sorozataként szoktuk jellemezni. Gyakorlatilag
a kibertér adja magat, ez az egyik markans szintere a kibermiiveleteknek, de ma
mar ennél Iényegesen tdbbet jelent a kiberhadviselés, hiszen a fizikai térre, az
informacios térre, valamint a kognitiv térre is hatassal vannak a kibermiivele-
tek. A kibermiiveletek fajtait tekintve léteznek védelmi, illetve tdmado jellegii-
ek. Paradox modon azért hajtunk végre kibertamadasokat, hogy védekezziink.
Egy megel6z6 kibertimadassal — védekezo céllal — megfoszthatjuk a szemben
allo felet a kibertamado képességétol. Kiberhadviselésrél akkor beszéliink, ami-
kor egy orszag, egy orszag altal timogatott csoport vagy csoportok egy masik
orszag infokommunikacios rendszereibe timado, artd szandékkal hatolnak be.
Nehéz idében pontosan meghatarozni, hogy mikor volt az elsé olyan kiber-
tamadas, amelyre a legtdbb szakértd, biztonsagpolitikai szakember felkapta
a fejét. 2007 aprilis-majusaban Esztorszagot nagyon massziv kibertdmadasok
érték. Ez az a klasszikus id6pont, amikor raébredt a szovetség, a NATO, hogy
egy orszagot uigy is meg lehet tdmadni, hogy fizikailag nem Iépjiik at a hatarat.
Esztorszag 2007-ben mar NATO-tagorszag volt, igy természetesen felmeriilt
a szOvetségben is az a kérdés, hogy hogyan kell ezt kezelni, hogyan kell véde-
kezni technikai, humaneréforras tervezéssel és jogi hattérrel. Itt a nemzetkdzi
jogi hattér az, ami azota is nagyon sokszor szoba keriil. S0t az elmult idében
a kiberhadviselés nemzetkozi jogi hattere is felerésodott. Szamos olyan egyéb
tamadas is bekovetkezett, amelyek masik orszagbol, orszagokbol érkeztek alap-
vetden kritikus infrastruktara, allamigazgatas, nemzetbiztonsagi szolgalatok,
hadseregek, egyszeri szolgaltatok, gazdasagi tarsasagok ellen, amelyek fel-
vetik a kiberhadviselés kezelésének nemzetkozi jogi kérdéseit. 2007-td1 2022-
ig a technikai kérdéseken kiviil a jogi, nemzetkozi jogi hattér tisztazasa lenne
a f6 feladata nemcsak a kutatoknak, de az ezt gyakorloknak is. Mind a NATO,
mind az Eur6pai Uni6 allamai és az allamok jelentds része a nemzetk6zi jogot
alkalmazhatoénak és alkalmazandonak tartja a kibermiiveletekre, ugyanakkor
ez meglehetdsen nehézkes, mert az esetek dontd tobbségében nem nagyon tud-
juk megmondani, hogy ki a tamado egyaltalan. Sok esetben — érdekes moédon
—nem tudjuk a tAmadas tényét sem, hiszen nagyon sokara jutunk birtokaba az
erre utald informacioknak. Ilyen tdmadasok példaul az APT (advanced persis-
tance threats — rendkiviil tartds fenyegetések) tamadasok, amelyek nagyon so-
kaig fennallé tamadasok, egyben kiilonboz6 tamadasi formak, és f6 céljuk az
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informacioszerzés. Nyilvanvaloan ebben benne lehet az informacioszerzés, de

akar a rombolas, a kritikus infrastruktira pusztitasa, és nagyon sok minden mas

is. Az igazi probléma az, hogy nem mindig tudjuk magat a timadas tényét de-
tektalni, vagy csak késébb, annak bekdvetkezése utan. Sok esetben az a kérdés

is felmeriil, hogy meg tudjuk-e, meg merjiik-e nevezni a tamadokat. Ezt nevez-
ziik attribucionak. Sok esetben mar a technikai attribucié sem teljes, hiszen nem
mindig lehet 100%-0san megmondani, hogy ki a tdmadé. Ezt nagyon sok eset-
ben tobb éves technikai bizonyité munkaval lehet csak megtenni, ezért nehéz

teljes bizonyossaggal kijelenteni példaul, hogy 2007-ben Oroszorszag timadta

meg Esztorszagot, hiszen nagyon sok helyrél érkeztek a timadasok. A masik
attribucios feltétel, hogy politikai szempontokat figyelembe véve lehetséges-e

a tamadok politikai megjeldlése, beazonositasa, érdekiinkben all-e kinyilvani-
tani, hogy 6k a tamadok, akik egyébként gazdasagi, politikai vagy mas mdédon

befolyast gyakorolhatnak az adott orszagra. Ez barmilyen orszag esetében igaz,
nagyon sok orszag nem is hasznalja az attribiciot, még akkor sem, ha az EU

kiberdiplomaciai eszkoztara felsorolja az attribliciot mint lehetséges eszkozt.
Az attribuci6 1ényege, hogy ha megvannak a technikai bizonyitékaink, akkor
jelenitsiik meg, nevezziik meg a tamadot abban az esetben, ha ez politikai ér-
telemben nem jelent konfrontaciot az adott orszaggal szemben. A szabalyozott

lehetdség ellenére sem €l ezzel minden orszag.

Osszefoglalva a kiberhadviselés rendkiviil komplex tevékenységeket takar,
a kozéletben ismert kibertamadasok ennek csak egy része. Raadasul a kiber-
hadviselés nagyon sokszor 0sszefiigg a hibrid hadviseléssel, hiszen a hibrid
miveletek, hagyomanyos katonai muiveletek, kiegészitve kibermiiveletekkel
¢és egyeb mas miiveletekkel (példaul média miiveletekkel), amelyeknek célja
a befolyasolas akar politikai, akar kulturalis teriileten, nagyon régoéta, kozel tiz
éve a mindennapjaink része. Erdekes megfigyelni, hogy egy fizikai konfliktus-
sal, egy haboruval parhuzamosan nem sziinnek meg a kibermiiveletek, tovabb
folynak, s felerdsithetik az egyes fizikai miiveletek, katonai konfliktusok egyes
eredményeit, vagy hozzajarulhatnak az ottlévo eldnyokhoz, hatranyokhoz.

Milyen valaszt adtak az orszagok a jelenségre és milyen gyorsan reagaltak ra?

Altaldnossagban elmondhat6, hogy az orszagok lassan reagaltak. Az elmilt né-
hany évben azonban mindenki felébredt, mindenki raj6tt, hogy a kiberhadvise-
1és egy valos veszély, ugyanakkor egy valos képesség €s egy valos lehet6ség is
egyben. A nyugati orszagok jelentOs része épiti azokat az erdket, kibererdket,
amelyekkel kiberhadviselésre alkalmas miiveleteket tudnak végrehajtani. Nyil-
van az olyan orszagok, mint az Egyesiilt Kiralysag, Franciaorszdg, Németorszag
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vagy Izrael — 2010-2011 6ta — hatalmas lendiilettel épitik ezen képességeiket.
A NATO szovetségi szinten is keresi a valaszt a kiberhadviselésre. Ennek tobb
megnyilvanuldsa van. Erre a legjobb példa a tallini Kiberkivalosagi Kozpont
2008-as felallitasa, amely kutatasokkal, tandcsadassal, doktrina-kidolgozassal,
minden kiberhadviselési aspektust koriiljaro tevékenységével rendkiviili mér-
tékben hozzajarul ahhoz, hogy az orszagok felépitsék sajat képességeiket. Tobb
mint husz orszag vesz részt a kozpont munkajaban. Ettdl fiiggetleniil a NATO
szamos felso €s kozépszintii szervezetet hozott 1étre, amelyek a kibermtivele-
tek, a kibertér biztonsagat hivatottak javitani, illetve felépiteni. A NATO-nak
nincsenek kibertamado képességei, a tagorszagoknak vannak, de politikai
szinten miikodik az a szervezet, amely 6sszefogja, menedzseli a kibertérbe-
li tevékenységeket. A szovetség stratégiat alkotott a kibervédelemre, védelmi
célu szovetségként egy olyan doktrinat is kiadott 2020-ban, amely hatékonyan
szolgalja a tagorszagok felkésziilését a kibermiiveletekre. A tagorszagok épi-
tik a sajat képességeiket, és ezek dsszességében hozzajarulnak a NATO kiber-
biztonsagdhoz, ebbdl kdvetkezden egységes elvek mentén kell épitkezni. Az
egyes orszag felajanlja a sajat képességét a szovetségnek. Németorszag pél-
daul indirekt modon ajanlotta fel kiberképességeit a NATO-nak. Az orszagok
eltéro szervezeteket épitenek, melyek fejlodésiik soran egyre tobb hasonlosa-
got mutatnak mind technikai, mind huménerdforras, mind a kutatasfejlesztés,
mind a jogi hattér megteremtése terén. A NATO-tagorszagok viszonylag egy-
séges elvek mentén épitkeznek, természetesen mindenki a sajat nemzeti érde-
kei, hadserege sajat szabalyzoinak megfeleléen. Nem mindenki a hadseregen
beliil képzeli el a kibererdket. Vannak orszagok, ahol példaul a beliigyi tarca-
hoz tartozé nemzetbiztonsagi szolgalatok égisze alatt miikodnek. Ugyanakkor
latszik, hogy minden orszag raeszmélt arra, hogy ez egy nagyon fontos teriilet
nemcsak katonai, hanem politikai, gazdasagi téren is. A mi oldalunkrél hatal-
mas védekezési potencidl jon létre, amellyel befolyasolni lehet akar egy masik
orszagot. Az egyes allamok esélyegyenlOségét tekintve elmondhatd, hogy az
anyagi feltételek csak egy részét jelentik ennek a teriiletnek. Oriasi elény, hogy
Magyarorszag a NATO és az Eurdpai Uni6 tagjai is, igy ugyanis ezek az esé-
lyek javarészt kiegyenlitddnek. Nyilvan nem tudunk akkora gazdasagi poten-
cialt a kibervédelem és a kibermtiveletek fejlesztése mogé tenni, mint példaul
az Egyesiilt Allamok, az Egyesiilt Kiralysag vagy Németorszag, de a NATO-n
és az EU-n keresztiil hozzafériink az eljarasokhoz, képzésekhez, a kutatasfej-
lesztés eredményeihez. Az EU-nak sok kozos kutatasfejlesztési programja van,
igy a tagallamok egy szintre keriilhetnek. Az anyagi er6forrasok nem egyen-
16k, de nem minden a technika, tudniillik a jol képzett humanerdforras az egyik
kulcskérdés. Ez lehet, hogy unalmasan hangzik, de nem tizenéves hackerek
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habortiznak a kibertérben, hanem tobb évtizedes tapasztalattal rendelkez6 komoly

szakemberek, akik nem ad hoc modon tanultak, hanem nagyon sok szakmai ta-
pasztalattal, egyetemi végzettséggel rendelkeznek. Ennek létezik az intézményi

hattere, amely megadja az 6 tovabbi felkészitésiik ivét, vonalat, hiszen itt mar

specialistakrol beszéliink, akar kiberfelderitésrél, akar veszélyek felismerésé-
r6l, akar valamely forenzikus tevékenységrol vagy akar a tiamado képességek
kialakitasarol legyen szo. Egy szakért6 45-50 éves korara jut annak a tudasnak
a birtokaba, amellyel kibermtiveletet tud végrehajtani ugy, hogy ezt megel6z6-
en 20-25 évet ebben a szakmaban toltott kiillonbozo tevékenységeket végezve.
A humaner6forras épitése tart a legtovabb. Az ebbe valo befektetés nem biztos,
hogy ugyanannyi eréforrast igényel, mint a technikai fejlesztés, de persze ez is

pénzbe keriil. Oriasi feleldssége van az adott orszag egységének abban, hogy
milyen akadémiai, kutatasfejlesztési kapacitassal, kis- és kdzepes vallalkozoi

kapacitassal rendelkezik, olyanokkal, akik tudnak és hajlandok is egyiittmiikod-
ni a humaneré6forras fejlesztésében. Ugyanakkor a humaneréforrassal kapcesola-
tosan nem lehet eltagadni azt a tényt, hogy a versenyszféra nyilvanvaloan tobb

pénzt, azaz fizetést tud biztositani, mint a kozszféra, de nem minden a fizetés,
sok szakember a kihivas miatt kevesebb fizetésért is kész a hazajat szolgalni.

Van-e jelentdsége a felnovo generdcio gyakoribb szamitogépes jatékkokal kap-
csolatos szokasainak a potencialis utanpotlas tekintetében?

Személyes tapasztalatom szerint ez nem szdmottevd. A szamitogépes jatékok
egyfajta készséget, sok esetben zsenialis készségeket alakitanak ki, és nehéz
is lenne sok készség tekintetében felvenni ezekkel a fiatalokkal a versenyt,
de a jatékokban szerzett gyakorlat nem jelenti azt, hogy ezeknek a sracoknak
a gondolkodasa vagy kibertechnikai tudasa kiugroan magas lenne. Vissza kell
nyulni ugyanis a mérndki, miiszaki képzésekig, torténelmi képzésekig, a gon-
dolkodni tanitasig. Nem csak technikai szakembereket képziink, a mi kolléga-
ink szaktuddsa a matematika, a fizika, a programozas, az infotechnologia terti-
letén is kiemelkedo kell legyen, mert ez a feltétele a hosszu szakmai tapasztalat
kialakulasanak.

Szakembereink nagy hadnyada elemz0, akik trendeket elemeznek, sok nyelvet
beszélnek. Két-harom nyelv ismerete sokszor alapfeltétel. A kollégak bizton-
sagpolitikai ismeretekkel, torténelmi, eltérd kultarak ismeretével rendelkeznek.
Ezért is igyeksziink az informacios miiveleteket 6sszevonni egy helyre, egy
szervezetbe a kibermiiveleteket végzokkel, mert ez a kettd teriilet egyiitt adja
azt, hogy olyan képességeink legyenek, amelyek valodi védelmet vagy akar
a késébbiekben timadoképességet jelentenck. Osszefoglalva: nagyon massziv
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matek, fizika, villamossagtan, programozas, infotechnologia ismerettel ren-
delkezé mérnokokre van sziikség, de senki nem lehet polihisztor, mert olyan

sok teriiletet kell feldlelni, amire egy ember biztosan nem képes. Nagyon sok
alapismeret utan az egyetemek specialistakat képeznek a haldzati, szoftveres

mérndkon at a biztonsagmérndkig sok kiillonbozo teriiletre. Emellett nagyon

sokszor kellenek az elemzéképességek, amelyekrdl mar beszéltem. Itt viszont

a stratégiai jatékok jelenthetnek olyan hozzaadott értéket, amely nem a mérnoki

precizitasban, hanem egy kicsit a tarsadalomtudomanyok oldalarél megkoze-
litett kreativitasban jelentkezhetnek. Hagyjuk jatszani a gyerekeket, de el kell

mondani nekik, hogy ne féljenek a matektol, mert a matek ugyanolyan gondol-
kodast, kreativitast tanit, mint egyébként a problémamegoldas a késobbiekben

vagy az arra valo felkészités, még akkor is, hogyha ezeket szoftverek tervezé-
sére vagy védelmi eljaras tervezésére fogjak hasznalni. Elengedhetetlen, hogy
mind a természettudomanyok, mind a tarsadalomtudomanyok olyan képzést

nyujtsanak mar az altalanos és kdzépiskolaban, amelyre tudunk épiteni. Koz-
helynek szamit, de enélkiil nehéz elképzelni akar egy renddrt, akéar civilt, akar
egy katonat, aki ezen a teriileten szeretne dolgozni.

Hogyan allunk Magyarorszagon a kiberbiztonsag teriiletét illetéen?

Hazéankban a kiberbiztonsag jo allapotban van. Batran merem mondani, hogy
bar 100%-os kiberbiztonsagrél soha nem meriink beszélni, ilyet senki sem tud
biztositani, de orszagunkban ez egy nagyon jol szabalyozott teriilet. Magyaror-
szag 2013-ban —az Eurdpai Unioban elsok kozott — alkotta meg Nemzeti Kiber-
biztonsagi Stratégiajat. A jogszabalyi hattér is rendelkezésre all, hiszen 2013-t6l
az illetékes szervezetek java egyrészt a Belligyminisztérium fennhatdsaga alatt
felel a 2013. évi L. torvény (az allami és dnkormanyzati szervek elektronikus
informaciobiztonsagarol) betartasaért. Mindemellett a honvédelmi agazatban
a kiberbiztonsagért és kibermiiveletekért felelds szervezetek is kdzremitkodnek,
ezen szervezetek egyiitt felelosek a tertiletért, és nyugodt szivvel mondhatjuk,
hogy az egylittmiikdés remek. 2021-ben felgyorsult a Nemzeti Kiberbizton-
sagi Koordinacios Tanacs munkéja, és a tanacs elkezdett egy 0j kiberbiztonsagi
stratégiat megfogalmazni, amely nyilvan hossza tdvon meghatarozhatja Ma-
gyarorszag még magasabb szintii kiberbiztonsagat. Az egyetemi képzések na-
gyon fontosak, az, hogy a Nemzeti K6zszolgalati Egyetemen van kiberbizton-
sagi mesterképzés unikumnak szamit az Eurdpai Unidban. Mas egyetemeken
is folyik hasonl6, mint példaul az Obudai Egyetemen is eléremutato oktatas- és
kutatésfejlesztés zajlik, masfél évtizede miikodnek kutatdintézetek, miihelyek,
és ezek vilagszinvonaltiak. Ezen kiviil vannak azok a kis- és kozépvallalkozasok,
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amelyek Magyarorszagon a kiberbiztonsag kiilonbozo teriileteit fedik le, ezek
egylittmitkddése egyre jobb. Egy ilyen kis orszag esetében nem is mitkddhet
masként, csak ugy, ha a kozigazgatas, az akadémiai szféra és a gazdasagi szféra
egyiittmiikddik. Az egyik motorja ennek a nemzeti kiberbiztonsagi koordina-
cios tanacs. A tanacs mellett nagyon fontos, hogy hazankban kiberkoordinator
mikodik, akinek pont az a feladata, hogy ezeket az egytittmitkodéseket segitse.
Osszefoglalva: Magyarorszagon j6 a kiberbiztonsag, de sosem lehetiink nyu-
godtak, kiberbiztonsagi képességeinket tovabb kell fejleszteni, és harmonizalni
kell az EU és NATO képességeivel és céljaival.

Milyen hazank kritikus infrastrukturdinak kiberbiztonsaga? Mennyire bizton-
sagtudatosak az atlagemberek, a gazdasagi élet szerepldi?

A fentiek elmondhatok a kritikus infrastruktarak védelmérdl is. Megfeleld szin-
ti, de nem lehetiink 100%-o0s biztonsagban. Itt is megvan a jogszabalyi hattér,
megvannak a felkésziilt szakemberek, akik nemcsak az adott infrastruktara
iizemeltetdi, hanem azok a szervezetek is, amelyek feleldsek a kritikus infra-
strukttirakon beliili kiberbiztonsagért, mint példaul a Nemzeti Kibervédelmi
Intézet. Itt az egylittmiikodés a kiilonbdzo agazatokon beliil nagyon jo, abbdl
is lehet erre kovetkeztetni, hogy 6ridsi kritikus infrastruktira leallasok nincse-
nek, kiegyensulyozottan miikodnek, mondhatni stabilan mitkédik minden aga-
zat. A 2012-ben megsziiletett kritikus infrastruktira torvény (2012. évi CLXVI.
torvény a létfontossagli rendszerek és Iétesitmények azonositasarol, kijelolésérol
¢és védelmérdl) dinamikusan fejlodik. A 2018-ban sziiletetett nemzeti halozati-
¢s informaciobiztonsagi stratégia 6sszhangban van az Eurdpai Unid halozat és
informacidbiztonsagi stratégiajaval. A kormany és az érintett szereplok komplex
modon kezelik a teriiletet. Latni kell, hogy nagyon sok magantulajdonban 1évo
vallalat érintett, de az 6sszefogas és az egyiittmiikodés — véleményem szerint
— jol miikddik. Természetesen tovabbi fejlesztések indokoltak, mert egyre kor-
szerlibb és tijabb elemekkel boviil az infrastruktara, az IoT (Internet of Things,
azaz dolgok internete) eszk6zok megjelenése elengedhetetlen. A régebbi rend-
szerek jabb rendszerekkel valo dsszekottetése kritikus kockazatot rejthet ma-
gaban, tovabba a jogszabalyi hattér fejlesztésére is sziikség van. Nem felejthet-
jiik, hogy a kibermiiveletek célpontjai pont a kritikus infrastruktarak lesznek.
A biztonsagtudatossag egyre inkabb megfeleld szintii. Ez a mi feleldsséglink
is. Ebben a munkaban az oktatok, munkatarsak kiemelkedd jelentdségii feladat-
tal birnak. Az altalanos iskolakban, vagy inkdbb még korabban, mar az 6vo-
daban a pedagogusokat fel kell késziteni a legalapvetdbb kérdésekre, megta-
nitani a sajat, személyes infokommunikacios eszkoziik hasznélatara, amelybe
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beletartozik tobbek kozott a kozosségi médidhoz vald biztonsagos hozzaférés

elsajatitasa is. Minden a tudatos felkészitésen mulik. Bar oridsi eldrelépés fi-
gyelhetd meg ezen a teriileten is, sok szervezet tevékenykedik a teriileten, de

ezek nem minden esetben jelentenek 6sszehangolt tevékenységet. Egyre na-
gyobb azon szervezetek szama, amelyek tevékenységiikkel egyiranyba mu-
tatnak. A kozoktatasbol még részben hianyzik ez a fajta biztonsagtudatositas,
ezért elengedhetetlen bevinni oda, ugyanis sajat elemi érdekiink a gyerekek fel-
készitése. A fiatalabb generacioval egyid6ben a tarsadalom id6sebb részére is

fokuszalni kell. A fejleszték tovabbképzése is elengedhetetlen, sok szoftvere-
ket, hardvereket fejlesztd cég van a piacon, az 6 biztonsagtudatositasuk is nél-
kiilozhetetlen. Ez utobbira megvannak az eljarasok, nemzetk6zi ajanlasok, €16
nemzetkdzi kapcsolatok azokkal, akik ezt hivatasszertien végzik. A gazdasagi

élet szerepldi elérébb jarnak, de elég vegyes a kép. A nagyvallalatok nagyobb

er6forrassal, szervezeti kultiraval rendelkeznek, ehhez képest a kis- és kdzép-
vallalkozasok kicsit le vannak maradva. Sokan nincsenek tudataban, hogy ez

milyen jelentés kérdés. Erdekes modon a kozigazgatas elérébb jar, mert tor-
vényi kotelezettség a kotelezo jellegli tovabbképzés minden allami szervnek,
minden intézménynek van elektronikus informacidbiztonsagi vezetdje, akinek
torvényi kotelezettség révén iskolaszeri tovabbképzésen kell részt venni. Ez

a Nemzeti Kozszolgalati Egyetemen akkreditalt képzéseket jelent, amelyek egy
része e-learning forméban is konnyen elérhetd. A kdzigazgatas teriiletét, a gaz-
dasagi szférat és az allampolgarok biztonsagtudatositasat ssze kell kapcsolni.
Meg kell értetni mindenkivel, hogy ez miért fontos.

Evidencia, hogy a gyerekeknek a kozlekedési szabalyokat elmondjuk, a biz-
tonsagos kozlekedést elvarjuk toliik, azonban az okoseszkdzok hasznalata ese-
tén ez bizony sokszor elmarad, pedig nagyon koran el kell kezdeni, kételezd
jelleggel felépiteni a prevencios tajékoztatd rendszert, s fel kell hivni a veszé-
lyekre a figyelmet, akar mar az altalanos iskola masodik, harmadik osztalyaban.
Ebben a korban mar felfogjak, tudjak példaul, hogy mi az a bullying. A gye-
rekeknek tisztaban kell lenniiik azzal, hogy lehet ezeket elkeriilni, vagy kinek
kell jelezni, ha észlelnek, tapasztalnak hasonl6t. Amikor a telefon a kezében,
azzal a zsebében a vilag, de akkor is csak egy maganyos kisgyerek, sziiksége
van a felvilagositasra és adott esetben a segitségre ezen a teriileten is. Az infor-
macioforras elsésorban a csalad és az iskola. Az iskola esetében a pedagogu-
sok szerepe is komolyan felmeriil. Amikor bekdvetkezik egy incidens meg kell
vizsgalni az 6sszes koriilményt, amelynek soran altalaban tobb probléma keriil
felszinre. Sziiloként azonban a mi feleldsségiink, hogy mekkora szabadsagot
biztositunk a gyerekeinknek a kibertérben. Ennek ellenérzésében vagy feliigye-
letében kell az egészséges egyensulyt megtaldlni. A kiskort gyerek internetes
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tevékenységének ellendrzése, annak megbeszélése biincselekményeket eloz-
het meg. A gyerek érzelmi stabilitasat lehet javitani, ha tudja, hogy a sziilében
megbizhat. Lehetséges megoldas az egyéb alternativa, az értelmes elfoglaltsag
biztositasa. Az internet vilaga maganyosabba teszi a gyerekeket, felbatoritja
a bantalmazasra az arra hajlamosakat. Rendkiviil sok behatas éri a gyereke-
ket, ezért a legfontosabb a bizalmi kapcsolat fenntartasa ebben a tekintetben is.

Hogyan épitik be a vonatkozo ismeretanyagot a honvédtisztképzésbe? Mennyi-
re felkésziiltek a hallgatok a témat illetéen?

A hadtudomanyi karon régota végziink kutatasokat, fejlesztéseket a témat illet6en.
Ezeknek a kutatasi projekteknek az eredményei megjelennek az alap- és mester-
képzésben. Van védelmi infokommunikacios rendszertervezd mesterszakunk is,
amely informaciobiztonsagi specializaciot is tartalmaz. Az emlitett eredmények

az alapképzésbe is beépiilnek, minden honvédtiszt rendelkezik kiberbiztonsagi,
elektronikai hadviselési, informacids miiveleti ismeretekkel, de persze ez nem

korlatozodik csak a honvédtisztképzésre. Az NKE Nemzetbiztonsagi Intézet

képzéseiben ugyanigy megjelennek ezek az ismeretek. A biztonsagtudatositas

nemcsak az oktatas soran, hanem kiilénb6z6 publikaciokban, médiamegjele-
nésben, workshopokban is megjelenik. A szakkollégiumok rendezvényein rend-
szeresen van ilyen tagozat. Az utdbbi idoben felpezsdiilt egyetemi kozélet is ki-
mondottan hozzajarul a hagyomanyos értelemben vett oktatashoz, az ismeretek
atadasahoz. A szabadegyetemi eldadasok mind joval széleseb kort érnek el. Azt
is latni kell, hogy egyre tobb hallgatot érdekel a téma. Végteleniil nagy 6rom,
amikor egy-egy eldadas utan érdeklddnek a hallgatdk soraibol, hogy milyen
munkalehetdségek vannak a Magyar Honvédségben a kibervédelem teriiletén.

Kijelenheto, hogy a vilagon jelenleg van olyan hibrid fenyegetettség, amely
t6bb Osszetevos és a kibertérben is intenziven zajlik?

Igen, de ez nem ujkeletii dolog, elég régota jelenlévo kérdés. Ha leegyszeriisit-
juk, akkor a hibrid fenyegetésekrdl, illetve a hibrid miiveletekrdl elmondhato,
hogy ezek tobbtényezds hagyomanyos katonai és nem katonai eszkozoket, te-
vékenységeket magaba foglalo, a haborus kiiszob alatt tartandd konfliktus és
annak miiveleteinek végrehajtasat jelenti. A hibrid miiveleteknek az egyik leg-
fontosabb dimenzidja a kibertér, ahol sokszor sokaig nem is tudjuk, hogy ki az
elkoveto, csak feltételezések vannak. A hibridtamadas nem ad hoc modon 1€ét-
rejott miiveletek Osszessége, hanem eldre jol megtervezett cél vagy célok érde-
kében tervszeriien felépitett miiveletek egyiittese. Mindezek egyik legfontosabb
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jellemzdje sokaig az volt, hogy a fegyveres konfliktus szintjét még ne érjék el,
de gazdasagi, politikai, kulturalis befolyast gyakoroljanak. Ennek megfeleléen
a hibrid miiveletek végrehajtoi valamilyen befolyast akarnak elérni. Ugyanak-
kor a hdboru kitoérésével, az ott zajlé események alapos, tudomanyos igényt
vizsgalataval a fenti — hibrid m{iveletekre vonatkozo — kitételek is valtozhatnak.
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