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Absztrakt

Cél: A tanulmanyban a metaadatokat mint a biinligyi nyomozas soran beszer-
zendod digitalis nyomokat vizsgaljuk. A metaadatok meghatarozasat és katego-
rizalasat kovetéen megismerhetjiik azok keletkezésének mechanizmusat, 6sz-
szegyUjtésének és rogzitésének fontossagat. Tanulmanyunk célja rémutatni arra,
hogy a szervezett blin6zdi korok azon célkitiizése, hogy a tevékenységiikre uta-
16 nyomokat a bliniild6z6 szervek el6l elrejtsék, nem jarhat sikerrel, hiszen az
Osszes metaadatot nem tudjak megsemmisiteni.

Médszertan: Kutatasunk soran a hazai és nemzetkdzi szakirodalmat vettiik
gorcso ala annak megallapitasara, hogy a kiilonb6z6 orszagokban egységesen
értelmezett €s alkalmazott modszerek és eszk6zok hatékonyan bevethetok-e
a szervezett biinoz6i korok elleni harcban. Valaszt kerestiink tovabba arra is,
hogy ezen modszerek és eszkdzok alkalmasak-e arra, hogy valamennyi meta-
adatot kinyerhessiik és eredményesen felhasznalhassuk a nyomozasok és bi-
zonyitas soran.

Megallapitasok: A titkos informaciogytjtés, a leplezett eszk6zok alkalmaza-
sa, a nyilt forrast informacidszerzés, az egyes nyomozasi cselekmények alap-
jan szamos informacio, adat jut a hatosagok birtokaba. Ezek értékelése mel-
lett azonban egyre fontosabb szerep harul a metaadatok elemzésébdl kinyert
ujabb informéaciok feldolgozasara, azokat 6nalloan és a rendelkezésre allo
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Osszes informacid, adat kontextusaban is elemezve. A metaadatokbol kinyert
informaciok segitséget nyujthatnak tobbek kozott a szervezett biindzoi korok
Osszetételére, tagjaira, tevékenységi korére vonatkozoan, melyek szintén az
egyes elemzési formak 6nalld vagy kombinalt alkalmazasaval dolgozhatok fel.
Erték: A téma aktualitisa megkérdéjelezhetetlen, hiszen a COVID—19 okéan
eloéallt helyzet is egyértelmiien igazolja hipotézisiinket, amely szerint az elko-
vetdi korok tevékenységi teriilete egyre inkabb a kibertérbe helyezddik at. A ko-
zeljovoben tovabbi kutatasok varhatok a témaban, hiszen minden bliniild6z6
szervnek és a tarsadalom egészének is jol felfogott k6zds érdeke a szervezett
blin6zés elleni egyre hatékonyabb fellépés.

Kulesszavak: digitalis nyom, metaadat, szervezett blinzés, biiniigyi elemzés

Abstract

Aim: In this study we examine metadata as digital traces to be obtained during
a criminal investigation. After defining and categorizing metadata, we can learn
the mechanism of its generation, the importance of collecting and capturing it.
The aim of our study is to point out that the goal of organized criminal circles
to hide traces of their activities from law enforcement is not successful, as not
all metadata can be destroyed.

Methodology: In the course of our research, we examined the domestic and
international literature to determine whether the methods and tools uniformly
interpreted and applied in different countries can be used effectively in the fight
against organized crime. We are also looking for an answer to whether these
methods and tools are suitable for extracting and effectively using all metadata
in investigations and evidence.

Findings: The collection of secret information, the use of covert means, the
acquisition of open source information, and a number of information and
data come into the possession of the authorities on the basis of individual
investigative acts. However, in addition to the evaluation of these, it is becoming
increasingly important to process the new information extracted from the
analysis of metadata, analyzing it independently and in the context of all
available information and data. The information extracted from metadata can
help, among other things, with the composition, members and scope of activities
of organized criminal groups, which can also be processed using individual or
combined forms of analysis.

Value: The topicality of the topic is unquestionable, as the situation caused
by COVID-19 clearly confirms our hypothesis that the field of activity of the
perpetrators is increasingly being transferred to cyberspace. Further research on
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the subject is expected in the near future, as it is in the common interest of all
law enforcement agencies and society as a whole to take more effective action
against organized crime.

Keywords: digital trace, metadata, organized crime, crime analysis

Bevezetés

A digitalis korszaknak kdszonhetden az utobbi években még inkabb megndtt
az olyan technologiak (szamitogépes vagy telekommunikacios) rohamos fej-
16dése, amelyek eredményeként még gyorsabba valt az informacidaramlas,
a kommunikacio, és egyre szélesebb korben valt elérhetébbé az adatok ta-
rolasara szolgalo eszkdzok széles kore. Az internetnek kdszonhetden olyan
hatarok szlintek meg, amelyek korabban elképzelhetetlenek voltak. Ugyan-
akkor nemcsak a jogkovetd allampolgarok szamadra valt elérhet6vé az addig
elérhetetlen, hanem a blinelkdvetOk szamara is. A koronavirus-vilagjarvany
jelenségével az online tér még hangsulyosabba valt, a biincselekmények el-
kovetésének helye egyre inkabb a kibertér iranyaba tolodott és ez a hangsuly-
athelyezddés jelenleg is tart.

Ezen jelenségre tekintettel a sértettek is kiilonosen az online térben elkdvetett
jogsértéseknek lettek elszenved6i, ami szintén Gjabb kihivast jelent a nyomozo
hat6sagok szamara is, kiilonosen akkor, ha szervezetten elkovetett biincselek-
mények elleni kiizdelemré] beszéliink. Uj, korabban nem alkalmazott eszkozok
és modszerek igénybevételére van sziikség, mellyel eredményesen vehetd fel
a harc az j kihivasokkal szemben. A tanulmanyban ezért a metaadat mint en-
nek a digitalis korszaknak egyik szerves eleme jelenik meg. Ennek megfelelden
a metaadat a biiniild6z6 hatosagok szempontjabol, azon beliil pedig, mint egy
lehetséges nyomozast timogato, segitd eszkoz keriil bemutatasra.

Kutatasi kérdésként keriilt meghatarozasra, hogy hogyan jelenik meg a nyo-
mozasokban a metaadat mint segit6 eszkdz, valamint az is, hogy milyen elem-
z¢ési modszerek, lehetéségek allnak a hatosagok rendelkezésére, amelyek haté-
konyabba tudjak tenni a szervezett biindzés elleni kiizdelmet.

A metaadat és a szervezett biinozés kapcsolatarol

A szervezett blingzés jelensége a vildg minden orszagat foglalkoztatja, az Eu-
ropai Unio is igyekszik mindent megtenni annak érdekében, hogy minden
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lehetséges eszkozt és modszert biztositson az ellene valo kiizdelemhez a tagal-
lamok szamara. Az Europol altal 2021-ben kiadott SOCTA' jelentés szerint az
EU-ban jelenlévd sulyos és szervezett bindzoi tevékenységek mindegyikének,
de kiilonosen a kiberblin6zés, kabitdszerek illegalis kereskedelme, kdrnyeze-
ti blin6zés, 16fegyverek és robbanoanyagok illegalis kereskedelme, emberke-
reskedelem, vagy akar a kiilonféle csalasok, hamisitasok megvalositasa soran
szdmos digitalis nyom, metaadat keletkezik. Az adatok elemzése nemcsak az
egyes jogsértések felderitésében, de az elkdvetok kilétének, a koztiik 1€vo kap-
csolatrendszernek, elkdvetdi kornek és azok belsé struktirajanak megallapita-
saban is kiemelt jelentdsége van (URL1).

A digitalizacio eldretorésével az életiink egészen aprd, hétkdznapi momen-
tumai is kdvethetdvé valtak, akarva-akaratlanul is nyomot hagyunk magunk
utan a virtualis térben. A fenti felsorolasban k6zos, hogy a nyomozasok soran
minden esetben, mindegyik elkdvetdi csoportnal érdemes metaadatokra is kon-
centralni, mivel mar egy rovid kommunikacio6 soran is metaadatok keletkeznek.
Fontos, hogy metaadatot nemcsak biinelkovetok generalnak, hanem a tarsada-
lomban jelen 1év6 barmely maés, digitalis eszkozt hasznald személy is. A fenti-
ekbdl kdvetkezik, hogy digitalis vilagunkban a blindzés és a metaadat szorosan
Osszefliggd fogalmak, igy a nyomozo6 hatésagoknak arra kell térekedni, hogy
az eljarasban beszerzett metaadat egyrészt kello alapot biztositson a felderités
tovabbi szakaszaiban, masrészt a bizonyitékként torténd felhasznalasuk is el-
engedhetetleniil fontos szempont.

A metaadat fogalma bar egyszerii, mégis a szovegkornyezettdl fiigghet annak
jelentése. Alapesetben a metaadat szo jelentése: ,,adat az adatrol, informdacio
az informdciordl, vagy strukturdlt adat az adatrol”*. Egy precizen megfogal-
mazott terminus technikus szerint a metaadat ,, olyan azonosito vagy leiro adat
vagy adatcsoport, amely az iratkezelési folyamat egyes részeihez, valamint
a munkafolyamat elemeihez keriil generdlasra, és az irathoz vagy tigyirathoz
torténd hozzarendelése és rogzitése dltal elosegiti egyedi irat és iigyirat keze-
léset” (URL2). ,, Tagabb értelemben a metaadat olyan strukturalt adat, amely
egy informacios erdforrast ir le, magyaraz, tar fel, vagy mas modon konnyiti
meg visszakeresését, felhasznalasat és kezelését” (Munk, 2014).

A metaadatok keletkezhetnek automatikusan ¢s intellektualisan is (Gyaraki,
2018a). Egy metaadat tobb olyan informaciét is jelent, amire akar el6szor nem
is gondolnank. Van 6nmagaban 1étezé, konnyen megszerezhetd, de olyan is,
ami csak néhany 1épésen keresztiil valik hozzaférhetdvé. Egy egyszerii példan

1 Serious and Organized Crime Threat Assessment.
2 Online publikalas (metaadatok és keretprogramok).
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keresztiil bemutatva, egy digitalis fényképezdgéppel készitett fényképnek sza-
mos digitalis informacioja keletkezik a fényképezés pillanataban. Ilyenek pél-
daul a f4jl tipusa, mérete, a készitésének idopontja vagy a kép felbontdsa. Ezek
az informaciok a példa esetében automatikusan generalt metaadatok (URL3).
Hétkoznapi tevékenységiink soran akaratlanul is keletkeztetiink metaadatokat,
példaul amikor a szamitogépen késziilt, elmentett dokumentumainkat rendsze-
rezzilik, mappakba csoportositjuk vagy atnevezziik 6ket. Ebben az esetben in-
tellektudlisan keletkezett metaadatokrdl beszéliink.

A nyomozohatdsagoknak mindkét fajta modon keletkezett metaadat segitsé-
gére lehet a nyomozas, a titkos informaciogytijtés soran. A szervezett biindzoi
korok elleni fellépés esetén azonban kiemeltebb szerep harul az automatikusan
keletkezett metaadatok megszerzésére, hiszen a biinzoi csoportok egyik jellem-
z0Oje a konspiracid, azaz tudatosan térekednek arra, hogy minél kevesebb nyo-
mot, igy digitalis nyomot, kdztiik metaadatot hagyjanak maguk utan. Azonban
mindennapi tevékenységiik, napi szokasaik soran szdmos olyan cselekményt
hajtanak végre, melyekkel akaratukon kiviil is metaadatok generalddnak.

A nemzetkozi rendészettudomanyi szakirodalom is foglalkozik a metaadat je-
lenségével, igy tobb kategoria is meghatarozasra keriilt mar. Ilyen kategorizalas
lehet az igynevezett érdemi (vagy alkalmazasi) metaadatok, rendszermetaada-
tok és beagyazott metaadatok (Hannon, 2017a).

Szamos olyan tudoméanyteriilet van, ahol a metaadatok kiemelkedd jelento-
séggel birnak, mint példaul a biintet6jog vagy a polgarjog, ahol az eljarasokban
egy-egy apro digitalis informaci6 is donto lehet.

Hogyan segitheti a nyomozasokat a digitalis informacio,
azaz a metaadat?

A kutatas soran szamos olyan nemzetk6zi szakirodalom is feltarasra keriilt, ami
alapjan fontos rogziteni, hogy a bevezetésben leirt kutatasi kérdésekkel részben
mar foglalkoztak. Ez nem meglepd, hiszen tobb orszag is felismerte, hogy az
online térben elkdvetett biincselekmények fenyegetettsége mekkora. Ha ezek
a biincselekmények szervezett koriilmények kozott valosulnak meg (példaul
blinszervezetben, 1asd pénzmosas), akkor még inkabb sziikség van ezen halo-
zatok online térben torténd felderitésére is.

Hazai jogi szabalyozast tekintve a digitalis informacié fogalma nem talalha-
tdo meg a biintetoeljarasrol szolo torvényben (tovabbiakban: Be.), de a korab-
bi eljarasi normaval szemben az elektronikus adat fogalma mar szerepel a ha-
talyos jogszabalyban. A Be. szerint ,, elektronikus adat a tények, informdaciok
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vagy fogalmak minden olyan formaban valo megjelenése, amely informdacios

rendszer altali feldolgozasra alkalmas, ideértve azon programot is, amely va-
lamely funkcionak az informacios rendszer daltal valo végrehajtasat biztositia>.

A metaadatot tekinthetjiik egy olyan elektronikus kodnak, amely segiti az elekt-
ronikus adat feltarasat. Az elektronikus adatok igy jelennek meg a nyomozasok

soran, mint bizonyitasi eszk6zok, azaz bizonyitasra alkalmas nyomok. Ehhez

kapcsolodik még az is, hogy ezek a metaadatok kriminalisztikai megkozelités-
ben digitalis nyomok, mivel az elkévetok nyomait hordozzak.

A nyomozasok soran olyan metaadatokbdl szarmazo digitalis informaciok
felhasznalasara van lehetdség a bizonyitaskor, mint amikor valaki megnyitott,
létrehozott, tordlt, modositott példaul egy dokumentumot. Ugyanez igaz az
interneten val6 bongészésre is (kozdsségi oldalakon, levelezd rendszereken),
de tagabb értelemben azok igénybevétele soran minden szamitdégéphez, okos-
telefonhoz, egyéb informatikai eszkdzhdz sziikségszeriien kapcsolodnak me-
taadatok. Minden adat automatikusan tarolasra keriil a szamitogépen vagy az
adott eszk6zon. Ezek az adatok a laikus felhasznalé szdmara tobbnyire rejtve
maradnak, az informatikaban jartas szakemberek szdmara azonban altaldban
kdnnyen elérhetdk.

A nyomozas szempontjabol relevans adatok mégis a személyes adatok, mint
metaadatok, hiszen egy ismeretlen elkoveto esetében kulcsfontossagu, hogy
a keresett személy milyen digitalis nyomokat hagyott maga utan. Az eljaras
soran a felhasznalonév, jelszo, IP cim, kozdsségi oldalon rogzitett személyes
adatok, de még akar egy rovid kommunikaciobol szarmazo metaadatok is visz-
szanyerhetdk, fliggetleniil attol, hogy az okostelefonon vagy szamitogépen
zajlott. Megtfigyelhetd, hogy egyre tobben a titkositas kiilonboz6 folyamatait
alkalmazva torekszenek arra, hogy az offline és az online térben is a kommu-
nikaciojuk rejtve maradjon a nyomozo6 hatosagok elél (URLA4).

Szintén az Europol altal kiadott jelentésben szerepel az a biincselekmény, ami
még inkabb arra 6sztonzi a nyomoz6 hatésagokat, hogy minél tobb metaadatot
gytjtsenek be. Ezek a gyermekekkel szembeni szexualis visszaélések. Az Euro-
pol birtokaban van jelenleg egy, a vilag minden tajar6l 6sszegyiijtott, mar tobb
mint 51 milli6 képbdl és videdbol allo adatbazis, ami tipikusan ehhez a blincse-
lekményhez kapcsolodik. Az Europol 2017 juniusdban inditott egy kampanyt,
amely soran a képekrol cenzirazott részleteket tesznek k6zz¢é honlapjukon azért,
hogy a nyilvanossag igénybevételével barki segithessen felderiteni azok készi-
tési helyét vagy szarmazasi orszagukat. A nyilvanossag ilyen mértékii bevonasa
egyértelmiien jelzi a helyzet sulyossagat (URL4).

3 2017. évi XC. torvény a biintetéeljarasrol 205. § (1) bekezdés.
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A mar emlitett okostelefonon és szamitogépen tl egyéb, mas olyan eszko-
z0k is jelen vannak, amik segitségilinkre lehetnek a nyomozasokban. Ilyenek az
okosorak, tabletek, laptopok. Ezekre az eszkdzokre azért kell kiemelt figyel-
met forditani, mert akar olyan alkalmazasokhoz (sportolas, egészség, pénziigyi
tranzakciok) kapcsolddd helymeghatarozassal rendelkezhetnek, amik alapjan
az elkovetok tartozkodasi helyére, helyvaltoztatasi szokasaira kovetkeztehe-
tiink (Gyaraki, 2018Db).

Felmertil a kérdés, hogy milyen technologidk sziikségesek ahhoz, hogy a me-
taadatokat a rendszerekbdl kinyerhessiik, majd rogzithessiik. Az Amerikai Egye-
siilt Allamokban mar 2016-ban arra keresték a valaszt, hogy mikre van sziikség,
hogyan tarthat 1épést a blinfelderités a rohamosan fejlodo vildggal? Megallapi-
tasaik szerint olyan szoftverek kifejlesztésére lenne sziikség, amelyek eldsegitik
a halozatelemzést, az adatbanyaszatot és az elért eredmények vizualis megje-
lenitését is szolgaljak. Elképzeléseik szerint ezzel 1j tavlatok jelenhetnek meg
a nyomozasokban, hiszen egy masfajta gondolkodast, mas eszk6zok igénybe-
vételét, és akar szakmai segitséget is jelentenek az eljar6 szerveknek (Lettieri,
Malandrino & Vicidomini, 2017).

Ezzel parhuzamot vonva egy hazai kutatas is zajlott 2021-ben. A szervezett
blin6zés egyik tipikus elkovetési magatartasa, a kabitdszerrel kapcsolatos biin-
cselekmények kapcsan végzett kutatds szerint a kibertérben elkdvetett kabi-
toszer-kereskedelem felderitéséhez leginkabb hidnyzd 0sszetevo az elemzoi
gondolkodas ¢és tudas. Kiemelkedo jelentdséggel bir a beszerzett digitalis in-
formaciok rendszerezése (rendszerben torténd kezelése) és azok atlathatosaga-
nak biztositasa is (Nagy, 2021).

A szervezett bilin6zoi csoportok tevékenységének elemzése

Az 1j technologidk megjelenése 1j ellenérzo rendszereket is igényel, melynek
teljességét ma mar nem lehet megteremteni. Ennek az az oka, hogy mindig lesz-
nek olyan ujabb és jabb technoldgiak, melyek Gjdonsaguk vagy a felhasznalok
hatalmas szama miatt a blinozok tevékenységének kdzéppontjaba keriilhetnek,
de az ellendrzést végzo szervek figyelmét elkeriilik.

Napjainkban az egyes nyomozasokban, a felderitésekben a klasszikus infor-
macidszerzési modszerek és nyomozasi cselekmények alkalmazasa mellett
egyre nagyobb szerepet tolt be a digitalis nyomkutatas és nyomrogzités. Ezzel
egyidejlileg érzékelhetd is, hogy a keletkezett adat- és informaciomennyiség
jelent6s mértékli megnovekedése tobbletlehetdséget, ugyanakkor jelentds ter-
het és munkatobbletet is jelent a blinlild6z6 szervek szdmara.
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Egy résziik irat forméaban beszerzett bizonyiték, de egyre jelentdsebb részt
alkotnak a digitalisan keletkezett és beszerzett informaciok, amelyek a szakér-
toi vagy elemzdi tevékenység soran valnak digitalis adatta, bizonyitékka. Ezen
adatmennyiség rendszerezése, feldolgozasa egyre inkabb igényli az elemzési
modszerek, technikak alkalmazasat.

Néhany metaadat, mint példaul a fajlok datuma és mérete, konnyen lathato,
de szamos metaadat elrejthetd vagy elérhetetlenek azok szamara, akik nem ren-
delkeznek specialisabb informatikai ismeretekkel (Hannon, 2017b).

A blinligyi elemzés csakligy, mint maga a biiniild6zés egy folyamatosan fej-
16d6, soha meg nem allo, a biingzést utol nem érd aga a rendérség munkajanak.
A mai vilagban a technologia robbanasszeri fejlodése figyelheté meg, melynek
eredményeit a modern kor blinelkdvetdi nagyon gyorsan €s ligyesen hasznal-
jék. A blnelkdvetdk naprakészek a technika, az internet vilagaban, melyhez
a hatdsagoknak is alkalmazkodni kell (Németh, 2020a). Mindez hathatosab-
ban érvényesiil a szervezett biinz06i csoportok tevékenységében, akik miiko-
déstik sikere érdekében kiilonféle ismeretekben jartas szakembereket, akar jogi,
pénziigyi-szamviteli, de kiilondsen megfeleld szamitastechnikai ismeretekkel
rendelkez6 személyeket is foglalkoztatnak.

Az elkovetdi csoportelemzés soran feltarhato a biingzo csoportok tevékeny-
sége, tagjai kozotti feladatmegosztas, tovabba a személyek kapcsolatai is. Bar
a nyomozast timogato blinelemzési formak inkabb rovid taviak, de az elko-
vetdi csoportelemzésen beliil megallapitottak mogott sokszor honapokig vagy
akar évekig tarto felderité munka huzddik meg.

Az ismert vagy részben ismert elkovetokbol allo csoporttal kapcsolatos ada-
tok, informacidk elemzése-értékelése soran vizsgalando, hogy
* acsoport hany fobdl all,

* milyen az &sszetétele (etnikai, nemzetkdzi),

* milyen a csoport belsd struktiraja, milyen a feladat megosztas,

e midta mikodik,

* milyen az iranyitok és tagok kozotti kapcesolattartas forméaja, modja,

* milyen a technikai felszereltsége, mobilizalhatosaga,

* a csoport tart-e fenn kapcsolatot mas hazai vagy nemzetko6zi btin6zdi cso-
portokkal,

* mi a legalis és illegalis tevékenysége,

* a blincselekménybdl szarmazo bevétel felhasznalasa, legalizalasa hogyan
torténik,

* mi a blindz4i csoport besorolasa szervezettség tekintetében,

* milyen a védekezési mechanizmusa, belsé kohézidja, gyenge pontjai,

» tamadhatdsaga, bomlasztasara, felszamolasara alkalmazhato modszerek
stb. (Németh, 2020b).
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E szegmensek ellendrzéséhez az elemzési formak komplex rendszerét hasznal-
juk fel, az ligyelemzés mellett sziikséges a kiilonféle kapcsolati elemzések vég-
rehajtasa is. Ezen elemzési formak, kiilondsen a kommunikacios kapcsolatok
elemzése esetén kiemelt szerepe van a metaadatoknak, hiszen a célszemélyek
igyekeznek kommunikacidjuk soran a hatdosagokat érdekld informaciokat el-
rejteni vagy megsemmisiteni, példaul e-mailek torlése stb.

A blin6zdi csoportok tevékenységének felderitése soran a hatosagok 1atoko-
rébe kertilt személyek elsddleges ellendrzésének ma mar elengedhetetlen része
a nyilt forrast informacioszerzés. Ezt a tevékenységi format azonban nemcsak
a blinlild6z0 szervek hasznaljak, hanem szdmos esetben az elkdvetdi oldal is.
Ma mar elmondhato, hogy akar tudatosan, akar akaratlanul, de minden inter-
nethasznalo végez OSINT* tevékenységet, ezzel viszont nyomot hagynak ma-
guk utan, mivel tevékenységiik soran szamos automatizalt metaadat keletkezik.

Anyomozo hatdsagok a nyilt forrast informacioszerzéshez belso és kiilsé adat-
forrasokat egyarant hasznalnak. Bels6 adatforrasok kiilondsen az adohatosagok
listai, a kozhiteles nyilvantartasok, adatbazisok adatai (hivaslistak, cellaadatok,
pénziigyi tranzakciodadatok stb.), valamint a nyomozasok soran beszerzett ada-
tok, az adatszolgaltatasra kotelezett szervek, cégek adatbazisai. A kiilsé forrasok
kozott az online médiaszolgaltatok, hirforrasfeliiletek, a kozosségi profilok (Fa-
cebook, Instagram, Twitter, LinkedIn stb.), a feltoltott tartalmak (példaul blog,
vlog, weblap, képek, videdk, hangfajlok stb.), valamint az online informaciok
metaadatai birnak nagy jelent0séggel (Gaal, 2019).

Napjainkban mar a felderités, nyomozas részét képezi az elkdvetdk, célsze-
mélyek mozgasi utvonalanak kdvetése, a mobiltelefonos cellaforgalmak vizs-
galata, a biztonsagi kamerarendszerek altal rogzitettek ellendrzése, a szamito-
gépes adathordozok tartalmi vizsgalata, ahol szintén metaadatok tomkelegével
talalkozunk.

Mindezek mellett a telefonos és internetes kommunikacios kapcsolatok ellen-
Orzése, a pénziigyi tranzakciok elemzése, a személyi, gazdasagi vagy pénziigyi
kapcsolati haldzatok feltarasa legalabb akkora jelent0séggel bir, mint a klasz-
szikus nyomozasi cselekmények.

Az internetszolgaltatoktol kapott metaadatok alapjan megallapithato, hogy
a megfigyelt személynek milyen felhasznalasi szokasai vannak, milyen szol-
galatasokat és weboldalakat hasznal, mikor, hol tartézkodik, milyen kommu-
nikaciot folytat (Bittner & Schreiber, 2019).

Amennyiben a késziilékén van helymeghatarozo, a célszemély mozgasa ezen
adatok elemzésével is rekonstrualhato.

4 Open Source Intelliegence.
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Kiilonosen a telefonos és internetes kommunikacios kapcsolatok ellenérzését
emelnénk ki, ahol szdmos metaadat keletkezik. A halozatelemzés szempontja-
bodl kulcsfontossagtiak azok a szerepldk, akiken keresztiil a csoport tagjai 6ssze-
kapcsolodnak. Fontos szerepet toltenek be a halozatban, hiszen rajtuk keresztiil
a halozat szempontjabdl jelentds informaciok aramlanak egyik szoros kapcso-
latot mutato csoport és a masik kozott. Ezek a személyek a szervezett biindzés
kontextusaban potencialis célpontjai lehetnek az altaluk hasznalt tavkozlési
eszkozokben tovabbitott kozlések ,,elfogasanak™ (Iehallgatasnak), a kdzlések-
hez kapcsolddd metaadatok megismerésére tett intézkedéseknek, a személyek
¢s kapcsolatrendszeriik tanulmanyozasanak, vagy akar hosszabb tavon infor-
matorként torténd foglalkoztatasnak is (Csaba, 2018).

A halézatelemzés soran feldolgozasra keriilo szamos informacid, metaadat ese-
tén elmondhato, hogy ezek egy része céliranyosan, a célszemély tevékenységé-
nek nyomon kdvetése, dokumentalasa soran keletkeznek. Ezen adatok jellege
¢s mennyisége miatt is csak gépi feldolgozasra alkalmasak, ami csak a megfe-
lel6 elemzd programok alkalmazasaval lehetséges.

A digitalis vilagban, és kiilondsen a szervezett bindzés elleni fellépés esetén
elmondhato, hogy az egyes jogsértések felderitésében kiemelt szerepe van az
ugynevezett gépi keresémotorok alkalmazasanak, amelyek elére megfogalmazott
paraméterek, adatsorok alapjan automatizalt vagy félautomatizalt kereséseket
végeznek a vilaghalon, illetve a szamukra hozzaférést nytjtd adatbazisokban,
adattarhazakban. Ezek az informacidkeresé motorok az indexelt kifejezéseket,
vagy mas — a keresés szempontjabol fontos — jellemzgjét megjelenité elemi
adatokat (szavak, kifejezések, numerikus vagy logikai értékek) figyelik a do-
kumentum tartalmaban. Az index kifejezések jellegiiket tekintve metaadatok,
vagyis olyan adatok, amelyek mas adatokat (esetiinkben informaciokat hordo-
z6 dokumentumokat) hatdroznak meg vagy irnak le. Ez alapjan torténd keresés
soran a metaadat mindharom forméajaval talalkozhatunk.

A leiro metaadatok azonositas és feltaras, megtalalas céljabol irjak le az infor-
macids eréforrast. Ezek kdz¢ tartozhat példaul a szerzo, a cim, a tartalmi dssze-
foglal6 vagy a kulcsszavak. A strukturdlis metaadatok az Osszetett er6forrasok
felépitését, osszetevoit irjak le. Az adminisztrativ metaadatok koz¢ az eréforrasok
kezelését, megorzését segitd, koztiik technikai jellemzok tartoznak. Az informa-
cidkeresés soran hasznalt index kifejezések kozott a legjelentdsebb szerepet a leird
metaadatok jatsszak, azonban sok esetben felhasznalasra keriilnek adminisztrativ
metaadatok (példaul formatum, méret, elérhetéség helye stb.) is (Munk, 2013).

Az internet vilagaban mindenképpen beszélni kell a dark netrél, mely olyan
halozatokat foglal magéaba, amelyek nem érhetok el egyszerti, nyilt hozzafé-
réssel barki szdmara. A dark net része a dark web, ami az illegalis és jogsértd
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tevékenységek platformja. Az elsédleges cél itt olyan adatok kinyerése, melyek
alapjan a nyilt interneten tovabb folytathato a keresés (Herédi, 2018). Az itt ta-
lalhat6 oldalak nem a hagyoméanyos elnevezésekkel és URL-ekkel rendelkez-
nek, igy hasznalatukhoz is specialis bongészok sziikségesek (Csizner, 2019).

A szervezett bindzéssel, terrorizmussal foglalkozo szervezetek altal miikod-
tetett keresdmotorok azonban nemcsak a vilaghalon elérhetd kiilsé forrasokbol,
hanem mint azt a nyilt forrast informaciészerzésnél emlittettiik, belsé forra-
sokban is végeznek kereséseket. A gépi tanulason alapul6 entitaskinyerés auto-
matikusan felismeri a betaplalt dokumentumokban szereplé metaadatokat, sze-
mélyeket és szervezeteket stb. a megaadott indexeknek megfeleléen (Erdész,
2020). A keresémotorok a szervezett biingzés elleni kiizdelemmel foglalkozo
bliniild6z6 szervek, nemzetbiztonsagi szolgalatok adattarhazaban is végrehaj-
tanak automatizalt vagy félautomatizalt kereséseket.

Az igy végrehajtott informaciokeresés soran a kiilonféle modon és célbol be-
szerzett adattartalmakat azonos szempontrendszer koré rendezve teljesebb in-
formaciohalmazt kaphatunk. Valamennyi adattarhdzban képzddnek metaadatok,
éppen ezért ez lehet az egyetlen kdzos szempont a technoldgiai adatkapcsolatok
kialakitasara. Akar nyilt, akar titkos rendeltetésii adattarhazrol is szerziink ada-
tokat, kivalogathatok azok a szervezett biingzo és terrorista személyekhez, cse-
lekményekhez, helyekhez, id6pontokhoz, targyakhoz stb. kdthetd informaciok-
bol leképezett metaadatok, amelyek segitik az értékelést. Amennyiben ezeket az
adatokat céliranyosan 0sszekapcsoljak, magasabb mindségli, mélyebb elemzés
késziilhet, mellyel atfogobb és proaktivabb fellépés lehetséges (Kenedli, 2020a).

Ez a leiras elvezet benniinket a fuzios kozpontok fogalomkoréhez. A szerve-
zett blindzés nemzeti és nemzetkozi térhoditdsa mar az ezredfordulo idészaka-
ban bizonyos specializalédast kovetelt meg a rendészeti és nemzetbiztonsagi
szerveken beliil, melyek a széttagoltsag miatt parhuzamosan tevékenykedtek.
Sziikségessé valt egy olyan, egységes szervezet l1étrehozasa, mely kozpontilag
gyljti, tarolja, feldolgozza, értékeli és elemzi a kiilonb6z6 nemzetbiztonsagi,
rendészeti, igazsagszolgaltatasi szervek szervezett biindzés korébe sorolt el-
jarasaiban keletkezett nyilt és mindsitett informacidit és adatait. A fizioskoz-
pontok az elkiiloniilten kezelt metaadat-allomanyok fuzids érkezteto feliiletre
kiildésével, majd 11j metaadatbazis épitésével az adatok ujrastrukturalasanak
magasabb szintje valosithatdo meg (Kenedli, 2020b).

A fentiekbdl is kovetkezik, hogy a keresdmotorok alkalmazasa a biiniild6z6
hatésagok munkajat reaktiv és proaktiv modon is segiti. Az egyes adatbazisok-
ban, tarhazakban torténd prioralas soran a megtortént jogsértések felderitését
végzik, az indexek alkalmazasédval pedig els6sorban proaktiv fellépés is eloké-
szithetd az egyes jogsértések megeldzése érdekében.
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A rohamosan fejlodo digitalis vilagban a bliniild6z6 hatésagoknak is alkal-
mazkodniuk kell az 0j technologidkhoz. Az ezzel egyiitt jaro Gijabb és Gjabb ve-
szélyek, fenyegetések sziikségessé teszik, hogy a biiniild6z6 hatosagok hozza-
férjenek az 1j eszk6zokhoz, és tagjaik 1) készségeket, ismereteket szerezzenek
¢s alternativ nyomozasi technikakat fejlesszenek ki.

A nyomozasok soran az elektronikus bizonyitékokhoz valé hatarokon atnyu-
16 hozzaférés is sziikséges, melynek javitasat célzo jogalkotési intézkedések
kiegészitéseként az EU segitheti a biiniild6z6 hatdsagokat abban, hogy kiala-
kitsak a blincselekmények kivizsgalasahoz sziikséges adatok azonositasahoz,
biztositasahoz és olvasasahoz sziikséges kapacitast, €s hogy ezeket az adatokat
bizonyitékként hasznaljak fel a birdsagon. Az Eurdpai Bizottsag is vizsgalja,
hogy a kutatés és fejlesztés hogyan segithetne a legtobbet a blintildozés 11 esz-
kozeinek 1étrehozasaban, valamint, hogy a képzés hogyan kinalhatja a megfe-
lel6 készségeket a blinlildozés és az igazsagszolgaltatas szamara (URLY).

Osszegzés

Ahogy tanulmanyunkban ramutatunk, a metaadatok lathatatlanul behal6zzak
hétkoznapjainkat, ez azonban a jogkdvetd magatartast tanusitd hétkoznapi em-
ber szamara nem jelent problémat. A szervezett elkdvetdi korok ugyanakkor
mindent megtesznek annak érdekében, hogy ezeket a metaadatokat elfedjék,
lathatatlanna tegyék a biiniild6z0 szervek el6tt.

A folyamatosan fejlédd elemz6 programok igénybevételével azonban a szak-
értd szemek el6l nem lehetséges a metaadatok elrejtése, a hazai és nemzetko-
zi bliniild6z6 szervek rendszerbe allitottak a legkiilonbdzobb technikai eszko-
zeiket, programjaikat. Ezen informatikai eszkdzok felhasznalasa ugyanakkor
csak abban az esetben lehet igazan eredményes, ha a metaadatokat tartalmazo
adatbazisok minden buiniild6z6 szerv altal elérhetové valnak, az adatok struk-
turalasat kdvetden az eredmények vizualisan is megjelenithetok.

Az igy beszerzett és rogzitett bizonyitékok rendszerzéséhez, 1j adattarak 1étre-
hozasahoz mindenképp sziikséges a metaadatokat kezeld, rendszerbe szervezo
programok megismerése mellett az ezzel foglalkoz6 szervezeti egységek kozti
folyamatos kommunikécié. A nyilt és mindsitett adatok elérhetdsége, feldol-
gozhatosaga és rendszerezése érdekében 1étrehozott fuzids kdozpontok 1étreho-
zasaval megteremthetové valt a biinszervezetek elleni, eredményesebben mii-
ko6do hazai és nemzetkdzi fellépés.
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