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Absztrakt

Cél: A globalis vilagjarvany, a COVID-19 tarsadalomra, biindzésre és a biin-
iigyi hirszerzésre gyakorolt hatdsainak a vizsgalata hazai és nemzetk6zi vonat-
kozasban egyarant.

Modszertan: A tanulmany a vizsgalt témakort elsdsorban kiilfoldi szakirodalmak,
Europol elemzések dsszehasonlitasa alapjan hajtja végre, de a hazai biinzési tren-
dek egy szegmensét is vizsgalja statisztikai adatok 6sszehasonlité elemzésével.
Megallapitasok: A tagallamok biiniigyi hirszerz6 rendszereire és eljarasaira
is hatassal volt, van, és a kozeljovoben tovabbra is jelentds hatassal fog birni
a pandémia. A biindzés és a szervezett blindzés online térbe térténd intenziveb-
bé valasa a nyomozok kiberbiindzés elleni képzésének fontossagat, €s a szer-
vezett biinozés elleni egységek kiberbiindzés elleni tevékenységének megerd-
sitését vonja magaval.

Erték: A tanulméany bemutatja a szervezett biinozés aktualis alakulasat, var-
hat¢ trendjeit a pandémia hatasara, valamint a hazai felderitési rendszer egyes
lehetdségeit és kdvetkeztetéseket, javaslatokat fogalmaz meg.

Kulcsszavak: pandémia, biindzes, szervezett blinozés, biiniigyi hirszerzés

Abstract

Aim: Examining the effects of the global pandemic, COVID-19, on society,
crime and criminal intelligence, both domestically and internationally.
Methodology: The Hungarian study examines the topic primarily on the basis
of'a comparison of foreign literature and Europol analyzes, but it also examines
a segment of crime trends with a comparative analysis of statistical data.
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Findings: Member States’ criminal intelligence systems and procedures have
been, are and will continue to be significantly affected by the pandemic. The
intensification of crime and organized crime online implies the importance of
training investigators against cybercrime and strengthening the anti-cybercrime
activities of anti-organized crime units.

Value: The study presents the current development of organized crime, its
expected trends as a result of the pandemic, and formulates some possibilities
and conclusions, recommendations for the domestic criminal intelligence system.

Keywords: pandemic, crime, organised crime, criminal intelligence

Bevezetés

A hazai bliniigyi hirszerzés kezdeti id6szakaban, mar az 1880-as évek végén a {6-
varosi renddrségen beliil miikodé detektivek bliniigyi hirszerzo tevékenységének
a célja a figyeld, a blincselekményt megel6z6 és felfedezo szolgalati feladatok
ellatasa volt. Az alapvet6 felderitési, megeldzési feladatok magjat jelenleg is
ezek a tevékenységek képezik. A blin6zés monitorozasa, a blincselekmények
hatékony megel6zése, megakadalyozasa és felderitése érdekében bizalmas pu-
hatolo eljarasokat folytattak a detektivek, példaul megfigyelést, ,,besugokat”,
fedett modon torténd informacioszerzést és kiilonboz6 csapdakat alkalmaztak.

A blinligyi hirszerzés bizalmas jellegét a feltételezett blincselekmények jel-
lege, természete (példaul sértett nélkiiliség, politikai jelleg, a felek kozotti ér-
dekazonossag, szervezett elkdvetés stb.) vagy az informaci6 bizalmas uton,
informatorokon keresztiil torténd beszerzése, illetve az eredményes nyomozas
érdeke indokolta.

A rendszervaltozast kdvetden, 1990-ben kirobbant, igynevezett Duna-gate
botrany' utan a titkosszolgalatok és a biiniild6z6 szervek ,.kiilonleges” titkos
informacidgytijto tevékenységének szabalyozasara az orszaggylilés megalkot-
ta az 1990. évi X. torvényt, a kiilonleges titkosszolgalati eszk6zok és modsze-
rek engedélyezésének atmeneti szabalyozasarol. A kiilsé engedélyhez kotott
titkos eszk6zok, modszereken kiviili, bels6 engedélyezésii blintildozési (és al-
lambiztonsagi) célu titkos mddszerek, eszkdzok alkalmazasara tovabbra sem
volt torvényi szintli szabalyozas.

1 A Beliigyminisztérium Allambiztonsagi Szolgélata 1989. decemberében titkos nyomozési eszkozoket
és modszereket folytatott az ellenzéki partokkal és szervezetekkel szemben, annak ellenére, hogy az
1989. oktdber 23-an elfogadott j alkotmany szerint ez mar térvénytelen, sot alkotmanyellenes tevé-
kenység volt.
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A hazai detektivtestiilet megalakuladsa 6ta tobb mint szaz év telt el a rendszer-
valtozasig, és a blindzes és a blincselekmények természete, jellege bar jelen-
tdsen atalakult, de a bizalmas uton térténd informacidszerzéseket megalapozo
koriilmények (példaul sértett nélkiiliség, szervezett blindzés) nem valtoztak,
ezek tovabbra is indokoltta tették és teszik az érintett fél tudomasa nélkiili in-
formaciogytjtéseket, adatrogzitéseket megfeleld kiilsé kontrol alkalmazasaval.

Egy hosszu el6készité munka utan sziiletett meg az 1994. évi XXXIV. torvény
a Rendérségrol (tovabbiakban: Rtv.), melynek kiilon fejezete (VII.) szabalyoz-
ta a ,,blinlild6zési célu” titkos informaciogyijtést, ami a korabban puhatol6 el-
jarasoknak, majd késobb a partallami idészakban titkos operativ eszkozoknek,
modszereknek nevezett tevékenységek 0j, torvényi szintl elnevezése lett. Ezzel
a biincselekmények megel6zése, felderitése és bizonyitasa 0j, megismerheto,
jogilag szabalyozott lehetdségekhez jutott, csekély kiilsé kontrollal.

A biiniigyi hirszerzés rendszere belsd, mindsitett normak alapjan a rendszer-
valtozast megel6z0 eljarasi rendhez hasonloan a bizalmas informaciokat els6d-
legesen ellendrzd, ugynevezett titkos informacio ellen6rzo, és a gyant alapjan
tovabbi bizalmas ellendrzéseket bevezetd, igynevezett titkos nyomozas sza-
kaszra tagolodott.

Ez tovabbra is azt jelentette, hogy a nyomoz6 hatosag onalldan, sajat donté-
se szerint elrendelhetett és végrehajthatott egy biliniigyi relevancidju informa-
cio ellendrzését kdveto, a gyani megallapitasara és bizonyitékok meglétének,
hollétének felkutatasara iranyuld titkos nyomozast érdemi kiilsé kontrol nélkiil.

Ez az eljarasi rend komoly problémat jelentett a biintetéeljarasok sikeres-
ségére, a bizonyitékok felhasznalhatosdgara, valamint a nemzetk6zi bliniigyi
egylttmiikodés hatékonysagara nézve (Nyeste, 2015).

Biiniigyi hirszerzés

2018-ban érkezett el az ideje a hazai bliniigyi hirszerzés rendszerének, jogi alap-
jai atalakitasanak, a felderitések, nyomozasok folyamatossaga, az informacio-
vesztések elkeriilése €s a torvényesség erdsitése érdekében.

A hazai bliniigyi hirszerzés fogalmat a kdvetkezéképpen lehet meghatarozni.
A biliniigyi hirszerzést Magyarorszag alaptorvényében megjelenitett rendésze-
ti és biiniildozési célok (a kozbiztonsag, a kozrend és az allamhatar rendjének
védelme, a blincselekmények megakadalyozasa, felderitése,) elérése érdeké-
ben, a rendészeti agazati torvényekben megjelenitett feladatszabas és a biinte-
téeljaras nyomozasi feladatai érdekében végrehajtott, a magan- és csaladi élet,
a maganlakas és levelezés tiszteletben tartasahoz és ehhez szorosan kapcsolodo
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informacioés onrendelkezéshez, az informacidaramlas szabadsagahoz és a sze-
mélyes adatok védelméhez fliz6d6 jogot is korlatozhato, proaktiv informacio-
szerzo és elemzo tevékenységként jellemezhetjiik (Nyeste & Nagy, 2021).

A hazai jogalkotas a nemzetkozi trendeknek megfelelden a biiniigyi hirszer-
z€s biinmegel6zési rendészeti célrendszerét, az igynevezett hirszerzés alapt
rendészet (intelligence-led policing) rendszerének megfelelden szabalyozta
a rendészeti agazati torvényekben.

A hirszerzés alapu rendészet fontosabb jellemzoit a szakirodalom az alabbiak
szerint irja le. A hirszerzés alapu rendészet a biiniigyi hirszerz6 elemzés szigo-
ri dontéshozatali eszkozként valo alkalmazasa azzal a céllal, hogy hatékony
rendészeti stratégiakon keresztiil elémozditsa a blincselekmények szamanak
csokkenését €s a biinmegeldzést (Ratcliffe, 2008). Ez szamos jellemzdjében
megegyezik a problémaorientalt, illetve k6zosségi rendészettel, néhany tekin-
tetben viszont eltér azoktol (Tilley, 2003). Ha 6sszevetjiik a kozosségi és a prob-
lémaorientalt rendészettel, akkor kitlinik, hogy a hirszerzés alapt rendészet
kozelebbrol fokuszal a biiniildozésre, valamint a biintetd igazsagszolgaltatas
eszkozeire és céljaira. A hirszerzés alapti rendészetet sikeresen alkalmazzak az
eléfordul6 f6bb biiniigyi problémak ellen, de 6nmagaban nem elég hatékony az
Uj blinelkovetési mintak, folyamatok feltarasaban és a valaszlépések megfogal-
mazasaban (Karn, 2013). Az ilyen folyamatok megfeleld feltarasat és a hatasos
fellépést a problémaorientalt rendészet biztosithatja. A meghatarozasokbdl lat-
hato, hogy az 0j, korszeriibb hirszerzés alapu proaktiv rendészeti rendszer sem
tekinthet6 hibatlan ,,csodafegyvernek”.

A blinligyi hirszerzés rendészeti célrendszerében a blincselekmény megel6-
z€sét egy lépcsdzetes tagolassal szabalyozza az Rtv..

Arendérség altalanos jelleggel végzi a biincselekmények megel6zését, amely-
nek soran figyelemmel kiséri Magyarorszag biiniigyi helyzetét, feltarja a biin-
cselekmények elkovetésének kockazatait, a bincselekmények elkdvetésére
iranyulo torekvéseket, tovabba megszerzi, elemzi, értékeli, ellendrzi és tovab-
bitja a blin6zéshez kapcsolddo, a blincselekmények megeldzése, illetve meg-
akadalyozasa céljabol sziikséges informaciokat. Ez a tevékenység nemcsak
a blniigyi szolgalati ag feladata, hanem minden olyan feladatellatasnal fontos,
ahol blinmegel6zésre nyilik lehetdség (példaul kozrendvédelmi jardr). Az Rtv.
el6szor foglalja 0ssze a rendészeti igazgatasnak azt az 6nallé teriiletét, melynek
tarsadalmi rendeltetése nem a mult feltarasa az igazsagszolgaltatas elokészité-
se érdekében, hanem a jelen aktualis kozrendjének, kdzbiztonsaganak a fenn-
tartasa (Finszter, 2018).

Az éltalanos biinmegeldzési feladatmeghatarozast koveti a titkos informa-
ciogytlijtésre vonatkozdan felallitott szempontrendszer, amely azt rogziti, hogy
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milyen feltételek esetén folytathato titkos informaciogytjtés blinmegelézési cél-
lal. Biincselekmény elkdvetésének megeldzése céljabol akkor folytathato titkos
informaciogytijtés, ha megalapozottan feltehetd, hogy attdl a bindzésre vonat-
koz6 olyan informaciok megszerzése varhatd, amelyek elemzése és értékelése
révén feltarhatok a biincselekmények elkovetésére iranyulo torekvések, és le-
hetévé valik a biincselekmények megeldzése, illetve megakadalyozasa. A sza-
balyozas harmadik 1épcsdje a legsulyosabb jogkorlatozast megvalosito, birdi
engedélyhez kotott eszkozok alkalmazasara vonatkozik. Blincselekmény elko-
vetésének megelézése céljabol akkor lehet birdi engedélyhez kotott titkos in-
formaciogytjtést folytatni, ha megalapozottan feltehetd, hogy attol a szervezett
btindzéssel kapcsolatos, illetve szervezett blindz6i csoportok azonositasat lehe-
tové tevd informaciok megszerzése varhatd. A bir6i engedélyhez kotott titkos in-
formaciogytijtés biinmegel6zési alkalmazhatosaganak célrendszerét egészitette
ki a jogalkoto 2019-ben a Nemzeti Védelmi Szolgalat tevékenységével kapcso-
latban, ami egyfajta visszalépés a 2018 el6tti allapotok iranyaba (Jancso, 2021).

A bliniigyi hirszerzési modellben 2018. julius 01-jén hatalyba Iépett 11j biin-
tetdeljarasi torvény rendszerszintli biiniildozési modellvaltast jelentett, amely
alapjan a biiniigyi hirszerzés biinfelderitési célu (Balla et al., 2019) feladatai
az Rtv.-ben, a Nemzeti Ado- és Vamhivatalrdl sz616 térvényben? maradtak,
valamint az ligyészségrol szolo torvénybe? bekertiltek, mig a biintildozési céla
felderités (Balla et al., 2019) feladatait a biintetéeljarasrol szo16* torvényben
fogalmaztak meg.

A kialakitott eljarasi rendszer biztositja annak lehetdségét, hogy nyomozas el-
rendelését megeldzden, de mar a biintetoeljaras keretein beliil, a biincselekme-
nyek gyantjanak megallapitisa vagy kizarasa érdekében, rovid hataridén beliil
proaktiv el6zetes felderités legyen alkalmazhato (Nyeste & Szendrei, 2019).

,,Az uj szabalyozas szerint a kordbban biiniildozési céllal alkalmazott titkos
informaciogyiijto (jelenleg leplezett) eszkozoket kezdettil fogva a biintetdelja-
ras keretei kozott kell alkalmazni iigyészi és biroi garancidalis jogkorok mellett,
igy nagyrészt feleslegessé valt a titkos informdciogytijtés eredményének bizo-
nyitékka valo atkonvertaldasa a korabban ezzel jard nehézkes eljarasi szaba-
lyokkal” (Szendrei, 2019).

A konkrét biincselekmények felderitésére kialakitott proaktiv nyomozasi
rendszer €s a blinmegel6zést lehetdvé tevo 1épesdzetes blincselekmény meg-
elézési célrendszer lehetdve teszi a rendészeti feladatokat ellatod szervek részére

2 2010.évi CXXIL torvény a Nemzeti Ad6- és Vamhivatalrol.
3 2011.évi CLXIIL térvény az Ugyészségrol.
4 2017.évi XC. torvény a Biintetoeljarasrol.
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a bindzés aktualis trendjeinek, kihivasainak megfeleld proaktiv rendészeti fel-
1épést a szervezett blindz¢es teriiletén is.

A 2019-ben kirobbant COVID-19-vilagjarvany alapvet6 hatast gyakorolt,
¢€s a mai napig is alapvetd mértékben befolyasolja a biindzés aktualis jellegét,
trendjeit, a nyomoz6 hatdsagok feladatait, valamint a reagald, illetve a proak-
tiv biiniigyi hirszerzést is.

A pandémia hatasa a biinozésre

A COVID-19 hatéasara kialakult vildgmérett jarvany a modern tarsadalmakat
kordbban még sohasem tapasztalt kihivas elé allitotta. A kormanyoknak meg
kellett kisérelniiik egyszerre fenntartani a modern tarsadalmakban megszokott
szolgaltatasok — mint a biztonsag — szinvonalat vagy a gazdasag miikddtetését,
masrészt biztositani kellett a pandémia tovabbterjedésének megeldzését, az
egészségligyi ellatorendszerek fenntartasat.

A pandémia eurdpai megjelenését kovetden a rendvédelmi szervek elsddleges
feladatai k6z¢ tartozott karanténintézkedéseket alkalmazni, a tarsas érintkezé-
seket mérsékelni, illetve kijarasi korlatozasokat (lockdown), hatarlezarasokat,
hatarellenérzéseket bevezetni. Ezek az intézkedések alapvetden befolyasoltak
a rendvédelmi szervek napi szolgalati feladatainak ellatasat.

Ugyanakkor a blin6z0k, a szervezett biingzés — egy rovid idejii megtorpanast
kovetéen — komoly lehetéségeket lattak a pandémia tarsadalomra gyakorolt ha-
tasaiban. Az ellatasi zavarok hatdsara a kabitoszer-csempészet is megtorpant
a kezdetekben (URL4). Késobb azonban stabilizalodott, illetve mas ellatasi ut-
vonalak alakultak ki (Hollandia, Belgium kik6t6i). Az illegalis kabitoszer-keres-
kedelem rugalmasan reagalt a lezarasokat kovetd idészakra, a kabitdszert olyan
teherautokba, hlitdautokba, vasuti vagonokba rejtették el, amelyek az arufor-
galom zavartalansaga miatt atfogdbb ellenérzés nélkiil tudtak athaladni a hata-
rokon, és szintén jellemz6évé valt az illegalis kabitoszer-kereskedelem virtualis
térbeli ndvekedése az illegalis platformokon (Nagy, 2021).

A blindzésben, a blnligyi trendekben lényeges valtozasok kovetkeztek be,
amelyekre jelentds befolyast gyakoroltak a lezarasok. A szocilis tavolsagtar-
tasi és kijarasi tilalmaknak, illetve a megnovelt rendvédelmi jelenlét hatasanak
pozitiv hozadéka is volt a blindzés egyes szegmenseiben: csokkent az utcai
erészakos jellegli és vagyon elleni biincselekmények aranya, valamint az em-
bercsempészet is.

A pandémia soran az allampolgarok nagy része az otthonaikban kényszeriilt
maradni, és olyan blindz¢si formak jelentek meg, illetve er6sodtek meg, amelyek
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az otthonaikban tart6zkodé embereket céloztak. A pandémia ideje alatt az al-
lampolgarokban megnétt a félelem, frusztracio, szorongas, ezaltal kiszolgalta-
tottabba valtak, amelyet a biinzdi korok igyekeztek kihasznalni, és rugalmasan
reagaltak a kiszolgéaltatott helyzetben 1évé emberek félelmeire.

A szervezett blindzés szamos olyan csalasi format talalt ki, amelyek a pandémia
fenti hatasait aknazzak ki. A szervezett vagyon elleni biinelkdvetések soran az
id6s, kiszolgaltatott emberek otthonaikba a biindzok kiilonféle tritkkokkel jutot-
tak be, példaul egészségiigyi dolgozdknak vagy rendvédelmi szervek dolgozo-
inak kiadva magukat, akik fertdtlenitd szereket hoznak, illetve COVID-tesztet
végeznek, és kdzben a lakasokbol eltulajdonitottak a vagyontargyakat. Szintén
a kiszolgaltatott, idoskoraak megtévesztésére szervez6dott biindzoi korok ked-
velt elkdvetési modszere, az ugynevezett unokazos csalasok is megnovekedtek
a pandémia ideje alatt. A csaldk a biincselekmények elkovetésére 1ényegében
ugyanazt a modszert hasznaljak. Az idéskort sértetteket a szervezet egyik tag-
ja felhivja telefonon, ¢és a beszélgetés soran a rokonanak adja ki magat. A tele-
fonald legtobbszor azt allitja, hogy balesetet okozott, és a kar megtéritéséhez
azonnal pénzre van sziiksége. Az alrokon, hogy elkeriilje a kdzvetlen talalko-
zéasokat, meggy0zi a sértetteket, hogy 6 nem tud elmenni a pénzért, hanem egy
ismerosét kiildi el érte. Az iddsek lakcimére ezutan egy futart iranyitanak, aki
atveszi a pénzt, €kszereket. Arra is volt példa, hogy bankszamlara kérték a bii-
ndzok a pénz atutalasat vagy a bankkartya adatok bediktalasat kérték, és ezek
felhasznalasaval online tranzakciokkal okoztak vagyoni kart.

Ahome office, illetve az otthoni tanulas miatt gyakran sziil6i feliigyelet nélkiil
otthon tartozkodo gyermekkortiak, illetve fiatalkoruak online térben tartozkodésa
jelentésen megndtt, és ezt a blindzok nem hagytak kihasznalatlanul. A kijarasi
korlatozasok miatt otthonaikban maradni kényszeriil6 kiskoru gyerekek ellen
elkdvetett online blincselekmények szamanak a névekedése is megfigyelheto.
Az elmult években folyamatosan ndtt a gyermekek online zaklatasaval kapcso-
latos cselekmények szama. Ennek a biincselekménytipusnak az elkdvetését eld-
segitik a titkositott kommunikacios csatornak, eszk6zok, programok, dark netes
forumok hasznalata. Az elkovetok fajlmegosztd halozatokat és livestreaming
platformokat hasznalnak. A pandémia miatt otthonaikba kényszeriil6 allampol-
garoknal a csaladokon beliili er6szak, szexudlis visszaélés blincselekmények
mértéke is megemelkedett vilagszerte.

Ezt a trendet tamasztjak ala a hazai statisztikai adatok is. Az elsé hullamot
kdvetden szinte azonnal megjelentek azok a jelzések, hogy a tavaszi karantén
ideje alatt milyen jelentés mértékben nétt a csaladon beliili erdszak jelenléte,
példaul az Orszagos Kriziskezeld és Informacios Telefonszolgalathoz érkezd
hivasok szdmanak emelkedése is erre utal (Windt, 2022).
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A magyarorszagi hivatalos beliigyminisztériumi statisztikai adatok (URL1)
szerint a kiskort veszélyeztetése biincselekmények szdma 2019-ben 779 volt,
mig 2020-ban mar 964, ami kozel 24%-os ndvekedést jelent. 2021 szeptem-
beréig 651 ilyen biincselekmény tortént. A szexualis er6szak biincselekmény
elkovetések szama 2019-ben 240 volt, 2020-ban 327, ami 36%-0s noveke-
dést jelent. 2021 szeptemberé€ig 172 ilyen bilincselekmény tortént. A szexualis
kényszerités blincselekmények szama 2019-ben 56, mig 2020-ban 95 volt, ami
17%-o0s novekedést jelent. 2021 szeptemberéig 42 ilyen blincselekmény tortént
(URLI). A kapcsolati erdszak blincselekmény szama 2019-ben 392 volt, 2020-
ban 650, ami kdzel 66%-o0s (1) novekedést jelent. 2021 szeptemberéig 410 ilyen
blincselekmény tortént, ami mar most meghaladja a 2019-es bazisévet (URL1).

Az adatok elemzése alapjan — a 2019-es bazisévet tekintve — megallapithato,
hogy 2020-ban a pandémia miatt az otthonaikba kényszeriilé6 emberekre a ki-
jarasi korlatozasok, lezarasok egyéb stresszfaktorok, pszichés nehézségek ko-
moly hatést gyakoroltak, és jelentds emelkedés kovetkezett be az otthoni devians
magatartasokban, a csaladon beliili erdszakos, szexualis jellegli blincselekmé-
nyek jelentés mértékben megnovekedtek. A 2021-es év szamai biztatobbak, de
egyes biincselekménytipusoknal mar most meghaladjak a bazisévet, annak el-
lenére, hogy ezeknél a biincselekményeknél rendkiviil nagy a latencia (URLT1).

Az online térben elkdvetett blincselekmények megeldzése, felderitése a nyo-
mozd hatésagoknak is prioritasi feldatava valt. Itt szamos jelentds nemzetkozi
felderitési sikerrdl is be lehet szamolni. Példaul a DisrupTor néven ismert, Eu-
ropol altal koordinalt rendvédelmi miiveletrél, amely a dark weben miikodtetett
illegalis aruk és szolgaltatasok forgalmazoit és vasarloit célozta meg. A miive-
let eredményeként a Wall Street Market, a vilag masodik legnagyobb illegélis
online piaca keriilt bezarasara 2019. majusaban, valamint 179 olyan eladot tar-
toztattak le Europaban és az Egyesiilt Allamokban, akik tobb tizezer tiltott aru
értékesitésében vettek részt (URL?2).

Az Interpol is globalis segitséget nyujt a rendvédelmi szervek részére a vilag-
ban az International Child Sexual Exploitation® nevii adatbazisuk folyamatos,
naprakész frissitésével/feltoltésével, amely tobb mint 2,7 millio képet €s vide-
ot tartalmaz, és ezek segitségével 27 733 aldozatot és 12 549 elkovetot sikertilt
azonositani vildgszerte 2022 januarjaig (URL3).

A korlatozasok miatt jelentésen megnott a home office-ban dolgozok ardnya,
illetve az online szolgaltatasokat igénybe vevo allampolgarok szama, gondoljunk
csak akar az élelmiszerek online beszerzésére. Ezek jelentds hatast gyakoroltak
¢s jelenleg is hatassal vannak a kiberbiindzésre. A COVID-19-cel kapcsolatos

5 Gyermekek szexualis kizsakmanyolasanak nemzetkozi adatbazisa.
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social engineering® tamadasok és az adathalasz e-mailek aranya megnétt, me-
lyek soran az elkdvetdk a koronavirus-jarvanyra hivatkozva tévedésbe ejtik
a sértetteket a koronavirus elleni hamis gyogymodok vagy gyogyszerek arusi-
tasaval, vagy mas, a jarvannyal 0sszefiiggd legendéval.

Jelentds mértékii ndvekedés tapasztalhato a kiilonb6z6 zsaroldvirusokkal (ete.
Wanna Cry, Emotet, NotPetya) elkdvetett kibertamadasok teriiletén. Megfi-
gyelhetd, hogy a tamadasok sokkal szofisztikaltabbak, személyre szabottabbak.
A blincselekmény elkovetése soran felveszik a sértettekkel a kapcsolatot, majd
megfenyegetik, melynek hatasara igen nagy az ilyen jellegii bincselekmények
latencija. Jellemzden kisebb, gyengébb ellenalloképességii célpontokat tdmad-
nak a virusokkal. A pandémia miatt online térbe kényszeriilo, kis kiberbizton-
sagi tudatossaggal rendelkezo felhasznalokat kiilonbozo kartékony programok
telepitésével tamadjak, hasznaljak ki. Ez lehet Bootnet, azaz hal6zatos tamadas,
Rootkit, azaz rendszergazdai felhasznaldi jogosultsagok megszerzése, lehet fé-
reg, amely iranyitas nélkiil fertéz, lehet Trojai, amelyet mas szoftverbe agyaz-
nak be, Backdoor, azaz tavoli hozzaférés megszerzése, zsarolovirus, Spyware,
azaz kémprogram, vagy Adware azaz kéretlen reklam, illetve Scareware azaz
al virusirto program telepitése.

Uj online csalasi modszerek is megjelentek, mint az tigynevezett SIM swapping,
amelynek soran a csalok eldzetesen megszerzik az aldozat személyes adatait,
kodjait, €s a telefontarsasagnal atiratnyitjak a csalok SIM kartyajara a kétszeres
azonositast lehetové tevo értesitéseket, és ezzel megszerzik a teljes iranyitast
az aldozat érzékeny adatai, akar bankszamlaja felett (URLS).

A Ransomware programok tovabbra is lehetové teszik a blindzok szamara, hogy
megtamadjak a nagyvallalatokat és kdzintézményeket azaltal, hogy tobbrétegii
zsarolasi modszerekkel, példaul DDoS-tamadasokkal fenyegetik 6ket. A mo-
bilalkalmazasokra kifejlesztett Mailware rosszindulatu programokat folyama-
tosan fejlesztik, hogy megprobaljak megkeriilni a tovabbi biztonsagi intézke-
déseket, példaul a kéttényezds hitelesitést. A blingzok tovabbra is visszaélnek
torvényes szolgaltatasokkal, példaul VPN-csatornak hasznalataval, titkositott
kommunikacios szolgaltatasokkal és kriptovalutakkal is (URL6).

A kibertamadasok célpontjaiva valtak a maganszemélyeken kiviil jogi sze-
mélyek, szervezetek, egészségiigyi intézmények is. A pandémia soran célzott
tamadasok értek korhazakat, egészségligyi ellato rendszereket.

A hazai statisztikai adatok itt is alatamasztjak az eurdpai trendeket. A ma-
gyarorszagi hivatalos beliigyminisztériumi statisztikai adatok szerint az infor-
macios rendszer felhasznalasaval elkdvetett csalas biincselekmények szama

6  Pszichologiai manipulacio, befolyasolas.
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2019-ben 2624 volt, mig 2020-ban mar 3400, ami kdzel 30%-o0s ndvekedést
jelent. 2021szeptemberéig 1438 ilyen blincselekmény tortént.

Az informacios rendszer vagy adat megsértése biincselekmények szdma 2019-
ben 587 volt, mig 2020-ban mar 830, ami tobb mint 41%-os novekedést jelent.
2021 szeptemberéig 579 ilyen blincselekmény tortént.

Az utobbi évek ligyforgalmanak tapasztalatai azt mutatjak, hogy a biincse-
lekmények egy része az online térbe helyezddott at a pandémiatol fiiggetleniil
is, de a pandémia ideje alatti kényszerii otthon tartézkodasok és az ez id6 alatti
szolgaltatasok megnovekedett online igénybevétele elsegitette az online tér-
ben elkovetett blincselekmények szamanak novekedését (URL7).

A pandémia miatti gazdasagi félelmeket kihasznalo befektetési csalasok ara-
nya is megnovekedett. Novekszik a banki és hitelcsalasokkal, pénzmosassal és
korrupcidval kapcsolatos incidensek szama. A pandémia ideje alatt a szervezett
blin6zés kihasznalta az egészségligyi eszk6zok, fertétlenitdszerek iranti hatal-
mas igényt is, és hamis vagy gyenge mindségii egészségiigyi eszkdzoket (pél-
daul maszk, gumikesztyti, gyogyszerek, fertdtlenitdszerek) arultak, melyek egy
része valoban értékesitésre kertilt, mas résziik csak a pénziigyi csalds részeként
jelent meg. Tobb esetben jelentds Osszegeket csaltak ki cégektol FFP2 és FFP3
maszkok vasarlasa céljabol, amelyeket sohasem szallitottak le.

Olaszorszagban a szervezett biin6z6i hal6zatok behatoltak az egészségiigyi
rendszerbe, és képesek voltak biinds célra elterelni azokat a pénziigyi befekte-
téseket, amelyek eredetileg az egészségligyi rendszer részére tobblet pénziigyi
forrasokat, felszereléseket biztositott volna, tovabba befolyast szereztek a koz-
beszerzési rendszerben, illetve kereskedelmi megallapodasokat tudtak befolya-
solni az egészségiigyi ellato rendszeren beliil (URLS).

A szervezett blindzés a lezarasok, ellatasi lancok gyengiilését kihasznalva élén-
ken jelen van a hamisitott és nem megfelelé mindségl élelmiszer €s italpiacon
(URLD9). Ez komoly kihivasok el¢ allitja az élelmiszer biztonsagért felel6s ha-
tosagokat, akiknek aktualis informaciokat kell szerezniiik a szervezett blinozés
teriiletérdl, hogy felderitsék és megel6zzEk az emberi egészségre, illetve az al-
latok egészségére artalmas élelmiszerek forgalomba hozatalat.

Az Europol 2021-es sulyos és szervezett biindzés altali fenyegetettség-érté-
kelése (SOCTAT) szerint a pandémianak varhatéan harom hatasa lesz a biing-
z¢s tekintetében:

— Jelenlegi, illetve rovidtavi hatas: a kiberbiincselekmények, csalasok, egész-
ségiigyi termékekkel kapcsolatos blincselekmények novekedése.

7  Serious and Organised Crime Threat Assessment.
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— Kozéptavu hatas: amennyiben a lezarasok, szocialis tavolsagtartasi intéz-
kedések fennmaradnak, akkor folytatddnak az online elkdvetett biincselek-
mények, gyermekek sérelmére elkovetett, illetve az otthonokban elkdvetett
blincselekmények, az egészségiigyi termékek, készitmények hamisitasa.

— Hosszt tava hatas: gazdasagi, pénziigyi blincselekményekre, illegalis migra-
ciora hatasa lesz, a szervezett blingzés konnyebben tudja elérni, befolyasolni
a krizis miatt sebezhetd tarsadalmi rétegeket, szegény vagy elszegényedett,
munkanélkiili személyeket, akik fogékonyak lesznek példaul hamisitott
aruk vasarlasara, vagy a szervezett blin6zés ajanlatait, toborzasi torekvéseit
elfogadni. Bizonyos veszteséges agazatokban (turizmus, vendéglatas stb.)
tevékenykedok iizleteit, ingatlanjait megszerzik, illetve alkalmazasukba ke-
rilnek (URL10).

A koronavirus helyzet hatassal volt tovabba az alhirek terjedésére is. A korab-
biaknal 1ényegesen tobb megtévesztd vagy félrevezetd publikaciot, hirt azono-
sitottak be, ezért az ilyen cselekmények elkovetésének megelézése érdekében
a Készenléti Renddrség Nemzeti Nyomozo Irodéja kiilon nyomozdcsoportot
allitott fel. Az alhireket, illetve félrevezeto tartalmakat napi rendszerességgel
figyelemmel kisérik, és amennyiben biincselekmény (példaul rémhirterjesztés)
elkdvetését allapitjak meg, haladéktalanul eljarast inditanak.

A fentiek alapjan megallapithatd, hogy a pandémia a tarsadalomra és a bii-
ndzésre is igen aktiv, befolyasold, formalo hatast gyakorol a kozeljovében is.
A biindzés rugalmasabban reagal a valtozo koriilményekre, ezért a biiniildozés
szamara jelentds kihivas megeldzni és megakadalyozni a pandémia miatt ki-
alakulo, illetve hatasara alakuld biindzési trendeket.

A szervezett biinozés varhato tendenciai
¢és a biiniigyi hirszerzés

Az Europol, a Bliniildozési Egytittmiikodés Europai Uniods tigynoksége az EU-t
fenyegetd biiniigyi veszélyeket blinligyi hirszerzési adatok alapjan folyamatosan
beazonositja, és négyéves tervezési ciklusokban elkésziti a sulyos €s szervezett
blinozés altali fenyegetettség-Ertékelését (SOCTA), amely az Europai Blintigyi
Hirszerzés Modell (ECIM) kiindulopontja.

Ajelenlegi tervezési ciklus a 2022-2025-6s iddszakot dleli fel, melynek a 2021-
es SOCTA értékelés megallapitasai képezik az alapjat. A fenyegetettség-érté-
kelésnek késziil egy publikus és egy terjedelmesebb, belsé hasznalatl verzio-
ja. A jelenlegi publikus értékelés is tobb mint 100 oldalas 6sszegzés, melynek
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forrasai nemcsak a bliniild6z6 hatdsagok, unios szervek (példaul Frontex, Eu-
rojust), hanem példaul a Kabitoszer és Kabitoszerfiiggdség Eurdpai Megfigye-
16kdzpontja (EMCDDA), valamint nem unios partnerek, maganszféra partnerek
is adatokat tovabbitanak hozza.

A 2021-es fenyegetettség-értékelés tobb mint 4000, elére meghatarozott me-
todologia szerint kitoltott kérddiv alapjan késziilt el, ami unids szinten a legat-
fogobb értékelés a szervezett biinozés teriiletérol. Az el6zo 2017-es méréshez
képest 60%-kal tobb adat keriilt 2021-ben feldolgozasa.

A hirszerzési modellben a masodik 1épés a kovetkezd négy évre sz616 unios
szakpolitikai ciklus biiniigyi prioritasainak meghatarozasa. Ezek alapjan tobb
évre sz010 stratégiai tervek késziilnek, melyek prioritasonként és évente elfoga-
dott operativ cselekvési tervek (OAP) ttjan keriilnek végrehajtasra. Ezeket a részt
vevo tagallamok, az unids intézmények ¢és az érintett tigynokségek képvisel6i
készitik el. Az OAP-ok tagallami-iigynokségi k6zos intézkedéseket, valamint
onallo ligynokségi és tagallami intézkedéseket tartalmaznak. A k6zos intézkedé-
seket az igynevezett Eurdpai Multidiszciplinaris Platform a Biiniligyi Fenyege-
tettség Ellen (EMPACT) keretében hajtjak végre. Az egyes operativ cselekvési
tervek végrehajtasat a prioritassal kapcsolatos iranyitast vallalé tagallam ,,prio-
ritasfelel6se” vezeti, a végrehajtas tagallami szinth feliigyeletét, pedig a tagal-
lami EMPACT-koordinatorok végzik. A prioritasfelelosok altal évente benyuj-
tott jelentések és az Europol altal végzett id6kozi (éves) értékelések lehetdséget
nyUjtanak a tobbéves stratégiai tervek, illetve sziikség esetén, példaul a pandémia
valtozasai miatt a prioritasok modositasara/kiigazitasara. A COSI® a szakpolitikai
ciklus végén értékelést végez. Az értekelés soran levont tanulsagok pedig ala-
pul szolgalnak a kovetkezo szakpolitikai ciklus tervezéséhez (Hegyaljai, 2014).

A 2021-es SOCTA értékelés a jelenlegi szervezett bindzést a hidrahoz hason-
litja, amely a csalanozok torzsébe tartozo hidraallathoz hasonldan képes szer-
vezetének barmely pontjan végzett beavatkozasbol az egész szervezetet ujra-
alkotni. A fenyegetettség-értékelés szerint a biindzo6i haldézatokban részt vevo
személyek ma mar nemcsak egy szervezet, egy csoport részére dolgoznak, ha-
nem tobb csoport vagy megrendeld szamara hajtanak végre illegalis szolgalta-
tasokat, cselekményeket, ugynevezett ,,crime as service” modellben. A biino-
z6i csoportok hatarvonalai is elmosodnak, van, aki elére meghatarozott konkrét
Osszegért nyujtja illegalis vagy legalis szolgaltatasait, de az is el6fordul, hogy
a késobb realizalt illegalis haszon meghatarozott szazalékaért nytjt segitséget
a blincselekményhez. A kapcsolat a csoport tagjai kozott lehet tartos, de ad hoc

8  Standing Committee on Operational Cooperation on Internal Security (COSI) — Belbiztonsagi Operativ
Egyiittmiikodési Allando Bizottsag.
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jellegti is. Igy a szervezett btin6z6i struktarak ma mar sokkal rugalmasabbak,
képlékenyebbek. Az eurdpai szervezett biindzdi csoportok csak 40%-a miiko-
dik a tradicionalis hierarchikus felépitésii rendszerben, 60%-uk mar inkabb laza,
rugalmas, halézatos felépitésii modellben.

A halozatos modell hasonl6 a legalis lizleti vallalkozasokhoz, ahol vannak
menedzserek €s , teriileti képviselok™, akik kinaljak szolgaltatasaikat. A tertileti
szintll vezetoket korbe veszik szakemberek (brokerek, okmanyhamisitok, jogi ta-
nacsadok, konyvelok, kdzjegyzok, logisztikusok), de rendvédelmi szakemberek,
ugyészek, birdk is, akik aktualis informaciokkal latjak el 6ket, illetve megfeleld
infrastruktarat biztositanak. Az ilyen infrastruktira-szolgaltatasok miikddteté-
sének a szerepe egyre jobban felértékelddik a szervezett bilindzo6i csoportoknal.

Az Europol szerint a rendvédelem proaktiv valaszaiban az ad hoc egyiittmii-
kddéseken, valtozo biinzéi csoportokon alapuld szervezett és stlyos blincse-
lekményekre, valamint az ezekben kulcsszerepet jatszo, infrastrukturat mikod-
tetd személyekre kell koncentraljon, és ezeket a személyeket kell felderitenie
és eltavolitania a blin6zdi csoportokbdl. Ez a megkozelités természetesen nem
ujdonsag, hiszen az Europai Uni6 Tandcsanak soros elnokségét 2011-ben el-
latdo magyar elnokség altal 6sszegylijtott, a szervezett blinzés elleni legjobb
gyakorlatok kdzott az tgynevezett svéd biiniigyi arborisztikus modell leirasa is
szerepelt. A 2011-es gylijtemény alapjan az NKE Rendészettudomanyi Kar gon-
dozasaban kiadott Szervezett Biinozés Kézikonyvében (Abraham et al., 2012)
mar megtalalhato volt a biiniigyi arborisztikus modell mint legjobb gyakorlat.
Ennek a lényege is az a ,,fakertészetb6]” vett modell, amely bizonyos részek
eltavolitasaval a szervezet feljavitasat vagy a bliniigyi modellben éppen ellen-
tétét, a szervezet bomlasztasat, megsziintetését érheti el.

A hagyomanyos blinszervezetek elleni harc mellett tehat megjelenik egy ma-
sik megkozelités is, amelyben a nem kozponti magban 1évo, de kulcsszerepet
jatszo, infrastruktara miikodtetd személyeket kell elsddlegesen tamadni. A ha-
zai blintigyi hirszerzésben a biincselekmények megel6zését célzo titkos infor-
maciogyljtéseknek az elemzésekben feltart trendekre, legjobb gyakorlatokra
reagalniuk kell, hiszen a hazai szervezett bin6z06i csoportok egy része nemzet-
kozi szintéren is miikodik.

A szervezett bin6z0i csoportok tevékenységét illetden az elemzés megallapi-
totta, hogy a csoportok 60%-a érintett a korrupcids tevékenységekben, és 80%-
uk hasznal legalis iizleti vallalkozasokat illegalis célok biztositasa érdekében.

A szervezet blindzdi csoportok 80%-a az illegalis kabitoszer-kereskedelemben,
a szervezett vagyon elleni bilindzésben, jovedéki adocsaldsban, online és egyéb
csalasokban, emberkereskedelemben €s embercsempészetben érintett, mivel
ezek az ,iizletagak™ kecsegtetnek a legnagyobb anyagi haszonszerzési forrassal.
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A sulyos és szervezett blindozés f6 motivalo ereje az anyagi haszonszerzés,
ezért rendkiviil fontos az illegalisan szerzett vagyon felkutatasa és visszaszer-
z€se, a pénziigyi profilozas. A jelenlegi, Europol altal készitett értékelésben egy
2016-o0s Europol adat szerepel, ami szerint 2% hatékonysaggal tudjdk a tagal-
lamok visszaszerezni a szervezett blindzéssel elkdvetett biincselekményekbdl
szarmazo vagyont, annak ellenére, hogy az informaciocsere mennyisége jelento-
sen megnott a vagyonvisszaszerzeési hatésagok és az Europol kozott is (URL11).
A magyar renddrség hivatalos jelentérendszere, a Robotzsaru integralt tigyvi-
teli, tigyfeldolgozo és elektronikus iratkezeld rendszer adatai szerint altalaban
25-30% koriili az 6sszes blincselekménybdl szarmazo vagyonvisszaszerzés
hatékonysaga, de ennek csak egy szeletét képezi a szervezett biindzéshez kot-
hetd biincselekményekbdl szarmazo vagyon visszaszerzésének a hatékonysaga.

A szervezett blinozés tevékenysége, szerkezete varhatdan a pandémias id6-
szak alatt az értékelésben eldrejelzett modon fog alakulni kozép- és hosszuta-
von. A biiniigyi hirszerzésnek az elorejelzéseket is alapul véve kell kialakitania
dikai ajanlasokat. A hazai bliniigyi hirszerzési rendszerben vannak torekvések
metodikai utmutatok kiadasara, de még nem késziilt atfogd, gyakorlatorientalt
utmutatas a felderit6k, nyomozok részére. Neheziti a megfeleld metodikai ajan-
lasok megfogalmazasat, hogy még nem allnak rendelkezésre jogerds birdsagi
itéletek az Uj blintigyi hirszerzési rendszerben példaértékiien felderitett és bi-
zonyitott biincselekményekre alapozva.

A hazai biiniigyi hirszerzésben alkalmazott leplezett eszk6zok szamaranyai
alapjan is jol kovethetd a pandémids trendeknek megfeleld online biinelkdve-
tések novekedésének felderitését és bizonyitasat célzo birdi engedélyhez kotott
leplezett eszkdzok alkalmazasanak emelkedése. Az altalanos renddrségi felada-
tok ellatasara létrehozott szerv altal alkalmazott lehallgatasok szama 2019-ben
1655 volt, mig 2020-ban mar 1914, a hely titkos megfigyelése leplezett esz-
koz 2019-ben 43 volt, mig 2020-ban 87 esetben alkalmaztdk. Az informacios
rendszer titkos megfigyelése leplezett eszkdz 2019-ben 38 volt, 2020-ban mar
153 esetben alkalmaztak. A kiildemény titkos megismerése leplezett eszkozt
2019-ben 21 alkalommal alkalmaztak, 2020-ban mar 38 esetben. Ugyanakkor
emelkedés figyelheté meg 2020-ban a kiilsé engedélyhez nem kotott leplezett
eszk6zOk alkalmazasa (példaul rejtett figyelés, puhatolas) €s bizonyos iigyé-
szi engedélyhez kotott leplezett alkalmazasa soran is (példaul fedett nyomozo)
a 2019-es évhez képest.’

9  Orszagos Renddrfékapitanysag Biiniigyi Féigazgatosag Biiniigyi Elemz6-Ertékel Féosztaly 2021. no-
vember 03-i adatszolgaltatasa alapjan.
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Az online platformokon terjedd, a terrorizmushoz kapcsolodo biincselekmé-
nyek felderitése érdekében folyamatosan ¢és fokozottan egyiitt kell mitkddni-
iik a nemzetbiztonsagi, rendvédelmi és magéanszektornak. A terroristdk mar
a kezdeti fazisban kihasznaljak a kifejlesztett 0j technologiakat, kommunika-
cios platformokat, lehetdségeket, ezért ezek ellendrzése, valamint a migracios
krizishelyzetek megfeleld kontrollalasa, a lehetséges bilinelkovetdk kisziirése,
blincselekmények megeldzése is komoly feladat elé allitja a bliniigyi hirszer-
zésben részt vevo szereploket is (URL4).

Osszegzés és kovetkeztetések

A tagallamok biiniigyi hirszerzd rendszereire és eljarasaira is hatassal volt, van,
¢és a kozeljovoben tovabbra is jelentés hatassal fog birni a pandémia. A rend-
védelmi szerveknek — f6leg a pandémia kezdeti idoszakaban — a szokasos fel-
adataik helyett mas, a pandémia egészségiigyi kockazatait csokkentd feladatot
kellet ellatnia vagy az allamhataron kellett ellendrzési feladatokat végrehajta-
nia. A nyomozasok ennek kdvetkeztében idoben elhuzddtak, egyes cselekmé-
nyeket csak késébb lehetett végrehajtani. A sulyos €s szervezett bindzés rovid
megtorpanast kovetden rendkiviil rugalmasan reagélt a pandémia okozta val-
tozasokra, mig a rendvédelem csak kovette a valtozasokat.

A szervezett bindz06i csoportok dontd tobbsége a jovdben is az illegalis ka-
bitoszer-kereskedelemben, a szervezett vagyon elleni blingzésben, jovedéki
adocsalasban, online és egy¢b csalasokban, emberkereskedelemben és ember-
csempészetben lesz érintett, mivel ezek a biincselekménytipusok eredményez-
hetik a legnagyobb profitot. A stilyos €s szervezett biinzés f6 motivalo ereje
az anyagi haszonszerz¢€s, ezért a rendészeti feladatokat ellato szerveknek nagy
figyelmet kell forditaniuk az illegalisan szerzett vagyon felkutatasara és visz-
szaszerzésére. A biintetdeljaras uj felderitési rendszere innovativ szemlélett
megoldasokat feltételez a hatdsagok eljarasaiban és biiniigyi hirszerzési mo-
delljeiben is. Ezek megvalosulasanak, hatékonysaganak elemzése egy 01j tudo-
manyos tanulmanyt igényelhet.

A blindzés és a szervezett bindzés online térben torténd intenzivebbé vala-
sa a nyomozok kiberbiin6zés elleni képzésének fontossagat, és a szervezett
blindzés elleni egységek kiberbiindzes elleni tevékenységének megerdsitését
vonja magaval.

A kiberbiindzés aktualis kihivasairara adott valaszok magukba foglalhatjak
a nemzetkdzi egylittmitkddési csatornak folyamatos, 24/7 jellegli miikddteté-
sét, a virtualis valutakkal kapcsolatos elemzések fejlesztését, a Big data adat
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fejlesztését, a dark nettel kapcsolatos operativ miiveletek alkalmazasat, fedett
nyomozok, titkos egyiittmiikodok virtualis térben valo alkalmazasat, a civil
szervezetekkel valo egyre szorosabb egyiittmiikodést, figyelemfelhivo, tuda-
tosité kampanyok folyamatos szervezését.

Az 1j biinligyi trendek elleni hatékony fellépés szorosabb egyiittmiikodést
igényel a rendvédelmi szervek és a nemzetbiztonsagi szolgalatok kozott is.
A rendvédelmi szerveknél is nagyobb hangsulyt kell helyezni a bindzés moni-
torozasara, Uj biinligyi trendek detektalasara, biincselekmények megeldzésére.
Szoros egylittmiikodés sziikséges tovabba a renddrség terrorelharitassal fog-
lalkozo egységei kozott, tekintettel a szervezett blindzés és a terrorszervezetek
kozotti kapcesolatra, melyek erésen jelen vannak a kiilonb6z6 online platformo-
kon, illetve kihasznaljak a krizishelyzeteket (Nyeste, 2020).
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