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Absztrakt

Cél: Az iras célja a zsarolovirusok kategoriainak, f6bb mitkodési elveinek, va-
lamint a zsarolovirusokkal szembeni fellépés érdekében az Europol altal 1étre-
hozott No More Ransom projektnek a bemutatasa.

Modszertan: A zsaroldvirusokkal kapcsolatos adatokat egyrészt a témaban
késziilt tanulmanyok és felmérések feldolgozasaval, masrészt pedig az ilyen
blincselekmények nyomozasa és a nemzetkozi bliniigyi egyiittmiikodés soran
szerzett személyes tapasztalatok utjan gytjtottem.

Megallapitasok: Az utobbi években a zsarolovirus fertdzések szama folyama-
tosan noétt, a biindzok altal alkalmazott modszerek fejlodtek, az ilyen tamada-
sokkal okozott kar pedig minden korabbinal magasabb, ezért egyre nagyobb
szlikség van a No More Ransom-hoz hasonl6 projektekre.

Erték: A tanulmany segit jobban megérteni a zsaroldvirusok miikddését a ha-
zai bliniild6z6 szervek nyomozoi szamara, és betekintést nyujt a titkositott f4;-
lok visszaszerzésének egy lehetséges modszerébe.
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Abstract

Aim: The purpose of this article is to present the categories of ransomwares, the
main operational principles of these malwares and Europol’s No More Ransom
project to combat ransomware.

Methodology: I collected data regarding ransomwares by processing studies
and surveys on the subject, also by personal experience gained during the
investigation of such crimes and international criminal cooperation.
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Findings: In recent years the number of ransomware infections has steadily
increased, the methods used by criminals have improved and the damage caused
by such attacks is higher than ever which is why there is an increasing need for
projects like No More Ransom.

Value: The study helps domestic law enforcement investigators better understand
how ransomware works and provides insight into a possible method for
recovering encrypted files.

Keywords: ransomware, malware, cybercrime, No More Ransom

Bevezetés

2021 majusaban az USA keleti partvidékének lakoi hidba probaltak megtan-
kolni az autdikat. Tobb lizemanyagtoltd alloméason mar napok 6ta nem lehetett
benzinhez jutni, és egyre tobb kutat keritettek korbe sarga szalagokkal az egy-
re sulyosbod¢ lizemanyaghiany miatt. Masok a tervezett repiil6 utjaikat voltak
kénytelenek Gjratervezni, ugyanis a repiildtereken szintén nem allt rendelkezésre
elég lizemanyag egyes jaratok elinditasahoz. A kialakult helyzetben a lakosok
panikvasarlasba kezdtek, tovabb rontva a helyzeten, ami odaig vezetett, hogy
Joe Biden amerikai elndk orszagos veszélyhelyzetet hirdetett.

Az események 2021 majusanak elejére nyutltak vissza, amikor is ismeretlen
hackerek megszerezték a keleti partvidék legnagyobb olajvezetékét iizemeltetd
Colonial Pipeline egyik dolgozojanak VPN jelszavat, amellyel belépve el6szor
mintegy 100 GB-nyi adatot loptak el, majd pedig egy zsaroldvirust telepitettek
a rendszerbe. Bar a virus csak a szamlazo alrendszert blokkolta, az attdl valo —
jogos — félelem miatt, hogy késobb az lizemeltetésért felelds, sokkal fontosabb
alrendszereket is megfert6zheti, a Colonial Pipeline vezetdi a teljes vezeték
leallitdsa mellett dontottek. Az elkdvetdk 75 bitcoin — akkori arfolyamon tobb
mint négymillié dollar 6sszegli — valtsagdijat koveteltek a feloldokulcs meg-
adasaért, amelyet a Colonial Pipeline vezetdi az FBI feliigyelete mellett egy
napon belill kifizettek (URLT1).

A vezeték teljes miikodésének helyreallitasa még ezzel egyiitt is hat napig
tartott, €s az altalanos lizemanyaghiany mellett az évtized legmagasabb iizem-
anyagarait is eredményezte az USA-ban. A tamadas idején a Colonial Pipeline
a majdnem 9000 km hosszan elteriild vezetékével Texastol New Jersey-ig az
egész keleti partvidék olajsziigségletének mintegy felét biztositotta nap mint
nap, a virusfertdzés pedig az addigi legnagyobb kritikus infrastruktara elleni
tamadasnak bizonyult az USA térténelmében.
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A fenti példa azonban csupan a csticspontja (legalabbis mostandig) egy mint-
egy masfél évtizede tart6 folyamatnak, amely soran a zsarolovirusok a kezde-
ti, bosszantd kellemetlenséggel jar6 programokbol az egyik legelterjedtebb és
legnagyobb kart okozo6 szamitogépes virusfajtava notték ki magukat, hatalmas
veszteségeket okozva maganszemélyeknek és nagyvallalatoknak egyarant.

A zsarolovirusok fejlodésének fobb allomasai

A zsarolovirus az angol ransomware kifejezés magyarositott valtozata, ami
a ransom (valtsagdij) és malware (kartékony kod) szavak 6sszevonasabal sziile-
tett (Humayun, Jhanjhi, Alsayat, & Ponnusamy, 2021). Bar az eredeti kifejezés
is talalo, a magyar atiras talan ebben az esetben még inkabb kifejezi ezeknek
a programoknak a Iényegét: olyan kartékony kodokrol van sz6 ugyanis, ame-
lyek titkositjak vagy zaroljak az aldozat adatait vagy akar az egész szamitoge-
pes rendszerét, és a feloldashoz sziikséges eszkdzt egy bizonyos dsszeg meg-
fizetésétol teszik fiiggdvé. Ilyen modon leegyszerisitve pedig valdoban olyan
virusokrol beszéliink, melyeknek 1ényegi funkcidja az aldozatok zsarolasa.

Bar a zsarolovirusok utobbi évekbeli fejlédése okan a fenti fogalom hatarai
kezdenek egyre halvanyulni, és a bin6zok minduntalan ijabb taktikakat vet-
nek be a célpontok altal egyre szélesebb kdrben hasznalt védekezési mddszerek
kijatszasa érdekében, ezen kartékony kodoknak tovabbra is a zsarolas a meg-
hatarozo lényegi motivuma.

Mint minden mas virusfajta esetén, a zsarolovirusok kapcsén is az internet
elétti idokben, az otthoni szamitdgépek elterjedésének hajnalan kell keresniink
a legkorabbi ilyen karokozo megjelenését. Az elso, széles kdrben ismertté valt
ransomware-t 1989-ben kiildték szét postai uton, floppy lemezeken egy kon-
ferencia résztvevoinek, és egyszert, szimmetrikus kulcst titkositassal tette ol-
vashatatlanna a C:\ meghajton tarolt fajlokat. Ezt kovetden az 1990-es évek
kozepén egyetemi kutatok egy gondolatkisérlet keretében lefektették a kriptog-
rafia tAmado modon torténd alkalmazasanak elméleti alapjait, kitérve mar az
aszimmetrikus kulcsu kriptografia elényeire is (Young & Yung, 1996) azonban
mindennek ellenére a 2000-es évek kozepéig a zsarolovirusok foként csupan
koncepcioként Iéteztek és nem valos fenyegetésként voltak jelen a kibertében.

A 2000-es évek kdzepére azonban az internet elterjedtsége, az online tér kom-
munikacioéra vald hasznalata és a személyi szamitdgépeken tarolt személyes
adatok mennyisége elérte azt a szintet, amely mar kedvezd kornyezetet terem-
tett az els6, valodi, szélesebb tomegeket érintd zsaroldvirusok megsziiletésének.
Ebben az idészakban a legelsé variansok jellemzden e-mailek utjan terjedtek
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¢s viszonylag konnyen feltdrhetd, szimmetrikus titkositast hasznaltak, azonban
mar eldre jelezték a zsarolovirusok egyre szélesebb korii terjedésének varhatod
iranyat. Nem sokkal késébb mar az aszimmetrikus kulcsu titkositd virusok is
megjelentek, amelyek mar sokkal komolyabb veszélyt jelentettek az internet-
hasznalokra nézve, illetve szintén a zsarolovirus-fajtak egy jabb elagazasaként
az els6 lezard tipusu virusvariansok is terjedni kezdtek.

A zsaroldvirusok szempontjabol azonban a mai napig a legfontosabb tech-
noldgiai jitas 2009-ben sziiletett meg a bitcoin képében, ami alapvetd hatast
gyakorolt a ransomware-ek jovOjére. A kriptovalutak megsziiletéséig ugyanis
a zsarolovirusok gyenge pontjat a valtsagdij behajtasanak modjai jelentették:
bar tobb kiilonb6z6 modszer is 1étezett a valtsagdijak begytlijtésére (az ajandék-
kartyaktol kezdve az emelt dijas SMS-eken at a PayPal szer(i internetes fizetési
szolgaltatasok igénybevételéig), minden modszer sziikségszerlien valamilyen
harmadik szolgaltatohoz kotdott, akin keresztiil a nyomozo hatosdgnak min-
denképpen lehetdsége nyilt a pénz Gitjanak nyomon kovetésére és a megszerzett
Osszegek zarolasara. A bitcoin megsziiletésével azonban létrejott az elsé olyan
decentralizalt, senkitdl sem fiiggd — és emellett rdadasul nagy részben anonim

— fizetési rendszer, mely az utolso épitékovet jelentette a viszonylag kockazat-
mentes €s hatékony zsaroldvirus-tamadasok alapjanak lefektetéséhez.

Természetesen ez nem jelentette azt, hogy a bitcoin megalkotasaval egyidejii-
leg a zsarolovirusok szama is hirtelen és nagymértékben azonnal megemelke-
dett volna, hiszen ekkor még a kriptovalutak joindulattal is csak jatékpénznek
voltak tekinthetdk, és egyaltalan nem volt biztos, hogy barmiféle értékkel fog-
nak rendelkezni a jovoben. Ezekben az években — bar érezhetéen egyre gyor-
sulé -még mindig viszonylag mérsékelt titemben novekedett a ransomware-ek
mennyisége, azonban amikortdl mar nyilvanvalova valt, hogy a kriptovalutak
nem csupan egy atmeneti technologiai érdekességként fognak szerepelni a tor-
ténelemkonyvekben, hanem a gazdasag integrans részévé valnak, a zsarolovi-
rusok szama is drasztikus emelkedésnek indult. Ez az idészak a 2010-es évek
kozepére tehetd, és ezt tekinthetjiik a zsarolovirusok — maig tartd — aranykora
kezdetének is. Innentdl kezdve gyakorlatilag minden 1étez6 zsaroldvirus-vari-
ans bitcoinban kovetelte a valtsagdij 6sszegét, és ez volt az az iddszak is, ami-
kor az ismert ransomware-ek, de foképp a fert6zések szama évrdl évre folya-
matosan a toObbszordsére emelkedett (URL2).

Bar a ransomware timadasoknak a —kovetkez0 fejezetben részletesen targyalt

— sémaja ekkorra mar nagyjabol kikristalyosodott, a szamadatok novekedése
mellett folyamatos technologiai fejlodésnek is tanui lehettiink. Példaként: a vi-
rusok altal hasznalt titkositasi algoritmusok folyamatosan tijabbakra cseréldd-
tek (elliptikus gorbe kriptografia, hibrid titkositas); altalanossa valt a TOR-on
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keresztiil elérheto feliiletek hasznalata az aldozattal valé kommunikacio csa-
tornajaként; megjelentek az elsd zsarolovirusok Androidra, Linuxra és Apple
eszkdzokre; szélesedett a tamadasi vektorok szama (az e-mailek és a webol-
dalak mellett megjelentek az appok, illetve egyre inkabb kihasznalasra keriilt
a kozosségi média, a hirdetési bannerek utjan torténd atiranyitas és a legtobb
zero-day sériilékenység); valamint jellemzdvé valt a statikus C & C szerverek
helyett a véletlenszer( tartomany generalasi metddusok (DGA) hasznalata a vi-
russal valé kommunikacié céljabdl (Oz, Aris, Levi & Uluagac, 2021).

Az igazan jelent6s valtozasokat azonban nem a pusztan technoldgiai jellegii
elorelépések okoztak, hanem a biinozdk altal hasznalt modszereknek, illetve
magénak a ransomware 0koszisztémanak az atalakuldsa. Ez utobbinak a leg-
fontosabb allomasa az ugynevezett RaaS (Ransomware as a Service — zsarolo-
virus szolgaltatasok) elterjedése. Mig korabban a ransomware tdmadasok ki-
vitelezéséért magukat a virusokat megalkotd, magas technikai képzettséggel
rendelkez6 kiberblindzok voltak a feleldsek, addig a 2010-es évek kozepétdl
kezdddden egyre jellemzobb RaaS 6koszisztéma lehet6vé tette, hogy a viruso-
kat 1étrehozo6 személyektdl egyre inkabb elkiiloniiljenek az azokat ténylegesen
hasznal6 biindzok. Minimalis technikai tudassal is képes volt barki ettél fogva
ransomware-t vasarolni a dark neten (akar a hozza tartozo know how-al), és sajat
elhatarozasa szerint kivalasztani a célpontokat, a fert6zés modjat és a kovetelt
Osszeg nagysagat. A fejlesztok mindezért vagy egyszeri 0sszeget kaptak a ran-
somware eladasakor, vagy egyfajta affiliate rendszerben a beérkezé valtsagdi-
jak bizonyos hanyadat (a bevezetdben emlitett Colonial Pipeline megtamadasa
mogott allo DarkSide csoport éppen ilyen affiliate rendszert miikddtetett). A po-
tencialis zsarolovirus-tamadok szamanak novekedésével pedig természetszerti-
en a tdmadasok szama is novekedett (Oosthoek, Cable & Smaragdakis, 2022).

Mindez organikus modon oda is vezetett, hogy a tamadasok altalanos jelle-
ge is lassan de biztosan atalakult. Az évtized elejére jellemz0, az internetfel-
hasznalok tomegeit valogatas nélkiil célzo, kis Osszegli valtsagdijat kdveteld
tamadasok mellett egyre nagyobb szamban megjelentek a fokuszalt, egy-egy
konkrét célpontra koncentrald, a sikeres fertdzés esetén jelentds valtsagdijat
koveteld akciodk is. Ertelemszertien ez utobbi célpontok mar nem a magéan-
személyek korébol keriiltek ki, hanem az adataik elvesztésére kiillondsen érzé-
keny, fizet6képes €s ezért fizetési hajlandosaggal is rendelkez6 vallalkozasok
voltak. Az 6 esetiilkben tovabba nem csupan az adatok titkositasa, hanem akar
azok nyilvanossagra hozatala is hatékony zsarolasi lehetdséget jelentett, amivel
szemben raadasul védekezni sem lehet — az ekkorra mar egyre altaldnosabba
valo — biztonsagi mentésekkel. Ez az id6szak tekinthetd a hatalmas multinaci-
onalis cégeket és kritikus infrastruktura iizemeltetdket érintd, millié dollaros
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valtsagdijak kifizetésével jaro, vilagsajtot megmozgatd tamadasok — jelenleg
is tartd — korszakanak.

A pandémia 2020-as kitorése pedig ezt kovetéen csak még tovabb sulyosbi-
totta a helyzetet azaltal, hogy az irodai dolgozok tomegeit kényszeritette ott-
honi —rendszergazdak altal nem feliigyelt eszkdzokon és szoftverekkel torténd

— munkavégzésre, a tobbszordsére novelve ezzel a lehetséges tamadasi vekto-
rok szamat.

A zsaroldvirusokban rejlo lehetdségek mar jelenleg is rendkiviil profitabilis,
igen mérsékelt kockazatokkal jar6 tdmadasi format biztositanak a biindzéknek,
azonban nem lehet sok kétségiink afeldl, hogy a ransomware-ek mogott allo
technologia és blindzési 6koszisztéma fejlodése ettdl még nem fejezodott be.
Az jelenleg még ugyan kétséges, hogy mi lesz a ransomware-ek fejlodésének
kovetkez6 jelentds alloméasa, az viszont nem, hogy mindez a bliniild6z6 szer-
veknek 0jbal kiilondsen nagy kihivasokat jelent majd.

A zsarolovirusok miikodése és tipusai

Egy zsarolovirus-tamadas jellemzden a kovetkezd szakaszokbol épiil fel: ferto-
z¢s, telepités, kommunikacio, végrehajtas, zsarolas és egyiittmiikodés (Aldauiji,
Batarfi, & Bayousif, 2022).

A fertozés fazisa akkor kezdddik, amikor a kartékony kod — barmilyen mo-
don — a megtamadott rendszerbe jut. Az elkdvetok szamos tamadasi vektort
alkalmaznak a virus célpontba juttatasara, a legegyszeriibbtdl az egészen 0sz-
szetettig. Viszonylag primitiv, &m hatékony — €s épp ezért gyakori — modszer
a virusnak kiilonb6z6 e-mail csatolmanyok Gtjan torténd terjesztése, ahol ma-
gat a telepitendd virusfajlt csatoljak a levélhez valamilyen megtévesztd néven
(példaul onéletrajzként) alcazva, és bizva abban, hogy a figyelmetlen cimzett
egyszerien telepiti azt. Ennél kissé kifinomultabb modszer, amikor egyébként
valdban artalmatlannak tin6 fajlokban (a leggyakrabban Word vagy Excel
dokumentumokban) elrejtett makrok segitenek a virus szamitogépre juttata-
saban. Az e-mailek utjan torténd terjesztés torténhet tovabba egyszerii linkek
beagyazasaval is, amelyekre kattintva az dldozat maga keresi fel a kartékony
kodot letolté webszervert (természetesen a tudta nélkiil). Maguknak a karos
kodot tartalmazo weboldalaknak az izemeltetése egyébként 6nmagaban is
a fert6z¢ési modszerek masik nagy csoportjat képezi, €s ha nem e-mailek Gtjan
iranyitjak ide az aldozatokat, akkor vagy hirdetések feladasaval teszik ezt (ez
esetben a hirdetés maga megjelenhet teljesen megbizhaté weboldalakon is, to-
vabb csokkentve az dldozatok gyanakvasat) vagy egyszertien dnmagukban is
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tomegeket vonzo oldalak 1étrehozasaval (altalaban ilyenek a kal6z- vagy por-
néoldalak, illetve tjabban az ,,ingyenes” sorozatnézo website-ok). Az e-mai-
lek és weboldalak utjan torténd terjesztés mellett kisebb aranyban el6éfordul-
nak szofisztikaltabb mddszerek is, igymint a virusos applikaciok fejlesztése
és app-aruhazakban valo kozzététele, illetve az sms-ben vagy instant iizenet-
kiild6 szolgaltatasok utjan megosztott linkek alkalmazéasa (amivel féleg mo-
bileszk6zdket vesznek célba), vagy éppen magaban az operacios rendszerben
rejlo, frissen felfedezett sériilékenységek kihasznalasa. Bar filmekben gyakran
visszatérd motivum a fertézott pendrive hasznalata is, a valosagban ez nem
kiilonosebben jellemz6 fertdzési mod. Még ha kétségteleniil miikodoképes
modszerrdl is beszéliink (hiszen egészen biztosak lehetiink benne, hogy egy
,,ott felejtett” pendrive-ot elobb utobb valaki csatlakoztat egy szamitogéphez),
a kibertér nyujtotta biztonsagos kozeget nincs értelme elhagynia a biindzok-
nek, ha egyébként a tobbi modszer is kelloképpen hatasos, illetve emellett to-
megesen is alkalmazhato (Kapoor et al., 2021).

Ertelemszertien a fert6zés a sikeres tamadasok sziikségszeri szakasza, épp
ezért akar jo hirnek is tekinthetd, hogy gyakorlatilag az 6sszes fertdzési mod-
szernél sziikség van az aldozat valamilyen foku figyelmetlenségére és kozben-
jérasara (hiszen ez azt jelenti, hogy mar egyszerl tudatositassal is nagymérték-
ben csokkenthetd lehet egy sikeres tamadas kockazata).

A telepités fazisaban a sikeresen bejutott kartékony kod ténylegesen is telepi-
ti magat a megfert0zott rendszeren, és észrevétleniil atveszi az iranyitast azon
rendszerelemek felett, amelyekre a végrehajtas késébbi fazisaban sziikség lesz.
Hogy melyek ezek, az féleg a zsarolovirus kategoriajatol, illetve a megtama-
dott rendszer tipusatol fiigg. Ez utobbiak leggyakrabban még ma is a személyi
szamitogépek, azonban egyre inkabb terjednek az okostelefonokat célzo zsa-
rolévirusok (azon beliil is az Android operacios rendszert futtatd eszk6zok),
illet6leg megjelentek mar az elso jelei az IoT (Internet of Things) eszkdzoket
célz6 virusvariansoknak is.

A kommunikdcios fazis soran a zsarolovirus altalaban kiépiti a kapcsolatot az
ugynevezett C & C (Command & Control — iranyité és ellenérzd) szerverrel.
A szerver gyakorlatilag az elkovetdk eszkdze arra, hogy a telepiilt virust iranyi-
tani tudjak, illetve a virus altal kiildott (legtobbszor ellopott) adatokat fogadjak.
Léteznek olyan esetek is, amikor a virus el6re adott utasitdsok alapjan, iranyito
szerver nélkiil, automatizaltan miikodik, azonban mégis az iranyito szerverek
alkalmazasa az altalanosan elterjedt modszer. Ilyen modon az elkdvetok meg-
hatdrozhatjak, hogy mikor aktivizalodjon a virus, kivalaszthatjak a titkositando
fajlokat, illetve szert tehetnek akar olyan adatokra is, amelyek puszta megszerzé-
se is tovabbi zsarolasi potencialt jelent. A rendszer feletti irdnyitas megszerzése
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okan tovabba képesek lehetnek arra, hogy a virussal tovabbi alrendszereket,
vagy a kozos halozaton 1év0 tovabbi rendszereket is megfert6zzenek.

A C & C szerver eléréséhez sziikséges [P cim vagy domain sokszor kozvetle-
niil megtalalhato a kartékony kodban, ez azonban értékes nyomot jelent a biin-
ild6z6 hatdésagok szamara, illetve megkonnyiti a virussal szembeni védeke-
z¢st is. Ebben az esetben ugyanis a fix szerver iranyaba tarto kommunikacio
letiltasaval a virus megbénithatdé mas rendszereken mar azel6tt, hogy a kap-
csolatot egyaltalan ki tudta volna épiteni. A fejlettebb virusvariansok ezért
mar ugynevezett DGA (domain generation algorithm — tartomany generalasi
algoritmus) technologiat alkalmaznak, mely soran a virus nagyobb szamu do-
maint general a kommunikacidhoz, amelyek koziil nem tudhatd, hogy az el-
koveték melyiket veszik majd ténylegesen igénybe (jelentdsen megnehezitve
ezzel a jovObeli sziirést is).

A végrehajtasi fazis soran a kartevo ténylegesen is elinditja azt a folyamatot,
ami késobb a zsarolas alapjat fogja képezni. Az ebben a fazisban végrehajtott
tevékenység alapjan kiilonithetjiik el a legmarkansabban a kiilonb6z6 zsarolovi-
rus-fajtakat, melyek két f6 csaladra oszlanak: a titkosité és a zarol6 virusokra, il-
letve ezeket harmadik kategoriaként kiegészithetik az adatlop6 ransomware-ek is.

A zsaroldvirusok legnépesebb, a legtobb tamadasért felelds csaladjat a titko-
sito (encrypting) virusok jelentik. Az ilyen ransomware-ek célja, hogy az aldo-
zat szamitdgépén 1évo adatfajlokat titkositsak, amelyhez tobb fajta mddszert is
alkalmaznak. Az egyszeriibb, szimmetrikus kulcsu titkositas esetén a malware
ugyanazt a kulcsot hasznalja a titkositashoz, amelyet a dekddolashoz is. En-
nek eldnye, hogy kevesebb eréforrast igényel, igy a titkositasi folyamat gyor-
sabb lesz és tobb f3jlt érinthet, hatranya viszont, hogy a kulcsot vagy magaban
a kartékony kodban kell rogziteni, vagy az aldozat szamitogépén kell generalni,
majd onnan visszajuttatni a C & C szerverhez (mindkét modszer magaban fog-
lalja a kulcs megismerésének elvi lehetdségét, és valoban sok korai zsarolovi-
rus-varianst sikeriilt ilyen modon dekddolni). A bonyolultabb, aszimmetrikus
kulcsu titkositas mar egy kulcsparral dolgozik, amelynek egyik tagja (a publi-
kus kulcs) a titkositashoz sziikséges, mig a masik (privat kulcs) a dekdédolashoz
kell. Mivel a privat kulcsot az elkdvetoknek sehol nem kell megosztaniuk, ezért
a titkositas gyakorlatilag feltorhetetlen, masrészrol pedig akar minden célpont
részére kiilon kulcspar is generalhaté. Cserébe ez a mddszer sokkal eréforras
igényesebb és csak lassabb titkositast tesz lehetdvé. Mindkét modszer eldnyeit
0tv0zi azonban a hibrid megoldas, mely soran a titkositas szimmetrikus médon
torténik, és csak a keletkezett szimmetrikus kulcsot titkositja Gijra a malware
aszimmetrikus modon. Ez a fajta modszer igy gyors titkositast tesz lehetové
nehéz feltorhetéség mellett.

1894 Halasz Viktor: Zsarolovirusok és a No More Ransom projekt



Ha valakit titkositd zsarolovirus-tamadas ért, akkor a kdvetkezd belépésnél
a korabbi adatai helyén ugyanolyan elnevezésii, azonban mas (az adott virusvari-
ansra jellemzd) kiterjesztésti fajlok fogadjak, amelyeket semmilyen alkalmazas-
sal nem tud megnyitni. A fajlok mellett altalaban talalhat6 egy ijonnan generalt
szoveges dokumentum is, ami a végrehajtandé instrukcidkat kozli az aldozat-
tal (ezt nevezziik zsarolo iizenetnek). A zsarolo lizenetben altalaban felhivjak
az aldozatot arra, hogy vasaroljon bizonyos 0sszegii bitcoint, majd azt kiildje
meg az lizenetben megadott cimre, cserébe — szintén az lizenetben megadott
modon, altalaban e-mailben vagy webes feliileten keresztiil — megkapja a deko-
dolashoz sziikséges kulcsot vagy a teljes dekodolod eszkozt. Ritkabb esetekben
el6fordul, hogy a megadott feliileten €16 (chates) kommunikaciot is lehet foly-
tatni az elkdvetdkkel, altalaban az instrukciok gyorsabb megadésa vagy éppen
a valtsagdij 6sszegén torténd alkudozas lehetéségének megteremtése céljabol.

A végrehajtasi modszer szerinti masik nagy kategoriat a lezaré (locker) tipu-
st ransomware-ek alkotjak, amelyek konkrét adatokat ugyan nem titkositanak
az eszkdzon, azonban valamilyen modon megakadalyozzak az ahhoz val6 hoz-
zéaférést. A lezar6 zsarolovirusok szama kisebb a titkositd ransomware-ekhez
képest, és foleg a 2010-es évek elején voltak inkabb jellemzdék, azonban még
manapsag is talalkozhatunk ilyen esetekkel. A kisebb ,,népszertiség” oka ab-
ban keresendd, hogy az ilyen fajta fert6zéssel szemben konnyebb védekezni,
ugyanis egy egyszerl rendszer-ujratelepités, hardware-csere, vagy bizonyos
esetekben akar Ujrainditas is megoldhatja a problémat. Vannak azonban olyan
eszkozok, ahol éppen az ilyen virusok jelentik a nagyobb veszélyt; ezek jel-
lemz6en az okostelefonok (tekintettel arra, hogy esetiikben a rendszer-ujrate-
lepités sokszor az adatok elvesztésével is jar, a hardware-elemek cseréje pedig
sokszor nem oldhat6o meg a gyakorlatban).

A lezard zsarolovirusok is tobbfajta modszert alkalmazhatnak, melyek koziil
a leggyakoribbnak a képerny6t zarolé ransomware-ek tekinthetok. Ezek — akar
alternativ képernyd létrehozasaval, akar mas modon — ,,érzéketlenné” teszik
a képernyot barmiféle utasitasra, és a feloldast szintén valtsagdij megfizetésé-
hez kotik. Talalkozhatunk tovabba csak a bongészo ablakat zarold virusokkal is,
amelyek altalaban egy javascript kod segitségével akadalyozzak meg a felhasz-
nalot, hogy barmiféle utasitast adjon a bongészének. Tekintve, hogy az ilyen
virusok hatasainak semlegesitése viszonylag egyszerti, ezért a zarolt képerny6n
vagy a bongészOben megjelend zsarolo iizenetet gyakran ijeszto elemekkel is
kombinaljak a nagyobb eredményesség érdekében (altalaban megprobaljak el-
hitetni az aldozattal, hogy a hatosag zarolta az eszkozt valamilyen illegalis tevé-
kenység miatt, de eléfordultak olyan esetek is, amikor a virus pornograf felvé-
teleket jelenitett meg a képerny6n kikapcsolhatatlanul, ezzel helyezve nyomaést
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az aldozatra). A lezaré ransomware-ek utolsd, egyben legveszélyesebb fajtajat
az ugynevezett MRB (master boot record) virusok jelentik, amelyek magahoz
a rendszerinditashoz sziikséges adatokat modositjak oly médon, hogy mar az
operacios rendszer alapvetd betoltését is megakadalyozzak, lehetetlenné téve
a legtobb semlegesitési modszer (példaul helyreallito eszkoz letdltése, bongé-
sz0 Ujratelepitése stb.) alkalmazasat.

Utolso végrehajtasi modszerként mindenképpen sziikséges emlitést tenni az
adatlop¢ zsarolovirusokrdl is, amelyek a biinoz6k altal alkalmazott legijabb
taktikat testesitik meg arra vald reakcioként, hogy a potencialis célpontok egyre
nagyobb része készit rendszeres biztonsagi masolatokat az adatairdl, igy ezek
titkositasa nem jelentene a szamara nagy hatranyt. Az adatlop6 virusokkal az el-
kovetdk nem titkositjak az adatokat, hanem egyszertien ellopjak dket a fertdzés
utan, és azok kozzétételével fenyegetik meg az aldozatot (eléfordulhat termé-
szetesen olyan eset is, amikor a lopastol fiiggetleniil még a titkositast is elvégzi
a virus, dupla zsarol6 potencialt adva az elkdvetd kezébe). A sikeres adatlopast
kovetden az aldozat kezében védekezési modszer gyakorlatilag nem marad, és
teljesen kiszolgaltatotta valik a zsaroloknak: csak arr6l hozhat dontést, hogy
fizet-e, vallalva annak kockazatat, hogy még tovabbi dsszegeket kdvetelnek
tdle; vagy nem fizet, vallalva annak kockazatat, hogy az adatokat kozzéteszik.
Bar a kozzététel kozvetlen anyagi kart nem okoz, azonban nagyobb vallalatok
esetében hatalmas reputaciovesztéssel jarhat, illetve kiilonb6z6 hatoésagi biin-
tetéseket is vonhat maga utan (ilyen modon pedig akar stilyosabb is lehet, mint
az adatok egyszeri elvesztése a titkositas miatt). Mindenképpen lényeges kii-
l6nbség azonban az adatlopd, valamint a titkosito és lezaré malwarek kozott,
hogy nemfizetés esetén az elébbinél a zsarolok részérdl egy tovabbi aktiv mii-
veletre van sziikség a fenyegetés bevaltasahoz, mig a masik két esetben elég
ugyebar, ha nem tesznek semmit. Tekintve, hogy ett6l az aktiv miivelettdl az
elkovetoknek kozvetleniil haszna mar nem szarmazik, igy azt sokszor a fize-
tés elmaradasanak ellenére sem teszik meg (természetesen az erre val6 fogadas
mindig kockazattal jar), ha pedig mégis, ugy leggyakrabban dark net oldalakon
publikaljak az adatokat, melyek latogatottsaga az atlag allampolgarok korében
elhanyagolhat6 (mindazonaltal tény, hogy innentdl fogva elvileg barki barmikor
visszaélhet az adatokkal). Ezen koriilmények ezért az adatlopd ransomware-ek
esetén éppen ellentétes hatassal vannak a fizetési hajlandosagra, valamelyest
kiegyenlitve az utdlagos védekezés lehetetlenségét.

Sziikséges végiil megjegyezni, hogy az tgynevezett zsarol6 e-mailek nem tar-
toznak a zsarolovirusok csoportjaba (holott sokszor egy lapon emlitik oket, akar
szinonimaként is haszndlva a két kifejezést), hanem teljesen kiilon kibertdma-
dasi kategoridban foglalnak helyet. Zsarolo e-mailek esetén ugyanis a zsarolasi
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potencial egyediil az e-mailben eldadott torténet ijesztd voltaban keresendo (leg-
tobbszor erotikus oldalak latogatasaval gyantsitjak meg a cimzettet, akitdl bitcoint
kovetelnek azért, hogy a webkameraval rola készitett képeket ne osszdk meg az
ismerdseivel), azonban az esetek tilnyomo tobbségében az ilyen tizenetek mogott
nincs valos virusfert6zés, az elkovetdk pedig egyszeriien csak a célpontok hiszé-
kenységére épitenek. Eppen ezért az ilyen fajta elkvetési modszer soran a fen-
tebb emlitett hat elkovetési fazis koziil egyediil a zsarolast talaljuk meg, és mind-
ezen okbol az ilyen cselekmények kiilon kezelendok a zsaroldvirus-tamadasoktol.

A zsarolds szakaszaban az elkdvet6k mar til vannak a titkositason, és egyér-
telmiien a célpont tudomasara hozzak, hogy mi tortént vele és milyen modon
szabadulhat a fert6zés kovetkezményei alol. Mint emlitésre keriilt, a titkosito vi-
rusok esetén egy hatrahagyott szoveges fajlban, mig a lezar6 ransomware-eknél
a képerny0n jelenik meg a zsarolo iizenet az instrukciokkal.

1. szamu abra: A Phobos ransomware zsarolo tizenete
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A zsarol¢ iizenetek tartalma €s Osszetettsége erdsen valtozo, azonban legalabb
egy fizetésre szolgalo bitcoin cimet a kovetelt 0sszeg megjeldlésével minden
iizenet tartalmaz, emellett pedig altalaban valamilyen egyedi azonositasra
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alkalmas azonositot az aldozat szamara, egy kommunikacids csatornat, ahol
fel lehet venni a kapcsolatot az elkdvetokkel (legtobbszor e-mail cim vagy dark
netes chat feliilet itjan), a nemfizetés esetén a kovetkezményekre vald felhi-
vast, esetlegesen pedig instrukciokat a bitcoin vasarlas menetére, és leirdst arra
vonatkozdan, hogy mit is csinal pontosan a virus a szamitégéppel. Szamos al-
kalommal a fizetési hajlandosag serkentését célzo triikkkdk is szerepelnek az
iizenetben, ugy mint engedmény, ha az aldozat meghatarozott idon beliil fizet,
valamilyen végsé hataridd, fenyegetés az adatok nyilvanossa tételére vonat-
kozoan, vagy akar egy felajanlas, hogy néhany kivalasztott fajlt az elkovetok
ingyen is dekodolnak (a bizalom épitésének jegyében). Amennyiben az elkd-
vetdk megjeldlnek valamilyen kommunikacios csatornat, igy akar alkudozas
is kezdddhet az aldozatok és a zsarolok kozott, mely a legtobbszor valdoban
a valtsagdij 6sszegének csokkentéséhez vezet. A kifizetett valtsagdijak Gssze-
ge azonban igy is €évrol évre nd, és nemcsak abszolut értékben, hanem az egyes
kifizetett valtsagdijak atlagos értéke tekintetében is tobbszords novekedésrol
beszélhetiink. A 2010-es évek elején jellemz6 néhany szaz dollarrol ez a szdm
mostanra a tobb tizezer dollaros tartomanyban mozog, kdszonhetden egyrészt
a nagyvallalatok altal kifizetett, nem ritkan millios 6sszegii valtsagdijaknak is
(Oosthoek, Cable & Smaragdakis, 2022).

A zsarolovirusok kapcsan az egyik leggyakrabban felmeriil6 kérdés, hogy
fizessiink-e a zsaroloknak vagy sem. Természetesen amennyiben van alterna-
tiv mod az adatok visszaszerzésére (mint példaul egy biztonsagi mentés, vagy
a kovetkezd fejezetben bemutatasra keriildo No More Ransom projekt), gy
a valasz egyértelmi. Legtobbszor azonban — fOleg egy friss virusvarians ese-
tén — az adatok gyors visszaszerzésére nincs mas realis lehetdség. A biiniild6zo
szervek ajanlasa ekkor is az, hogy a zsaroloknak semmiképpen se fizessiink,
hiszen ez egyrészrdl tovabbi forrasokkal latja el a biindzoket, masrészrol egy
kovetkezd zsarolas esetén potencialis célpontként tekintenek majd rank (miu-
tan egyszer mar fizetési hajlandosagrol tettiink bizonysagot), harmadrészt pedig
semmi garancia nincs arra, hogy a fizetés hatdsara a zsarolok valdéban betart-
jék az igéretiiket. A mar emlitett Colonial Pipeline elleni tdimadas soran példaul
a biztositott dekodolasi eszkdz olyan lasstinak bizonyult, hogy a rendszer hely-
reallitasahoz végiil egyaltalan nem vették igénybe, azonban egyes kutatasok
szerint is atlagosan a kifizetett valtsagdijjal zarult esetek negyedében az elko-
vetdk végiil nem szolgaltatnak semmilyen adatot a dekddolashoz (Conolly &
Borrison, 2022). Ugyanakkor — bar még egyszer sziikséges kiemelni, a fizetés
biiniildozési szempontbol semmilyen moédon nem tamogathatd — sajnos a rea-
litds az, hogy bizonyos helyzetekben a célpontnak a fizetés az egyetlen valos
es¢lye a kdrok minimalizaldsara. Nagyobb vallalatok esetén a titkositott adatok
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elvesztése a miikddés olyan foku zavarat okozhatja, a nyilvanossagra keriilé-
se pedig olyan bizalomvesztést okozhat, ami a valtsagdijként kovetelt 6sszeg
tobszorosét kitevo karhoz, vagy akar a cég megsziinéséhez is vezethet. Mind-
ezzel tisztaban vannak a zsarolok is, és részben ez az oka annak, hogy az utobbi
években a tamadasok hangsulya a tdmegesen célba vett internetfelhasznalokrol
a gondosan kivalasztott, nagy fizetési képességgel és varhatod hajlandosaggal
rendelkez0 cégek felé irdnyult. Bar a kifizetések szamat a vélhetéen magas la-
tencia miatt csak megtippelni lehet, bizonyos felmérések a fizetési hajlanddsag
aranyat akar 50% f61¢ is teszik (Conolly & Borrison, 2022).

Az egyiittmiikodes fazisa — az elobb kifejtettek alapjan — értelemszertien csak
esetleges; amennyiben az aldozat nem fizet, gy nem is beszélhetiink semmilyen
egylittmitkodésrol. Fizetési hajlandosag esetén azonban megtorténik az dldozat
részérdl a bitcoin atutalas (nagyjabol a 2010-es évek kozepétol fogva a bitcoin
véglegesen felvaltott minden korabban jellemzo6 fizetési modot), az aldozat pedig
szerencsés esetben megkapja az adatok dekodolasahoz vagy a lezaras feloldasahoz
szlikséges eszkdzt (vagy egy igéretet arra vonatkozdan, hogy az ellopott adatait
nem teszik k6z¢). Az egylittmtikddés fazisa részben a nyomozas iranyat is befo-
lyasolja, ugyanis sikeres egyiittmiik0dés esetén legalabbis lehetéség nyilik a kifi-
zetett valtsagdij nyomon kovetésére a blokklancon (az altalanos tapasztalatok sze-
rint az elkdvetok a bitcoin megszerzését kovetden azt rovid idon beliil kiilonb6zo
mixer- vagy egy¢b kriptovaluta-szolgaltatokon mozgatjak at), vagy éppen a de-
kddolasi eszk6z megkiildése soran hasznalt kommunikacios csatornara (példaul
egy addig ismeretlen e-mail fiokra) vonatkozo adatok is megismerhetévé valnak.

A sikeres egylittmitkodés tovabba a vagyonvisszaszerzés eldtt is megnyitja az
utat, ugyanis onnantdl a nyomozas céljai kozott kell szerepeljen az elkiildott
bitcoin visszaszerzése is. Bar ez utobbi nehéz vallalkozasnak tiinik, id6r6l id6-
re sikerrel végzddik (mint ahogy az a Colonial Pipeline esetén is tortént, ahol
az elkiildott 75 bitcoinbdl az FBI nyomozdi egy honapon beliil képesek vol-
tak visszaszerezni mintegy 63 bitcoint), és akar olyan abszurd helyzetekhez is
vezethet, amikor az aldozat — az idokdzbeni arfolyam-novekedés eredménye-
képpen — éppenséggel hasznot realizal a ransomware tamadas miatt (URL4).

A No More Ransom projekt
Mivel a 2010-es évek kozepére nyilvanvalova valt, hogy a zsaroldvirusok fog-
jak jelenteni a kibertérben a kdvetkez6 évek egyik legnagyobb fenyegetését,

ezért a jelenségre a bliniild6zo szerveknek is valamilyen valaszt kellett adni-
uk. A lakossag tudatositasara és az adldozatta valas elkeriiléséhez sziikséges

Beliigyi Szemle, 2022/9. 1899


https://doi.org/10.1016/j.cose.2022.102760
https://www.dw.com/en/dutch-university-wins-big-after-bitcoin-ransom-returned/a-62337229

javaslatok minél szélesebb kdrben valo terjesztésére a nyomozok mar ekkor
is nagy hangsulyt fektettek, azonban ez nem volt elég a fertézések szamanak
visszaforditasara, vagy akar csak érzékelheto lassitasara. Mindenképpen sziik-
ség volt tehat egy olyan eszkozre is, amely a mar bekdvetkezett fertdzés esetén
is segitséget nyujthat az aldozatoknak, és egyben megakadalyozza, hogy a bii-
n6zok pénzhez jussanak.

Ez utobbi elgondolas alapjan sziiletett meg az Europol koordinalasa alatt a No
More Ransom projekt, mely abbol indult ki, hogy ha a titkositott fajlok deko-
dolasat utélag elvégezziik, akkor ezzel a fert6zés karos hatasait gyakorlatilag
teljes egészében semlegesitjiik: az aldozatok visszakapjak az értékes adataikat,
a biin6zdk pedig nem jutnak bevételhez. Bar az eszk6z magahoz a bilinelko-
vetokhoz nem viszi kozelebb a nyomozdkat, az aldozatok és a binmegeldzés
szempontjabdl a legfontosabb célokat teljesiti.

A No More Ransom projekt 1ényege, hogy a kiberblindzés ellen kiizd6 biiniil-
dozo szervek, IT-biztonsagi cégek €s egyetemi intézmények kdzdsen egyiitt dol-
goznak egy olyan adatbazis folyamatos €pitésén, ami tartalmazza a mar ismert
zsaroldvirus-variansokat semlegesité dekodolasi eszkdzoket, és ezeket rend-
szerezve, széles korben, a hasznalathoz sziikséges minden 1ényeges informaciot
megosztva hozzaférhetdvé teszi az dldozatok szamara. A No More Ransom pro-
jekt tehat alapvet6en nem mas, mint egy nyilvanosan elérhetd webportal, amely
az adataink visszanyeréséhez biztositja a lehetd legtobb eszkdzt és informaciot.

A weboldal 2016. julius 25-én indult, a kezdeti projektben pedig a holland
renddrség, az Europol Kiberbiindzés Elleni Europai Kozpontja (EC3), a Kas-
persky Lab és az Intel Security (jelenlegi nevén McAfee) dolgozott egyiitt. Az
egyiittmiikddok listaja gyorsan boviilt; az induléast kdvetd harom honapban
Ujabb 13 orszag blinlildoz6 hatdsagai csatlakoztak a kezdeményezéshez, koz-
tilk Magyarorszag képviseletében a Készenléti Rendorség Nemzeti Nyomozo
Iroda is. Ev végéig a lista pedig még tovabb gyarapodott az Eurépai Bizottsag-
gal és az Eurojusttal, illetve tovabbi privat cégekkel is. A weboldal ekkor még
csak angolul volt elérhetd, és dsszesen csupan négy zsarolovirus-varianshoz
tartalmazott dekddolasi eszkozt.

Az Europol ezt kdvetéen minden évben sajtokozleményt adott ki az oldal in-
ditasanak évforduldjan az addig elért eredményekrol, illetve a koztes idoben is
nagy hangsulyt fektetett tovabbi partnerek bevonasara. Mindennek meg is lett
az eredménye; a legutobbi, hatodik évforduld soran immar 188 partnerrdl volt
lehetdség beszamolni, akik k6z6tt most mar minden kontinens rendéri egységei
képviseltetik magukat, éppugy, mint a legfontosabb virusirtod és egyéb [T-biz-
tonsagi cégek, pénzintézetek, telekommunikacios szolgaltatok, eurdpai uniods
szervezetek és az akadémiai vilag tagjai is. A szdmos egylittmiikodo partnernek
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természetesen meg is lett az eredménye; az oldalon immaron mintegy 136 de-
kodolasi eszkoz talalhato, amelyekkel 165 zsarolovirus-varians titkositasi al-
goritmusa fejthetd vissza (URLS).

Id6kozben maga az oldal is tobb rancfelvarrason esett at, €s most mar 37 nyel-
ven érhet6 el a dekodolasi feliilet, illetve a zsaroldvirusokra vonatkozo altala-
nos tudastar a legfontosabb megeldzési tanacsokkal. A nyelvek kdzott termé-
szetesen a magyar is megtalalhato.

A platform sikerét jol szemléltetik az eredmények is; az oldalon 1év6 dekodo-
lasi eszkdzok a mai napig mintegy masfél millié aldozatnak segitettek az ada-
taik visszaszerzésében anélkiil, hogy ezért a zsaroloknak fizetnitik kellett volna.
Mar 6nmagaban a megsegitett személyek szama is magaért beszél, azonban nem
elhanyagolhat6 az a koriilmény sem, hogy mindez — a legbvatosabb becslések
szerint is — tobb szaz millid dollarnyi forrastol fosztotta meg a virusok mogott
allo blinszervezeteket.

Kérdéskeént felmeriilhet, hogy honnan is szdrmaznak ezek a dekodolasi esz-
ko6zok? Nos, tobb oka is lehet annak, hogy egy ransomware altal alkalmazott
titkositasi metodus visszafordithatova valik.

Mivel gyakran a zsarolovirusok készitdi is kovetnek el hibakat, igy magaban
a virus programkodjaban is lehet olyan hianyossag, ami miatt a virus altal al-
kalmazott titkositasi algoritmus visszafejthetd lesz, amint a hibara valaki ra-
bukkan. Pontosan ez tortént példaul a Petya esetén, aminek kapcsan az egyik
aldozat csaladtagja tette kozz¢é GitHub-on a programkodbol levezethetd, altala
felfedezett modszert (URLO).

Mas esetekben maguk az elkovetdk osztjak meg a dekodolashoz sziikséges
adatokat, mint ahogy azt a TeslaCrypt készitdi is tették, akik egy sikeres virus-
kampany utan a dark weben hirtelen kdzzétették — egy sziikszavii bocsanatkérés
mellett —a dekodolasi eszk6zok elkészitéséhez alapvetden sziikséges mesterkul-
csot (URL7). A btinbanat mellett természetesen mas oka is lehet egy ilyen cse-
lekedetnek; a legprozaibb talan az, hogy az elkdvetdk mar elég bevételre tettek
szert és ugy gondolhatjak, hogy a dekddolashoz sziikséges adatok megosztasa-
nak hatasara a biiniild6z6 szervek figyelme talan mas iranyba terelddik inkabb.

Végiil el6fordulhat egyszertien az is, hogy a blinzékre a nyomozok bukkan-
nak ra, és a lefoglalt szervereken megtalaljak a visszafejtéshez sziikséges adato-
kat. Pontosan ez tortént a CoinVault és a holland rendorség esetében is, akiknek
a Kaspersky Lab sictett a segitségére a dekodolasi eszkoz elkészitésében (URLS).

Barhogyan is, az egylittmiik6do6 partnerek jellemzdéen olyan szervezetek, ame-
lyek a zsarolovirusokkal igy vagy tigy, de kapcsolatba kertilnek, és az erre vo-
natkoz6 adatokat (vagy egyes IT-biztonsagi vallalkozasok esetén mar magat
a kész dekodolasi eszkozt) rendszeresen megosztjak az Europollal. A szervezet
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ezt kdvetden az informacidkat gyijti, elemzi, értékeli, a még hianyzo eszko-
z0k fejlesztéséhez felhasznalja és a végeredményt a portalon kozzéteszi. A ma-
gyar renddrség esetében példaul az Europol altal iizemeltetett és a tagorszagok
renddri egységei altal kozosen hasznalt malware elemz6 rendszeren (Europol
Malware Analysis Solution — EMAS) keresztiil torténik a hazai nyomozasok
soran lefoglalt zsarolovirus-fajlok megosztasa, melynek végpontja a KR NNI
Kiberbtindzés Elleni Fdosztalyan talalhato.

A projekt annak a szem elOtt tartdsaval lett kidolgozva, hogy az aldozatoknak
a megfeleld eszk6z azonositasahoz és a dekddolashoz semmilyen kiilonosebb
informatikai tudassal ne kelljen rendelkezniiik. Természetesen nem varhato el
egy atlagos szamitogép-felhasznalotol, hogy a titkositott fajlok karakterisztikai
alapjan kutatast folytasson az interneten és az alapjan azonositsa, hogy egyalta-
lan milyen virus aldozata lett (amennyiben erre semmi nem utal a zsarol¢ iize-
netben). A No More Ransom portalon épp ezért a Crypto Sheriff nevii eszkdz
siet az aldozatok segitségére a virus azonositasaban.

A Crypto Sheriff fiil alatt egy egyszerti tirlap feliileten talalja magat a latogato,
amelyen minddssze két dolgot kell megtennie: fel kell toltenie kettd titkositott fajlt
a fert6zott szamitogéprol, valamint be kell masolnia a zsarold lizenet szovegét
a megjelend ablakba (de akar ez utobbi is feltdlthetd .txt vagy .html formatumban).

2. szamu abra: A Crypto Sheriff feliilete magyar nyelven

Itt télthet fel titkositott fajlokat Ide irja be a zsarolévirus dltal megjelenitett
(maximum 1 MB méretii fajlokat tudunk ZSAROLOLEVELBEN felfedezett email-, weboldal-,
fogadni) onion és/vagy bitcoin cimeket. Nagyon fontos, hogy

pontosan gépelje be acimeket.

Els6 f4jl kivalasztasa a gé-

= pérdl

. Mésodik fajl kivdlasztasa
= agépérdl

A bilindzbk dltal 2 gépére helyezett, txt vagy .htmi

formatuma zsaroldlevelet is feltoltheti

MEHET! GYERUNK

Forras: URL9.
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Amennyiben a zsarolovirus mar szerepel az adatbazisban, ugy a Crypto She-
rifftél megtudjuk, hogy mely dekodolasi eszkozt kell letdlteniink a portalrol,
az eszkozok mellett pedig részletes, 1€pésrol-1épésre vezetd ttmutatdkat is ta-
lalunk azok hasznalatadhoz. A legtobb esetben azonban nem lesz kiilénosebb
nehéz dolgunk: csupan ki kell jelolniink a titkositott fajlokat a letoltott eszkoz-
zel, ami ezt kovetden elvégzi a dekodolast és 1jbol létrehozza az 1, immar tit-
kositatlan fajlokat is a szamitogépen. Természetesen a dekodolas Gnmagaban
csak az adatainkat adja vissza, a fertézést nem sziinteti meg, igy a virust ettol
fiiggetleniil kell eltavolitanunk a szamitogéprol (antivirus szoftver segitségével,
rendszer visszaallitassal vagy akar manualisan).

Természetesen — €s egyben sajnos — azonban nem minden zsaroldvirushoz ta-
lalhat6 dekodolasi eszk6z az adatbazisban, €s ennek oka, hogy sok zsaroldvirus-
hoz egyszerlien még nem is 1étezik ilyen eszk6z (az ujabb virusok esetén pedig
értelemszer(ien idének kell eltelnie ahhoz, hogy egyaltalan lehetéség adodjon
a dekddolasra). Tekintettel azonban arra, hogy a No More Ransom projekt je-
lenleg a legszélesebb kort ilyen célu egylittmiikodés, igy legnagyobb eséllyel
¢és leggyorsabban ezen a feliileten fogjak az dldozatok a még nem visszafejthe-
t0 zsarolovirusokhoz is a megfeleld eszkdzt megtalalni a jovében. Ezekben az
esetekben is ajanlott ezért a titkositott fajlokat elmenteni, €s id6r6l-idore Gijra
ellendrizni 6ket a Crypto Sheriffel.

A No More Ransom projekt jelenleg a rendelkezésre allé leghatékonyabb
eszkoz az aldozatok szamara az adataik visszaszerzéséhez, azonban €pp ilyen
hasznos a nyomozok szdmara is a biintet6eljarasok soran a zsarolovirusok
gyors azonositasara ¢s annak ellendrzésére, hogy a sértett adatai visszaallitha-
tok-e (ugyanis a feljelentok tobbsége még mindig nem ismeri a No More Ran-
som biztositotta lehetdségeket, féleg, ha korabban soha nem keriilt kapcsolat-
ba zsarolovirusokkal).

Osszegzés

A zsarolovirusok az utobbi masfél évtizedben a szamos virusvarians egyikébol
rovid ido alatt az egyik leghatékonyabb, legjovedelmezobb és legkisebb kocka-
zattal jard fegyverré notték ki magukat a kiberbiindzok kezében. A kriptovalutak
elterjedésével parhuzamosan a ransomware tamadasok szamanak rohamos emel-
kedésének lehettiink tanui, és emellett a tiamadasok mogott allo technologiak is
megallas nélkiil fejlodtek. Mindez oda vezetett, hogy ma mar minden internetfel-
hasznalonak és vallalkozasnak figyelemmel kell lennie a ransomware tdmadasok
kockazataira, a biinlild6z6 hatdsagok tagjainak pedig tisztdban kell lenniiik ezeknek
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a kartevoknek a jellemzdivel, a miikodésiik fobb elveivel és a blindzok altal hasz-
nalt modszerekkel, hogy hatékonyan tudjanak reagalni ezekre a timadasokra.

Epp ilyen hatékony fellépés igényével és széles korti nemzetkdzi rend6ri 6sz-
szefogas eredményeként sziiletett a No More Ransom projekt is, amely zsarolo-
virus aldozatok millidinak nytjt segitséget a titkositott adataik visszaszerzésé-
ben szerte a vilagon anélkiil, hogy a biindzok részére valtsagdijat kellene ezért
fizetniiik. Barmilyen modon fejlodik is tovabb a zsarolovirusok 6koszisztémaja,
a kiterjedt nemzetkozi egylittmiikddésnek a jovoben is kozponti szerepet kell
betdltenie a kiberbiinzok elleni harcban.
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