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Absztrakt

Cél: Napjainkra megkérddjelezhetetlenné valt, hogy a siker és tilélés zaloga az

id6 és az informacid. Kiilonosen igaz ez az Europaban miikodo szervezetekre,
melyek célpontjai a social engineering tamadasoknak. Kutatasunk tényfeltard

jellegébodl adododan a kdvetkez6 harom teriiletre fokuszalunk: 1) Milyen tertile-
teket és milyen mértékben érintettek a social engineering tamadasok? 2) Milyen

tapasztalatokat szereztek a megtamadott szervezetek, hogyan védekeztek, és

miként csokkentették a veszteségeket? 3) Megfigyelhetd-e hasonlosag a szer-
vezetek védekezési és felkésziilési technikaiban?

Modszertan: E kérdések alapjan allitottuk 6ssze kérddiviinket, melyet online

kornyezetben 561 valaszado toltott ki.

Megkozelitések: A tanulmany elméleti fejezetében attekintjiik a relevans szak-
irodalmat, tovabba a vizsgalatban szerepl6 modern technikékat, eszkdzoket, és

az ezekkel elérhetd social engineering tAmadasokat. A kutatasi fejezetekben

bemutatjuk a felmérés koriilményeit, az elemzési modszert és a feldolgozas

soran feltart eredményeket.

Erték: Mindezek alapjan osszegzés és kovetkeztetés Gtjan javaslatokat fogalma-
zunk meg a szervezetek informaciobiztonsaganak fejlesztésével kapcsolatban.

Kulcsszavak: szervezetek, hatasok, biztonsag, tamadas, védekezés, social en-
gineering
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Abstract

Aim: For today, it has become unquestionable that time and information are
the key to success and survival. Especially in case of organisations operating
in Europe, which are the target of social engineering attacks. As our research
is a fact-finding nature we focus on the following 3 areas; 1) What fields and
to what extent are social engineering attacks affected? 2) What experiences
did the attacked organizations gain, how did they defend themselves, and
how did they reduce losses? 3) Can there be similarities in the defense and
preparation techniques of organizations? Which sectors have been affected by
social engineering attacks?

Methodology: Based on these questions we generated our questionnaire, that
was filled out by 561 respondents.

Findings: In the theoretical chapter of the study, we will review the relevant
literature. Furthermore, the modern techniques, tools, and social engineering
attacks available with them are included in the study. In the research chapters,
we present the circumstances of the survey, the method of analysis and the
results revealed during processing.

Value: On this basis, we make recommendations for improving the information
security of organizations by summary and conclusion.

Keywords: organizations, impacts, security, attack, defense, social engineering

Bevezetés

A 21. szazadban felértékel6dott az informaciok megszerzése, s erre tjabbnal
ujabb technikak latnak napvilagot. Ezek koziil a social engineering modsze-
reket helyeztiik jelen tanulmany fokuszaba, annak kdszonhetden, hogy ezek
sordn a timadok az elérhetd szakirodalom altal megfogalmazott emberi té-
nyez0 gyengeségét, illetve a technoldgia hasznalatat helyezik célkeresztbe.
A social engineering egy informacid megszerzésére iranyulo technika, mely
az egyének kihasznalasan, megtévesztésén, manipulalasan alapul. Mitnick
konyvében az alabbiak szerint fogalmazta meg a social engineeringet: ,,4

social engineering a befolydsolas és rabeszélés eszkozével megtéveszti az

embereket, manipuldlja vagy meggyozi oket, hogy a social engineer tényleg
az, akinek mondja magat. Ennek eredményeként a social engineer — techno-
logia hasznalataval vagy anélkiil — képes az embereket informacioszerzées ér-
dekében kihasznalni.” (Mitnick & Simon, 2002). Jelen tanulmanyunkban erre

a definiciora tdmaszkodunk.
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A social engineer emberi tulajdonsagokkal €l vissza — mint példaul a joszan-
dek, a hiszékenység, a naivitas, a sebezhetdség, a faradtsag, a segitOkészség
stb. — technikai eszkdzok és manipuléacids, valamint befolyasold technikak
segitségével (Dedk, 2019a). A tdmadasok célja az informacidk megszerzése,
modositasa, torlése, a rendszerek sebezhetd pontjainak feltérképezése, jogo-
sulatlan hozzaférések alkalmazasa vagy komplex esetekben késdébbi kiberta-
madasok elokészitése is lehet. Fontos megjegyezni, hogy az informacidszerzés
alapvetden iranyulhat visszaélések megvalositasara, ugyanakkor sajat infor-
maciok védelmére is (Haig, 2018). A social engineering modszerek etikus
hackerek esetében gyakorta alkalmazasra keriilnek a szervezetek esetében an-
nak érdekében, hogy probara tegyék mitkodésiiket, alkalmazottjaikat, ezekkel
megallapithassék a szervezet sériilékeny pontjait, kockdzatokat azonosithassa-
nak, majd valos tamadas esetén ezekre reagalva cs6kkenteni tudjak a varhatd
veszteségeket. A social engineer modszerei pszichologiai €s miiszaki vonatko-
zasuak is lehetnek, hiszen a social engineer az emberi természet kihasznalasat
veszi alapul azért, mert a fejlett informatikai rendszereket végtére is emberek
hasznaljak, kezelik, a hozzaférésiiket aktivaljak (Dub, 2021). A tdmadé ilyen
jellegl stratégiaja 0sszetett (Banyasz, Bota & Csaba, 2019), mivel a tamadas-
hoz sziikséges informaciot szerezni az informatikai rendszerr6l, a célpontrol,
a mitkodésrol, illetve folyamatokrol, meg kell tervezni és szervezni. Tehat a ta-
mad¢ idét, energiat, tudast fektet minden megkezdett akcidjaba, tajékozott €s
jol informalt. Ebbdl kideriil egyben az is, hogy nem feltétlen sziikséges, hogy
magas szintll IT tudassal, vagy akar programozoi képességekkel rendelkezzen.
Igy intelligenciaja és emberismerete altal egy IT fejlesztdi tudassal mar ered-
ményesen tevékenykedhet felkésziiltsége révén. A szervezetek szamdra sajnos
a megeldzo intézkedések, a védekezés koltségesebb, mint az esetleges elszen-
vedett karok realizalasa. Osszegezve megallapithatd, hogy az adat és infor-
maciobiztonsag gyakran nem a technikai berendezések szinvonalatol, hanem
a human tényezoktol, a munkavallalok adat- és informacidbiztonsag-tudatos-
sagatol figg (Kollar, 2018).

A korszert technologiaknak kdszonhetéen az informacios tarsadalom tagjai
egyre tobb feliileten, és egyre gyorsabb litemben ¢lik életiiket a kényelem és az
elérhet6ség érdekében. Elofordulhat az is, hogy az aldozatok nincsenek tiszta-
ban azzal, hogy részesei voltak, hozzajarultak egyes akciokhoz, hiszen néhany
technikai informacidszerzo tevékenység nem okoz nyilvanvalo karokat, csu-
pan egy rejtett program keretében figyeli a szervezet vagy aldozat aktivitasat,
kiilonboz6 adatokat gytijt, megfigyelést végez, viselkedést elemez. Ilyenek le-
hetnek a kartékony programok vagy ,,malware”-ek is, amelyek tipustol fliggéen
lassithatjak a halézati és belso rendszert, kart okozhatnak tevékenységiik soran.
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Az esetek tilnyomo tobbségében ezek a programok a felhasznalok tudta vagy
engedélye nélkiil aktivalodnak a rendszerekben, ezek lehetnek tobbek kozott
trojai programok, virusok, kémprogramok, zsarolovirusok, billentytlizet nap-
16z6k stb. Az adathalaszat vagy phishing modszer arra alapul, hogy a tamado
a felhasznalokat valamilyen elektronikus csatornan keresztiil, példaul e-mailben,
szalagcimhirdetésekben latszolag valosnak tind, de hamis weboldalra iranyitja,
ahol célja bizonyos informaciok kicsalogatasa (Deak, 2019b).

Az erdteljes technologiai fejlodés eredményeként a www.wearesocial.com
weboldalon' elérhetd 2022 februarjaban (2022. 02. 15.) késziilt globalis riport
szerint Magyarorszagon a 9,62 millios népességbdl 8,56 millio, a magyar lakos-
sag 89%-a internetfelhasznalo jelenleg, amely az egy évvel korabbi elemzés ada-
taihoz mérten 265 000 felhasznaloval, tehat 3,2%-kal emelkedett meg. Ugyan-
ez a riport a leglatogatottabb kdzosségi oldalak kozott a www.google.com-ot
elsd helyezettként mutatja 142 millio, a www.facebook.com-ot masodikként,
78,9 millio, a www.youtube.com-ot harmadikként, 43,4 milli6 latogatoval. Ez
alapjan érdekes tény, hogy a www.informationisbeautiful.com weboldalon el-
érhet6 a viladg legnagyobb adatokkal valo visszaélései és hackelései kozott ezen
szolgaltatok kifejezetten magas szamu felhasznaloinak adataival kapcsolatos
visszaélésekben érintettek. A kdvetkezOkben a fentebb emlitett adatforrasokra
hivatkozva ezek koziil néhany relevans példat mutatunk be. 2021 marciusaban
a Facebook — sokadik alkalommal — 533 milli6 felhasznaléjanak adatait sziva-
rogtatta ki. A T-Mobile 2021 augusztusaban szenvedett el magasan szofiszti-
kalt hacker tamadast, melynek kovetkeztében tigyfeleinek 40 milli6 személyes
adatat loptak el. A Microsoft 250 millio tigyféladatat tették kozz¢ jelszovéde-
lem nélkiil 2020 januarjaban, mely akcio 2005 és 2019 kozott tortént (Winder,
2020). A Google+ — szintén sokadik alkalommal — 2018 decemberében 52,5
milli6 felhasznaldjanak adatait veszitette el, melynek eredményeképpen vég-
legesen le is allitottak a felhasznaloi kiadast.

Ennek nyoman a Beliigyi Statisztikai Rendszer online elérhetd statisztikai sze-
rint (bsr.bm.hu) a Biintet6é Torvénykonyv megfelel6 paragrafusai szerinti be-
sorolas alapjan a 2018. julius és 2022. aprilis kozotti idoszakra Magyarorszag
terliletén az ,,informacios rendszer vagy adat megsértése” tétel esetén dsszesen
10 702 db biincselekményt regisztralt.

1 Azoldal a kozosségi média teljes korii elemzését végzi, mely az online média és k6zosségi magatartas
vizsgalatat koveti vilagszerte az érdekldd6 maganszemélyek és vallalkozasok szamara.

116 Jagodics Ibolya — Kollar Csaba: 21. szazadi social engineering tamadasok,
védekezés és szervezeti hatasok Europaban


https://doi.org/10.32563/hsz.2019.3.6
http://www.wearesocial.com
http://www.informationisbeautiful.com
https://www.forbes.com/sites/daveywinder/2020/01/22/microsoft-security-shocker-as-250-million-customer-records-exposed-online
https://www.forbes.com/sites/daveywinder/2020/01/22/microsoft-security-shocker-as-250-million-customer-records-exposed-online

1. szam abra: Regisztralt visszaélések szama 2018-2022
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Forras: Buniigyi Statisztikai Rendszer adatai alapjan a szerzok sajat szerkesztése.

Az dbra szerkesztése soran a Biliniigyi Statisztika Rendszer altal rendelkezés-
re bocsatott adatokon korrekciot hajtottunk végre és aranyositottuk annak ér-
dekében, hogy a 2018. jalius elétti €s a 2022. februar utani idészak elemzését
egyszeriibbé tehessiik. Ehhez a 2018. julius 1-t6l december 31-ig tartd id6szak-
ra regisztralt 2334 darab esetszdmat az informacios rendszer felhasznalasaval
elkovetett csalas, illetdleg a 217 darab esetszam az informdacios rendszer vagy
adat megsértése paragrafusok ala sorolt adatokat kett6vel felszoroztuk, felté-
telezve, hogy a 2018. év juliusaig is hasonld szamu visszaélések zarulhattak le.
Ugyanigy a 2022. marcius 1-jéig elérhet6 830 darab esetszamot az informacios
rendszer felhasznalasaval elkovetett csalasok esetében, illetve a 243 darab sza-
mu esetet az informacios rendszer vagy adat megsértése esetében a teljes évre
vetitve négyszer szoroztuk fel. Mivel a Biiniigyi Statisztikai Rendszer a lezart
esetek szamat jeloli, igy felhivjuk a kedves olvaso figyelmét a statisztika, illet-
ve a kimutatas utankdvetd jellegére.

Az Interpol honlapjan (www.interpol.int) elérhetd nyilvanos jelentések kieme-
lik a pénziligyi blindzésre mutatéd adatok kozott, hogy az lizleti elektronikus le-
velezésen keresztiil elkovetett visszaélések globalisan mar 2017-ben 676 millio,
majd 2018-ra mar 1,25 milliard dollér értéki csalast tettek ki (Interpol, 2022).

Tarsadalmi kornyezet

Napjaink informdacios tarsadalmaban mar kdzhelynek mutatkozik a tény, hogy
minden teriileten vesz€ly leselkedik rank maganszemélyként, illetve a kiilonb6z6
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szervezetekre (egyéni és tarsas vallalkozasokra, nonprofit szervezetekre, alla-
mi és kormanyzati intézményekre), amellyel kapcsolatban allunk akar alkal-
mazottként, akar tigyfélként. A dinamikus technolégiai fejlodés nemcsak az
innovacioval ajandékozott meg benniinket, hanem — mint minden érem két ol-
dalaként — az 0ijitasok szamos hatranyt is magukkal hoztak. Az emlitett fejlodés
robbandsszeriien érte el a gazdasagi, tarsadalmi rétegeket, melyre a felkésziilt-
ség hianyosnak volt mondhat¢ ilyen iitemu valtozasok mellett (Dyson, 1998).
Rovid id6 alatt ismertiilk meg az internetet, majd valt a mindennapi életiink
részévé, ahol mara mar a kapcsolattartas, ligyintézés, munkavégzés, vasarlas
a legtermészetesebb események. Ez a hirtelen megnovekvo felhasznaloi igény
mind technikai, mind human oldalrél megkozelitve ismertette meg veliink pél-
daul a ,,big data” vagy ,,felh6” fogalmat, a jelszavak létjogosultsagat kiilonbozo
altalunk hasznalt online feliileteken, kdzosségi oldalakon (Haig, 2018). Lassan
belattuk, hogy az informéacio6 és id6 parosa felbecsiilhetetlen értéket képvisel, mi
tobb elengedhetetlen feltétele a mindennapi életben valo boldogulasnak. Majd
raébredtiink, hogy az adataink — kozottiik a legszemélyesebb informaciokkal —
az online vilagba kertiltek. Az altalunk hasznalt k6zosségi oldalakon barmely
rég elfeledett ismerdsiinkkel megvalosult ismét a kapcsolattartas, megosztot-
tuk életiink részleteit akar a beszélgetések, akar a megosztott fényképek altal
(Jori, 2012). Eltiintek a korabban ismert fizikai hatarok, korlatok és a tavolsa-
gok. Ezzel egyiitt kezdtiik megtapasztalni azt is, hogy a koradbban ismert visz-
szaélési formak és technikak igazodtak a technologiai valtozasokhoz, és egyre
inkabb talalkoztunk online visszaélésekkel. A megosztott informaciok eljutot-
tak nem csupan az ismerdseinkhez, de azokhoz is, akik azt szdndékosan vagy
véletlentil felhasznalhattak sajat vagy rosszindulati cselekedeteikhez. A jog
a kdvetkezdk szerint ideje koran probalt szabalyozasok altal biztonsagot nyuj-
tani a személyeknek (Jori, 2005).

Relevans adatvédelmi jogszabalyok

Magyarorszagon az 1949. évi XX. térvény a Magyar Koztarsasag Alkotmanya
59. § (1) helybenhagyta a személyes adatok védelméhez vald jogot. A torvény
2012. januar 1-jén hatalyat veszitette, a magyar allampolgarok szamara azon-
ban a jog tovabbra is életben maradt, majd az Orszaggyiilés 1992. november 17.
napjan kozzétette a 1992. évi LXIII. adatvédelmi torvényt, amely a személyes
adatok védelmérol és a kdzérdekii adatok védelmérdl szolo utmutatas. Ennek
2004. januar 1-jén hatalyba lépett modositasa tartalmazta a 95/46/EK eurdpai
parlamenti és tandcsi irdnyelvet, melyet 1995. oktdber 24-én elfogadtak. Ez
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tulajdonképpen a 2011. évi CXII. informaciods torvény megfeleldje; amely az

informacios onrendelkezési jogrol és az informacidszabadsagrol szol. Az Eu-
ropai Parlament és a Tanacs (EU) 2016/679 rendelete 2016. aprilis 27. napjan

hatalyon kiviil helyezte a 95/46/EK rendeletet, és garantélta a tovabbiakban azt,
hogy a természetes személyek adatainak kezelésével, illetve az adatok akadaly-
talan aramlasanak szabalyozasaval a kdrnyezeti elvarasokhoz ill6 tovabbi ki-
terjesztést nyerjen a korabban hozott torvény. A rendelet hatalyba 1épése 2016.
majus 24. A kétéves tiirelmi idoszak utan 2018. majus 25-t6l 1épett életbe. Ez-
zel parhuzamosan az adatvédelmi ujitas keretében 2018. majus 6. napjan életbe

Iépett az Eurdpai Parlament és a Tanacs (EU) 2016/6806 iranyelve 2016. aprilis

27. napjan az adatvédelem biintet6jogi vonatkozasat illetéen.

Ezek sziikségessége az informacio felértekelddésével fogalmazodott meg és
igyekezett, illetve igyekszik tdmogatni a személyes adatok védelmét a fentebb
leirtak alapjan. Tehat jelenleg az utobbiként emlitett EU 2016/679 szamu Alta-
lanos Adatvédelmi Rendelet az iranyado.

A téma reprezentacioja az MTMT-ben és az Elsevier-ben

A social engineering magyar definicidja a szakirodalom elemzése soran fellelt
szamos hazai és nemzetkozi tanulmany vizsgalata soran sem jutott egységes
megfogalmazasra, azonban magyar forditasa inkabb a pszicholdgiai manipu-
lacioval megfeleld. A szakirodalomban leirtak alapjan mindben kzos a foga-
lom magyarazata folyaman az emberi tényezd, mint gyenge lancszem jelenléte,
illetve a manipulacio, a befolyasolas, az informacidkommunikacios eszkdzok
gyengesége és sériilékenysége. A Magyar Tudomanyos Miivek Taranak kere-
sOjében a social engineering témajaval foglalkozé miiveket idézdjellel kerestiik
annak érdekében, hogy a kereso téves talalatait kiszirjiik. Ennek eredményekép-
pen 120 darab miivet talaltunk, kozottiik tobbek kozott tudomanyos publikacio-
kat, eloadasokat. A nemzetkozi kereséshez a www.elsevier.com adatbazisaban
folytattunk le hasonléan bongészést, melyre 830 darab talalat tamasztotta ala
szintén kiilonb6z6 tudomanyos és egyéb publikaciok 1étét. A téma jelentdsé-
gét erdsiti, hogy az adatbazisokban keresve évrol évre tobb munka jelenik meg.

A szakirodalmi elemzés eredményeképpen a leginkabb hivatkozott Kevin D.
Mitnick 4 legendas hacker cimii konyve alapjan hasznalt fogalombodl indulunk
ki jelen tanulmanyunk feldolgozasa soran. Mitnick, aki az eddigi térténelem
leghiresebb hackere, konyvében definidlta is a social engineeringet, mely defi-
nicidt tanulméanyunk bevezetésében ismertettiink.
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A Kutatasrol

Primer kutatast végeztiink, melyhez Google kérdoiv szolgaltatas 4ltal a kozds-
ségi oldalakon valé megosztassal juttattuk el kérdéiviinket minél nagyobb sza-
mu kdzonség felé. A kérdéiv 34+1 kérdésbal allt, mely kérdések csoportokra
osztva az alabbi megosztast képviselték:

1) Leginkabb demografiai kérdéseket gylijtott 6ssze az 1-16. kérdés, melyek
altal a megkérdezetteket probaltuk megismerni, tobbek kdzott a nemre,
korosztalyra, iskolazottsagra, elhelyezkedésre, foglalkoztatottsag szint-
jére, kapcsolodo szervezetre, illetve nyelvtudasra, tajékozottsagra utalo
kérdések formajaban.

2) Informacidbiztonsaggal foglalkoz6 kérdéseink a 17-19. kérdések forma-
jéban arra vonatkozo informaciokra kérdeztek ra, melybdl megallapitha-
to, hogy a valaszadé mennyire tekinthetd informacidbiztonsag szempont-
jébol tudatosnak.

3) A20-28. kérdések a kitdlto social engineering ismeretét, tapasztalatait fel-
mérd informaciokra kérdeztek ra.

4) A 29-34. kérdéscsoport a valaszadot foglalkoztatd szervezet attitiidjét fel-
mérd kérdéseket gyijtotte egy csokorba, melyekkel a tajékoztatasra, fel-
késziiltségre, oktatdsokra derithetd fény.

5) Az utolso6 kérdés egy nyitott kérdés volt azért, hogy lehetdséget adjunk
a kitoltoknek arra, hogy a témara vonatkozo észrevételeiket megoszthassak.

Kutatasi fo kérdéseink

A kérdéiviink elemzése soran relevans, objektiv valaszt kerestiink az alabbi f6
kérdésekre.
K1: Milyen teriileteket és milyen mértékben €rintettek a social engineering ta-
madasok?
Elso fokérdésiink a 12—14. demografiai kérdések és a 28. social engineering
tamadasokra vonatkozo kérdések kapcsolatanak vizsgalataval elemezziik.
K2: Milyen tapasztalatokat szereztek a megtamadott szervezetek, hogyan vé-
dekeztek, és miként csokkentették a veszteségeket?
Masodik feltevésiinkre a kérd6iv negyedik kérdéscsoportjara kapott és 28.
social engineering tamadasokra vonatkozo kérdésre kapott valaszok 6sz-
szevetésének segitségével keresiink valaszt, az eldz6 feltevés alatamasz-
tasdhoz hasonloan kapcsolatvizsgalat modszerével.
K3: Megfigyelhet6-e hasonldsag a szervezetek védekezési és felkésziilési tech-
nikéiban?
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Harmadik vizsgalati targyunk alatamasztasat hivatott tamogatni a kérddiv
12—14. demografiai és 29-34. szervezeti felkésziiltséget felméro kérdések
statisztikai elemzése, szintén kapcsolatvizsgéalat modszerével.

Az elemzés

Elemzésiinkh6z online kornyezetben a Google altal biztositott kérd6iv szolgal-
tatassal sajat készitésii kérdéivet tovabbitottuk kozosségi média feliileteken is-
mer6seink korében. A mintavétel folyaman Jagodics Ibolya Facebook ismerései
(721 £6), Kollar Csaba Facebook ismerdsei (4700 6), Jagodics Ibolya LinkedIn
ismer6sei (331 £6), Facebook-kérdoiv kitdlté csoportok (Kérdoiv Pont: 16400
tag, Kérdéiv Kitoltok Klubja: 4700 tag, Kérdoiv kitoltés, diploma kérdéivek
csere-bere: 6300 tag), NKE PhD (105 tag) és KMDI 2019 (22 tag), vagyis 0sz-
szesen 33 179 10 felé tettiik elérhetdvé. Ezzel a mintavételi halmaz sokrétlisé-
gét biztositottuk 2022. aprilis 4. és 2022. aprilis 26. napja kozatt.

Az 6sszesen 561 darab kitoltott kérdoiv valaszadoit a kovetkezok jellemzik: 239
16, tehat a kitoltok 42,6%-a férfi, 322 £6, vagyis 57,4%-a nd; a valaszadok 27%-
a (149 £6) szakmunkas vagy szakiranyt végzettségli, 69%-a (388 o) foiskolai
vagy egyetemi diplomas és tovabbi 4% (24 £6) rendelkezik doktori fokozattal.

A valaszadok 8%-a (47 £0) tanacsadas, 18%-a (99 f6) kereskedelem, 17%-a
(95 f6) gyartas és termelés, 42%-a (234 £0) szolgaltatas és 15%-a (86 f6) koz-
szolgalati tevékenységet ellato szervezetnél tevékenykedik.

Az 561 darab kitoltott kérddiv valaszaibol adatbazist épitettiink, és PSPP sza-
bad felhasznalasu statisztikai szoftver segitségével kapcsolatvizsgalati mod-
szerrel elemzésnek vetettiik ala. A kdvetkezokben ismertetjiik a f6 kérdéseink
alataimasztasara hasznalt modszer eredményeit.

K1: Milyen teriileteket és milyen mértékben érintettek a social engineering ta-
madasok?

A kérdéiv elemzése soran az els6 kapcsolat vizsgalatahoz a 12. kérdés (Az
On szakteriilete) és a 28. kérdés (Szenvedett mér el social engineering tama-
dast?) valaszait analizaltuk. A 12. kérdésre a valaszadok a kovetkezo lehetdsé-
gek koziil valaszthattak: adminisztracio, beszerzés, compliance/audit/internal
controls, értékesités, gyartas, emberi er6forrasok, IT és biztonsag, jog, kutatas/
fejlesztés/innovacio, marketing és iigyfélszolgalat, illetve pénziigy és szamvi-
tel. A 28. kérdésre a valaszadoknak lehetdsége volt tobb valaszt is megjeldlni,
melyek kozott két csoportot lehetett felallitani a maganéleti €s a céges kdrnye-
zetben elszenvedett tamadasokat, illetve mindkettoben.
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A kapcsolatvizsgalat eredményeképpen elmondhato, hogy a céges kornyezetben
eléforduld social engineering tdmadasok legkevésbé a marketing, tigyfélszolga-
lat (10%), a gyartas (14%), €s a compliance, audit, internal controls (14%) terii-
leteket érintették, leginkabb pedig a jog (23%), beszerzés (28%) és a HR (28%)
voltak ilyen tdmadasnak kitéve. Ennek ellenére az egyes szakteriiletek eltérése
a tamadas gyakorisagat tekintve nem szignifikans [c2(30) = 24,183; p=0,764],
mely Osszefiiggés az esetben sem szignifikans, ha csupan a tdimadas megléte/
nem léte szerint vizsgaljuk [c2(10) =9,263; p =0,561] — lasd 2. szdm1 dbra.

2. szamu abra: A céges kornyezetben elszenvedett social engineering tamaddsok gyakorisag
szerinti megoszldsa szakteriiletenként

Marketing, Ugyfélszolgila
Gyt
Compliance, Audit Intemal Controls
Enckesiés

IT. Bizonsie
Adminiszricis

K+F, Innovacio 82% 9% A

Penziey & kinyvelés
1og

Beszerzés 72% 8% 12%

iR

Egyiitt 82% % 9% 2
0%  10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

@ Soha @ Igen, egyszer @ Igen, 2-5 alkalommal Igen, 6-10 alkalommal

Forrdas: A szerzOk sajat szerkesztése.

K2: Milyen tapasztalatokat szereztek a megtamadott szervezetek, hogyan vé-
dekeztek, és miként csokkentették a veszteségeket?

Masodik feltevésiink igazolasara a kérdo6iv fentebb részletezett 28. kérdésé-
nek kapcsolatat vizsgaltuk a 29. kérdéssel (29. Kapott oktatast social enginee-
ring tdmadasok felismerésére?). Kit6ltdink a 29. kérdésre a kdvetkezd valaszok
koziil valaszthattak: ,,nem”; ,,nem vagyok biztos benne”; ,,igen, de nem tudom
milyen tréningek formajaban”; illetve ,,igen, GDPR, IT security, compliance
tréning formajaban”.

Ezen kérdések mentén lathato, hogy azok a valaszadok, akik olyan szerve-
zetnél dolgoznak, ahol céges kdrnyezetben tapasztaltak social engineering jel-
legli tamadast, azok esetében nagyobb aranyban fordult eld, hogy kaptak okta-
tast akar GDPR, IT security, compliance tréning, akar egyéb formaban [¢*(3) =
21,634; p<0,001] — lasd 3. szamu abra. Tehat a kitolték valaszainak fényében
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megallapithatd, hogy azon szervezetek, amelyek érintettek voltak social engi-
neering tamadasokban védekezésiik részeként oktatasokkal igyekeznek mun-
kavallaloikat felkésziteni az esetleges tdamadasokra, illetve ezen keresztiil csok-
kenteni probaljak a varhato veszteségeket.

3.szamu abra: 4 ,,29. Kapott oktatdst social engineering tamadasok felismerésére? ”
kérdésre adott valaszok megoszldsa a céges kornyezetben elszenvedett
social engineering tamadads alapjan

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

@ Nem vagyok biztos benne @ Igen, GDPR, IT Security, Compliance tréning forméajaban

@® Nem Igen, de nem tudom, milyen tréningek formajaban

Forras: A szerzok sajat szerkesztése.

K3: Megfigyelhetd-e hasonlosag a szervezetek védekezési €s felkésziilési tech-
nikaiban?

Aharmadik kérdés alatimasztasara a fentebb részletezett 29. kérdés keriilt kap-
csolatvizsgalat ala a valaszadok altal kitoltott 12. kérdésre kapott valaszokkal.

Ezekkel az oktatas ¢és a valaszado altal képviselt teriiletek kozotti kapcsolat
révén szignifikans eltérés mutathato ki az egyes szaktertiletek kozott a tekintet-
ben, hogy kaptak-e oktatast social engineering tamadasok felismerésére [c*(30)

=70,813; p<0,001]. Legnagyobb aranyban a compliance, audit, internal controls

(4 +89%); az IT, biztonsag (10 + 58%) és a pénziigy és konyvelés (4 + 53%)
teriileteken dolgozok nyilatkoztak ugy, hogy ,,igen, GDPR, IT security, compli-
ance tréning formajaban” kaptak oktatast. A legelhanyagoltabb teriiletek pedig
a gyartas (5 +23%); a K+F, innovacio (9 + 27%); a marketing, iigyfélszolgalat
(8 +30%) és az értékesités (4 + 37%) voltak (1asd 4. szam11 abra).
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4. szamu abra: 4 ,, 29. Kapott oktatast social engineering tamadasok felismerésére?”’
kérdésre adott valaszok megoszlasa szakteriiletenként

Adminisztracio  [§ 32% 57%
Beszersés
Compliance, Audit, Internal Controls  [F&A3 89% 4%
Enckesiés
Gyartas 5% 23% 61%
R
IT, Biztonsie
tog
KSF, nnovicis
Marketing, Ugyfélszolgalat  |EEA 30% 54%
Pencigy és konyvelés
Egyiitt [3B 44% 2%
0% 10%  20% 30% 40% 50% 60% 70%  80%  90% 100%
@ Igen, de nem tudom, milyen tréningek formajaban ® Nem
@ Igen, GDPR, IT Security, Compliance tréning forméjaban Nem vagyok biztos benne

Forras: A szerzOk sajat szerkesztése.

Osszegzés és kovetkeztetések

Napjainkra Gijabbnal ujabb tamadasi formaknak vagyunk kitéve a mindennapi

¢letben és munkahelyiinkon egyardnt. A technologia fejlddése nem csupéan egy-
szerlsiti a folyamatokat, gyorsitja azokat, de az ismeretlenség veszélye is korbe

lengi. Ezt alatamasztja a Beliigyi Statisztikai Rendszer altal elérhet0 statisztika

is, mely 2018 ¢és 2022 kozotti idészakbol egyértelmil bizonyitékot szolgaltat

afeldl, hogy a Biintetd Torvénykdnyv altal definialt informacios rendszerek el-
leni, vagy azok felhasznalasaval elkovetett és lezart visszaélések szama évrol

évre emelkedik, illetve magas. Tovabbi nyilvanosan elérhetd statisztikaknak
koszonhetden tanulmanyunkban igazoltuk, hogy a magyar lakossag korében is

szinte barki kitett annak, hogy pszicholdgiai manipulacié aldozatdva valjon az

altala hasznalt internetes feliileteken at. Az internet elterjedése mara a magya-
rok 89%-at tette felhasznalova. Munkank alapvet6en a hirhedt hacker, Mitnick
altal definialt fogalombol indult ki, amely szerint az emberek megtéveszthetok,
manipulalhatok pszicholdgiai modszerekkel ugy, mint rabeszélés vagy megté-
vesztés, elhitethetd veliik, hogy a szemben all6 hacker valds ligyben keresi fel,
igy informaciot szerez be rajtuk keresztiil.

Harom feltevést fogalmaztunk meg annak érdekében, hogy vizsgalatunk ala-
tamasztast nyerjen. Ezen f6 kérdések kapcsolatvizsgalaton keresztiil arra ira-
nyultak, hogy az online kérddivet kitoltd 561 f6 valaszain at ralassunk milyen
szervezeti teriiletek érintettek, illetve milyen aranyban a social engineering
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tamadasokban, védekeznek-e valamelyest a szervezetek, illetve biztositanak-e
oktatast munkavallaloik szamara.

Online kérddiviinket a kdzosségi oldalakon tobb ezer {6 felé tettiik elérhetd-
vé 2022. aprilis 4. és 2022. aprilis 26. napja kdzott, melybol dsszesen 561 da-
rab kitoltott kérdoiv valaszait elemeztiik kapcsolatelemzés modszerével PSPP
statisztikai szoftver hasznalataval. Kitolt6ink heterogén halmazt biztositottak,
kiilonb6z0 korosztalybol, szakteriiletrdl és végzettséggel.

A valaszadok 66%-a (369 f0) nyilatkozott arrdl, hogy tudja vagy ismeri a so-
cial engineering fogalmat, és 34%-a (190 f6) nem rendelkezik ismerettel errdl
a tertiletrél. A megkérdezettek 37%-a (210 ) nyilatkozott arrdl, hogy vissza-
¢lés aldozata, 15%-a (83 fo) bizonytalan abban, hogy visszaélés aldozataul esett,
¢és tovabbi 48%-a (268 f6) valaszolta, hogy nem volt még visszaélésben része.

Az elemzés eredménye ravilagitott arra, hogy social engineering timadasban
érintett terliletek leginkabb a jog, beszerzés és human eréforras, legkevésbé
a marketing, tigyfélszolgalat, gyartas, illetve ellen6rzési tertiletek a valaszadok
altal tapasztaltak szerint annak ellenére, hogy szignifikéans eltérést nem muta-
tott egyik teriilet sem. Szintén a kitoltok valaszain at lathat6 az elemzés azon
konklizioja, miszerint azok a szervezetek, amelyek mar szenvedtek el social
engineering tamadast, oktatast biztositanak felkészitésként a munkavallaloik
részére, ezzel ugymond védekezést demonstralnak. Végiil az analizis kimutat-
ta azt is, hogy szignifikans eltérés mutatkozik a teriiletek kdzott az oktatasok
tekintetében. Mikozben az IT, pénziigy és szamvitel, compliance, illetve bel-
s0 ellendrzési teriilet kiillonbozo tréningekben kap felkészitést, ugy a gyartas,
kutatas ¢s fejlesztés, marketing és értékesitési teriiletek jelentdsen elmaradnak,
igy nem kapnak oktatast social engineering tdmadas felismerésére sem GDPR,
sem compliance, sem pedig IT tréningek forméajaban.

A tanulmany kovetkeztetéseként kivanjuk megfogalmazni azon javaslatun-
kat, hogy azon szervezetek életében is érdemes felkésziilni a jovébeni online
visszaélésekre, akik még nem tapasztaltak meg, milyen karokat okozhat ezen
szervezetek mikodésében. Ezen kiviil a gyartas, értékesités, marketing, illetve
kutato teriileteken is érdemes bevezetni a munkavallalok oktatasat, felkészité-
sét a biztonsagtudatossag fokozasanak érdekében.
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