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Absztrakt

Cél: A halozatok értelmezhetdk a vallalati folyamatok kontextusaban, melyek
a vallalati ,,gépi” és a human eréforrasokon keresztiil valdosulnak meg. A hu-
man téke nemzetgazdasagi szinten alapvetd szerepet jatszik. Az emberi ténye-
70 a szervezeti mikodés valamennyi szintjén megjelenik. A folyamatlépések
¢és a kontrolltevékenységek végrehajtasahoz is kapcsolodik emberi tényezd.
Meghatarozo kérdés, hogy a biztonsagos szervezeti miikddés az emberi ténye-
70 oldalardl hogyan biztosithatd a folyamatosan valtozo iizleti kdrnyezetben,
illetve nem vart események (lasd pandémia) esetén. A kutatas célja bemutatni,
hogy a vallalati folyamatok halozatkutatési aspektusbol értelmezhetdk; feltarni
a halozatok szerepét a vallalati folyamatokban, ismertetni az emberi tényezo-
hoz kapcsolodo kockazatokat a vallalati folyamatokban, és értelmezni a valla-
lati folyamatokban rejlé kockazatok és azok miikddésének biztonsagat segitd
kontrollok k6zotti 6sszefliggéseket.

Maédszertan: A publikacio a vallalati belso kontrollrendszer kontextusaban ha-
l6zatkutatasi eszkozokkel vizsgalja az emberi tényezo vallalati biztonsagban
betdltott szerepét. A publikacio a bevételi folyamat kontrollhalozatat esettanul-
many jelleggel elemzi és tarja fel a folyamathoz rendelt kontrollokat, a kapcso-
16d6 emberi tényez6t, valamint emberi kockazatokat.

Megallapitasok: A vallalati folyamatokba épitett kontrollok hal6zatan keresztiil
a vallalat a kockazati tiréshataranak megfeleld biztonsagi szintet tud megva-
l6sitani, mely biztonsag értéket jelent, €s az a hosszu tavi sikeres miikddéshez
nélkiilozhetetlen. A rendszerek biztonsagi haloja az emberi tényez6 kockazata-
inak egyidejii kezelésével lesz kell6képp erds. Sziikséges, hogy a vallalati biz-
tonsagi kultara, a vezetdi szinteken munkavallalok felé kozvetitett értékrend
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¢s a kontrolltudatos szemlélet képes legyen a kontrollkornyezet és vallalati in-
tegritas erdsitésére.

Erték: A mai agilis iizleti kornyezethez valé adaptaciohoz szorosan kapcsolo-
dik a haldézatos szervezeti felépités felé torténd elmozdulas és a vallalati folya-
matok folyamatcentrikus atrendezése. A vallalati folyamatok folyamatcentrikus

szemlélete és kezelése révén folyamatlancok jelennek meg, amelyek alkoto fo-
lyamatok halozataként értelmezhetok. A folyamatokhoz kontroll és ellendrzési

tevékenységeket kell rendelni, melyek sikeres megvalosuldsa a kivant biztonsagi

szint elérését segitik. A biztonsagos szervezeti miikodés értéket jelent. A folya-
matokban részt vevo emberi tényezd valtozo aranyban mindig jelen lesz, ezért

sziikséges az emberi tényezohoz kapcsolodo kockazatok azonositasa és kezelése.

Kulcsszavak: human kockazatok, kontrollok haldzata, vallalati biztonsagi halo,
biztonsagi kultara

Abstract

Aim: Networks can be interpreted in the context of corporate processes, which
are implemented through “machines” and human resources. Human capital plays
a fundamental role in the economy. The human factor appears at all levels of an
organization. Human resources form part of process steps and control activities.
It is a significant question how to ensure the safe organizational operation from
human resources’ perspective in the constantly changing business environment,
resp. in case of unforeseen events (e.g., pandemic). The aim of the research is to
demonstrate that corporate processes can be interpreted from a network research
aspect, to explore the role of networks in corporate processes, to describe the
risks associated with the human factor in corporate processes, and to understand
the relationships between corporate risks and controls.

Methodology: The publication examines the role of the human factor in safety
using network research tools in the context of the company’s internal control
system. The publication analyses the control network of the revenue process in
case study form and explores the controls assigned to the process, the associated
human factor, and human risks.

Findings: Through the network of controls built into corporate processes, the
company can achieve a level of security that meets its risk tolerance, which
security is a value that is essential for long-term success. The safety net of systems
will be strong enough if it addresses simultaneously the risks of the human factor.
It is necessary that the corporate security culture, the values represented by top
management to employees and the control-conscious approach can strengthen
the control environment and corporate integrity.
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Value: Adapting to today’s agile business environment calls to move towards
a network organizational structure, and to rearrange corporate processes
in a process-centric manner. Through the process-centric approach and -
management of enterprise processes, process chains are created that can be
interpreted as network of processes. Control activities shall be assigned to the
processes, their successful implementation will help to achieve the desired
level of security. Secure organizational operations mean value. The human
factor involved in the processes will always be present in varying proportions;
therefore, it is necessary to identify and manage the risks associated with the
human factor.

Keywords: human risks; network of controls; corporate safety-net; security
culture

Bevezetés

Az ipar 4.0 és 5.0 altal hozott technologiai innovaciok mellett a ,,halézatoso-
das” jelensége is dominanssa valik. A halozatok mindennapjaink részévé valtak.
A ,,halozatosodas” megjelenik a vallalati folyamatokban, beleértve a biztonsagi
szempontokat is. Mindez stratégiai szinten kezelendo kiemelt biztonsagi és vé-
delmi témat jelent a hosszu tavu vallalati sikeresség érdekében. Az emberi toke,
az emberi er6forras, valamint az emberi tényez6 gazdasagi szempontbol kiemelt
jelentOségli, és a vallalati célok megvalosulasat segiti. Az emberi kapcsolatok
halézata és a folyamatokban részt vevé emberi tényezd a vallalati folyamatok
halézataba ékelddve kulcsteriileteket jelentenek a vallalati védelmi haldban.
A human kockazatok jelen vannak a vallalati folyamatokban és rendszerekben,
ennek megfelelden a kockazatkezelés szerepe dontd jelentoségli. A megvalto-
zott iizleti kornyezetben sziikséges, hogy a vallalat felkésziilt legyen az infor-
maciods és kommunikacios technoldgidhoz (tovabbiakban: IKT) koéthetd koc-
kazatok kezelésére, beleértve az IKT kockazatok emberi oldalat, a szervezeti
mitkodés szempontjabol az emberi tényez6 potencialis hibaforrasként torténd
kezelését, tovabba az elore nem lathato természeti események vagy pandémia
hatasainak kezelését a biztonsagos szervezeti mikodés érdekében. A kivant biz-
tonsagi szint elérését kontrolltevékenységek (roviden kontrollok) mitkodteté-
se segiti eld, amelyek biztositjak, hogy a folyamat hibamentesen, illetve adott
elfogadhato tiiréshataron beliili hibaszazalékkal kovetkezik be. A publikacio
halézatkutatasi szemléletet alkalmazva attekintést ad a szervezetben jelen 1évo
human kockézatokrol, kiemelt szereppel kezeli a bizalom fogalma koré épiild
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ugynevezett ,,hitelességi kockazatokat”, javaslatot tesz a kockazatok integralt
kezelésére, ismertetve azt, hogy a kontrollok értéket jelentenek a vallalatnak.

A kutatas ismertetése

Kutatasi célok

A vallalati miikddést meghatarozo korlatok (id6, pénz, eréforras) koziil az em-
beri er6forrassal (tovabbiakban: HR) kapcsolatos ,,korlatok™ megjelennek a biz-
tonsagos mitkodés kontextusaban is. Kérdés, hogy mely tényezok, a folyamatok
¢s a kontrollok milyen hal6zata segiti a biztonsagos szervezeti mikddést HR
oldalrdl a folyamatosan valtozo iizleti kornyezetben, illetve nem vart esemé-
nyek (lasd pandémia) esetén, hogy a szervezetek folyamatos, nagy kiesés nél-
kiili mikodése biztositott legyen. ,, Halozatok mindenhol vannak” (Barabasi,
2006). A halézatelemzés a vallalati belso és kiils6 struktirakra is alkalmazha-
to. A haldzatok tobb vonatkozasban is adaptalhatok a vallalati folyamatokra az
iizleti életben. Halozatot alkotnak a vallalatok és vevok, banki utalasok, szal-
litasi rendszerek, a vallalati folyamatok, a folyamatot képezd folyamatlépések,
de egy projekt is.

A kutatas célja bemutatni, hogy a vallalati folyamatok halozatkutatéasi aspek-
tusbol értelmezhetdk, feltarni a haldzatok szerepét a vallalati folyamatokban,
ismertetni az emberi tényez6hoz kapcsolodo kockazatokat a vallalati folyama-
tokban, ¢és értelmezni a véllalati folyamatokban rejlo kockazatok és azok mii-
kodésének biztonsagat segitd kontrollok kozotti osszefiiggéseket.

Kutatasi problema

A vallalati folyamatok, a rendszerek és az emberi tényez6 egylittese tulajdon-
képpen egy komplex halézatként is értelmezhetd. A vallalati folyamatok mii-
kddése egymasra épiilo és egymashoz kapcsolodo folyamatlépések sorozatan
keresztiil valosul meg, ¢és Iétrejon a folyamat produktuma, legyen az egy termék
vagy szolgaltatas a belso vagy kiils6 ,,vevok™ felé. Egy adott vallalati folyamat
gépesitettségétol, illetve automatizaltsagatol fliggden a folyamatban részt vevo
,»Zepi”, illetve human eréforras aranya valtozo. A mesterséges intelligencia és
gépi tanulas térnyerése mar laikusok szamara is egyre nyilvanvalobb, azonban
a human tényezo részvétele a folyamatokban mindig jelen lesz. A human té-
nyez0 részvétele kiilonbozo mértékben valamennyi folyamathoz kapcsolodik.
A folyamatok biztonsagos miitkodése szempontjabdl mind a ,,gépi”’, mind az
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emberi tényezoben rejlé kockazatokat kezelni és kontrollalni sziikséges. A bel-
s0 kontrollrendszer a kontrollokra vonatkozéan mutatja, hogy milyen a ,,biz-
tonsagi kultira” a szervezetben.

Kutatasi modszertan

A publikécio6 az emberi tényez6 vallalati biztonsagban betoltott szerepét vizsgal-
ja halozatkutatasi eszkozokkel, a vallalati belsé kontrollrendszer kontextusaban.
A halézatok absztrakt dolgokat is leirhatnak, mint példaul egy személy és egy
feladat kapcsolata (Temesi-Varro, 2017). A folyamattevékenységek megvalo-
sitasa optimalis esetben hibamentesen, illetve adott tliréshataron beliili hiba-
szazalékkal hozza létre a kivant végterméket, azaz terméket vagy szolgaltatast.
Ahhoz, hogy mindez megvaldsuljon, sziikséges a kockazatok kezelése, mely
a kockazatkezelési folyamaton keresztiil torténik. A kockazatok ismeretében
a sziikséges kontrolltevékenységeket kell meghatarozni. A kontrollok lehetnek
automatikus, manualis vagy félautomatikus megoldasok is. A kontrollok el6se-
gitik, hogy a tevékenységek elfogadhato kockazattal mitkddhessenek.

A haléozattudomany matematikai modszere

A halozattudomany eszkoze a grafelmélet, melyet a halozattudomany matema-
tikai modszerként felhasznal. A grafelmélet gyokerei az Euler-féle konigsbergi
hidak problémajahoz nytlnak vissza, mely a kdvetkezo volt: hét hid ivelt ata va-
roson atmend folyon, a folyd két szigetét is érintve. A kérdés az volt, hogy végig
lehet-e menni az 6sszes hidon Gigy, hogy minden hidon csak egyszer mennek at,
és visszatérnek a kiindulopontba. A graf cstcsai a szarazfoldi részeken talal-
hatok, mig a hidak az élek. Euler bizonyitotta, hogy ez lehetetlen, mert a graf-
ban egy pontnak 6t, €s harom pontnak harom a fokszdma. Akkor és csak akkor
létezne megoldas, ha minden csomépont fokszdma paros lenne (Euler, 1741).
Egy grafot szimbolumok két halmaza definial, ezek elemeit csucsoknak, illet-
ve ¢leknek hivjuk. Az él egy cstcspontokbol allo rendezett par, amely megadja
a két cstucspont kozotti mozgas vagy aramlas lehetséges iranyat (Winston, 2003).

A halozati modellezés

Véletlen halozatok modelljeit Erdds és Rényi (1959); (1960), illetve veliik egy-
idejiileg és fiiggetleniil Edgar Gilbert (1959) allitottak fel. Az Erd6s—Rényi
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modellként is ismert (1959) modell a halozatok véletlenszertiségén alapul, min-
den ¢l p valoszintliséggel kovetkezik be, nagysagrendileg ugyanannyi ¢l tartozik
a csucsokhoz, azaz kb. ugyanannyi a fokszama. A véletlen haldzatok fokszdm-
eloszlasa egy haranggorbét kovet.

A véletlen halézatok modellje a val6 életben jellemz6 haldzatokra realisan
nem adaptalhat6. A valodi halozatok mas jellegiiek, két pont nem ugyanakko-
ra valoszintiséggel keriil egymdssal kapcsolatba, hanem gyakran egy-egy cso-
mopont koré igazodnak a haldzatok, és a fokszdmok eloszlasa nem egyenletes.

Az emberi kapcsolatok esetében tapasztalhato, hogy egy-egy ember nagy is-
meretségi korrel rendelkezik, mig masok szlik ismeretségi korrel rendelkez-
nek, tehat az Erd6s—Rényi modell szerinti Poisson-eloszlassal nem irhatok le.

A skalafliggetlen halozat hatvanyfiiggvény szerinti fokszdmeloszlasa azt jelzi
elére, hogy a legtobb pontnak csak kevés kapcsolata van, amelyet néhany, nagy
Osszekotottséggel rendelkez6 kozéppont tart 6ssze (Barabasi & Albert, 1999).
A héldzatokat hagyomanyosan statikusnak szemlélték, a modellez6 helyezi el
alland6 szdmu csomopont kozott gy a kapcesolatokat, hogy az eredményként
1étrejovd haldzat hasonldan nézzen ki, mint a halézat, amelyet modellezni ki-
vanunk. A skalafiiggetlen modell a halozatot dinamikus rendszernek tekinti.
A dinamikus halozat 6nalldan all 6ssze, és csomopontok, valamint kapcsolatok
hozzaadasa és eltavolitasa altal alakul ki az idében (Barabasi, 2006).

Belso kontrollok haldozata

Az IKT rendszerek képet adnak a vallalati folyamatokrol, behaldzzak a szerve-
zet miikodését. Analdg modon az emberi tényezd is a szervezeti mitkodés vala-
mennyi szintjén megjelenik, a felsdvezetés €s az operativ munkafolyamatokat
veégz6 munkavallalok, illetve a munkaerd szintjén is. A vezetdség ,,hangja” és
a képviselt értékrend beépiil a szervezet mindennapi mitkdésébe, meghataroz-
zék a szervezeti kultrat és a kontrollfolyamatok sikerességét is.

A rendszerek biztonsagi haloja az emberi tényez6 kockazatainak egyidejii keze-
lésével lesz kelloképp erds. A vallalati biztonsagi kultira célként is értelmezheto,
mely a biztonsagi kockazatokat ,,lefedd”, azokat kezel6 kontrollokon keresztiil
valosul meg. Ez a biztonsagi kultira a vallalati reputacidoban és a brandben is
megjelenik. A vallalatkdzi kommunikacio és a tranzakciok soran a vallalat az
tizleti partnerekhez, vevohoz, beszallitokhoz, illetve szabalyozo testiiletekhez
is kapcsolodik. Mindez a vallalat kapcsolati halozatat irja le.

Halézatkutatasi kontextusban lehetnek a csomdpontok az emberek, az élek
a folyamattevékenységek, egy-egy folyamat egy-egy eleme, mellyel az emberi
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kapcsolati halo irhato le; értelmezhetd a tevékenységek és a tevékenységek
kozotti logikai kapcsolat altal leirt halozat is. Ez utdbbi esetben a folyamat-
tevékenységek kapcsolati halozata irhato le: az egyes folyamattevékenységek
a csomopontok, ahol az emberek és gépek az eréforrdsok, és a tevékenységek
kozotti logikai kapcesolatok az élek.

A vallalati folyamatok egymashoz kapcsolodo 1épések lancolatai, nélkiiloz-
hetetlen a kiilonféle folyamatok 0sszekapcsolodasa. A hatasos és biztonsa-
gos szinten torténd mikodéshez sziikséges tobbek kozott a munkafolyamatok
Osszhangja, a vallalati funkciokat képviseld emberek kozotti egytittmiikodés
és transzparencia. Sziikséges latni a folyamatok kozotti sszefiiggéseket, mely
segithet kikiiszobdlni bizonyos hibak, illetve biztonsagi események el6fordu-
lasanak valdszintiségét. A vallalati folyamatok kozott 6sszefiiggés, ,,atadas”
és visszacsatolas van. A jol tervezett, miikddtetett €s dokumentalt folyamatok
esetében szinergia érhet6 el, mert csdkken a felesleges és ezaltal kikiiszobolhe-
to atadas-atvételek, azaz kapcsolatok szama, mely csokkenti a felmeriil6 id6-,
pénz- és energiaraforditasokat.

A kivant biztonsagi szint elérése érdekében sziikséges a folyamatok haloza-
taban gondolkodni, és az 6sszefliggéseket holisztikusan szemlélni. A folyama-
tok biztonsagos mikddéséhez kockazatkezelés sziikséges. A kontrollfunkcio
miikodése akkor valosul meg legcélravezetdbben, ha az a munkafolyamatok
elvalaszthatatlan részeként valosul meg.

A munkafolyamatba épitett kontrollok a vallalati folyamatok halézatanak
szerves részét képezik. A rendszeres ellenérzés €s monitoring a folyamatok
tervezett, illetve operativ miikodésérol adnak visszaigazolast, mely alapjan
a sziikséges preventiv, detektiv, illetve korrektiv tevekénységek meghataroz-
hatok. A kontrolling funkci6 pedig pénziigyi szinten jarul hozza a miikddési
folyamatok tervezéséhez, megvaldosulasahoz, és financialis oldalrol validalja
a vallalati folyamatokat. Pénziigyi aspektusa valamennyi vallalati folyamatnak
van. A kontrolling funkcio része a szervezeti folyamatoknak.

A vallalati védelmi vonalak — {izleti folyamatokba agyazott kontrollok, kont-
roll- és megfelelési funkciok és kiilsé/belsé auditok (I1A, 2020) — a vallalati
miikddés valamennyi szintjén megjelennek. A belsé kontrollrendszer egyes
elemei — a kontrollkdrnyezet, kockazatértékelés, kontrollok, informéaciods és
kommunikacios folyamat és monitoring (COSO, 2004) — a szervezetet atfogo,
halozatszeri struktiraban jelennek meg. A COSO kocka megjeleniti a stratégiai,
megfelelési, riporting és operativ kockazatokat, a vallalati belsé kontrollrend-
szer elemeit, illetve az egyes szervezeti egységeket. A COSO kocka ramutat az
egyes elemei kozotti kapcsolatokra, a bels6 kontrollrendszer komplexitasara.
A COSO kocka szerkezete és logikai 0sszefiiggései megerdsitik, hogy a belsd

Beliigyi Szemle, 2023/2. 323


https://na.theiia.org/about-ia/PublicDocuments/Three-Lines-Model-Updated.pdf
https://www.coso.org/Documents/COSO-ERM-Executive-Summary.pdf

kontrollrendszerrdl érdemes halozatkutatasi szemszogbdl gondolkodni, és ha-
l6zati kapcsolatokat értelmezni.

Esettanulmany — a bevételszerzési folyamat kontrollhalozata

A vallalati folyamatok koziil (Pi) a bevételszerzési folyamat (P1) sikeressége
a vallalat sikerességének kulcsa. A kovetkezokben a bevételszerzési folyamat
fobb 1épéseit és a kapcsolodo kontrollokat (CA) ismertetem egy fiktiv vallalat
példajan. Az esettanulmany kontrolltevékenységeinek osszeallitasahoz Rao
(2014) munkajat hasznaltam fel.

A folyamat gépi és emberi kozremiikodéssel valosul meg, és valtozo aranyban
tartalmaz automatikus, manualis és félig automatikus tevékenységeket.

P11: Abevételszerzési folyamat (P1) a rendelésfelvétellel indul. A rendelésfel-
vételhez kontrolltevékenységek kapcsolodnak: a rendelési adatok ellenérzésre
keriilnek, nem teljes vagy nem pontos rendelési adatok esetén azokat potolni
sziikséges (CA11.1). Rendszer altali ellendrzés torténik a duplikalt rendelés-
felvétel megakadalyozasa érdekében (CA11.2). A rendelések feldolgozasa jo-
vahagyott hitelkereten beliil torténik (CA11.3). Magasabb diszkontratak esetén
kiilon fiiggetlen ellendrzés torténik (CA11.4).

P12: Sikeres rendelésfelvételt kovetden keriil sor a szamlazasra. A szamldzas-
hoz kontrolltevékenységek kapcsolodnak: a szallitmany jovahagyott kiadasa
alapjan a raktarbol, a rendszer automatikusan generalja a szamlat azonos da-
tummal (CA12.1). A szallitasi daitum nem modosithaté megfeleld szintli ve-
zetO1 jovahagyas nélkiil (CA12.2). Rendszerbeallitas alapjan a szamlaadatok
ellendrzése a torzsadatok és a megrendelésadatok alapjan. Nem valid adatok
elutasitasra keriilnek vagy egy fliggo tételeket tartalmazo file-ba, mely késdbb
korrigalhato (CA12.3).

P13: A szamlazast kovetden keriil sor a pénzbeszedési folyamatlépésre. A pénz-
beszedéshez kontrolltevékenységek kapcsolodnak: a vezetd ellendrzi a koros
koveteléseket és sszehasonlitja a beérkezett kintlévéségeket a periddus elején
nyitott kdvetelésekkel (CA13.1). A beérkez6 pénz ligyfélszamlahoz rendelése
az ligyfélnév, az ligyfélszam és a szamlaszam alapjan torténik, és csak nyitott
szamlakkal szemben (CA13.2).

P14: Az értékesitést kdvetden visszakiildésre is sor keriilhet. A visszakiildott
aru fizikai ellenérzése, feliilvizsgalata és a visszaru engedély (RMA — return
merchandise authorization) jovahagyasa sziikséges (CA14.1).
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1. szamu abra: Kontrollok a bevételszerzési folyamatban

Viallalati P1 ] —
folvamatok vallalati Kontroll- Emberi részvétel a
I;n]rmza Folvamat felvanmt tevékenységek a kontrolltevékenys égben
i=1,..n i=1 lepssei folyamatban (nemvigen) [0; 1]
P11 CAl1L1 1
/ N CAllL2 0
o & CALL3 1
)4 4 cans 1
Pi I » P12 - »  CAI2I 0
\\\ b SR CAI22 1
N\ N SSa CAl123 0
N P13 | — » CA13.1 1
\ —
N ¢ —»  CAl32 |
b P14 " CAl41 1
SZUM 10 SZUM 7

Forras: Az abrat a szerzé készitette.

Az 1. szamu abraa vallalati folyamatok halmazabdl (Pi) a vallalati bevételszer-
z¢si folyamathoz (P1) rendelten jeleniti meg a folyamathoz rendelt kontrollo-
kat, melyek a kockazatok értékelése soran beazonositott kockazatok kezelését
biztositjak.

AP1 folyamat alfolyamatai (P11, P12, P13 és P14) részben ,,gépi”, részben ma-
nualis, emberi munkaero segitségével valésulnak meg. Egyes folyamatlépések
és hozzajuk kapcsolodo kontrolltevékenységek automatikus, manualis €s félig
automatikus, félig manualis folyamatlépésekbdl épiilnek fel. A kontrolltevé-
kenységek jellemzden rendszer altal tamogatott, tipikus kontrolltevékenységek,
azonban domindns az emberi tényez0 részvétele is a kontrolltevékenységekben.
A vizsgalt esetben 70%-ban volt jelen emberi részvétel a folyamathoz rendelt
kontrolltevékenységekben. A ,,gépi” részvétel, a rendszerek altal végrehajtott
megoldasok jellemzok és preferaltak, azonban a human faktor részvétele a fo-
lyamatokban ennek ellenére mégis meghatarozo. Mind a ,,gépi”, mind az em-
beri tényezd részvétele a folyamatokban kockazatokat hordoz, melyek sikeres
kezelése a folyamatok biztonsagos miikodéséhez sziikséges.

A kockazatkezelés sziikséges a biztonsagos, kelloképp kontrollalt vallalat
megteremtése érdekében. Szorosan kapcsolodva a kockdzatkezelési felada-
tokhoz a lehetséges kontrollok koziil meg kell hatarozni, hogy a vallalat mely
kontrollokat alkalmazza.

A folyamatokhoz rendelt kontrollok halézata tulajdonképpen a belsé kontroll-
rendszer megvalosulasa a vallalati folyamatokban.

A vallalat mikddéséhez kapcsolododan az dsszes vallalati folyamatot at kell
tekinteni, meghatarozni a kockazatokat és kontrolltevékenységeket a vallalat
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kockazattiird képességével 6sszhangban. Egyes kontrollok tobb folyamatlépés-
hez kapcsolddodan is bizonyossagot nyujtanak.

A magas foku kontrolltudatossag esetén a kontrollok szamossaga magas, mely
magas szintli biztonsagi kultarat jelez, ahol a rezidudlis kockazat — a kockazat,
mely a kontrollok miikodése mellett marad —alacsony. Analdg a kockazat, amely
a kontrollok jelenléte nélkiil tapasztalhaté magas marad, megfeleld kontrol-
lok hianyaban. Leegyszertsitve, a kontrollok szamossaga korreldl a biztonsagi
szinttel. A kontrollfolyamatokat idordl idére at kell értékelni, hogy megfeleld
védelmet nyujtanak-e, illetve amennyiben valtozas tapasztalhato a kontrollkor-
nyezetben, példaul pandémia.

A vallalati folyamatokba épitett kontrollokon keresztiil a vallalat értéket realizal,
mely hozzajarul az atlathatd, eredményes és hatékony folyamatokhoz, a mino-
ségcélok megvaldsitasahoz, valamint segiti a vallalat alkalmazkodoképességét is.

Human kockazatok atfogo attekintése a szervezetben

A human kockazatok a szervezetben tobb szinten vannak jelen, melyek meg-
feleld miikodés esetén hatasos kockazatkezeléssel parosulva csak marginalis
kockazatot hordoznak. Mindazonaltal a vallalati kultGra, és ennek részeként
a szervezeti biztonsagi kultura atfogdan jelen vannak a vallalati folyamatok-
ban. Mindez az operativ folyamatok szintjén jellemzden attételesen jelenik meg,
de a szervezet egészét tekintve meghatarozd. Amikor folyamatokat vizsgalunk
azeért, hogy azonositsuk, hogy az a folyamat miért nem miikodik rendesen, illet-
ve valamely hiba miért kovetkezett be, a gyokérok elemzés soran az azonositott
kivalto okok és Osszefiiggések tudnak ravilagitani ezekre az attételes kapcsola-
tokra és Osszefliggésekre is. A human kockazatokat ezért atfogdan ismertetem,
mert azok jellegiikb6l adodoan hatassal lehetnek a vallalati miikodésre, annak
folyamataira stratégiai €s operativ szinten is.
A human er6forrashoz kapcsolddé kockazatokat a kovetkez6 szempontok sze-
rint ismertetem (lasd 2. szamu abra):
*  Kompetencia.
+  Uzletmenet-folytonossag.
* Biztonsagi incidensek, véletlen hibak.
» ,Hitelességi kockazat”, svajci sajt modell.
* Informaciobiztonsagi kockazat.
*  Megvaltozott koriilményekkel kapcsolatos kockazatok, pandémia, eldre
nem lathato természeti jelenség.
Villalati biztonsagi kultura.
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Kompetenciakockazat

A véllalati stratégia emberi eréforras oldalat vizsgalva elsddleges, hogy a miiko-
déshez sziikséges szakértelem és tudas a kelld idében és helyen rendelkezésre
alljon. A kompetencia kérdéskore kiemelt kockazati tertiletet fed le. Lényeges
kockazat, hogy a munkatarsak nem képesek az iranyitasi kdvetelmények szerint
ellatni feladataikat, melynek f6 kockazati tényezoi kozott szerepel a szakérte-
lem hidnya; a munkatarsak nem ismerik az eljarasokat ¢és a végrehajtasi kove-
telményeket, illetve a valtozo szakmai készségkovetelmények (Ivanyos, 2020).
Az emberi er6forras folyamatokkal —azaz a HR-, az emberek iranyitasi (people
management) €s teljesitményértékelési (performance management) folyama-
tokkal — szemben ugyanakkor alapkdvetelmény, hogy azok képesek legyenek
a kompetenciakockazat kezelésére, ellenkez0 esetben a felelds személyek nem
rendelkeznek megfelelé kompetenciaval. A csoportvezetéi munkassaghoz szak-
tudas (,,hard”, azaz kemény képességek), illetve iranyitasi képességek (,,soft”,
azaz puha tényezok) sziikségesek. A HR stratégia meghatdrozo jelentdségi, an-
nak vallalati szinti stratégia részeként torténd integralt kezelése eldsegiti, hogy
az emberi er6forras a sziikséges helyen, idoben, ,,mennyiségben” és mindség-
ben rendelkezésre alljon.

A kompetencia kérdéskore tobb szinten jelenik meg a vallalati miikdés soran.
A feladat végrehajtasahoz sziikséges id0 fligg az operativ feladatot végrehajtod
egyén feladatvégzésben megszerzett rutinjatol. Azonos szakmai kompetencia-
val rendelkez6 egyének kompetencia szintje eltérd lehet, ami azt eredményezi,
hogy egy adott feladat végrehajtasanak ideje eltéro lehet attol fiiggden ki végzi
a feladatot (Szilagyi, 2015). Ezzel parhuzamosan az elvégzett feladat mindsége
sem minden esetben sztenderd. Egységes, sztenderd produktumot eléallitd gyar-
tasi folyamat végterméke kozelitéleg allando, mig tanacsadasi teriileten szakértd
fiiggvényében mas lehet a kimenetel, az output. A mindség és a raforditott id6
forditott aranyt mutat, attol fiiggéen milyen szinten all a feladatot végzo szak-
mai tapasztalata, gyakorlata, ,,rutinja” az adott tevékenység vonatkozéasaban.

Uzletmenet-folytonossdg

Az iizletmenet-folytonossag biztositasa sziikséges a human er6forras tdvozasa,
illetve szabadsaga esetén is (Kemendi, 2021a). A vallalati folyamatok szabalyo-
zasa és a dokumentumkezelési folyamatok atlathatosaga a vallalat reziliencidja-
nak megteremtését segiti. A vallalati folyamatok egy adott egyéntdl fiiggetleniil

is végbe kell, hogy menjenek. Az lizletmenet-folytonossag biztositasanak elve

egyetemlegesen jelenik meg a vallalati mikodés soran.
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Biztonsagi incidensek, véletlen hibak

A véllalati miikodés soran bekovetkezd biztonsagi incidensek jelentds része az
emberi tényez6koz kdthetd (Enisa, 2006). A human faktorok hatdsai biztonsa-
gi kockazatot jelentenek, melyek mérsékelhetdk, tobbek kdzott az emberi erd-
forras, a munkaer0 kellé szakmai felkésziiltsége €s naprakészsége, a szerveze-
ti tudas aktiv operativ alkalmazasa, a humaner6forras-menedzsment folyamat
integritasa, €s a szervezeti szinten megfogalmazott és alkalmazott etikai elvek
intézményesiilése altal. Mindezek olyan tényezok, melyek a biztonsagi kocka-
zatokat mérsékelni képesek (Kemendi, 2021a).

zat, fatalis hiba esete kiilon figyelmet érdemel, mely tobb, latszolag fiiggetlen
biztonsagi hiba egyiittes bekdvetkezése folytan fokozott problémat tud okozni,
ahogy azt a Reason (1999) altal ismertetett svajci sajt modell példaja is illuszt-
ralja. Reason az emberi hibak két fontos jellemzdjére mutat ra, hogy hogyan
tud a kontrollok ellenére egy incidens bekdvetkezni. Az egyik, hogy a legna-
gyobb hibat gyakran a legjobb emberek kovetik el. Masodszor pedig: a szeren-
csétlenségek messze nem véletlenszeriiek, hanem visszatéré mintakba esnek.
Adott koriilmények hasonld hibakat idézhetnek eld, fiiggetleniil az érintett sze-
mélyektdl (Reason, 2000).

Hitelességi kockazat

A hitelességi kockazatok, azaz az olyan kockazatok, melyek a felek megbizha-
tosdgaval, integritasaval, hitelességével kapcsolatosak (Kemendi, 2021b), a bi-
zalom fogalma koré épiilnek. A vallalati bizalmi kultara eldsegiti a folyamatok
miikddését, a folyamatok sebessége nd, a koltségek csokkennek (Takacsné &
Benedek, 2016), melyet a ,,bizz, de ellendrizz” szemlélet jegyében kontrollalni
kell. A hitelességi kockazatok szorosan 6sszefonddnak az emberi tényezovel,
melyek a miikddési folyamatokban napi szinten megjelennek. A hitelességi
kockazat minimalizalasa a szervezeti biztonsagi kultura fejlesztéséhez és erds,
etikus szervezeti kultura kialakitasahoz jarul hozza.

A biztonsag szintje olyan erds, mint a leggyengébb lancszem a folyamatban
(ENISA, 2006; Schneier, 2003), igy a ,,hitelességi kockazat” kezelése nagyban
elésegiti a biztonsagi célok megvaldsulasat. A tamadok is a leggyengébb pon-
tot tamadjak, vegyiik példaul a pszicholdgiai manipulacio (social engineering)
esetét. A pszicholdgiai manipuldcio az emberi faktor gyengeségein alapulva ké-
pes ,.rést iitni a pajzson”, azaz a szervezet védelmi rendszerén. A pszichologi-
ai manipuléci6 az emberi interakcidkra tdmaszkodik, és kihasznalja az emberi
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természet sajatossagait, hogy az emberek alapvetden segitokészek és konflik-
tuskeriilok (Hadnagy, 2011; Mitnick, 2002).

A hitelességi kockazaton beliil az emberi tényezdre vonatkozoan kiemelt koc-
kazati teriiletet jelent a csalas kockazata, amikor a munkavallalok egyéni érde-
kei allnak a csalasok (fraud) mogott. A csalas esetek kezelése szintén a vallalat
biztonsagi rendszerének feladata. Az arulkodo jeleket — személyes figyelemfel-
hivo jegyek, példaul anyagi sziikséglet, tartozasok, életstilus, jovedelem kiilon-
boz6ség, munkafolyamatok izolalt végrehajtasa stb. — a biztonsagi rendszernek
kell felismernie és kezelnie.

Informaciobiztonsagi kockdzat

Az informaciobiztonsagi kockazatok sulyos, illetve kritikus kovetkezménnyel
is jarhatnak, példaul adatbiztonsagi kockazatok, adatvesztés, adatszivargas,
GDPR nem megfelelés, IKT kitettségek. Informaciobiztonsagi alapelvek — ti-
toktartas, sértetlenség, hozzaférhetdség (confidentiality, integrity, availability,
azaz CIA) — kovetése sziikséges (Michelberger & Kemendi, 2020).

Megvaltozott kériilményekkel kapcsolatos kockazatok, pandémia,
elore nem lathato természeti jelenség

A vallalatoknak a megvaltozott koriilményekkel kapcsolatos, illetve az elére
nem lathato kockazatok kezelésére is fel kell késziilnitik. A COVID-19 pan-
démia a kockazati kornyezetre szignifikans hatast gyakorolt, ¢s még hangsu-
lyosabba tette a biztonsag kérdését. A valtozasok mintegy lancreakcio jelleggel
tovabbi valtozasokat indukaltak. Az informacidbiztonsag, illetve kiberbizton-
sag kérdése még hangsulyosabba valt. Az e-kereskedelem térnyerése és vele
parhuzamosan az online kereskedelem 0j kockazatokat hozott. Nott a csaldssal
kapcsolatos esetek szama. A munkavallalok mindennapi munkarutinja is érin-
tetté valt (Kemendi, 2021b).

A pandémia esetében nyilvanvalo volt, hogy a biztonsag értéket jelent. Valto-
z6 kornyezetben a reziliencia, az alkalmazkodoképesség az iizletmenet-folyto-
nossag képességének biztositasat is jelentheti, melynek fontossagat a folyama-
tos versenyhelyzeteken til a pandémia is megmutatta.

Az otthoni munkavégzés és a tavmunka helyett kapott olyan munkaltatoknal
is, ahol korabban az ilyen gyakorlatra nem volt példa (példaul biztonsagi meg-
fontolasokbol), illetve joval kiterjedtebben jelent meg ez a gyakorlat olyan val-
lalatoknal, ahol a gyakorlat mar miikodott. Az otthoni munkavégzés gyakorlata
kiszakitotta a munkavallalokat a megszokott €letiikbdl, ezaltal a munkahelyi
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mentalhigiéné teriilete még fontosabba valt. Az otthoni munkavégzés eredmé-
nyeképp a mentalis szorongassal vagy motivaciovesztéssel kiizdé munkavalla-
lok szama jelent6sen megnoétt. A dolgozok lelki egészségével foglalkozni kell.

Az 1j, ismeretlen helyzetek atgondolt valtozasok esetén is kockézatosabbak.
A biztonsagtudatossag szerepe még inkabb meghatarozo jelentéségiivé valt.
A kockazatkezelés €s a kockazattudatos szervezeti kultara jelent6sége még in-
kabb nétt, melyet a vallalati stratégia részeként lehet hatasosan és eredménye-
sen kezelni.

Vallalati biztonsagi kultura

Szorosan kapcsolddik az egyes kockazati tényez6khoz, azonban jelentdsége
miatt kiilon nevesitem. A vallalati biztonsagi kultira szempontjabol a szerve-
zet vezetdje (tone of the top) elsédleges szerepet tolt be. A vezetod felel6ssége az
adekvat biztonsagi kultura kialakitasa, az értékek megfogalmazasa, kdzvetitése,
valamint képviselete az alkalmazottak felé. Az informacidbiztonsagi kultara is
része mindennek, €s a felsévezetésnek bizonyitania kell vezet6i képességét €s
elkotelezettségét az informacidbiztonsagi iranyitasi rendszer (IBIR) vonatko-
zasaban. A vezetOi akarat és elkotelezettség a szabalyozason keresztiil valosul
meg (Magyar Nemzeti Kibervédelmi Intézet, 2019). Fejlett biztonsagi kultura
esetén a szervezet dolgozoi a biztonsagot veszélyezteto tényezokkel kapcsolat-
ban a sziikséges ismereteket elsajatitjak és felelésen alkalmazzak (Rajnai, 2017).
A vallalatok komplex biztonsagi kihivasokkal és kockazatokkal szembesiilnek —
ideértve az IKT rendszerekhez és az emberi tényez6hoz kothetd kockazatokat,
tovabba tagabb értelemben a vallalati mitkddéshez kapcsolodo kockazatokat,
mint pénzmosas és terrorizmusfinanszirozas kockazata —, amelyek kezeléséhez
sikeres, fejlett biztonsagi kultara sziikséges.

A 2. szamu abra az iizletmenet soran — a folytonos tizletmenet érdekében — az
emberi tényez6hoz kapcsolodo kockazatokat — illusztrativ jelleggel, szimboli-
kusan emberként dbrazolva — szemlélteti, és attekintd jelleggel mutatja be a val-
lalati biztonsagi kultarat befolyasold emberi kockazati tényezoket, kiemelve
a kompetencia kockazatokat (fej), a hitelesség €s informaciobiztonsagi koc-
kazatokat, melyek stabil, folyamatos kezelése alapvetd fontossagu a sikeres
biztonsagi kultira szempontjabol (1abak), illetéleg a varatlan események koc-
kazatait (biztonsagi incidensek, véletlen hibak, illetve megvaltozott koriilmé-
nyekkel kapcsolatos kockazatok, példaul pandémia) (kezek), melyeket felme-
riilésiik esetén a vallalati kockazatkezelési szabalyzatnak megfelel6en adekvat
valasszal, cselekvési tervvel sziikséges kezelni.
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2. szamu abra: A vadllalati biztonsagi kulturat befolyasolo human kockazatok

Kompetencia

Elore nem

Biztonsagi

latl}ato K Emberi incidensek,
esem(lepy¢ 2 tényezo véletlen
pandémia hiba

Informacio-
biztonsag

[ﬁzletmenet-folytonosség ’

| Vallalati kultira |

Forras: Az abrat a szerzo készitette.

Kovetkeztetések

A haldzatok altal leirhato kapesolatok és Osszefiiggések megjelennek a szerve-
zeti miikodésben, a vallalati folyamatok rendszerében ¢s kontrollkdrnyezetében.
A vallalati folyamatok halozataba épitett kontrollok a belsé kontrollrendszer
megvalosulasat jelentik a vallalati gyakorlatban. A kontrolltudatos szervezet
magasabb biztonsagi szintet ér el. A kockazatkezelés a vallalati folyamatok, il-
letve a vallalati biztonsag megteremtését segiti. A vallalati folyamatokba épitett
kontrollokon keresztiil a vallalat értéket realizal.

A vallalati stratégia, a kockazatkezelés és a vallalati folyamatok integralt ke-
zelése sziikséges a hosszl tavh sikeres vallalati miikddés érdekében.

A folyamatok biztonsdgos miikodése szempontjabol a ,,gépi” és az embe-
ri tényezdben rejld kockéazatokat kezelni €s kontrollalni sziikséges. A belsd
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kontrollrendszer alkalmas a szervezeti ,,biztonsagi kultara” jellemzésére. A val-
lalati folyamatok kockéazatokat hordoznak, melyeket adott folyamatlépéshez
rendelten kontrollokkal kell kezelni.

A folyamatlépések és a kontrolltevékenységek végrehajtasdhoz is kapcsolodik
emberi tényezd. Sziikséges az emberi tényezdben rejlé kockazatok azonositasa
¢s kezelése. A human kockazatok kozé tartoznak tobbek kozott a biztonsagi in-
cidensek, véletlen hibak, ,.hitelességi kockazat”, informaciobiztonsagi kockazat.
A hitelességi kockazat kezelése az erds, stabil vallalati kultara alapja. A vallalat
kockazatkezelési rendszerének képesnek kell lennie a megvaltozott koriilmé-
nyekkel kapcsolatos kockazatok kezelésére — lasd pandémia —, mely azonnali
alkalmazkodoképességet kovetel meg. Sziikséges, hogy a vallalati kultira ¢és
vele egyiitt a vallalati biztonsagi kultara olyan értékrendet kdzvetitsen, mely
képes a vallalati integritas és kontrollkdrnyezet erdsitésére.

Osszegzés

A vallalatok komplex biztonsagi kihivasokkal szembesiilnek az ipar 4.0 tech-
nologia intenziv vilagaban. A pandémia, illetve a megvaltozott koriilmények-
kel kapcsolatos, eldre nem lathatd kockazatok probatétel elé allitjak a vallala-
tok védelmi képességét. A biztonsag értéket jelent. Kockazatkezelés sziikséges
a biztonsagos, kell6képp kontrollalt vallalat megteremtése érdekében. A tuda-
tosan kiépitett vallalati biztonsagi kultira, valamint kontrollkérnyezet alkal-
masak a vallalat integritdsanak erdsitésére, mely konnyen tud alkalmazkodni
a nem vart események esetén is.

A szervezeti miikdodésben és kontrollkérnyezetben a halozatok altal leirhato
kapcsolatok és 0sszefiiggések meghatarozok. A folyamatokban részt vevo em-
ber megjelenik a ,,gépi” tényezok, rendszerek mellett a véallalati mitkodés va-
lamennyi szintjén.

Az emberi tényez0 kiemelt kockazati tényez6 a vallalatok biztonsagi rendsze-
rében. A vallalati kultira és a vallalati biztonsagi kultira donto jelentdségliek
a human er6forrashoz kapcsolodo kockazatok vonatkozasaban. Az emberi té-
nyezoOt stratégiai és kockazatkezelési szinten adekvat modon és integralt szem-
1élettel javasolt kezelni. A rendszerek biztonsagi haldja az emberi tényez6 koc-
kazatainak egyidejii kezelésével lesz kell6képp erds.

A vallalati biztonsagi kultura, a vezetdi szinteken munkavallalok felé koz-
vetitett értékrend és a kontrolltudatos szemlélet a kontrollkdrnyezetet erdsitik.

A folyamatokhoz rendelt kontrollok hdlézata tulajdonképpen a bels6 kont-
rollrendszer megvalosulasa a vallalati folyamatokban. A kontrollok hal6zata
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a vallalati kockazati tiréshatarral 6sszhangban segiti a kockazatok kezelését és

a kivant biztonsagi szint elérését. A szemléletmod a hossza tdvu sikeres vallala-
ti mitkddés szempontjabol meghatarozo jelentdséggel bir, annak alkalmazasat

felsOvezetdi szinten javasolt kiemelt prioritasként kezelni, és stratégiai szintrol

eredeztetve a mindennapi miikodésbe tudatosan beépiteni a biztonsagtudatos-
sag, a biztonsagi kultura és a vallalati biztonsag érdekében.
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