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Absztrakt

Cél: A fekvobeteg-ellatd intézmények aktualis biztonsagi kérdéseinek feltara-
sa a kritikus infrastruktura védelmi tevékenység iranyabdl.

Moédszertan: A kritikus infrastruktura eurdpai unids és hazai szabalyozasanak
vizsgalata, a biztonsagi teriiletek korhazakra alkalmazhat6 jogszabalyi kornye-
zetének elemzése, gyakorlati tapasztalatokra alapozva.

Megallapitasok: A kritikusinfrastruktira-védelem szabalyozasa az Eurdpai

Unidban és hazankban is folyamatos fejlddésen megy keresztiil, emellett a kor-
hazbiztonsagra hato tovabbi szabalyozok fejlesztése vegyes képet mutat. Az v,
reziliencianovelést célul kitliz6 EU-iranyelv lehetdvé teszi olyan szabvanyos

modszertani megkozelitések bevezetését, melyek a betegellatas folyamatanak
biztonsagan keresztiil hatnak a kérhaz komplex biztonsagi szintjére.

Erték: A kritikus infrastrukturak statikus iizemeltetSi biztonsagi tervezési gya-
korlata az elmult hét évben fejlddésen ment at, azonban a tervezési modszertan

tovabbi fejlesztése sziikséges, melyen keresztiil a szervezet dinamikusan ké-
pes reagalni az egészségligyi agazat alapvetd kihivasaira, folyamatosan valto-
76 koryezetére. Ehhez rendelkezésre all szabvanyositott, nemzetkdzi szinten

¢s a termelésben alkalmazott tervezési gyakorlat.

Kulesszavak: kritikus infrastruktara, korhdzbiztonsag, egészségiigyi valsag-
helyzet, lizletmenet-folytonossag
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Abstract

Aim: To explore the current security issues of in-patient care institutions from
the perspective of critical infrastructure protection activities.

Methodology: Examination of EU and national regulations on critical
infrastructure, analysis of the legislative environment applicable to hospitals
in security areas, based on practical experience.

Findings: The regulation of critical infrastructure protection in the European
Union and in Hungary is constantly evolving, and the development of further
regulation affecting hospital safety is showing a mixed picture. The new EU
Directive, which aims to increase resilience, will allow the introduction of
standard methodological approaches that will impact on the complex security
level of the hospital through the security of the patient care process.

Value: The static operational critical infrastructure security planning practice
has evolved over the past seven years, but further development of the planning
methodology is needed to enable the organization to respond dynamically
to the fundamental challenges of the healthcare sector and its ever-changing
environment. To this purpose, standardized planning practices are available,
applied and used in production at international level.

Keywords: critical infrastructure, hospital security, healthcare disaster, business
continuity

Bevezetés

,,A csatara valo felkésziilés soran meggyozodhettem arrol,
hogy a tervezés létfontossagu, am a tervek haszontalanok.”
Dwight D. Eisenhower

Hazéankban egy kritikus infrastruktaraként (1étfontossagu rendszerelem) kijeldlt
fekvobeteg-ellato intézmény (korhaz, klinika) védelmi tervrendszere atlagosan
megkozelitdleg ezer oldalt tesz ki. Ennek része az Uzemeltetdi Biztonsagi Terv
(tovabbiakban: UBT), az Egészségiigyi Valsaghelyzeti Terv (tovabbiakban:
EVT) és a Honvédelmi Intézkedési Terv.

A Semmelweis Egyetemen a koronavirus okozta vilagjarvanyt megel6z6 évek-
ben tobb, komplex egészségiigyi valsaghelyzeti gyakorlat keriilt lefolytatasra,
melyekre torténd fél-, egyéves felkésziilés soran az adott valsaghelyzeti terv
teljesen atirasra keriilt.

A koronavirus okozta vilagjarvany kezelése, a fekvobeteg-ellatod infrastruk-
tara miikddtetése agazatiranyitdi és intézményi szinten is improvizativ volt,
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a rendelkezésre allo valsaghelyzeti és lizemeltetdi biztonsagi tervek nem vol-
tak alkalmazasra alkalmasak.

Fentiek alapjan Eisenhower tabornok szavainak masodik része egyértelmii-
en beigazolodni latszik. Ahhoz azonban, hogy az idézett mondas elsé része
is értelmet nyerjen, sziikséges attekinteni a kapcsolodo jogszabalyi kdrnye-
zet és annak alkalmazasa fejlodését, illetve feltarni olyan modszertani lehe-
téségeket, melyek alkalmazhat6 tervrendszereket eredményeznek. Ennek —
véleményem szerint — egyik legfontosabb teriilete az izemeltetdi biztonsagi
tervezés, hiszen ez a tervezési feladat nemcsak a ,,csatara” készit fel minket,
hanem megfelel6 alkalmazas esetén annak (a rendkiviili eseménynek) elke-
riilését is szolgalja.

A kritikusinfrastruktira-védelem szabalyozasa

A 2001. szeptember 11-i New York-i merénylet sokkolta az egész vilagot, de
Europa ekkor még nem szamolt azzal, hogy barmely unios tagallam is célpontta
valhat. A 2004. marciusi madridi terrortamadas eseménye azonban ravilagitott
arra, hogy az egyes szolgaltatasok, infrastrukturak mitkodési zavarai, a koztiik
fellelhet interdependencidak révén milyen pusztitas okozhato a tarsadalomban
mind human, mind gazdasagi tekintetben. Az esemény ravilagitott arra is, hogy
globalisan uj tipusu, 1j megkozelitésii és aktivabb biztonsdgi intézkedésekre van
sziikség.” (Bonnyai, 2019).

Az Europai Tanacs 2004-ben elkezdte kidolgozni az eurdpai kritikus infra-
struktirak védelmére vonatkozé atfogd anyagot, aminek hatasara 2005 novem-
berében kiadtak a zold konyvet a kritikus infrastruktarak védelmérdl. Ennek
alapjan az Eurdpai Bizottsag kidolgozta az EPCIP nevii programot (European
Programme for Critical Infrastructure Protection), ami az 6sszveszély-megko-
zelitésen alapult. 2008-ban az Eurdpai Tanacs hatalyba léptette az 2008/114/EK
iranyelvet, amely meghatarozta az eurdpai kritikus infrastruktirdk azonositasa-
nak és kijeldlésének alapelveit, valamint UBT készitését és biztonsagi 6sszekoté
tisztviseld kinevezését irta el a kritikus infrastruktarak szamara.

Az eurdpai kritikusinfrastruktira-védelem a szubszidiaritas elvén alapul, és
elsésorban nemzeti szinten kezelend6 feladat. Ennek megfeleléen hazankban
2012-ben Iépett hatalyba a 1étfontossagu rendszerek és 1étesitmények azono-
sitasarol, kijelolésérdl és védelmérdl szolo 2012. évi CLXVI. térvény, amely-
nek végrehajtasarol a Kormany 65/2013. (I11. 8.) sz. rendelete rendelkezik. Az
egészségiigyi agazatban torténd azonositas és kijelolés alapelveit pedig 2015-
ben rogzitették az egészségligyi 1étfontossagl rendszerek és 1étesitmények
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védelmérdl szol6 246/2015. (IX. 8.) Korm. rendeletben. Ennek alapjan 2016-
ban kezdddtek meg a fekvobeteg-ellatasban torténd kijeldlések.

Az lizemeltetdi biztonsagi feladatok koz¢ tartozik a rendkiviili eseményekre
val6 felkésziilés, a valsaghelyzetekre adott reakcidk eldre tervezése, a miikodés
folyamatos fenntartasa és a helyreallitas. Ha a rendkiviili események hatasara
az egészseégligyi ellatasi igények és kapacitasok aranytalanul eltolodnak, akkor
a valsagegészségiigyi ellatas szabalyai szerint zajlik a betegellato tevékenység.
Az egészségligyi valsaghelyzet definicidja és alkalmazasanak kritériumrend-
szere az egészségligyrdl szol6 1997. évi CLIV. térvényben €s az egészségiigyi
valsaghelyzeti ellatasrol szolo 521/2013. (XII. 30.) Korm. rendeletben kertilt
meghatdrozasra. Az egészségiigyi intézményeknek egészségiigyi valsaghelyzeti
terveket kell késziteniiik, melyek tartalmi és formai kovetelményeit az 43/2014.
(VIIL. 19.) EMMI rendelet hatarozza meg.

A 2016-ban megtortént kijeldlések 2020-ban feliilvizsgalatra keriiltek, igy az
egészségligyi agazaton beliil a fekvobeteg-ellatd alagazat szerepldinek is Gjra
azonositasi jelentést kellet benyujtaniuk, és ezek alapjan 0j kijelolések is tor-
téntek. A feliilvizsgalat soran finomhangolason esett at az azonositasi jelentés
formatuma, illetve az Orszagos Katasztréfavédelmi Foigazgatdsag (tovabbiak-
ban: OKF) részér6l modszertani itmutatod és mintadokumentum keriilt kiadasra
a kockazatértékelésre és az UBT-re vonatkozoan.

A 2022. év azonban még nagyobb valtozast hozott. Az EU 2022. december
14-én hatalyba Iépett 2022/2557 iranyelve (tovabbiakban: CER) a kritikus inf-
rastruktaraval rendelkezd szervezetek reziliencidjanak novelésérdl szol. Cél-
ja, hogy biztositsa ezen infrastrukturak ellenalld képességét az esetleges fe-
nyegetésekkel szemben, €s igy biztonsdgosabba tegye a mindennapi életet az
EU-ban. Az iranyelv hatalya kiterjed az energia-, a viz-, a kozlekedési és az
informacios infrastruktarara, valamint az egészségiigyi és pénziigyi szektorra
is. Az iranyelv hatalyon kiviil helyezi a korabbi 2008/114/EK tanécsi iranyel-
vet. Az EU tagallamai kotelesek az iranyelv eldirdsait végrehajtani, amelyek
kozé tartozik a kockazatelemzés, a tervezés, a vészhelyzeti tervezés, a meg-
el6zés és a helyreallitas teriiletein valo felkésziilés, valamint a sziikséges erd-
forrasok €s eszkdzok biztositasa. Az iranyelv az EU-n beliili egyiittmiikodés
¢s informaciocserék erdsitését is eldirja a kritikus infrastruktirak védelme ér-
dekében, tovabba kiemelten kezeli, hogy az érintett szervezetek rendszeresen
gyakoroljak a valsagkezelést.

Az iranyelvet két éven belill sziikséges implementalni a hazai jogrendbe. En-
nek megfelelden, az OKF vezetésével, az idei évben megkezd6dott az ) szaba-
lyozoi kdrnyezet kidolgozasa az egészségiigyi agazat tekintetében is.
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Biztonsagi teriiletek szabalyozasa a korhazbiztonsag
szemszogébol

A kérhazbiztonsagroél kiilonboz6 szakmai csoportok, kiilonb6zé modon gon-
dolkodnak. Az orvosszakma képviseldi a betegbiztonsagot helyezik el6térbe,
és ugy vélik, hogy a megfeleld gydgyszeres kezelésre, a fertdzések elleni vé-
dekezésre és a megfeleld 1étszamu személyzetre 6sszpontositva lehet a legbiz-
tonsagosabb ellatast biztositani. A mindségiranyitas szintén fontos szerepet jat-
szik a betegbiztonsag szempontjabol, az egészségligyi szolgaltatasokat pedig
terméknek tekinti, ahol a megfeleldség biztositasa és dokumentaciodja kiemelt
fontossagu. A betegellatas makrokornyezete (elsésorban a jogszabalyi kornye-
zet), a betegellatd intézmény (belsé szabalyozdérendszerével) és az egyes, be-
tegellatassal 0sszefiiggd folyamatok mind hatassal vannak a korhazbiztonsagra.
Az altalanos biztonsagi teriiletek (munka-, tiiz-, kdrnyezet-, vagyon-, katasztro-
fa- és polgari védelem) nem mindig integralodnak a betegellatasi folyamatokba
és a szakmai csoportok kozotti egyiittmiikddés is gyakran hianyzik. Jelen feje-
zetben elsdsorban ezen, altalanos biztonsagi teriiletek szemszdgébdl foglalom
Ossze a szabalyozokornyezet fejlodését.

A munkavédelemhez kapcsolodo hazai jogszabalyok folyamatosan fejlddnek.
A munkavédelmi torvény minden munkaltatonak eldirja, hogy a munkavallalok
biztonsagéanak és egészségének megovasa érdekében kockazatértékelést végez-
zen. A kockazatértékelés soran a munkaltatd azonositja a munkavégzés soran
jelentkez6 kockazatokat, megallapitja a veszélyeztettek korét €s a veszélyez-
tetettség mértékét, és intézkedéseket hoz a kockazatok csokkentése érdekében.
Ezen tilmenden a munkaltatoknak tovabbi kockazatértékeléseket kell végez-
nilik, amelyek az adott tevékenységtdl fiiggnek, és amelyeket kiilon jogszaba-
lyok irnak eld. Ezek a kockazatértékelések szintén fontosak a munkavallalok és
a munkavégzés kornyezetében tartozkodok egészségének megdvasa érdekében.
Az, hogy a jogszabalyok egyre részletesebben és pontosabban irjak eld a koc-
kazatértékelések elvégzését, jol mutatja a munkavédelmi normativ kornyezet
fejlodését. Ennek az a célja, hogy biztositsak a munkavallalok biztonsagat és
egészségét, és minimalizaljak a munkavégzéssel jaro kockazatokat. Napja-
inkban egy fekvibeteg-ellatod intézmény szamara — kiilonbozo feliilvizsgalati
ciklusidokkel — legaldbb hat kiilonb6z6 tipusu munkavédelmi célu kockazat-
értékelés készitését irja el jogszabaly. A kockazatértékelések azonban csak az
intézkedési terviik végrehajtasaval teszik biztonsagosabba az intézményt. ,, Az
egeszségligy letesitmenyei — kiilonosen a klinikak, korhazak, otthonok — sok
munkavallalot foglalkoztato intézmények. A korlatozott anyagi és human erdfor-
rast elsosorban a betegellatasra koncentrdljak, a biztonsdgos munkavégzéshez
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sziikséges feltételeket nem teljesitik maradéktalanul. A rekonstrukcioba nem ke-
riilt egészseégiigyi intezmeények jelentos részének miiszaki allapota nem kielegito,
a kiszolgalo egységek munkavédelmi dallapota a legtobb esetben nem megfele-
16.” (Varga, Kukla, & Pelyhe, 2015). A megallapitas alapjan tehat sziikséges

az intézkedési tervek végrehajtasa terén attorést elérni, illetve — véleményem

szerint — elengedhetetlen a hasonld kockazatértékelési és védelmi tervezési fel-
adatok 6sszehangolasa az intézményi tervrendszeren beliil.

A vagyonvédelmi teriilet szempontjabdl fontos, hogy a rendszervaltozas elotti
szocialista rendszerben nagyon kevés magantulajdon l1étezett, igy maganbizton-
sagi agazatrdl sem lehetett beszelni. A korhazi vagyonvédelemre portasokat és
rendészeket alkalmaztak, és az lizemrendészeti szervek voltak feleldsek a tarsa-
dalmi vagyon védelméért. Az tizemrendészeti szervek {0 feladata az intézmény
rendjének és biztonsaganak fenntartasa, és a vagyon elleni biincselekmények
megakadalyozasa volt. A koziileti szervek rendészeti tevékenységérol szolo
jogszabalyok szofisztikaltdk a vagyonvédelmi tevékenységeket, és munka- és
tiizvédelmi feladatokat is rogzitettek. igy a korhazak esetében is a szervezet
dolgozodinak szakképzésben és tovabbképzésben kellett részt venniiik, és bizo-
nyos kovetelményeknek kellett megfelelniiik, mint példaul a biintetlen eléélet
¢s a sorkatonai szolgalat letoltése. A rendszervaltozassal megjelend magantu-
lajdon és maganbiztonsagi vallalkozasok hatasdra megindult a maganbiztonsa-
gl agazat jogszabalyi kdrnyezetének kidolgozasa is. A legutols6 vagyonvédel-
mi torvényiink, mely az él6erds Orzés szabalyrendszerét is lefekteti, 2005-0s.
2015-ben kotelezové valt a minimalis rezsidradij alkalmazasa a kozpénzekbdl
gazdalkodo intézményekben, melynek mértéke évente novekszik. Az els6 év-
ben a rezsioradij sok esetben a duplaja volt az akkor szokésos vallalasi arak-
nak, ami a korhazakban is jelentds tobbletforrasigényt eredményezett. Ennek
hatasara tobb egészségiigyi intézményben visszaszervezési hullam indult el, és
ismét sajat alkalmazasban allo portasokat kezdtek foglalkoztatni. Ez azonban
tovabbi problémakat vetett fel. A Foglalkozasok Egységes Osztalyozasi Rend-
szerének (tovabbiakban: FEOR) célja az, hogy egységesitse a foglalkozasok-
kal kapcsolatos fogalmakat, és egységesebbé tegye a munkaiigyi, statisztikai
¢s igazgatasi nyilvantartasokat. A FEOR rendszerben a személy- és vagyonvé-
delmi foglalkozasok csoportjaba tartoznak olyan foglalkozasok, mint a rendor,
tlizolto és személy- és vagyondr, de nem tartozik ide a portas vagy az egyszerti
telepdr. Ez azt jelenti, hogy a korhazi portasok nem tartoznak a személy- és va-
gyonvédelmi korbe, igy nem rendelkeznek tobb joggal személy- és vagyonvé-
delmi tigyekben, mint az atlagos allampolgar. Ez a probléma jogszabalyi szin-
ten kezelendd. Az adatvédelmi és foglalkoztatasi kérdéseket at kell tekinteni
a kérhazi vagyonvédelem tekintetében, és egységes rendszerbe kell foglalni
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a maganbiztonsagi szolgaltatasok szereploit, figyelembe véve az lizemrendé-
szeti tevékenység sziikségességét is, mely tevékenység elengedhetetlen a kriti-
kus infrastruktiradk komplex {izemeltetdi biztonsaganak tamogatasa érdekében.

A fenntarthatd korhazi kornyezetvédelem tobb teriileten megnyilvanul, mint
példaul az Gjrahasznositas, a megujuld energiaforrasok hasznalata, a kdrnye-
zetbarat létesitménytervezés €s -iizemeltetés, valamint a 1égszennyezést csok-
kento intézkedések. Azonban a legnagyobb kihivast a hulladékkezelés jelenti,
mivel a korhazi hulladékok 85%-a kommunalis hulladék, 15%-a pedig veszé-
lyes hulladék. A veszélyes hulladékot két f6 csoportra lehet osztani: egészség-
iigyi veszélyes hulladék, amely kiilonleges kezelést igényel, és a vegyi/fizikai
tulajdonsagai miatt veszélyes hulladék. Hazank a veszélyes aruk nemzetkd-
zi kozuti szallitasarol szold eurdpai megallapodashoz (tovabbiakban: ADR)
1979-ben csatlakozott. Az ADR szabalyai nemcsak a veszélyes anyagok kozuti
szallitasara vonatkoznak, hanem az azok hasznalatabol ered6 hulladékok ke-
zelésére, a szallitas el6készitésére, ideiglenes raktarozasara és csomagolasara
is. Ez azt jelenti, hogy a korhazakban, a veszélyes anyag (ez esetben hulladék)
keletkezési helyén is sziikséges az ADR-rel kapcsolatos eldirdsokat betartani.
Az egészségligyi hulladékgazdalkodas jogi keretei megfelelden szabalyozottak
¢és folyamatosan fejlédnek, hazank pedig aktivan harmonizalja a nemzetkdzi
egyezményeket és szabvanyokat. Azonban a statisztikak azt mutatjak, hogy az
egészségligyben keletkezo veszélyes hulladékok aranytalanul magas szamban
vezetnek munkabalesetekhez és foglalkozasi megbetegedésekhez, amelyek meg-
el6zése kozos feladata a munka- és a kdrnyezetvédelmi teriileteknek.

Az Orszéagos Tlizvédelmi Szabalyzat (tovabbiakban: OTSZ) a tlizvédelmi eld-
irasok tekintetében a legmeghatarozobb jogszabaly az épitési és lizemeltetési
terlileteken. Az OTSZ meghatarozza a tlizvédelmi rendelkezéseket az épiile-
tek, gépek, eszkozok, anyagok, technologiak kialakitasara és hasznalatara vo-
natkozdan. Az OTSZ eldirasait az uj épiiletek épitésekor, a meglévo épiiletek
atalakitasakor, felujitasakor, funkciovaltasakor, valamint a valtozas korében és
mértékében kell alkalmazni. Az épitésiengedély-koteles munkalatok esetében
mindig az aktualis OTSZ létesitési szabalyait kell figyelembe venni. Ez azon-
ban jelentds tobbletkoltséget jelenthet, kiilonosen, ha egy 100 éves korhazi inf-
rastruktirarél van szo, de még 20-30 éves épiileteknél is. Az eldirasok idével
szigorodnak, példaul a tlizvédelmi eszk6zok alkalmazasa, a tlizszakaszolasi
eldirasok vagy a kiliritési szamitasok modszertana tekintetében. Az OTSZ az
unids normarendszer és a technoldgia fejlodés hatasaira reagalva folyamato-
san fejlodik, alakul. Napjainkban az OTSZ alkalmazasi kdrnyezetének szerves
részei a folyamatosan ndvekvd szamu és boviilo tartalmt Ttizvédelmi Miisza-
ki Iranyelvek (tovabbiakban: TvMI). Az OTSZ kételezOen eldirja a sziikséges
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biztonsagi szintet, mig a TvMI alkalmazasa 6nkéntes, bar a hatosag altal elfo-
gadott megoldasokat kinalja fel. Tekintettel a korhazi létesitmény specialitasa-
ira (gondoljunk csak arra, hogy egy intenziv osztaly hogyan {irithet6 ki az alta-
lanos kiiiritési alapelvek mentén tervezett kiiiritési id6kon beliil), a kiilonb6z6
tlizvédelmi funkciok erds dependens jellegére, napjainkban zajlik az OKF ve-
zetésével egy kiilon, korhazi tematikajuo TvMI készitése.

A fenti, altalanos biztonsagi teriiletek szabalyozasanak fejlesztése mellett fon-
tos lenne az egylittmiikodés és koordinacié erdsitése a kiilonb6z6 szakteriiletek
kozott a teljes korhazbiztonsagi rendszer hatékonyabb miikodtetése érdekében.
Sok hazai fekvobeteg-ellato intézmény nem rendelkezik megfeleld biztonsagi
szervezettel, mivel a tevékenységek altalaban kiilon-kiilon kertilnek kiszerve-
zésre, vagy sajat allomanyuk elégtelen létszamt a sziikséges szaktevékenységek
hatékony ellatasahoz. Emiatt sziikség lenne a korhazbiztonsag kiterjesztett és
komplex értelmezésére, valamint a megfeleld biztonsagi szervezetek meglété-
re minden intézményben és altalaban az dgazatban.

A korhaz iizemeltetoi biztonsagi kornyezete

Az UBT-k készitése és a gyakorlati tapasztalatok alapjan, a betegellatds alap- és
kiszolgalé folyamatai kockéazatainak elemzése soran felallitott problématérképet
elemezve azt tapasztaltuk, hogy bar alapvetéen minden kockazati elem kezel-
het6 onalloan is, azonban ezeknek a gyokéroka harom problémacsoportra ve-
zethetd vissza, melyek alapvetden az egészségiigyi agazat kornyezeti allandoi.

1. szamu abra:
Problématérkép — fekvibeteg-ellato intézmények iizemeltetése

Muktudcio

huménerdforris
kapacitas-hidny

i biztonsagl kihi

elavult
infrastruktira

TMK teljes hidnyn

blrokratizmus

Forras: Katai-Urban, Mészaros & Vass, 2021.
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A koronavirus okozta vilagjarvany alatt a kormanyzati intézkedések bizonyi-
tottak a problématérkép helytallosagat is. Az egészségiigyi intézményekben az
iizemeltetési biztonsagi kockazatok csokkentése érdekében a Kormany olyan
intézkedéseket hozott, amelyek lehetévé tették a kdzbeszerzés szabalyrend-
szerének mell6zését a megfeleld indoklas utan az Operativ Torzs engedélyével
konkrét beszerzések (eszk6zok, szolgaltatasok, bérndvérek) esetében. Emellett
a Pénziigyminisztérium ¢s a fenntarto is kiilon forrést biztositott a beszerzések-
hez. Az egészségligyi dolgozok atvezénylésével és az egészségiigyi felsdokta-
tasi intézmények hallgatoinak foglalkoztatasaval a humanerdforras-kapacitas-
hiany kezelése is megvalosult.

2. szamu abra:
A kormanyzati intézkedések és a problématérkép viszonyrendszere

Muktudcio

huménerdforris
kapacitas-hiiny

Atvezénylések

Forrisbiztositis
[

Itetdi biztonsagi ki
elavalt
infrastruktira
beszerzésck |

saga,
TMIK teljes hidnys bonyolult
szabilyrendszere

tlizoltis jellegh
hibajuvitis

Felmentés kBzbeszerzési
kitelezettség aldl
oT

bilrokratizmus

Forras: Katai-Urban, Mészaros & Vass, 2021.

A Kormany dontéseivel, az Operativ Torzs altali gyors elbiralassal sikertilt meg-
felelden kezelni a fekvdbeteg-ellato intézmények kockazatainak gyokérokait
a jarvany idészaka alatt. A jarvany lecsengésével és a fenti intézkedések elérhetd-
ségének megsziintetésével azonban a nevesitett kornyezeti elemek fennmaradtak.

A COVID-19-jarvany hatasai a védelmi igazgatasban
A jarvanyhelyzet alatti, kifejezetten VUCA (Vulnerable, Uncertain, Complex,
Ambigius) kdrnyezetben agilis, rugalmas intézkedések voltak sziikségesek, me-

lyekre minden lehetdség megvolt. Az lizemeltetdi biztonsagi tervezés felada-
ta azonban egyrészt a hasonld rendkiviili események elkeriilése, a kitettségek
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csokkentése, az ellenalloképesség novelése, illetve a mégis bekdvetkezo rend-
kiviili esemény hatésainak csokkentése. Ezekhez sziikséges az UBT és az EVT
tervezési gyakorlat uj alapokra helyezése is, hiszen a vilagjarvany megel6zé-
sének lehetetlensége, a hatasainak csokkentése érdekében improvizalt intézke-
dések ramutattak, hogy a jelenlegi tervezési gyakorlat aktivizalasra nem alkal-
mas terveket eredményez.

A Miniszterelnoki Kabinetirodat vezetd miniszter iranyitasa alatt 2022. oktober
1-jétol kozponti koltségvetési szervként megalakult a Védelmi Igazgatasi Hiva-
tal, amelynek célja az orszag biztonsagi helyzetének javitasa, a védelemhez és
a biztonsaghoz kapcsolodo igazgatasi feladatok, valamint az 6sszkormanyzati
felkésziilés 0sszehangolasa a valsagkezelés ¢és a kiilonleges jogrendi feladatel-
latas terén. A Védelmi Igazgatasi Hivatal 2022. november 1-jétdl a védelmi és
biztonsagi igazgatas kozponti szerveként miikddik, és szamos feladatot lat el
a védelmi és biztonsagi tevékenységek dsszehangolasaban. Ezen feladatok kozé
tartozik az olyan szabalyozok elokészitése, amelyek kozvetleniil megalapozzak
a védelmi és biztonsagi igazgatas kdzponti szerve miikodését, az agazati javas-
latok szakmai tartalmanak 6sszehangolasat, valamint a sziikséges felkészitési
tevékenységek végzését. Emellett a Védelmi Igazgatasi Hivatal feladatai kozé
tartozik a kozponti és teriileti kdzigazgatasi szervek allomanyaban a védelmi
¢s biztonsagi igazgatasi feladatokat ellatd személyek védelmi és biztonsagi
igazgatasi szabalyozasi reformmal 0sszefiiggs igazgatasi felkészitése is. Ezzel
tehat a Kormany levonta a kovetkeztetéseket a védelmi igazgatas koronavirus
okozta vilagjarvany alatti mikddési és az azt megeldzo tervezési, felkésziilési
képességeibdl, és uj alapokra helyezte az iranyitas rendszerét.

A védelmi és biztonsagi tevékenység dsszehangolasarol szol6 2021. évi XCIII.
torvény hatasara az egészségligyrol szold 1997. évi CLIV. térvény (tovabbiakban:
Eiitv.) is valtozott. Az egészségligyi valsaghelyzeti feladatok ellatasara vonatko-
70 tervet (varmegyei részterv) a varmegyei kormanyhivatal az Eiitv. 232. § (2)
bekezdésében meghatarozott tervek és szakmai eldirasok alapjan késziti el. Az
egészségiigyi szolgaltatok altal készitett intézményi egészségiigyi valsaghelyzeti
tervek a varmegyei részterv mellékleteként szolgalnak. A varmegyei résztervet
a teriileti védelmi bizottsaggal egyeztetve, a varmegyei kormanyhivatal veze-
tdje, az orszagos tisztiféorvos ttjan, kétévente a masodik év februar 28. nap-
jaig az egészségiigyért felel0s miniszter részére jovahagyas céljabol megkiildi.

Az eddigi gyakorlat alapjan az intézményi EVT-ket a védelmi bizottsagok és
az orszagos tisztiféorvos gylijtotte és tarolta, a fenti 01j tervezési alapelv azon-
ban j szintre emeli, 6sszehangolja az egészségiigyi dgazat felkésziilési, véde-
kezési feladatait.
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Lehetséges uj tervezési modszertan

Ahogy a jarvany ramutatott, hogy a védelmi igazgatds mas tipusu dsszehango-

lasa sziikséges, tigy az intézményi védelmi tervezés 1j alapokra helyezése is

elengedhetetlen. Ez az EVT tervezési gyakorlat szintjén is (példaul a COVID

miatt a pandémias tervezésben, valsdgkommunikacioban stb.), és a kritikus

infrastruktarak tizemeltetdi biztonsagi tervezési tevékenysége terén is indokolt.
Jelenleg az Uzemeltetdi Biztonsagi Tervrendszer statikus, nem dinamikus, ami

azt jelenti, hogy a jogszabaly és a kijel616 hatarozat részletesen meghatarozza,

hogy mely tevékenységekre és koriilményekre kell az izemeltetdi biztonsagi

tervezes soran figyelemmel lenni. Ennek megfelelden tervezni kell, kockazatot

kell értékelni az alabbi témakorokben:

* robbanas és tiiz,

+ kiils6 fegyveres tamadas, terrorizmus,

* beléptetd rendszer meghibasodasa,

» fert6tlenitd/sterilizald rendszer meghibasodasa,

» kazanhdz, kazdn meghibasodasa,

 liftek meghibasodasa,

» orvostechnikai eszk6zok meghibasodasa,

» gyogyszerellatasi, orvosi gazellatas probléma,

* hulladék és veszélyes hulladék elszallitasa,

* ionizald, sugarzo anyaggal kapcsolatos rendellenesség,

*  munkavédelem,

* informatikai katasztrofaelharitas.

A fenti témakdorok szorosan Osszefliggenek a korabbiakban részletezett altala-
nos biztonsagi teriiletek korhazbiztonsagi szerepével.

Bar a kritikus infrastruktarak kijeldlésének 2020. évi feliilvizsgalata soran
a kockazatértékelési modszertan is valtozott valamelyest (megjelent egy min-
tadokumentum, mely kdveti a kockazatcsokkentd intézkedések hatékonysagat,
illetve a kockazati érték szamitasa soran megjelent a kitettségi érték fogalma),
a kockazatértékelés és igy a tervezési modszertan tovabbra is elore determinalt
témakoroket dolgoz fel, és igy statikus.

Véleményem szerint a tervezés hatékonysaga tovabb novelhetd a mindség-
iranyitasi rendszerek és az iizletmenet-folytonossagi menedzsment rendszerek
(BCMS —1ISO 22301) alkalmazasaval. A CER iranyelv eléirja, hogy a tagalla-
moknak 0sztondznitik kell a kritikus szervezeteket, hogy alkalmazzék az eu-
ropai és nemzetkozi szabvanyokat és technikai eldirasokat a biztonsagi és re-
ziliencia intézkedések hatékonysaga ndvelése érdekében.
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A nevezett szabvanyrendszert els6 sorban a termeld ipar hasznalja, célja pe-
dig a profit maximalis szinten tartdsa, minden koriilmények kozott. Az egész-
ségligyi intézmények alapfolyamatainak profitja a betegek élete és egészsége,
ezért a kockazatkezelési dontések soran pénziigyi értelemben nem alkalmaz-
hato a koltség-haszon elv, azonban a tervezési modszertan egyértelmiien alkal-
mazhato a betegellatasra mint alapfolyamatra.

Az iizletmenet-folytonossagi rendszerek tervezésének elso 1épése az informa-
cioszerzés €s a célok kitlizése, majd az értékgazdak azonositasa és az alapfolya-
matok megismerése kdvetkezik. Az alapfolyamatok kapcsan tizleti hataselem-
z€s (BIA) elvégzés sziikséges, mely soran megallapithat6 az alapfolyamatok
¢s a kiszolgalo folyamatok maximalisan toleralhato leallasi értékei, a visszaal-
litdshoz szlikséges id0, és a visszaallitas utolso lehetséges idopontja. Az lizleti
hataselemzés utan elkezd6do kockazatértékelés fontos része a tervezési folya-
matnak. A kockazatértékelésnek minden folyamatra ki kell terjednie, amelyben
az egyes kockazatok, fenyegetések azonosithatdak és rangsorolhatoak. A kri-
tikus nyomvonalak és folyamatok kiilondsen fontosak, mivel azok leallasa su-
lyos karokat okozhat az alaptevékenységben. A kockazatok azonositasa utan
fontos a kritikussaguk rangsorolasa, az interdependenciak figyelembevétele,
a toleralhato leallasi és sziikséges helyreallitasi értékek alapjan. Ez lehetévé
teszi a kockazatok stlyossadganak és hatasainak pontosabb megértését, és lehe-
tové teszi az intézkedések prioritasainak és hatékonysaganak meghatarozasat.

Az intézkedési terv készitése a kockazatértékelés eredményeire épiil, és célja
az azonositott kockazatok kezelése, a kritikus folyamatok és nyomvonalak vé-
dése, a helyreallitasi folyamatok meghatarozésa, valamint az izleti folyamatok
zavartalan miikodésének biztositasa. A komplex intézkedési terv magaban fog-
lalhatja a megel6z0, észleld és helyreallito intézkedéseket, a feleldsségi rend-
szert, a kommunikacios és értesitési rendszert, valamint a tesztelési és ellendrzési
folyamatokat is. A terv végrehajtasa, valamint a folyamatos értékelés €s javitas
lehetdvé teszi a kockazatok hatékony kezelését €s a zavartalan folyamatok biz-
tositasat. Az lizemeltetdi biztonsagi tervek és az egészségiligyi valsaghelyzeti
tervek hatékonysaganak visszamérése és ellenérzése elengedhetetlen a tervek
tokéletesitése érdekében. A komplex gyakorlatok végrehajtasa és teljesitmény-
mutatdinak meghatarozasa segiti a tervrendszer hatékonysaganak novelését.

Ez a tervezési mddszertan képes biztositani, hogy a betegellatas alap-, rész- és
kiszolgal6 folyamatait elemezve, az azokban bekdvetkezo valtozasokra a szer-
vezet dinamikusan tudjon reagalni, igy a folyamatok és a kockazatok interde-
pendenciait is figyelembe véve az altalanos biztonsagi teriiletek altal végzett
tevékenység hatékonysagat is jelentsen képes novelni.
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