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Absztrakt

Cél: A digitalis forradalom korat ¢éljiik, amelyben a korszerii technologidknak
és ezek dinamikusan ndvekvo felhasznaloi taboranak kdszonhetden eddig soha

nem latott mennyiségli, szabadon hozzaférhetd, részben nemzetbiztonsagi szem-
pontbol fontos adat keletkezik a kibertérben, amelyek 0sszegytijtése és elemzé-
se messze tullépi az emberi teljesitoképesség hatarait. Ez az adatrobbands indo-
koltta teszi az eddig nyilt forrasbol torténd adatgyijtés ujragondolasat, beleértve

az informaciogytjtés és feldolgozas automatizalasi lehetdségeinek vizsgalatat.
Moédszertan: A tanulmany egy félautomatizalt rendszer felépitését és mikodé-
sét vazolja fel, megvizsgalva a megvalositas elméleti lehetdségeit és buktato-
it. A tanulmany nem vizsgalja a rendszer létesitésének és lizemeltetésének jogi

kereteit. Terjedelmi okok miatt a szerzd a f6 pontok felvillantasara koncentralt,
hiszen egy-egy téma részletes targyalasa onmagaban is meghaladna a cikk ke-
reteit. A tanulmany elkészitésekor a szemléletformalast és gondolatébresztést

tiizte ki els6dleges célként.

Megallapitasok: A kutatas soran a hazai és a kiilfoldi idevagéd szakirodalom

tanulmanyozasan tal, mivel a szerz6 évek ota tanulmanyozza a dark webet, il-
letve a nyilt forrasu informéciogyijtés lehetoségeit, nagymértékben tamaszko-
dott a sajat kutatasi eredményeire €s tapasztalataira.

Erték: A tanulmanyban bemutatott elméleti rendszer vizsgalata ramutatott arra,
hogy az ilyen rendszerek a jelenlegi technikai fejlettség mellett — ideértve a mes-
terséges intelligencia felhasznalasanak korlatait — nem miikodtetheték emberi

feliigyelet nélkiil, ezért csak a félautomata rendszer kialakitasa tiinik megvalosit-
hat6 opcionak. Az adatfeldolgozas ma még elképzelhetetlen az ezen a teriileten
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jartas adatmérnokok nélkiil. Ezek mellet a korlatok mellet is az ilyen rendszer
rendkiviili mértékben felgyorsithatja a nyilt forrasbol torténd adatok gytjtését,
hatékonyabba téve a felderité munkat. A gyakorlati életben természetesen nem
feltétlentil kell minden elemet egyszerre megvalositani vagy létrehozni, hiszen
mar egyes részegységek miikodtetése és integralasa a meglevo rendszerekhez
is jelentdsen felgyorsithatja és hatékonyabba teheti az adatgytijtés folyamatat.

Kulcsszavak: OSINT, dark web, mesterséges intelligencia, adatvizualizacio

Abstract

Aim: The digital revolution, in which advanced technologies and their dyna-
mically growing user base are generating unprecedented amounts of freely ac-
cessible data in cyberspace, some of which is of national security importance,
and the collection and analysis of which is far beyond human capacity. This
explosion of data justifies a rethinking of the way data has been collected from
open sources, including the exploration of ways to automate the collection and
processing of information.

Methodology: The study outlines the design and operation of a semi-automated
system, examining the theoretical possibilities and pitfalls of its implementati-
on. The study does not examine the legal framework for setting up and operat-
ing the system. For reasons of space, the author has concentrated on highligh-
ting the main points, as a detailed discussion of a single topic would exceed
the scope of this article. The primary objective of the study is to stimulate and
stimulate reflection.

Findings: In addition to the research on the relevant literature in Hungary and
abroad, as the author has been investigating the dark web and the possibilities
of open source information gathering for many years, he has relied heavily on
his own research and experience.

Value: The theoretical system analysis presented in the study showed that such
systems cannot be operated without human supervision at the current state of
the technological development, including the limitations of the use of artificial
intelligence, and therefore only the design of a semi-automated system seems
to be a feasible option. Today, data processing is still unthinkable without data
engineers skilled in this field. In addition to these limitations, such a system can
speed up the collection of data from open sources to an extraordinary extent,
making Intelligence more efficient. In practice, of course, it is not necessary to
implement or create all the elements at once, as the operation and integration
of some of the components into existing systems can significantly speed up and
improve the efficiency of the data collection process.
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Bevezetés

Az utobbi néhany évtizedben zajlo digitalis forradalom kovetkeztében 1j tech-
nologiak, platformok jelentek meg, amelyek a felhasznalok mind szélesebb kore
szamara valtak elérhet6vé. A felhaszndloszam exponencidlis ndvekedése és az
altaluk eléallitott adatok korabban sohasem tapasztalt mennyisége hagyomanyos
eszkozokkel mar kezelhetetlen. Ebben az emberi elmével felfoghatatlan nagy-
sagu és Osszetettségli adathalmazban a manualis adatgytijtés gyakran végzetes
késedelemhez vezethet, ezért elengedhetetlen a nyilt forrast informacidgytijtés
ujragondolasa, mikozben a rendvédelmi szerveknek, illetve a nemzetbiztonsa-
gi szolgalatoknak torvényben foglalt feladataik végrehajtasa érdekében nagy
hangsulyt kell fektetniiik a titkos uton szerzett és a nyilt forrasbol szarmazo in-
forméaciok szinergikus feldolgozasara és hasznositasara.

Az olyan 11j technoldgiak, mint a mesterséges intelligencia (Artificial Intelli-
gence, Al), amely eddig elképzelhetetlen tavlatokat nyit meg nagymennyiségi
ségi média hasznalatanak elterjedésével korabban nem latott mértékben valtoz-
tatja meg mindennapi ¢€letlinket €s ezzel egyiitt biztonsagi kornyezetiinket, 0j
kihivasok elé allitva a nemzetbiztonsagi és rendvédelmi szerveket.

Ezeknek az 0j technologidknak kdszonhetden ugyanakkor lehetdvé valik
a nyilt forrasbol szarmazoé informéciok automatizalt gytijtése, majd az Ossze-
gytjtott adatok mesterséges intelligencia felhasznalasaval torténd feldolgozasa.
Tekintve azonban a mesterséges intelligencia jelenlegi allapotat és gyengesége-
it az ilyen rendszerek még igénylik az emberi feliigyeletet, ezért jelenleg a fél-
automatizalt miikodés tiinik realisnak és kivitelezhetének. Egy ilyen rendszer
emberi segitség mellett alkalmas lehet a sziikséges informaciok automatikus
Osszegyujtésére, rendszerezésére, illetve korai elorejelzé rendszerek részeként
azonnali intézkedést igényld eseményekre torténd idébeni reagalas inditasara,
vagy a mar bekdvetkezett események kdvetkezményeir6l azonnali informaci-
ok beszerzésére (Near Time Intelligence), esetleg ilyen események utdlagos
rekonstrualasara.

A kutatas célja

Tanulmanyomban egy félautomatizalt rendszer felépitését és miikodését igyekez-
tem felvazolni, megvizsgalva a megvalositas elméleti lehetdségeit és buktatait.
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A munkam soran terjedelmi okokbdl kénytelen voltam a f6 kérdések ismerteté-
sére szoritkozni, hiszen egy-egy téma részletes kifejtése onmagaban meghalad-
na e tanulmany keretit. A tanulmany céljaként elsdsorban a gondolatébresztést
¢s szemléletformalast tliztem ki magam elé.

Polgari célu és nemzetbiztonsagi valtozat elhatarolasa

A félautomata adatgy(ijt6 rendszerek napjainkban nem kizarélag nemzetbizton-
sagi vagy biliniigyi célbol tizemeltethetok, hanem a civil szféraban, kiilondsen
az tizleti vilagban is elényhoz juthat az ehhez hasonld szolgaltatasra el6fizeto,
vagy ilyen rendszert izemeltetd vallalkozas, hiszen ilyen médon nyomon ko-
vetheti marketing tevékenységének alakulasat, begytijtheti a kiilonb6z6 foru-
mokon a termékeivel, illetve szolgaltatasaival kapcsolatos véleményeket, de
a rendszer alkalmas lehet {izleti hirszerzo tevékenységbe (Business Intelligen-
ce) torténd integralasra is.

A hasonlé vonasok mellett a nemzetbiztonsagi (bliniigyi) valtozatnak leheto-
vé kell tennie a felhasznalo — esetiinkben az adott szolgalat — valodi kilétének
elrejtését, hiszen a beazonosithatdsag nem feltétleniil jelenthet problémat egy
kereskedelmi valtozat esetében, azonban komoly hatrannyal jarhat a nemzet-
biztonsagi, illetve rendvédelmi munka esetében. A szolgalat kilétének elrejté-
se, illetve hattérben tartasanak igénye megjelenik mar az egyszerii hiroldalak,
weboldalak €s a mas regisztracio nélkiili weboldal meglatogatasanal is. A ma-
gyarazat a latogatok nyomon kovethetdségében, illetve, profilozhatosdgaban
rejlik. Széles korben ismert, hogy a felhasznalok tevékenysége az interneten
nyomon kovethetd. A teljesség igénye nélkiil ezt a célt szolgalja a Web Coo-
kie, a Web Beacon, vagy az ugynevezett browser fingerprinting technologia.
Ezek mellett a weboldalak tizemeltetdi a keresdmotorok taldlati listajan valod
elokeld helyezés megszerzése, illetve az oldal hatékonyabb lizemeltetése ér-
dekében a jol ismert keresémotorok altal erre a célra biztositott kddszeleteit
(tracker) a latogatd szamara észrevehetetleniil beépitik a weboldalakba. Ezek
segitségével a keres6oriasok nyomon kovethetik a felhasznalokat a vilagha-
lon. Jol példazza ezt az a jelenség, amikor az interneten keresett vagy vasarolt
termék reklamja még napokig megjelenik a teljesen mas témaju webhelyek
rekldammezd6iben.

A legegyszeriibb weboldal lizemeltetdje, illetve a tarhely szolgaltatdja is tud-
hatja, hogy hogyan és honnan jutott a felhasznal6 a szoban forgé weboldalra
(organikus keresés eredménye, navigalas vagy atiranyitas stb.), milyen IP cim-
rol latogattak meg az adott weboldalt, milyen operacios rendszeren, milyen
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bongészot hasznalt a felhasznald, a webhely melyik oldalan mennyi ideig tar-
tozkodott és onnan hova navigalt tovabb. Azokat az adatokat, amelyek a fel-
hasznal6 szandéka nélkiil keletkeznek, jarulékos adatoknak, az angol termino-
logiaban ,,exhausted data”-nak nevezik.

A kozosségi oldalak esetében a fent emlitett informaciok még szamos massal
is kiegésziilnek. A felhasznaléhoz adatmezdk €s rekordok szazai tartozhatnak.
Az oldalak tizemeltet6i tobbet tudhatnak egy adott felhasznalordl, mint akar
a legkozelebbi csaladdtagjai. Ezeknek a vallalkozasoknak a reklamtevékeny-
ség hatékonyabba tétele érdekében egyik legfébb tevékenységiik a profilozas,
a felhasznalok minél jobb megismerése. Ennek érdekében — tobbek kozott —
naplozzak a felhasznalok tevékenységét, keresési el6zményeit, a megtekinté-
seket stb. Lehetdségeiknél fogva képesek lehetnek a kiilonb6zo felhasznaloi
viselkedés és tevékenység alapjan olyan profilok l1étrehozasara is, amelyek az
allami szereploket, vagy akar a szolgalatokat is azonosithatjak. A mar emlitett
technologiak segitségével képesek megallapitani, hogy mely felhasznaloi fio-
kokat latogatjak ugyanarrol a bongészordl. A felhaszndloi viselkedés tovabbi
elemzésével az is megallapithatd, hogy ugyanaz a személy hasznal-e egy ma-
sik felhasznaloi fiokot, valtogatva a profiljai kdzott, vagy egy masik személy,
példaul egy munkatars vagy esetleg egy csaladtag.

Végiil, de nem utolsé sorban nem keriilhetjiik ki az internetes keresésekben
rejlé kockazati tényezoket sem. A technolédgiai 6ridsok, az ugynevezett GAFAM
(Google, Amazon, Facebook, Apple, Microsoft), hogy csak néhanyat emlitsiink,
rogzitik a keresési kifejezéseket a felhasznal6 IP cimével €s mas paramétereivel
egyiitt, ezért ezek a szolgaltatok — meglatasom szerint — csak részben alkalma-
sak az OSINT feladatokkal kapcsolatos keresések végrehajtasara. Léteznek al-
ternativak, amelyek pontosan a globalis adatgytijtés elleni mozgalmak inditta-
tasara naplozasmentes szolgaltatasokat ajanlanak, mint példaul a DuckDuckGo
keresdmotor, de Iéteznek természetesen mas megoldasok is.

A meta-keresOk olyan specialis keresdmotorok, amelyek egyszerre tobb ke-
resémotor felé kiildik el a kéréseiket, majd a beérkezett valaszokat egy algo-
ritmussal rendezik. Ezen a mddon egyszerre tobb keresémotor érhetd el. Ma-
gatol értheté modon ebben az esetben is kdvetelmény az anonimitast biztosito
kapcsolat igénybevétele, hiszen ebben az esetben a meta-kereso iizemeltetdje
eldl kell a felhasznalo identitasat elrejteni.

Az internetes kereséséknél egyébirant anonim kapcsolaton keresztiil csatla-
kozo, az adott feladatra (tematikara) céliranyosan kifejlesztett meta-keresé al-
kalmazasa lehet a legjobb megoldas.

A felsorolt nyomonkdvetési technikak kockazati tényezot jelentenek egy szol-
galat szamara, hiszen az ellenérdekelt titkosszolgalatok, a sz&élsdséges politikai
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szervezetek, a terrorszervezetek, illetve a szervezett binzoi kor a tevékeny-
ségiiket mélyen konspirdlva szervezik és végzik, ebbdl kifolyolag az informa-
ciogyujto kilétének felfedése — az esetleges politikai vetiileten tul — a kés6bbi
feldolgozd, illetve nyomozati munkat hatraltatna, esetleg meg is akadalyozna.

A nyilt forrasbol szarmaz6 adatok gyiijtése ssmmiképpen sem jelenti azt, hogy
minden ilyen jellegii forrasbol csak nyilt moédon kellene adatot gytjteni. Min-
denképpen szakitani kell azzal a szemlélettel, amely szerint a nyilt forrasbol,
nyilt modon kell informacidt gytijteni, hiszen a fent emlitett technikai szem-
pontok miatt az informaciogyiijtés nemzetbiztonsagi jellege semmiképpen sem
hagyhato figyelmen kiviil.

Természetesen vannak olyan forrasok, ahol ez megvalosithato, hiszen lehet
televizidt nézni vagy radiot hallgatni, nyomtatott sajtot olvasni, de az internet-
tel kapcsolatos adatgy(ijtésnél mar megfontolandd valamely anonimizalo vagy
leplez6 védelmi intézkedés bevezetése, illetve eljarasok alkalmazasa.

Miel6tt azonban tovabb haladnank elengedhetetlen néhany alapfogalom tisz-
tazasa.

Az OSINT fogalma

Mindenek el6tt tisztaznunk kell mit is értiink OSINT vagy nyilt forrdsbol szar-
maz0 informaciogytjtés alatt.

Az OSINT kifejezés minden olyan informacioforrasra és informaciora utal,
amely valamely legélisan és nyiltan hozzaférhetd forrasbol szarmazik, és va-
lamely személlyel, szervezettel vagy jelenséggel kapcsolatos. Az alabbiakban
két megkozelitést valasztottam a szamos elérhetd értelmezés koziil.

A Kaspersky kiberbiztonsagi vallalat enciklopédiajanak meghatarozasa szerint
az OSINT nem mas, mint az informaciogyjtés egyik aga, amely emberekkel
¢s szervezetekkel kapcsolatos, nyilt forrasbol szarmazo informaciokat gytijt
(Kaspersky IT ecyclopedia, n. d.) (URL6).

Egy masik megkozelités szerint az Amerikai Egyesiilt Allamok hadseregének
ATP 2-22-9 szabalyzatanak 1-1. pontja alapjan az OSINT a felderités egyik valfaja,
amely a nyilvanosan elérhetd forrasokbol 6sszegyijtott és feldolgozott informéaci-
okat idében juttatja el a hirigényt megfogalmazo6 megrendelonek (US Army, 2012).

A nyilt forrasbol szarmazo informaciogyiijtés nem alacsonyabb értéki, vagy
kevésbé fontos, mint a titkos vagy bizalmas forrasbol szarmazoé informacioszer-
z¢s. Eklatans példa a CIA Oszama Bin Laden vadasz egysége, amely éllitasuk
szerint a hajtovadaszat soran az informaciok 90%-at nyilt forrasbol szerezte.
Az Europol tovabbmegy, szerinte a terrorizmus elleni harcban az informaciok
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95%-a nyilt forrasbol szarmazik (Hobbs, Moran & Salisbury, 2014).
Klasszikus OSINT forrasnak tekinthetok az utibeszamolok, sajtd- és nyom-
daipari termékek, televizid és radidmiisorok, hirtigynokségi jelentések, a nem
mindsitett hivatali jelentések, beszamolok, jegyzOkdnyvek, beszédek, eldada-
sok stb. Az 0sszegyiijtott adatot angolul Open Source Data-nak (OSD) nevezik.
A digitalis korszak és a kozosségi média berobbanasat kovetden ez ma mar
kiegésziil a tulnyomorészt az interneten, beleértve az open weben, a deep és
dark weben, és kiilondsen a kozdsségi médiaban elérhetd informéciok végte-
lennek tlin mennyiségével.
A kovetkezokben alljon itt néhany adat a percenként keletkezd adatok elké-
pesztd mennyiségérdl (Lackey, 2019).
2019-ben percenként keletkezett adatmennyiség:
e tobb mint 474 000 tweet,
* 55 140 foto poszt az Instagramon,
* 92340 poszt a Tumblr-6n,
* 4333 560 videodt néztek meg a YouTube-on,
e 300 oranyi videot toltottek fel YouTube-ra,
e 510 000 Facebook-hozzaszolas,
e 293 000 Facebook-statusz modositasa,
* 231 840 Skype-hivas,
* 4497 420 keresés a Google keresdjében.

A fenti példa jol illusztralja, hogy ilyen mennyiségii adatot mar emberi eréfor-
rasokkal atlatni, illetve kezelni lehetetlen.

Az OSINT gyiijtés modjai

Alapvetden kétfajta nyilt forrdsbol szarmazo informaciogytijtésrol beszélhetiink.
Az elso esetben pusztan csak passziv modon 6sszegylijtjiik az informaciot, pél-
daul lementjiik egy weboldal tartalmat, mig a masodik esetben az informacio

megszerzése érdekében valamilyen aktiv cselekvés keretében regisztralni kell,
esetleg virtualis avatart [étrehozni. Ez utobbi modszer nem dsszeegyeztethetet-
len a nyilt forrasbdl szarmazé informacidgytjtéssel, mindaddig, amig ez nem

érinti a kiilsé engedélyhez kotott informaciogyiijtés korébe tartozo informaciok
megszerzesét. Amint az 1. szamu abran lathato a passziv Gton szerzett adatok
felhasznalhatok lehetnek az aktiv modon végrehajtott informaciogytjtés kiin-
dulasi alapjainak. A két mddszer kategorikusan nem elvalaszthatd, hanem egy-
massal szorosan 0sszefliggd, egymast kiegészitd rendszert alkotnak.
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1. szamu abra
Az OSINT gyiijtés passziv és aktiv modjai

ata
(DuckDuckGo)

Forras: Az abra a szerz0 sajat szerkesztése.

Az OSINT felhasznalasi lehetoségei

A tanulmany tovabbi részében vizsgaljuk meg az OSINT néhany felhasznalasi
teriiletét. Napjaink gyorsan valtozo globalis biztonsagi kdrnyezetében a minél
tobb forrasbol szarmazo, pontos, idébeni informacié megszerzése elengedhetetlen
feltétel. Ennek a kovetelménynek a teljesitéséhez az dsszadatforrasu felderitésen
beliil egy célszerlien megtervezett, a torvényi eldirasoknak megfeleld, félauto-
matizalt, kozel valds idejii (Near Time Intelligence) OSINT adatgyijtd rendszer
jelentdsen hozzajarulhat. A rendszer felhasznalasaval gytijtott adatok alapveto-
en az alabbi teriileteken jelentkez6 feladatok megoldasahoz hasznalhatok fel.

1. Rossz szandéku befolyasolas

Ennek keretében az ellenérdekelt fél igyekszik az orszdg demokratikus, illet-
ve gazdasagi folyamataiba beavatkozni. Fogalmazhatunk ugy, hogy ide tarto-
zik a politikai dontéshozatal és a kozbeszéd befolyasolasa. A kozosségi média
,meghekkelése”, ami tulajdonképpen a kiilonbdzo korlatozo algoritmusok kijat-
szasa, lehetdvé teszi nagy tomegek korében félrevezetd, hamis, illetve lejaratd
informaciok terjesztését. A Hezbollah Libanonban példaul ugynevezett média
taborokat iizemeltet, amelyekben jelent0s pénzosszeg ellenében a legkorsze-
riibb technikak és technoldgidk segitségével, igynevezett média harcosokat
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képeznek, akik aztan a térségben a kozosségi média mestereiként, egyenként
egyszerre tobb szaz felhasznaloi profilt kezelve a megrendeldik utasitasara le-
jarato kampanyokat, dezinforméacios akcidkat inditanak vezeto helyi eloljarok,
politikai érdekcsoportok, illetve politikusok lejaratasara. A tehetdsebb politi-
kusoknak, illetve haduraknak sajat digitalis hadseregiik van (Crisp & al-Salhy,
2020), (Besenyd, Gulyas & Trifunovic, 2022), (URL?7).

2. Valsagreagalas

A ko6zosségi média felhasznaloi gyakran posztolnak katasztrofak, balesetek,
terrortamadasok vagy mas jellegli valsagok helyszinén készitett képeket, in-
forméaciokat osztanak meg, személyes benyomasokat posztolnak. Ezeknek az

informacidknak a meglevd ismeretekkel torténd 0sszevetését kovetden ponto-
sabb kovetkeztetéseket lehet levonni a helyzetr6l, hol, mi tértént, milyen hatas

varhato, hol van sziikség tovabbi er6forrasokra, hogyan reagal a tarsadalom,
vagy mas orszagok hogyan viszonyulnak a torténtekhez, milyen kommunika-
ciot kell folytatni, kell-e valtoztatni a stratégiankon?

3. A terrorizmus ¢és sz¢élsségek elleni kiizdelem

A terrorista szervezetek az internetet toborzasra, pénzgytijtésre, tervezésre-szer-
vezésre és koordinaciodra, valamint propaganda célokra hasznaljak. A népszerti

kozosségi oldalak torvényhozoi nyomasra cenzirazzak a terrorista jellegii posz-
tokat, bejegyzéseket, azonban ennek kivédésére az elkdvetdk taktikat valtot-
tak és a kdzvetlen propaganda helyett timogatdik megtanultak alkalmazkodni

a kozosségi szabalyokhoz, és burkolt, kozvetett propagandat folytatnak, tovab-
ba tevékenységiiket attették az olyan végpontok kozatti titkositast lehetoveé tevo

platformokra, mint a Telegram, Elements, Signal stb. A széls6séges csoportok-
kal hasonlo a helyzet. A kdz6sségi média cenzurajat kivédendo cenziramentes,
ugynevezett ,,Social Niche”-ekre koltoztek. Ezek olyan kdzosségi platformok,
mint a Gab vagy a Mastodon, amelyeken zavartalanul kommunikalhatnak, nincs

cenzura, pontosabban dncenzurat gyakorolnak, vagyis csak a csatorna profilja-
ba 1116 posztokat engedélyeznek. A dark weben ugyancsak szamos szélséséges

forum talalhatd, igymint az Endchan, 8chan, 4chan stb.

4. Kiberbiztonsag

A kiberbiztonsagot napjainkban szamos tényez6 veszélyezteti. A virusok, kar-
tékony programok, az egyre népszeriibbé valo zsarolo programok, a kiber kém-
kedés, adatlopas, az elosztasos tilterheléses timadasok (DDoS) stb. Ezek elko-
vetdi altalaban blindzok, aktivistak, nemzetallamok vagy azok proxy szervezeti,
illetve terrorszervezetek. A Hezbollah nevéhez példaul az utobbi évtizedben
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tobb, nagyszabasu kiberkémkedési akcio is kothetd, amelynek soran kozel egy
évtizeden keresztiil szerte a vildgban tavkozlési, kutato-fejlesztd laboratoriu-
mokat, fels6oktatasi intézményeket, tink-tankeket tamadtak meg. Az akcidjuk
soran megszerzett informaciok mennyiségét még megbecsiilni sem lehet (Cle-
arSky Research Team, 2021).

Egyre inkabb célpontta valik a kozigazgatas, vagy a pénziigyi és ipari szer-
vezetek. A kritikus infrastruktira elemei kiilondsen kedvelt célpontjai az ilyen
tamadasoknak. Az ellopott adatok a kiilonb6z6 dark webes piacokon kdtnek
ki, ahol barki megvasarolhatja példaul izraeli haditechnikai cégektdl ellopott
adatokat, vagy Indonézia teljes szavazokoru lakossaganak adatait, hogy csak
néhanyat emlitsek az elérhetd lopott informaciok korébdl.

A tamadasok megszervezése sok esetben dark webes hacker forumokon, Teleg-
ram csatornakon torténik. Ebb6l adoddan ezeknek a forrasoknak a figyelemmel
kisérése lehetdséget biztosithat a felkésziilésre, esetleg a timadas meghiusita-
sara, a platformok figyelemmel kisérésével uj modszereket lehet megismerni,
a kiszivargott adatok nyilvanossagra keriilése miatt keletkezett karok csokken-
tésére nyilhat maod.

5. Foldrajzi, geopolitikai informaciok gytjtése

A nyilt forrasbol szarmazo foldrajzi, geopolitikai informéaciok lehetdvé teszik
meglevo ismeretek pontositasat, Uj, a biztonsagi szempontunkbol fontos kiil-
foldi 1étesitmények felderitését, felmérését, kapacitas, illetve potencial meg-
becslését, megkozelitési lehetdségek felmérését stb. A kdzdsségi médiaban
posztolt fényképek, videdk metaadatai fontos informaciokkal szolgalhatnak az
adott esemény helyszinével kapcsolatban. A fényképek, videok elemzése kap-
csan lehetdség nyilhat személyek, hadrendi elemek, csapatmozgasok, helyszi-
nek beazonositasara.

6. Nemzetkozi egyiittmitkodés

A nyilt forrasbdl szarmazé informacio sziikség esetén megoszthatd a partner-
szolgalatokkal anélkiil, hogy a forras biztonsagat veszélyeztetné. Ezzel leheto-
ség nyilik a partnerszolgalatokkal valo egyiittmitkodés fejlesztésére, bizonyos
keretek kozott a kolesonds informaciocsere lebonyolitasara (URLS).

Az OSINT-tal elérheto forrasok

A forrasok tételes felsorolasa kimeritené e tanulmany kereteit, ezért csak a fobb
kategoridk ismertetésére szoritkozom. A lehetséges forrasokkal kapcsolatban
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részletesebben foglalkozott Szabadfoldi Istvan A mesterséges intelligenciaval
tamogatott nyilt informacioszerzés (OSINT) — evolucio és kihivasok cimi ta-
nulmanyaban (Szabadfoldi, 2022), valamint Solti Istvan Az OSINT informa-
ciogytijté eszkozeirdl cimi irasaban (Solti, 2019). A lehetséges internetalapti

forrasok szamanak és a feladat bonyolultsaganak érzékeltetésére készitettem

az 2. szamu abrat, azonban a lista természetesen nem teljes, valamint az egyes

kategoriak kozott atfedések is lehetnek.

2. szamu abra
OSINT forrasok

Chat oldalak
Blogok

Weboldalak,
hiroldalak

Hagyomanyos
forrasok

Open Web

PasteBin Oldalak

Weboldalak,
hiroldalak

OSINT Kollektor

Blogok
Chat oldalak

Alternative
Domains

Dark web piacok
Social Nichek
Kéz6sségi média
Deep Web Dark web

Uzenetkiilds
alkalmazasok

Weboldalak,

hiroldalak

Weboldalak,
hiroldalak

Alt-tech
webhelyek

PasteBin Oldalak

Forras: Az ébra a szerz0 sajat szerkesztése.
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A forrasok kivalasztasanak szempontjai

Mint az mar tobb alkalommal is emlitésre keriilt, az elérhetd forrasok spektruma

rendkiviil széles, ez azonban nem jelenti azt, hogy mindegyikre sziikség lenne.
A forrasok kivalasztasa része a felderitési ciklus dinamikusan valtozé folyama-
tanak. Ezek a forrasok az aktualis sziikségleteknek megfeleléen valtozhatnak,
cserélodhetnek, amihez a human eréforras kozremukodése, az elGzetes €16erds

felderités/adatgytijtés elengedhetetlen. Mindezek mellett is a megfeleld forrasok
kivalasztasanal kompromisszumot kell kdtni, hiszen az eréforrasok személyi

¢s technikai vonatkozasban is végesek. Tovabba az adatgytjtésnek eleget kell

tennie a torvényi eldirasoknak, iigymint az adatgyiijtés célhoz kotottsége (hir-
igény), valamint a kiils6 engedélyhez kotott informaciogyiijtés engedélyezési

korébe tartozo adatok gyiijtésének kizarasa. A felsorolt feltételeken tal figye-
lembe kell venni a gylijtend6 adatok feldolgozhatosagat, amely magaba foglal-
ja azok begytjtésének lehetoségét, tarolasukat, majd az adatok konvertalasat,
forditasat, homologizalasat, csoportositasat, szlirését, dsszevetését, kereshetdove

tételét. A feladat komplexitasat a 3.szamu abra szemlélteti.

3. szamu abra
Kompromisszum a gytijtendd forrasok, illetve adatok kivalasztasanal

Gydjtendd adat

Forras: Az ébra a szerz6 sajat szerkesztése.
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A félautomatizalt nyilt forrasu informaciogyiijto rendszer
elméleti felépitése

A félautomatizalt OSINT megoldasnak az alabbi kévetelményeknek kell meg-
felelnie:

biztositsa az informaciogyijtd szerv kilétének elfedését,

biztositsa az adatgytijtést a kereskedelemben kaphat6 eszk6zok altal le nem
fedett teriiletekrol,

legyen felhasznalobarat,

tegye lehet6vé a felhasznaloi beavatkozast, az uj forrasok kijelolését, a sziik-
ségtelenek levalasztasat,

legyen moduldris felépitésii, tegye lehetéveé az 11j forrasok, formatumok in-
tegralasat,

hasznalja ki a mesterséges intelligencia és a gépi tanulas lehetdségeit,
biztositsa az adatok konvertalhatosagat, Osszevethetosegét,

legyen képes az adatok vizualizalasara,

biztositsa nagy mennyiségli strukturalt és strukturalatlan adat tarolésat,
el6hivhatosagat, hitelességét, selejtezhetdségét, a felhasznaldi tevékeny-
ség naplozasat.

A fenti feltételeknek megfeleld félautomatizalt adatgyijté rendszer elméleti fel-
épitése az 4. szamu abran lathato.
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4. szamu abra
A nyilt forrasu félautomata adatgyiijté rendszer elvi felépitése

Adatvizualizacios modul/ < ) Felhasznaldi
adatiranyitd pult keresé modul
’ic.l.? ﬁ ﬁ ﬁ Adatgyijt6 Egység

Felhasznalok

Adattarhaz

)

| | | Web Crawler

| | | Forum/chat ETL/
e MI ta tott feldolgoza
i amogatott relaolgozas
R " or— > VAN )| viruwvédelem 8 g

| | | Dark Web Forum
Crawlers

Social Network
(Niches) Crawlers

—
—

Process ( Exctract, Transform, Load) adatfeldolgozds,
Alt.Domain Sys Kar és OCR ala ismeré
Crawlers forditas, Trigger kifejezések keresése

Dark Web
Crawlers

'
—

1

C Adatmérnokok termindljai

Forrds: Az ébra a szerz6 sajat szerkesztése.

=

A rendszer miikodése és felépitése

Rendeltetése: a felhasznalok altal elozetesen kivalasztott és a rendszerbe be-
taplalt, illetve az adatgytijtés soran onalloan felderitett forrasokbol céliranyo-
san fejlesztett adatgyiijté modulok altal automatikusan, inkrementalt moédon
Osszegyljtott adatok megfeleld tisztitasat €s konvertalasat kovetéen tamogas-
sa az 0sszegyljtott adatok igény szerinti informéaciokka torténd konvertalasat,
azok a felhaszndlok szamara érthetd és konnyen attekintheté formaban torté-
né megjelenitését, valamint sziikkség szerint bizonyos informaciok, események
online nyomon kdvetését.

Miikodési elv: a rendszer a betaplalt, illetve az 6nmaga altal gytijtott linkeket
periodikusan felkeresi, az ott talalt adatokat hitelesiti, n6vekményesen lementi,
majd a begytijtott adatokat megtisztitja, a szlikséges adatfeldolgozoé feladato-
kat — beleértve a forditast, konvertalast, karakterfelismerést — kulcsszavak alap-
jéan torténd cimkézést kovetden adatbazisokba menti, ahonnan az adatok a napi
munkavégzés céljabol adattarhazba keriilnek, amelybdl a felhaszndlok jogosult-
saguknak megfelelen kiillonbdz6 szempontok alapjan az adatokat eléhivhatjak.
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Kommunikacios konfigurdcio

A rendszer és az internet kozotti kapcsolatnak, mint arra mar korabban utaltam,
biztositania kell a gyors és anonim 0sszekdttetést. Ennek megvalositasa termé-
szetesen tobb modon is lehetséges. Az altalam felvazolt lehetéségek csak lehet-
séges megoldasok, az 5. szamu abran lathato kialakitas egyfajta valtozat, elvi

lehetéség. A képen lathatd megoldasnak az elénye, hogy amennyiben a rend-
szer egy anonim virtualis maganhalézaton keresztiil csatlakozik a TOR rend-
szerhez, és azon keresztiil kommunikal a forrasokkal a nyilt vagy mély weben

¢és a dark weben, akkor abban az esetben az adatgyijt6 rendszerek felfedése és

a felhasznaloi hattér beazonositasanak esélye technikailag rendkiviil kicsi. Ennek
a megoldasnak a hatranya azonban a TOR rendszer csekély sdvszélességében

rejlik. A multimédias tartalmak, kiilondsen a nagyméreti fajlok letdltése rend-
kiviil iddigényes és biztonsagi szempontbol is kockazatos. Elképzelhetd lehet

egy masik megoldas, ahol a nyilt és a mély webet ugyan csak anonim virtualis

maganhaldzaton keresztiil, esetleg anonim proxy szerver felhasznalasaval vagy

annak kihagyasaval szervezik, azonban a dark web irdnyéba térténé kommu-
nikacio esetén a TOR hasznalata ebben az esetben is megkeriilhetetlen. Mind-
azonaltal a rendszer altal felhasznalastol fliggéen generalt nagyméretii adatfor-
galmat csokkentendd adott esetben mérlegelni kell kiilonb6z6 konfiguracidval

tervezett kettd vagy tobb kapcsolat parhuzamos kialakitasat.

Adatgyiijto egység

Az adatgyiijt6 modulok olyan szoftverkomponensek, amelyek a kiilonb6z6 ti-
pusu forrasokra optimalizaltak. Ez nem zarja ki azt, hogy egy adott komponens
tobb forrasbol szarmazo adatgyiijtésre is alkalmas legyen, azonban a tervezésé-
nél célszerl figyelembe venni a modulrendszerbdl adodo eldnyoket, amelyek
egyszerlsitik a forrasok valtozasainak kovetését, hiszen a biztonsagi helyzet
valtozasaval 1j formatumu forrdsokbol szerzett adatokra lehet sziikség a régiek
megtartasa vagy esetleg eldobasa mellett, nem beszélve a digitalis technologia
gyors valtozasanak lehetoségérdl. Tapasztaljuk, hogy naponta jelennek meg j
formatumu féorumok és egyéb webtartalmak.

Az adatgytijto egység legfobb komponensei a crawlerek, vagy masnéven robo-
tok, amelyek olyan szoftvermegoldasok, amelyek a World Wide Weben linke-
ket kovetve weboldalakat keresnek fel, azok tartalmat lementik, az ott talalhato
relevans linkeket kinyerik, majd azokat egy meghatarozott mélységig kovetik,
aztan visszatérve az oldalra ujabb linket kdvetnek és igy tovabb ,,vandorolnak™
a vilaghalon. Az er6forrasok kimélése és a hatékonysag novelése érdekében
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megadhatok olyan paraméterek, amelyekkel bizonyos oldalak vagy tartalmak,
esetleg nyelvek kizarhatok a robot adatgy(ijtd munk4jabol. A keres6oriasok
robotjai hasonlé modon jarjak a World Wide Webet és indexelik a felkeresett
weboldalakat (Chen, 2012).

A crawlerek a nyilt forrasu informaciogyijtés keretében alapvetden két célra
hasznalhatok fel, azonban természetesen lehetséges a két mikddési mod kom-
binacioja is.

Felderités: Ebben az esetben eldre meghatarozott keresési feltételek meghata-
rozasa mellett egy adott témaban a kezd6 linkek megadasat kovetden a robotot

mintegy szabadon engedve 1j, eddig ismeretlen weboldalak, illetve tartalmak
felkutatasara hasznaljuk.

Adatgyiijtés

A robot elére meghatarozott webhelyeken talalhato tartalmak 6sszegytijtését,
illetve a bekovetkezett valtozasok nyomon kdvetését végzi.

Az adatgylijtés modszerét tekintve a robot miitkodhet periodikus modban, ami-
kor a megadott webhelyeket bizonyos idészakonként felkeresi és az ott talal-
hato tartalmakat vagy teljes egészében, vagy pedig inkrementalt modon (csak
a frissitéseket) menti le. Az inkrementalt adatgytijtés kétségtelen elonye a taro-
lokapacitas hatékonyabb kihasznalasa és az adatgytijtés idejének lerdvidiilése.

Arobot masik maodja a folyamatos mitkddés, amikor a megfigyelt webhellyel
folyamatos kapcsolatban van és a valtozasokat inkrementalva menti.

A kiilonboz6 miikodési modok alkalmazasa fiigg a sziikséges informaciok jel-
legétdl, illetve a megfigyelt forras sajatossagaitol.

Ebben az sszefiiggésben a robotok lehetnek weboldal, forum, kdzosségi mé-
dia és chat adatgy1ijt6 robotok. Ezek kialakitasa és mitkodési sajatossagai fiig-
genek az informacioforras elérhetdségétdl, strukturajatol, illetve a célhelyen
tarolt informacié formatumatol. A 5. szamu abran egy weboldalakat felkeres6
robot elvi felépitése lathato.
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5. szamu abra
WebCrawler (webrobot) miikodése

World Wide Web

Adatbézis

Kezd URL lista 1d6zité. —> g,:ﬁ:;‘,& > feldlrg:zé

A

URL Tartalom
kinyerés mentés

A4

Nem l

URL & Iq kézi URL
filter - szlirés

URL
Adatbazis

Forrds: Az ébra a szerz6 sajat szerkesztése.

AKkiilonbo6z0 alternativ domaineken, illetve a dark weben mikodo robotok kiala-
kitasa lényegében megegyezik a hagyomanyos yyilt interneten hasznalt szoft-
vermegoldasokkal, minddssze a célhelyek elérésének maodja kiilonbozik. A 6.
szamu abran egy alternativ domainen talalhaté weboldal képerny6fotoja lathato.

6. szamu abra
Példa alternativ domainen taldalhaté weboldalra

# grepgeek: military X om worldnews X ©8 Lithuanian “Call Russia® campaic. X | =+
c A Nem biztonsagos reddium.oss/r/wWridnews
Tl cikkiczem
‘WorldNewsMods 3 hours ago - r/worldnews
18 hours ago - r/worldnews
Trending

Neo-Nazi head of Goyim Defense League
arrested in Poland

) omegazm

4 hours ago - r/worldnews

Forras: Az abra a szerz6 képerny6fotdja.
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Adatgyiijtés a dark weben

Mint arra mar korabban utaltam, a dark weben torténd adatgytijtésre torténd
eldzetes felkésziilés 0sszehasonlitva a nyilt interneten torténd felkésziiléssel
tobb 1d6t, koriiltekintést és elokészitést igényel.

A sikeres adatgytijtés feltétele a megfeleld forrasok kivalasztasa, fokozottan
igaz ez a dark web teriiletén, ahol gyakran keresési talalatokat kovetve félre-
vezetd linkek terelik el a kutatdt olyan tiltott tartalmak iranyaba, mint példaul
a gyermekpornografia, ezért az eldzetes felkésziilés soran figyelembe kell ven-
ni a dark web sajatossagait, amelyek a kovetkezok.

1)

2)

3)

4)

S)

A dark webes kornyezeten beliil a TOR ¢és az [2P rendszerben a tartalom
létrehozojanak és felhaszndlonak a személyazonossaga és foldrajzi tartoz-
kodasi helye rejtve marad.

A dark web mitkddésének sajatossagaibol adodoan a rendszeren nem mii-
kodik a nyilt internetes keresok képességével 6sszemérhetd keresé rend-
szer. A weboldalak tizemeltetdi oldalaikat kiilonb6z6 linkgytijteményeken
hirdetik (HiddenWiki, TOR links stb.), illetve a rendszeren mikodo kere-
sOmotoroknal regisztraljak, amennyiben az oldal elérhetdségét nyilvanos-
sagra kivanjak hozni. Ellenkez0 esetben az oldal készit6jén kiviil masnak
nincs tudomasa az oldal 1étezésérol.

A TOR ¢és az I2P rendszereken barmely felhasznald, akar a sajat szamitas-
technikai eszkdzén is, tetszlegesen I1étrehozhat webszolgaltatast, amely az
eszkoz kikapcsolasaval elérhetetlenné valik. Ennek kdvetkeztében nagy az
oldalak fluktudcidja, és elérhetdségiik gyakran teljesen kiszamithatatlan.

A Freeneten létrehozott tartalmak nem fliggnek a 1étrehoz6 szamitastechni-
kai eszkozeinek allapotatol, ezzel szemben a ritkan latogatott oldalak —az

erdforrasok kimélése céljabol — eltlinnek a rendszerbdl, és csak a 1étrehozo
altali ujboli aktivalasat kdvetden valnak ismét elérhetové. Az eltiinés var-
hat6 ideje megjosolhatatlan, hiszen szorosan fiigg a rendszert hasznalok
1étszamatol és az altaluk generalt forgalomtol. Ezért a Freenetes tartalmak
elérhetdsége szintén kiszamithatatlan.

A dark webes kommunikacid tobbszoros titkositasi eljarassal védett, ez

azonban azzal jar, hogy a kommunikacids savszélesség lecsokken, a pusz-
ta navigalas, vagy a nagyméretl fajlok letoltése is iddigényes.

A weboldalak kiilsé megjelenése és funkcidgazdagsaga a TOR és az 12P
rendszeren szegényesebb annak kdszonhetben, hogy biztonsagi okokbol
a JavaScript alapu programok tiltasra keriilnek, ugyanis az ilyen scriptek
segitségével, a ,,browser fingerprinting” technologiat alkalmazva, a fel-
hasznalok beazonosithatésaganak kockdzata megnone.
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Az elozetes adatgyiijtés érdekében igénybe veheto forrdasok

Az adatgytijtést célszerl a nyilt interneten a mar korabban jelzett anonimizalod
megkdtésekkel kezdeni. Szamos olyan linkgytijtemény érhet el, amelyek te-
matikus csoportositasban tartalmazzak a legnépszeriibb, illetve legismertebb
dark webes szolgaltatasok linkjeit, amelyeket aztan a dark weben kdvetve to-
vabbi gylijteményeket érhetiink el.

Informacioforrasok felkutatasa céljabodl igénybe vehetdk olyan dark webes
keres6k, mint példaul a Phobos, Haystack, Ahmia, azonban ezeken joval ke-
vesebb relevans talalat érhetd, mint azt a nyilt webes keres6knél megszoktuk.

A dark webes tartalmak sajatossagai

Az automatizalt adatgytijtés szempontjabol a dark weben talalhato szolgaltata-
sok formatumai fobb vonalaikban megegyeznek a nyilt webes szolgaltatasok
jellemzobivel, ezért a dark webre tervezett robotoknak sem kell jelent6s mér-
tékben eltérniiik. A 1ényeges kiilonbség a csatlakozas modja, amely specialis

konfiguraciot igényel a TOR, az I2P, illetve a Freenet esetében.

A TOR rendszer 2021 juliusatol a nagyobb biztonsag érdekében attért a 16 ka-
rakteres V2. verzidju cimzési rendszerrdl az uj 56 karakteres V3. verzidra. A gya-
korlatban a felhasznalo szamara ez azt jelenti, hogy a korabbi 16 karakteres ci-
meken talalhato tartalmak a legfrissebb szoftverrel mar nem érhetdk el, azonban
ezek az oldalak még 1étezhetnek és felhasznalhatok lehetnek mint informacidfor-
rasok. Az elérésiikh6z azonban sziikség van a TOR rendszer régebbi verziodjara,
amely még kezelte ezt a cimzési modot. Az elonyoket és a hatranyokat mérlegelve
kell eldonteni, hogy az igy elérhet6 adatforrasok bevonhatok-e az adatgytijtésbe.

Mesterséges intelligencia és adatfeldolgozas

Az adatgy(ijté modulok altal begy(ijtott adatok feldolgozasa nem nélkiilozhe-
ti a korszerti technolégidk és modszerek alkalmazasat, ugyanakkor az emberi
kozremitkodés még a legkorszeriibb technologiak alkalmazasa esetén is kike-
rlilhetetlen.

A mesterséges intelligencia (M) felhasznalhatésaganak lehetdségei

A kortilottiink zajlé vilag egy uj kulcsszotol, a mesterséges intelligenciatol han-
gos. Napjaink varazs szava a mesterséges intelligencia. Vizsgaljuk meg minde-
nek el6tt, hogy mi is ez SGnmagaban?
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A mesterséges intelligencia, vagy angolul Artificial Intelligence (Al) tulajdon-
képpen egy szamitogépes rendszer azon képessége, hogy emberihez hasonlo
kognitiv folyamatokat tud utdnozni, amilyen példaul a tanulas vagy probléma-
megoldas (URLT).

A mar emlitett szamitogépes rendszer a matematika és a logika felhasznalasa-
val képes utanozni azt az érvelési eljarast, amit az emberi elme végez, amikor
Uj informaciok alapjan tanul vagy dontést hoz (URL1).

Az MI-t hasznal6 rendszerek képesek elorejelzéseket adni, a meglevé adataibol
szarmaztatott mintazatokon alapuld feladatokat hajtanak végre, tovabba képesek
tanulni a sajat hibaikbol, igy novelve pontossagukat. Egy kell6képpen betani-
tott (kifejlett) MI az 0j informaciokat rendkiviil gyorsan és pontosan dolgozza
fel, 1asd példaul képfelismerd programokban torténd felhaszndlasukat (URLT).

Az MI korlatai

A jelenlegi MI rendszerek — mint azt emlitettiik — a sziik mesterséges intelligen-
cia (Narrow Artificial Intelligence, NAI) korébe tartoznak, amelyek nem képe-
sek emberi modon gondolkodni, csak egy specialis feladat végrehajtasara opti-
malizaltak, azt azonban az embernél sokkal gyorsabban képesek végrehajtani.
Ezek a rendszerek konnyen megtéveszthetok, kijatszhatok. A cenzirat végzd MI
megtévesztésére elterjedt egyik modszer az iizenetekben a tiltott szavak emoj-
ikra (a szoveges ilizenetbe illeszthetd rajzok) cserélése, amelynek segitségével
a drogkereskeddk, vagy a tiltott tartalmat megjelenitdk ki tudtak jatszani az au-
tomata ellendrz6 rendszert, és zavartalanul folytatjak illegalis tevékenységiiket.
Az amerikai Drug Enforcement Administration (DEA) utmutatot is adott ki
a k6zosségi médiaban folytatott drogterjesztés soran alkalmazott emoji kodok-
rol, amelyek segitségével a gépi algoritmusokat megtévesztették (Drug Enfor-
cement Administration, 2021), (URLS). A kiadvanyuk a 7. szamu abran lathato.
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7. szamu abra
Kabitoszer megnevezést helyettesité emojik a kozosségi médiaban
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Elterjedt modszer a képek kismértékii elvaltoztatasa, amely lehetetlenné teszi
a képek utjanak technikai nyomon kovetését, vagy egyes tiltott szavak helyett
viragnyelvii kifejezések hasznélatat. Példaul az Iszlam Allam hivatalos folyo-
iratara, az Al-Nabara ,,A Muszlim Ujség”—ként utalnak (Meili, 2022). Az MI-t
az ilyen és ehhez hasonl¢ triilkkdkre felkésziteni nem lehet, ezért konnyen be-

lathato, hogy ezek a rendszerek viszonylagos 6nallosaguk mellett is igénylik
a szoros emberi felligyeletet.

Az Ml integralasa az adatgyiijté rendszerbe

Az MI alkalmazasanak elokészitése soran a modellt gépi tanulas szakértonek
kell felépitenie, majd az 6sszegyijtott adatok tisztitasat, rendszerezését adat-
mérndkok végzik, azonban a megfeleld adatok kivalasztasahoz, a leggyakoribb

lekérdezések lehetséges valtozatainak kidolgozasahoz biiniigyi, illetve nemzet-
biztonsagi szakemberek kdzremitkodésére van sziikség. Végiil az elkésziilt, mi-
kddo rendszert a megfeleld biztonsagi és titokvédelmi rendszabalyok betartasa

mellet integralni kell a szervezet meglévo folyamataiba, informatikai kérnye-
zetébe, ezért alkalmazasfejlesztok bevondsa is sziikséges.
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Adatfeldolgozas

ETL modell (Extract Transform Load)

Az automatizalt adatgyiijtés soran az 6sszegyljtott adatok nyelviiket, forma-
tumukat tekintve rendkiviil valtozatosak lehetnek, ezért ezek feldolgozhatdva
tétele, egységesitése, tisztitasa, a duplikatumok eltavolitasa rendkiviili jelentd-
séggel bir a késébbi feldolgozo, elemz6 munka eredményes végrehajtasa érde-
kében. Az Gsszegylijtott informaciok szovegbanyaszati eszkozokkel vald fel-
dolgozasra alkalmassa tételére az ugy nevezett ETL modul szolgal. Itt torténik
a sziikséges adatok kivondsa, atalakitasa és atmeneti adatbazisba toltése. A 8.
szdmu abran egy ilyen modulnak az elvi felépitése lathato.

8. szamu abra
Az ETL rendszer elvi felépitése

ETL modell

ETL komponens

DarkWeb

MI tédmogatott
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Forrds: Az abra a szerzd sajat szerkesztése.

Az adatatalakitas olyan miiveleteket foglal magaba, mint a kiilonb6z6 szoveges
dokumentumok egységes szovegformatumba konvertalasa, a nyelv felismerése
¢s forditasa. Az optikai karakterfelismerés segitségével a kiilonbozo képi for-
matumokban, illetve a ,,Speech to Text” technoldgiaval a videdkban és a hang-
allomanyokban talalhatd szoveges allomany kinyerése és szoveggé alakitasa.
Az atalakitas soran az ETL modul igénybe veszi az MI tamogatott feldolgozo
modul képességeit, amelyekre a késobbiekben részleteiben kitériink.

A feldolgozott allomanyok atmeneti taroloba keriilnek, ahonnan a feldolgozo
modulba folytatjak utjukat.
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A harom folyamat természetesen futhat parhuzamosan, hiszen az adatok kivo-
nasaval egy idében a mar korabban kivont adatok feldolgozasa akadaly nélkiil
folyhat, mik6zben a mar feldolgozott adatokat taroloba helyezheti a rendszer.
Ezzel a modszerrel jelentds idomegtakaritast lehet elérni (Raunak, Jhawar &
Tejada, 2022), (URL9).

Feldolgoz6 modul

Szévegbanyaszat

A szovegbanyaszat a szamitastudomany azon része, amely az elektronikus do-
kumentumok feldolgozasat és elemzését végzi. Napjainkban ilyen dokumen-
tumok keletkeznek az élet minden teriiletén, €s olyan mennyiségben fordulnak
eld, hogy feldolgozasuk meghaladja az emberi teljesitoképesség hatarait. Az
iigyek intézése, az informaciok tovabbitasa nagyrészt elektronikus dokumen-
tumokon keresztiil torténik, amelyek lehetnek emailek, word dokumentumok,
emlékezteték, PDF dokumentumok, weblapok, kozosségi média lizenetek stb.,
tehat 0sszességében strukturalatlan adatok. Az MI-veltamogatott szovegbanya-
szat ennek a nagy mennyiségii szoveges tartalomnak a kezelésében, a kozottiik
valo keresésben, illetve a benniik rejld, addig nem ismert értékes, rejtett 6ssze-
figgések feltarasban nyt;jt segitséget (Tikk, 2007).

Az emberi nyelv nem a szamitogépes feldolgozas szempontjai, hanem a szo-
beli vagy irasbeli kommunikacio érdekében alakult ki. Az emberek kénnyen
azonositjak a stilust, a kontexust, és alkalmazzék a nyelvi mintakat, ezek azon-
ban a szamitogépek szamara egyes esetekben szinte megoldhatatlan feladatnak
szamitanak. Az emberi elme képes felfogni és megérteni a strukturalatlan szo-
vegeket, azonban nem vagyunk képesek nagy mennyiségii szoveg gyors fel-
dolgozasara. A szovegbanyaszat Iényege az ember nyelvi tudasanak 6tvozése
a szamitogépek gyorsasagaval. A szovegbanyaszati feladatok megoldasakor tobb
tudomanyteriilet vivmanyait is igénybe kell venni. Sziikség van matematikai, in-
formatikai, gépi tanulassal kapcsolatos, valamint a szamitogépes nyelvészet és
a természetes nyelvek feldolgozasaval kapcsolatos eszk6zok hasznalatara (Tikk,
2007). A 9. szamu abran egy szovegbanyasz rendszer elméleti felépitése lahato.
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9. szamu abra
Szovegbanyasz rendszer elméleti felépitése
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A folyamat soran az ETL modul altal eléallitott egységesitett szoveges tartalom
keriil feldolgozasra, amelynek keretében a szovegeket adatokka konvertaljak.
A cikknek nem feladata a szovegbanyaszati eljarasok bemutatasa, hiszen ezek
ismertetése meghaladna e tanulmany kereteit, igy most csak arra szoritkozom,
hogy a technologia segitségével kinyerhet6 adatok jellegét felsoroljam.
Akell6en elokészitett és kiillonbozo szovegbanyaszati eljarasokkal feldolgozott
szovegbOl neveket, helyszineket, kapcsolatokat Iehet azonositani. Szovegbanya-
szati modszerekkel lehetdség van a szerz6 szamos személyes tulajdonsaganak
megismerésére, ugymint iskolazottsag, nyelvismeret, miiveltség, adott esetben
foglalkozas vagy hobbi valoszintisitésére. [smeretlen szerzds szoveg esetén a meg-
1év6 szoveges adatbazist felhasznalva a szerz6 kilétének megallapitasara. Ezzel
a modszerrel az is felderithetd, ha a hozzasz616 kiilonb6zo profilokat felhasz-
nalva tevékenykedik egy vagy akar tobb webhelyen is valtogatva az identitasat.

Természetes Nyelvi Feldolgozo modul (Natural Language Processing, NLP)

Természetes nyelveknek az emberek, kdzosségek altal hasznalt olyan nyelvet
nevezziik, amely az idok sordn vagy tudatos nyelviijitas Gtjan, vagy spontan
folyamatosan valtozik, fejlodik.

A természetes nyelvi feldolgozas (a tovabbiakban NLP) az MI felhasznala-
saval képessé teszi a szamitogépes rendszereket az irott vagy a beszélt szoveg
emberhez hasonldé modon torténd megértésére, illetve feldolgozasara (URL2).

Az NLP tobb tudomanyég egyiittmiikodésébdl jott 1étre, hiszen magaba foglalja
a szamitogépes nyelvészetet (vagyis az emberi nyelv szabaly alapi modellezését),
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tovabba kiilonb6z6 gépi tanulasi modszereket, beleértve a mély tanulast és

a statisztika tudomanyat. A technologiak egyiittmikodéseként lehetéveé valik

a szamitogép szamara hang vagy szoveges formaban az emberi nyelv feldol-

gozasa, valamint annak megértése, kiegészitve a beszEeld szandékaval, illetve

érzelmeivel (URL2).

Ez a technologia képes szovegek automatikus forditasara, megérti a szobe-
li parancsokat (zavaré kornyezetben is), alkalmas nagy mennyiségii szovegek
valos idejii 0sszegzésére, kivonatolasara, illetve szoveg beszéddé vagy beszéd
szovegge torténd atalakitasara.

A kovetkezékben nézziik milyen feladatokra alkalmas az NLP technoldgia.

* Beszédfelismerés, parancsértelmezés vagy Speech-to-Text feladata: az ilyen
rendszerek, mint példaul az Otter (https://otter.ai/) webszolgaltatas rendki-
viili pontossaggal képesek a zavard hattérzajok, akcentusok, nyelvtani hi-
bak, beszédzavarok mellett is a beszédet szoveggé atalakitani.

* Nyelvtani szabalyok alkalmazasa (grammatical tagging): képesek a kiilon-
b6z6 sz6fajokat, mondatrészeket azonositani.

* Tobb jelentésti szavak kornyezettdl fiiggd helyes értelmezésére.

» Szavak értelmiik szerinti csoportositasa. Kiilonbséget tudnak tenni példaul
foldrajzi nevek és személynevek kozott.

* Szentiment elemzés, amelynek keretében a szovegeket tartalmuk alapjan
pozitiv, negativ vagy semleges kategoriaba soroljak a szerz6jiik mondani-
valgjatol, illetve hangulatatol fliggéen.

* Természetes nyelvi szoveg eléallitasa a beszédfelismerés ellenparja (URL2).

Mindezen képességek az alabbi teriileteken haszndlhatok fel a gyakorlatban.

* A polgari felhasznalastél (Spam Detection) eltéréen az adatgytijtoé rend-
szerben ez a képesség megfeleld programozast kdvetden hatékonyan hasz-
nalhato fel a beérkezo informaciok téma szerinti csoportositasara, a kulcs
kifejezések, trigger események kivalasztasra.

* G¢épi forditas (Machine Translation). A mindenki altal ismert Google for-
dito az egyik népszerl képviseléje ennek a technologianak. A gép nem
egyszerlien tiikorforditast hajt végre, hanem felismeri az egyes kifejezé-
seket, szolasokat is. A gépi forditas elengedhetetlen eleme az adatgy(ijto
rendszernek.

» Ko6z06sségi média hangulatelemzés (Social Media Sentiment Analysis), il-
letve érzelmi elemzés. Az NLP segitségével lehetdség van a szerzoéi hozza-
allas nyelvi elemeinek keresésével automatizaltan megallapitani, hogy az
adott szoveg, poszt szerzdje, vagy a beszéld milyen hangulatban volt, mi
a véleménye a vilagrol. A szerz6t6l szarmazd tobb szoveg esetén, idorendet
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felallitva meg lehet allapitani az esetleges radikalizalodasat, joslatot lehet
tenni arra, hogy varhato-e részérdl erészakos megnyilvanulas. Az ilyen
kovetkeztetések a szohasznalatabol, az altala hasznalt nyelvtani szerkeze-
tekbdl vonhatok le. Ezek a jellemzOk ugyancsak segithetnek az ismeretlen
szerz6k beazonositasaban is (Dravucz, Szabo & Vincze, 2017).

* Kivonatolas, 0sszegzés. Az dsszegylijtott adatokbol kiilonbozé szempon-
tok alapjan lehetséges kivonatok, 6sszegzések készitése, amelyek hozza-
jarulhatnak egy adott témakor jobb megértéséhez, illetve bemutatasdhoz.

Képfelismerés (Computer Vision, CV)

A Computer Vision az a mddszer, ahogy az MI megtanulja latni a koriilotte 1évo
vilagot. A képfelismerés vagy objektumfelismerés olyan technoldgia, amely
a gépi latas segitségével lehetdvé teszi az MI szamara a koriilottiink 1évo vilag
targyainak az emberhez hasonlé modon torténd felismerését €s kategorizalasat.
A rendszer mély neuralis halok segitségével képes felismerni szamos referen-
ciakép alapjan a tanitas sordn megtanult mintdzatokat, majd ezek segitségével
a képeket kategoriakba sorolni.

Ennek a technolégianak a segitségével lehetdség van az 6sszegyijtott képek
¢s videotartalmak elemzésére, a rajtuk, illetve benniik szerepld adatok (rend-
szamok, fegyverek stb.), személyek kigytjtésére, és megfeleld adatbazis ese-
tén még a beazonositasukra is. Geolokacios szoftverek segitségével a fényké-
pek készitésének helye is beazonosithatd lehet. A kozosségimédia-elemzéssel
kombinalva személyek kapcsolatai, illetve a kérdéses személlyel kapcsolatba
hozhat¢ helyszinek is beazonosithatova valhatnak.

Adatbazis

Adatbazison a hétkdznapi értelemben valamilyen rendezett, rendszer szerint ta-
rolt adatok rendszerét értjiik, amelyet tarolasra, szerkesztésre és lekérdezésre
alkalmas szoftver kezel. Az adatok pusztan nagy szdma nem tekinthetd adat-
bazisnak, csak amennyiben valamiféle rend szerint épiil fel és lehet6vé teszi az
adatok értelmes kezelését.

Az adatgylijté munka soran keletkezett adatokat adatbazisban kell tarolni, gy
hogy az adat sértetlensége (integritasa), kikereshetdsége biztositott legyen. Az
interneten az adatok t6liink fliggetleniil megvaltozhatnak, eltinhetnek, illetve
megsemmisiilhetnek, ezért a begy(ijtott adatot eredeti formajaban, hitelesitve
is tarolni kell. A gytijtott adatok egy része a késdbbiekben akar bizonyitékként
is felhasznalhato lehet.
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Természetesen a feldolgozott adatokat is tarolni kell annak érdekében, hogy
a késobbiekben is feldolgozhatok, mas adatokkal 6sszevethetok, illetve visz-
szakereshetok legyenek.

Az adatgy(ijtd munka soran keletkezett adatok alapvetden harom kategoria-
ba sorolhatok.

Strukturalt adatoknak nevezziik azokat az adatokat, amelyeknek elemei kozott
valamilyen meghatarozott kapcsolat all fenn. Ezek jellemzden lehetnek excel
tablak vagy egyéb tablazatok, statisztikai adatbazisok stb., amelyek elemzése
viszonylag egyszerii, kdszonhetden a benniik tarolt adatok strukturaltsaganak.

A félig strukturalt adatok, amelyek valamilyen cimkével meg vannak jeldlve
(meta tags), azonban benniik az adatok teljesen strukturalatlanok.

A strukturalatlan adatok valtozatos formajat tartalmazzak az adatoknak, be-
leértve a szamokat, statisztikakat, képeket, k6z0sségi média posztokat, hang-
anyagokat, videokat, véleményeket, hozzaszolasokat tartalmazhatnak, amelyek-
nek tdmeges elemzése komoly kihivast jelentene az emberi feldolgozas soran.
A napjainkban keletkez6 digitalis dokumentumok tobbsége ez utobbi kategoriaba
tartozik és ezek feldolgozasanak elengedhetetlen feltétele az MI alkalmazasa.

A térolt adatok formatumuktol fliggden kiilonbozo tipusu adatbazisokba menten-
dok, ugyanis jellegliknél fogva mas tipusu adatbazis szolgal a strukturalt adatok
és megint mas a strukturalatlan adatok tarolasara. Ennek alapjan alapvetden két
fajta adatbazistipusrol beszélhetiink, igymint a relacios tipusu adatbazisokrol
(relational database management system RDBMS) a strukturalt adatok tarolasa-
ra, illetve a nem relacids adatbazis tipusu, ugynevezett NoSQL adatbazisokrol.

A strukturalatlan adatokat célszerl olyan adatbazisokban tarolni, amelyek ké-
pesek a kiilonb6z6 formatumu adatokat tarolni, azokat szerkeszteni, és bizto-
sitjak az adatokbol torténd kiillonbozo szempontok alapjan torténd lekérdezés
lehetdségét. Erre a célra a legalkalmasabbak az igynevezett nem hagyomanyos,
vagyis nem relacios adatbazisok.

A NoSQL adatbazisok

Az adatbazisok elnevezése arra utal, hogy a sorokat ¢s oszlopokat kezelé6 SQL
lekérdez6 nyelvet (Structured Query Language, SQL) relacios hasznalo adat-
bazisoktdl eltéréen gyorsan valtozd, nagy mennyiségli adatok kezelésére ké-
pesek. A nem relacios adatbazisok olyan tarolasi modellt alkalmaznak, amely
az adatoktol fliggd specialis kdvetelményekre vannak optimalizalva. Az adatok
tarolhatok kulesérték parokként, dokumentumokként vagy grafokként. Ezeknek
az adatbazisoknak az er0ssége az adatok tarolasa és lekérdezhetdsége, szemben
a relacios adatbazisokkal, ahol jelentds szerepet kap a tranzakciok (az adatba-
zisban végzett miiveletek) naplozasa.
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Maga a technologia nem 11, hiszen mar az 1960-as években is létezett, azon-
ban igazi 1étjogosultsagat napjainkban, a Big Data kordban érte el (URL3).

Adattarhaz

Az adattarhaz (data warehouse) az informaciotechnologia viszonylag vj teriile-
te, hiszen alig tobb mint egy évtizedes multra tekint vissza. Létrejottét hason-
l6an a felhdalapt adattarolashoz €s miiveletekhez a korabban elképzelhetet-
len mennyiségii digitalis informacio, illetve a miiszaki fejlddés tette lehetové.

Az adattarhaz egy szervezet azon adatgytijto és szolgaltatod részeit tartalmaz-
za, ahol a keletkezett miikodési (esetlinkben az dsszegyjtott és feldolgozott)
adatokat hatékony és egyszeriien kezelhetd elemzésekhez ujrastrukturaljak.

A kiilonbo6z6 tipusu adatbazisok kezelése és folyamatos miikodésének bizto-
sitasa érdekében célszerii az adatbazisokat egy igynevezett adattarhazba szer-
vezni. Az adattarhdz létrehozasat az indokolja, hogy az adatgyijt rendszerek
az adatok taroldsara, illetve tipusuktol fiiggden az adatbazis miiveletek nyilvan-
tartdsara vannak optimalizdlva, ezért nem hatékonyak a nagyszamu, kiillénb6zé
adatbol 6sszevont lekérdezések végrehajtasaban. Ezek olyan terhelést jelentené-
nek a rendszernek, amely nem biztositana a feldolgozo folyamatok folyamatos
kiszolgalasat. Az adattarhazba torténo szervezés lehet6veé teszi ezen rendszerek
tehermentesitését, mivel ezek lekérdezésekre vannak optimalizalva. Meghata-
rozott id0kozonként atveszik az adatokat a forrasadatbazisokbol, és az atvett
adatokbol tudjak kiszolgalni a kéréseket (Sidlo, 2004), (URL10).

Az adattarhdz miikddése (data warehousing) harom f6 folyamatot foglal ma-
gaba:

1) Adatkinyerés a forrasadatbazisokbol.

2) A kinyert adatok formalasa kiilonb6z0 riportok, illetve jelentések szamara.

3) Ariportok, illetve jelentések elérhetdvé tétele a felhasznalok, elemzok
szamara

Lekérdezo modul

A lekérdez6 modul teszi lehetdvé, hogy az adattarhazbol a felhasznalok jogo-
sultsdgaiknak megfelel6en adatokat kérjenek le. A munka meggyorsitasa ér-
dekében biztositani kell a felhasznalok igényei szerint megformalt és eltarolt
(gyorselérési) lekérdezések, illetve az egyedi kérések teljesitését lehetdveé tevo
egyedi lekérdezések futtatasanak lehetdségét is. Az adatbazis jogtalan meg-
valtoztatasa elkeriilésének érdekében az adatmodosito lekérdezéseket ugyan-
csak szigoru jogosultsagi hierarchidhoz kell kotni. A keresé modulon végzett

1264 Gulyas Attila: A nyilt forrasbol szarmazo6 adatgyiijtés automatizalasanak lehetdségei


https://azure.microsoft.com/hu-hu/resources/cloud-computing-dictionary/what-is-nosql-database/
http://scs.web.elte.hu/Work/DW/adattarhazak.htm

felhasznaloi tevékenységet a felhasznalok tevékenységének ellenérzése érde-
kében célszerti naplozni.

Adatvizualizacio

Az adatvizualizacio lényege a felhasznalo szamara az adatok rendezett, atlat-
hat6 forméban torténd bemutatasa. Az adatvizualizacié tulajdonképpen életre
kelti az adatokat elérhetévé téve a felhasznald szamara, hogy minél rovidebb
1d6 alatt, minél pontosabb és atlathatobb képet kapjon a megfigyelt adatokrol.
Ezzel a technologiaval az 6sszes széttagolt, aprolékos adat konnyen attekinthe-
t0, latvanyos, informativ formaban jelenitheté meg. Az adatvizualizaciés mo-
dul a felhasznalé szempontjabol tulajdonképpen az egyik legfontosabb modul.

Az adatvizualizaciés modult a felhasznald az adatiranyito pulton keresztiil éri el.

Adatiranyito pult

Az adatiranyitopult olyan eszkdz, amelyet az adatok nyomon kdvetésére, elem-
z€sére és megjelenitésére hasznalnak abbol a célbodl, hogy betekintést nyerjenek
a megfigyelt folyamatok alakulasaba tigy, hogy a megjelenitett adatok a felhasz-
nald szamara konnyen attekinthet6k és informativak legyenek.

A fizikai megjelenitést a felhasznalok igényei alapjan kell megtervezni, lehe-
tové téve az igényeknek megfeleld testreszabhatosagat. A lekérdezéseire adott
valaszok és a megfigyelt folyamatok, események ebben a modulban valnak
lathatova. A felhasznalok igényeinek ¢€s a célszertiségnek megfeleléen meg-
tervezett megjelenitd modul a kapott adatokat szemléletessé, attekinthetové
teszi, a meghatarozott események bekovetkeztekor a felhasznalok felé riasz-
tast adhat. Ezeknél a tulajdonsagainal fogva lehetové teszi a vezetdk idébeni,
szemléletes tajékoztatasat, eldsegitve a tervezést, illetve a dontéselokészitést.
A 10. szam1 abran egy képernydfoto lathatd a kanadai Flashpoint OSINT {iz-
leti informaciogyijté vallalkozas ransomware-ek terjedését nyomon kdvetd
adatiranyito pultjarol.
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10. szamu abra
A Flashpoint kanadai polgari OSINT vallalkozas zsaroloprogramokkal (ransomware)
kapcsolatos adatiranyito pultjanak képernydfotoja

Ransomware

LISt of PUbliC Vicums

Top Ten Targeted Industries Country by Number of Public Victims

e
< W
-

Forras: (URLII).

A hatékony adatiranyito pulttal szembeni kovetelmények

Legyen képes egylittmiikodni a rendszer tobbi elemével, az adatvédelmi kove-
telményeknek eleget téve illeszkedjen a szervezeti szoftverkornyezet megfe-
lel6 elemeihez.

Val6s adatokat hasznaljon: biztositsa a felhasznalo részére a hiteles, idészerii
adatokkal végezhetd munkat.

Felhasznalobarat legyen: biztositsa a funkciok, szinek, szlir6k egységességét,
hogy a felhasznal6 kdnnyen eligazodjon és attekinthesse a rendszert.

Igazodjon a felhasznaldk igényeihez, biztositsa a felhasznalok kiilonb6zo sze-
repébdl adodo eltérd igényeknek megfeleld testreszabhatosagot.

Adatbiztonsag €s adatvédelem: jogosultsagi rendszer kialakitasaval akada-
lyozza meg az illetéktelen hozzaférést (URL4).

Lathatéan az adatpulttal szembeni kévetelmények szertedgazdak, azonban,
ha ezee kdvetelmények teljesitését kovetden az elemzok munkéaja gyorsabba
¢s hatékonyabba valhat, igy a vezetdi dontéselokészitéshez rovidebb id6 alatt
pontosabb és latvanyaban meggy6zébb informaciodkkal jarulhatnak hozza.

Kovetkeztetés

Ahogyan a bevezetdben utaltam ra, napjainkban forradalom zajlik a digitalis ada-
tok, illetve informaciok feldolgozasanak gépesitésében, illetve automatizalasaban.
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Ez a forradalom el fogja sodorni azokat a szervezeteket, amelyek nem képesek
1épést tartani az 0j technologiakkal, vagy vonakodnak azokat bevezetni.

Napjainkban elmosodik a hatar a fizikai vilag és a digitalis valosag kozott, ami
azzal jar, hogy a biztonsagi és rendvédelmi szerveknek meg kell érteniiik, hogy
mi torténik a ,,terepen”, és ehhez nem elég a hagyomanyos felderités, hanem
be kell jarniuk a virtualis vilag rejtett zugait is, beleértve a nyilt, a mély és a so-
tét webet is. A naponta keletkezo 6ridsi mennyiségii adatban nemzetbiztonsagi
szempontbdl fontos informaciok rejtéznek, illetve rejtdzhetnek, amelyek megta-
lalasara a hagyomanyos modszerekkel egyre kisebb az esély. A szolgalatoknak,
az 0j technologiak intuitiv alkalmazasaval, ezeket a rejtett informaciokat fel
kell deriteniiik, hogy eleget tehessenek a torvényben eldirt kotelezettségeiknek.

A tanulmany célja egy nyilt forrasa, félautomatizalt adatgyiijté rendszer ki-
alakitasi lehet6ségének vizsgalata volt. A célok kdzott szerepelt annak megal-
lapitasa, hogy egy hasonloan kialakitott rendszer mennyire képes autoném mo-
don, gyakorlatilag minimalis emberi beavatkozassal miikodni. Megallapithato,
hogy a jelenlegi technikai fejlettségi szinten, leginkabb az MI korlatai miatt
az emberi kdzremiikddés nem melldzhetd az adatgytijtés folyaméan. Az adat-
feldolgozas ma még elképzelhetetlen az adatfeldolgozasban jartas adatmérnd-
kok nélkiil. Ugyanakkor kétségtelen, hogy még egy félautomatizalt rendszer is
nagysagrendekkel megndvelheti a begytijtheto adatok és azok feldolgozasanak
nagysagat, illetve annak sebess¢gét.

A bemutatott modell csak egy elméleti megvalositasi lehetdség, abrazolasaval
pusztan a megoldasban rejlé lehetdségek széles skalajat kivantam érzékeltetni,
azzal a nem titkolt céllal, hogy a kés6bbiekben egy megvaldsulo projekt alap-
jat képezheti. A gyakorlati életben természetesen nem feltétleniil kell minden
elemet egyszerre megvalositani vagy létrehozni, hiszen mar egyes részegysé-
gek mikddtetése is jelentdsen felgyorsithatja és hatékonyabba teheti az adat-
gylijtés folyamatat.

Befejezésiil Amy B. Zegartot az elismert amerikai titkosszolgalati szakértot
szeretném idézni, aki a Spies, Lies, and Algorithms: The History and Future of
American Intelligence cim{i konyvében azt irja, hogy az amerikai titkosszolga-
latoknak alkalmazkodniuk kell, kiilonben elbuknak (Zegart, 2022). Azt hiszem
ez a mondat rank is érvényes.
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