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Absztrakt!

Cél: Az iras célja a nemzetkdzi biiniigyi egyiittmitkddésben kitiintetett szerepet
bet6ltd és mar allando unios eszkdznek szamit6 EMPACT platform struktiraja-
nak, miikodésének, eredményeinek bemutatasa a kiberbindzés vonatkozasaban.
Modszertan: A szerz6 az EMPACT platformmal kapcsolatos ismereteket az

elérhetd unios szabalyozasok attanulmanyozasaval, valamint a kibertamadasok
prioritasban kordbban betdltott szakértdi, valamint a jelenleg ellatott nemzeti

EMPACT koordinator helyettesi feladatok gyakorlati végrehajtasaval gyiijtotte.
Megallapitasok: A sulyos €s szervezett blinzés elleni kiizdelem teriiletén az

egyes tagallamok, valamint az Eurdpai Unioval szoros kapcsolatban 1év6 or-
szagok egymassal egyiittmiikddve, a jogi, technikai, tAmogatasi, képzési lehe-
toségek legteljesebb kihasznalasaval tudjak megfeleld hatékonysaggal ellatni

feladataikat. Az allando unids eszkoz részben operativ, részben stratégiai tamo-
gatast nyujt a résztvevoknek.

Erték: A tanulmény atfogd képet kivan mutatni a nemzetkézi biiniigyi egyiitt-
miikddés ezen teriiletérdl, amelynek segitségével a blinligyi €s igazsagiigyi ha-
tosagok munkatarsai mélyebb betekintést kaphatnak a gyakorlati feladatvégre-
hajtassal kapcsolatban, illetve az érdekldddok osszefliggéseiben is értelmezett

valaszokat kaphatnak az egyes 1épésekrol, folyamatokrol.

Kulcsszavak: EMPACT, SOCTA, Europol, kiberbiinozés

1 Kivonat a Rendvédelmi szervek nemzetkézi egytittmiikddése a kiberbiincselekmények felderitése ér-
dekében cimii diplomamunkabol. (NKE-ANTK kiberbiztonsagi MA szak, 2022)
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Abstract

Aim: The purpose of this article is to present the structure, functioning, and results
of the EMPACT platform in the field of cybercrime, which has a prominent role
in international criminal cooperation and is now a permanent EU instrument.
Methodology: The Author collected knowledge about the EMPACT platform
by examining the available EU legislation and by performing in practice the
tasks of a former expert in the cyber-attacks priority and the current deputy
national EMPACT coordinator.

Findings: In the fight against serious and organized crime, the Member States,
and countries with close links to the EU can carry out their tasks effectively by
working together and making the greatest possible use of legal, technical, and
educational resources. The permanent EU instrument provides both operational
and strategic support for the participants.

Value: The study provides a comprehensive overview of this area of international
criminal cooperation, which will help law enforcement and judicial authorities
to gain a deeper insight into the practical implementation of the task, and will
provide interested parties with contextualised answers about the steps and
processes involved.

Keywords: EMPACT, SOCTA, Europol, cybercrime

EMPACT feladatrendszer

Az Eurdpai Uni6 (a tovabbiakban: EU) tagallamai felismerve, hogy a hataron
atnyuld szervezett biindzés kdzos, unids szintl fellépést kivan, az utdbbi tiz
esztendGben egyre nagyobb Iépéseket tettek a biiniildozo tevékenységeik osz-
szehangolasara, fejlesztésére. A szervezett blindzés elleni kiizdelemre iranyulo
2021-2025 kozotti unios stratégia megfogalmazza, hogy az offline és online
formaban miikodod blinszervezetek jelentette transznacionalis fenyegetések, és
e blinszervezetek valtozd miikddési modjai dsszehangolt, célzott és megfele-
16 valaszt igényelnek, valamint hogy a kdzos biintetdjogi keretre és hatékony
pénziigyi eszkdzokre tamaszkodo unids szintl és globalis partnerségek kiemelt
jelentOséggel birnak a nemzeti hatdsagok kozotti hatékony egylittmiikddés, va-
lamint az informaciok és ismeretek megosztasanak biztositasa szempontjabol.
A stratégia rogziti, hogy ezen kihivas kezeléséhez nemzetkozi szinten is szere-
pet kell vallalni a szervezett biinozés elleni kiizdelemben, tobbek kdzott tovabbi
1épésekre van sziikség a kozvetlen szomszédsagban taldlhato és azon tali orsza-
gokkal fennallo partnerségek és egylittmiikddés fejlesztése érdekében (URL1).
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A kiberblindzés vonatkozasaban a stratégia kiemeli, hogy az egyre agresszi-
vebbé és konfrontativabba valik. A tarsadalom digitalizacioja gyors litemben
halad elére, ami a Covid—19-vilagjarvany miatt jelentdsen nekilddult, ezaltal
viszont Uj sebezhetd pontok alakulnak ki, amelyeket a csak a kibertérben elko-
vethetd blincselekményekkel foglalkozo blindzok ki is hasznalnak. Az elmult
évben szamukat és kifinomultsaguk mértékét tekintve egyarant megszaporod-
tak a kibertdmadasok, ugymint a kartékony szoftverek 1étrehozasa és terjesz-
tése, az érzékeny személyes vagy ipari adatok megszerzése céljabol elkovetett
informacios rendszerek elleni tdmadasok, illetve a szolgaltatasmegtagadassal
jaré tamadasok (URL2).

Ajelenlegi stratégia végrehajtasanak ¢és a szervezett biindzés elleni kiizdelem-
nek kulcsfontossagu eszkdze az Europai Multidiszciplinaris Platform a Buiniigyi
Fenyegetettség Ellen (a tovabbiakban: EMPACT). A 2010 6ta jelen 1évé EM-
PACT egy olyan ad hoc menedzsment kdrnyezet, amely azért fejleszt ki egyes
cselekvéseket, hogy biztositsa az elore meghatarozott célok elérését. Az EM-
PACT a tagallamok, az EU ligynokségei €s intézményei, a harmadik orszagok,
valamint az allami és magéan szervezetek olyan strukturalt multidiszciplinaris
egylittm{ikddési platformja, amely a prioritasként meghatarozott sulyos és szer-
vezett nemzetkozi biincselekmények ellen kiizd (Hegyaljai, 2014).

Unios szakpolitikai ciklus, EMPACT 2022+ bemutatasa

Az unios szakpolitikai ciklus tizéves multra tekint vissza, amelynek kezdetét
az Eurdpai Tanacs (tovabbiakban: Tandcs) altal 2011. junius 9-10-én elfo-
gadott, unios biinlildozési prioritasokon alapuld, a szervezett és sulyos nem-
zetk6zi blinozésre iranyuld kezdeti és korlatozott kori 2012 és 2013 kozotti
ciklus jelentette. Az elsd, csupan kétéves tevékenység pozitiv eredményeire
tekintettel a Tanacs 2013. jinius 6-7-én elfogadta a 2014 ¢és 2017 kdzotti id6-
szakra vonatkoz6, immaron teljes korli szakpolitikai ciklust, amelyet sorban
a 2017. majus 18-an elfogadott, 2018 és 2021 kdzotti idészakra vonatkozo
masodik teljes kori ciklus kovetett (URL3). A 2022-2025 koézotti idészak
érdekességét az adja, hogy a szervezett és sulyos nemzetkdzi blindzésre vo-
natkoz6 unids szakpolitikai ciklus elnevezést teljeskortien felvaltotta az EM-
PACT név, valamint, hogy az EMPACT az Uni¢6 allando és kulcsfontossaga
eszkozévé valt (URL4).

Megjegyzendd, hogy a szervezett és sulyos nemzetkdzi biinzésre vonatkozo
uniods szakpolitikai ciklus a kdzos prioritasok megallapitasara szolgalo egyiitt-
mikddeési keret meghatarozasara szolgalt, az EMPACT pedig a résztvevok
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kozotti egylittmitkodést lehetévé tevd operativ platform volt korabban, azonban
az EMPACT mostanra a két fogalom kizarolagos elnevezéséve valt (URL1).

Meghatarozasra keriilt, hogy a négyéves ciklusokban megvaldsuld, négy f6 1¢é-
pésbdl allo EMPACT, olyan alland6 és kulcsfontossagu unios eszkozként kertil
végrehajtasra, amely a szervezett és silyos nemzetkozi blinzés elleni kiizde-
lem érdekében folytatott, a tagallamok altal iranyitott és sajat megbizatasukkal
Osszhangban az unios intézmények, szervek és tigynokségek altal tdimogatott
strukturalt multidiszciplinaris egylittmiitkodést szolgalja. A ciklus kiindul6
pontjat az Europol altal elvégzett komplex, valamennyi kiemelt bindzési terii-
letre kiterjedo stratégiai elemzés? adja, amely azon tulmenden, hogy részletes
leirast ad a teriiletek sajatossagairol, trendjeirdl, varhato jovobeli alakulasarol,
javaslatokat is tesz az unids szintii fobb blindzési prioritdsok meghatarozasara
¢és azok kezelésére. A kovetkezo 1épést az elemzés alapjan a Tanacs altal meg-
hatarozott kis szamu prioritasok jelentik, amelyek kiegésziilnek a k6zds hori-
zontalis stratégiai célokat® tartalmaz6 altalanos tobbéves stratégiai tervvel.* A
harmadik 1épést a célokkal és tervvel 6sszhangban valamennyi prioritas vo-
natkozasaban elkészitett, konkrét végrehajtandé tevékenységeket tartalmazo,
évente elkészitend6 operativ cselekvési tervek® alkotjak. A harmadik szakasz-
ban ezen tilmenden sziikséges végrehajtani a tevékenységek félidos és végso
értékelését is. A ciklus végén pedig el kell végezni az EMPACT végrehajtasat és
eredményeit vizsgalo fliggetlen értékelést, amely kiindulasi alapot jelent a ko-
vetkezd ciklus sarokpontjainak meghatarozasanal (URL4). Az EMPACT négy
6 1épése alapjan lathato, hogy az a korabbi tapasztalatokra €pitd olyan egyitt-
miikddésen alapul6 folyamat, amely a stratégiai célok keretein beliil konkrét
informacidszerzési, elemzési, muiveleti, oktatasi tevékenységekkel veszi fel
a kiizdelmet a nemzetkdzi, kiemelt stulyu blindzéssel.

Az EMPACT tevékenységben részt vevo szereploket vizsgalva megallapitha-
to, hogy a folyamatban részt vesznek a tagallamok, az unids tigynokségek, in-
tézmények és szervek, valamint a harmadik orszadgok, a nemzetkozi szerveze-
tek és az egyéb partnerek. A tagallamok mint az egylittmitkddés legjelentdsebb
szerepl6i tobb szerepkorben is feltinhetnek. Részt vesznek a COSI,* COSI-SG’

Serious and Organised Crime Threat Assessment (SOCTA).

Common Horizontal Strategic Goals (CHSG).

Multi-Annual Strategic Plan (MASP).

Operational Action Plans (OAP).

Standing Committee on operational cooperation on internal security (Bels6 Biztonsagra Vonatkozo
Operativ Egyiittmiikddéssel Foglalkozo Allando Bizottsag).

7  Standing Committee on operational cooperation on internal security — Support Group (Bels6é Bizton-
sagra Vonatkozo Operativ Egyiittmiikddéssel Foglalkozo Allando Bizottsag — Tamogaté Csoport).
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munkajaban, ellatjak a nemzeti EMPACT koordinatori® feladatokat, lehetnek
iranyitoi, tarsiranyitoi, résztvevoi® az OAP-oknak, valamint vallalhatnak vezet6i,
tarsvezetdi, résztvevoi'® szerepeket a miiveleti cselekvésekben, ! tovabba koor-
dinalhatjak a CHSG-t. Az unios szervek koziil a legjelentdsebb az Europol, az
Eurojust, a Frontex, a CEPOL, az EMCDDA, az eu-LISA, az EFCA, valamint
az EUIPO, tovabba az Europol részérdl kiemelend6 az Europol EMPACT Ta-
mogatd Egysége,!? valamint a kiilonboz6 teriiletek elemzdi projektjei. Az EU
kiemelt tertiletként kezeli a kiils6 egyiittmiikodést, igy a kornyezd, harmadik
orszagokkal valo egyiittmiikodést, tovabba a projektek megvaldsitasaban a ci-
vil szektor elismert szerepldire is nagy mértékben szamit.

EU SOCTA, valamint a prioritasok jelentésége

Az unios szakpolitikai ciklus, illetve az idei évtdl az EMPACT mint unids esz-
koz elsod 1€pését a szervezett blindzés altali fenyegetettséget vizsgalo, a kiemelt
jelentdségli biiniigyi teriileteket azonositd atfogod elemzéEs jelenti, amelyet az Eu-
ropol a tagallamok és mas érdekelt felek altal szolgaltatott atfogd informaciok
alapjan négyévente készit el. Az EMPACT iitemtervében foglaltaknak megfe-
lel6en az EU SOCTA-nak a ciklus utols6 évének elsé negyedévében kell ren-
delkezésre allnia (URL4), mivel a Tanacs ennek alapjan fogadja el azokat az
uniods biliniildézési prioritasokat, amelyekre a kdvetkezé négy évben dsszpon-
tositani sziikséges (URL1).

Az EU SOCTA metodoldgiaja a ciklusok elére haladtaval egyre inkabb fi-
nomodott, az elemzési megoldasok egyre inkabb bdviiltek, amelyet jol szem-
1¢éltet, hogy az Gsszeallitas soran tobb mint négyezer kérddivet értékeltek ki,
amely Osszesitett adatmennyisége 60%-kal haladta meg a 2017-es jelentés ér-
tékét (URLS). Az adatok szolgaltatdsaban leginkabb a tagallamok vettek részt,
azonban jelentds mértékben hozzajarultak a kiilonb6zo6 unids intézmények, har-
madik orszagok és egyéb szervezetek is. Az adott blin6zési teriiletek helyzetét,
trendjeit, jovobeli varhato folyamatait felmérni célzo kérddivek adatait kiegé-
szitették az elére meghatarozott szempontok szerint kivalasztott relevans sze-
replokkel készitett interjukkal is, amelyeknek segitségével az adatokbol levon-
hato kdvetkeztetések a teriileten kiemelt jartassdggal rendelkez6 szakemberek

8 National EMPACT koordinator (NEC).
9 Diriver, co-Driver, participant.

10 Leader, co-Leader, participant.

11 Operation Action (OA).

12 Europol EMPACT Support Team (EST).
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szakmai véleményének Osszegzésével is kiegésziilt. Az adatok alapjan az Eu-
ropol elemzd szakemberei azonositottak a nemzetkozi és szervezett bindzés
kiemelt teriileteit, majd mélyrehatéan megvizsgaltak azok jellemzdit.

A 108 oldalbol 4l16 jelentés bemutatja az 6nalld, kiemelt bindzési teriiletek-
ként azonositott biincselekményi koroket, amelyben részletezi azok jellemz6
elkdvetési magatartasait, a blin6zés volumenét, a specialis, hozzajuk kot6do
jellemzoket, lehetséges megel6zési modokat, valamint eldrevetiti a teriilet
nagy valészinliség szerinti valtozasanak iranyat, mértékét. Ezen tulmenden
a beszamolo tartalmazza azokat a koriilményeket, amelyek a blindzés egészére
kihatnak, valamint vezet6i 0sszefoglalojaban megfogalmazza azokat a kulcs-
megallapitasokat, amelyek az adott teriilet vonatkozasaban a legnagyobb re-
levanciaval birnak.

A jelentés lényeges megallapitasa volt a nagy kockazata biin6z6i csoportok '®
6nallo teriiletként valé azonositasa, mivel az adatok alapjan az ilyen csoportok
a tagorszagok gazdasagaiba ¢és kozigazgatasi rendszerébe torténd beszivargas
céljabol korrupcioval €s hatalmukkal fenyegetve aldassak a jogrendet, valamint
a blinds céljaik elérése érdekében erdszakot és 16fegyvereket alkalmaznak, ki-
hasznaljak a kiszolgaltatott helyzetben 1évket, tovabba a biinds uton szerzett
vagyonukat illegalis pénziigyi rendszereken keresztiil mossak tisztara. Tovabbi,
a kiberbiindzés szempontjabol fontos megallapitas pedig az online csalasi mod-
szerek 0nallo teriiletként torténd azonositasa volt. A teriilet relevans modszerei
a cégeket érintd Business Email Compromise, a SIM swapping és smishing, az
online befektetési csalasok, a kriptovalutakkal kapcsolatos kiilonb6z6 visszaélé-
sek, valamint — toretleniil — a legjelent6sebben az adathalaszat jelentik (URLS).

Ajelentés a cyber-dependent blincselekmények vonatkozasaban megallapitja,
hogy az elkdvetések szamanak ndvekedése mellett azok Osszetettebbé, szofisz-
tikaltabba valasa is megfigyelhetd, valamint hogy az esetek tilnyomo tobbsége
a rendvédelmi szervek elott latenciaban marad. Megallapithaté tovabba, hogy
a digitalizacio6 egyre ndvekvo technikai megoldasai miatt az elkdvetdk is egyre
sz¢élesebb korben tudnak visszaéléseket elkovetni, tovabba hogy cselekményti-
ket elésegiti a crime-as-a-service modell, amelynek soran az elkdvetdk anya-
gi ellenszolgaltatasért cserébe meg tudjak vasarolni az adott tdmadasi format,
visszaélést, igy az tamaddknak nem is feltétlen sziikséges magas informatikai
szaktudassal rendelkezniiik. A gyermekek online szexualis kizsdkmanyolasaval
kapcsolatban leginkabb megjegyzendd, hogy az elkovetések szama az utdbbi
idoben emelkedd tendenciat mutatott, valamint hogy az események és az elko-
veték még mindig a legtobbszor titokban maradnak (URLS).

13 High-risk criminal networks.
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Az EU SOCTA elkészitését kovetden az EMPACT ciklusban soron kovetkezd
feladatot a kovetkezo négy esztendoére vonatkozo prioritasok meghatarozasa je-
lenti, amelyet a COSI javaslatara a Tanacs fogad el. A prioritasok olyan 6 biing-
z¢si iranyokat jelentenek, amelyek stratégiai szinten hatarozzak meg a blinligyi
egylttmiikodés fokuszat, és amelyek konkrét feladatokra valo kibontasaval és
veégrehajtasaval jarulnak hozza a blindz¢és elleni kiizdelemhez. A 1ényeges terii-
letek megallapitdsa érdekében a tagallamok és az unios intézmények részletesen
tanulmanyozzak a jelentés megallapitasait, majd a COSI keretein beliil igye-
keznek megallapodni azok végleges felépitésében. Lényeges, hogy az EU SOC-
TA konkrétan meghatarozza a kiemelt teriileteket, azonban a szereplok ezekt6l
eltérhetnek, modosithatjdk azokat. A konszenzus kialakitésa soran a szakértdi
csoportok bevonasaval a tagallamok igyekeznek kialakitani sajat allaspontjai-
kat, majd azokrol tajékoztatni a tobbi résztvevot. A prioritasok meghatarozasa
soran koriiltekintden sziikséges eljarni, hiszen meg kell talalni azt az optimalis
egyensulyi helyzetet, hogy a kiemelt, [ényeges teriiletek prioritasként valo el-
ismerést nyerjenek és azoktol ne legyen jelentdsen tobb vagy jelentdsen keve-
sebb se. A tobb esetében felmeriil a késobbi tevékenységek szétaprozdédasanak
veszélye, mig a kevesebb megallapitasakor el6fordulhat, hogy az Uni6 nem ad
egylttmiikodésen alapul6 hatékony valaszt a blindzésre.

A jellemzden tobb érdekegyeztetd iilés és a kompromisszumos javaslatok kol-
csonos elfogadasa utan a COSI felterjeszti javaslatat a Tanacs részére, amely
megallapitja és elfogadja a kdvetkezd négy évre vonatkozo prioritasokat. A Ta-
nacs 20222025 kozotti idészakra 6sszesen 10 prioritast!* allapitott meg, ame-
lyek koziil a kiberbiindzést a Kibertamadasok, a Gyermekek szexualis kizsadkma-
nyoldsa, valamint a Csalas, gazdasagi és pénziigyi biincselekmények prioritason
beliil az Online csalasi mdodszerek alprioritas érinti (URL3). Lathat6, hogy a ko-
rabban Készpénz-helyettesitési fizetési eszkdzokkel visszaélés prioritas a jo-
voben nem keriil kiemelésre, részben helyette az Online csalasi modszerek lett
megallapitva. A valtozas hatterében a blinzés kisebb atalakulasa all, mivel az
ilyen jellegli visszaélések az online térbe, a kartyaadatok online megszerzésére,
az ATM-ek elleni logikai tamadasokra tevddtek at, igy sziikségesnek mutatko-
zott az unids valasz megvaltozott koriilményekhez valo igazitasa is.

14 Nagy kockazatot jelentd blingz6i halozatok; Kibertamadasok; Emberkereskedelem; Gyermekek szexu-
alis kizsakmanyolasa; Illegalis migracio; Kabitoszer-kereskedelem: a kannabisz, a kokain és a heroin
eléallitasa, tiltott kereskedelme és terjesztése, a szintetikus kabitoszerek és az 0j pszichoaktiv anyagok
eloallitasa, tiltott kereskedelme és terjesztése; Csalas, gazdasagi és pénziigyi biincselekmények; Online
csalasi modszerek, jovedéki adoval kapcsolatos csalas, a Kozdsségen beliili, eltiind keresked6 utjan el-
kovetett csalas, szellemi tulajdonnal kapcsolatos biincselekmények, aru- és pénzhamisitas, biincselek-
ménybdl szarmazo jovedelem, pénzmosas és vagyonvisszaszerzés; Szervezett vagyon elleni blincse-
lekmények; Kornyezeti biindzés; Tlizfegyverek.
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Tobb évre szo0lo célkitiizések szerepe

A prioritadsok meghatarozasat kovetden a kovetkezo 1€pést a ciklus egészére ki-
terjedd tobbéves stratégiai terv elkészitése jelenti, amely tartalmazza a kdzds
horizontalis stratégiai célokat is, és amelyet a COSI vagy a COSI-SG hagy jova.
Fontos valtozas a korabbi ciklusokhoz képest a tematikus tobbéves stratégiai
tervek megsziintetése €s a kozos horizontalis stratégiai célokat meghatarozo
egyetlen, altalanos tobbéves stratégiai terv'> elfogadasa, amely elényos az ad-
minisztrativ terhek csokkentése, valamint az operativ cselekvési tervek kozotti
kovetkezetesség €s koherencia fokozasa szempontjabol (URL6).

A tobbéves stratégiai terv célja, hogy a Tandcs altal meghatarozott priorita-
sok milyen operativ akcidtervekkel keriiljenek végrehajtasra, valamint hogy az
operativ akcioterveknek milyen stratégiai célok mentén kell felépiilnie. Mivel
a végleges dokumentum nem nyilvanos, LIMITE jelzéssel kertil ellatasra, igy
annak tartalma kizarolag az EMACT egyiittmikddéssel érintett résztvevok sza-
mara megismerhetd, azonban annyi rogzithetd, hogy a tervben megfogalmazott
célokhoz hozzarendelésre keriil a résztvevok €s a végrehajtando tevékenysé-
gek lehetséges kore, valamint a végrehajtassal elérhetd eredmények, tovabba
a hatékonysagi mutatok. Fontos, hogy a MASP-ban meghatarozott céloktol az
egyes OAP-okban indokolt esetben el lehet térni, azokhoz hozza lehet tenni és
azokbdl el is lehet venni.

Operativ akcidtervek és operativ miiveletek bemutatasa

Az EMPACT ciklus harmadik 6 feladatat az éves operativ akcidtervek kidol-
gozasa, végrehajtasa és nyomon kovetése jelenti, amelyeknek a prioritasnak
tekintett fenyegetések kezelése érdekében dsszhangban kell allniuk az altala-
nos tobbéves stratégiai tervben meghatarozott kozos horizontalis stratégiai cé-
lokkal. Az egyes teriiletekre kidolgozott operativ akcidterveket a COSI vagy
a COSI-SG hagyja jova. Fontos, hogy a tagallamoknak az operativ akcioter-
vekben kidolgozott relevans miiveleteket be kell épiteniiik nemzeti tervezésiik
folyamataba, valamint forrasokat kell elkiiloniteniiik a k6zds unidos megkdze-
lités tamogatasara is. Lényeges, hogy a COSI félévente attekinti az operativ
akciotervekkel kapcsolatos eredményeket, kiilondsen az Europolnak a tervek
végrehajtasaval kapcsolatban tett megallapitasai, valamint az iranyitok altal tett
¢s a nemzeti EMPACT-koordinatorok tilései nyoman késziilt jelentések alapjan.

15 General Multi-Annual Strategic Plan.
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Kiemelendd, hogy az operativ akciotervek iranyitoi évente kétszer tesznek je-
lentést, szeptemberben egy rovid, a kdvetkez6 év marciusaban pedig egy atfo-
g0 jelentést (URLO).

Az operativ akcidtervben szerepld operativ akciokat az érintett szereplok és
partnerek, az unids és nem unios felek, valamint a biiniildézésben részt vevo
¢és az azon kiviili szereplék multinacionalis és multidiszciplinaris kornyezet-
ben egylittmitkddve évente tervezik meg, dolgozzak ki az OAP iranyitdjanak
vezetésével ¢s az EMPACT EST megszovegezésben nyujtott segitségével. Az
operativ cselekvési tervek a korabbiakban EU mindsitési jeloléssel keriiltek
ellatasra, mig az idei évben LIMITE jelzést kaptak, igy azok tartalma az EM-
PACT egylittmitkddésben érintett szereplok szamara ismerhetd csak meg, azon-
ban a szereploket, dontési mechanizmusokat nyiltan elérheté dokumentumok
is tartalmazzak.

Az EMPACT egyiittmiikddés gyakorlati 1épéseinek megértéséhez mindenkép-
pen sziikséges bemutatni az egyes OAP-okon beliil bet6lthetd szerepkoroket,
amelyek az OAP vonatkozasdban lehetnek iranyitoi, tarsiranyitoi, résztvevoi,
valamint az OA-k szempontjabol lehetnek vezetdi, tarsvezetoi, résztvevoi. Ki-
emelendd, hogy a MASP-ban meghatarozott OAP-okkal kapcsolatban a tagal-
lamoknak lehet6ségiik van kifejezni az adott OAP-okra vonatkozo csatlakozasi
szandékukat, amely lehet résztvevoi, de akar vallalhatnak iranyitoi, tarsiranyi-
toi szerepet is. A résztvevok kozotti konstruktiv egyiittmiikodés eredményeként
végezetlil meghatarozasra keriilnek az adott OAP-ban szerepet vallalo szerep-
16k a szerepiik megnevezésével egyarant.

Az adott operativ cselekvési tervet, tehat példaul a Kibertdmadasok elnevezésii
OAP munk3djat egy iranyitd, valamint annak tarsirdnyitoi hatarozzak meg. Az
iranyito és a tarsiranyitok személyét azok a tagallamok hatarozzak meg, akiknek
vezetdi szerepét a COSI korabban jovahagyta. A kijeldlt képviseldk adatairdl
az adott tagallam Europol Osszek6t Irodéja tajékoztatja az EMPACT EST-t,
akik rendszeresen frissitett listat vezetnek a vezetoi tisztet betoltokrol. Fontos,
hogy iranyit6 csak tagallam, mig tarsiranyitd tagallam és unids tigynokség is
lehet. A konkrét akciok vezetésére akciovezetdket és — amennyiben sziikséges
— tamogatasukra akciovezet6-helyetteseket lehet meghatarozni. A vezetdk az
adott OAP munkajaban részt vevok koziil keriilhetnek ki. A nemzeti EMPACT
koordinatorok attekintd nyilvantartast vezetnek az akcidvezetokrdl, valamint
az akcidvezetOk operativ akciotervek alapjan valo attekint6 nyilvantartasat az
iranyito vezeti (URLO).

Az operativ akciotervek €és operativ miiveletek gyakorlati szempontbol torté-
nd vizsgalata soran megallapithato, hogy ez a szint jelenti az adott szaktertiilet-
ben leginkébb jartas, nagy szaktudéssal rendelkez6 rendvédelmi szakemberek
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korét. Ezen a szinten keriilnek kolcsonos parbeszéd soran meghatarozasra az
adott bindzési teriileten legsziikségesebb feladatok és tevékenységek, amelyek
a leginkabb alkalmasak a biiniild6zési célok elérésére. A miiveletek a stratégi-
ai céloknak megfelelden keriilnek kidolgozasra, igy jellemzéen megtalalhatd
benniik az adott teriiletre vonatkozo legteljesebb biiniigyi helyzetkép megalla-
pitasa, a kiemelt elkovetok, csoportok, infrastrukturak felszamolasa, a blinos
vagyon felkutatasa és elvonasa, a blinmegeldzési tevékenységek ellatasa, az
oktatasi, képzési folyamatok kidolgozasa, valamint az uni6 kiilsé partnereivel
valo egyluttmiikddés kialakitasa, tovabbi fokozasa. Az egyes akciok esetében
kidolgozasra keriilnek a konkrét feladat €s annak hataridékkel valo részlete-
zése, az azzal elérhetd eredmények, tovabba a tevékenység eredményességét
bemutato indikatorok. Az OAP-ban részt vevoknek lehetdségiik van eldonte-
ni, hogy melyik miiveletben, milyen mindségben vesznek részt. Lathatd, hogy
jellemzdéen a blindzési teriilettel vagy blindzési teriilet konkrét cselekményei-
vel leginkabb érintett résztvevok szoktak a vezetoi tisztségeket elvallalni, mig
a kevésbé érintettek résztvevoi statuszban maradnak, tovabba a kotodéssel nem
rendelkez6k magaban a tevékenységben sem vesznek részt.

Az operativ akcidterv kidolgozasa érdekében a vezetd elndkletével és a rele-
vans szereplok részvételével az el6z6 év végén, mig a targyév soran a miive-
letek elorehaladasanak értékelése, a felmeriilo kérdések megvitatasa céljabol
az Europol szervezésben és székhazaban szakmai munkacsoportiilésekre szo-
kott sor keriilni. Az ilyen alkalmak jo alapot teremtenek a tagorszagok és mas
relevans szereplok szakembereivel vald szakmai egytittmiikodés kialakitasa-
ra, fokozasara, amelyek igen hasznosnak tudnak mutatkozni a késdbbiekben
felmeriild, mas orszagban végrehajtandé azonnalos nyomozati cselekmények
vagy azonnalos adatkérések kérelmezése soran. Az adott iigyekre vonatkozo
kérdések megvitatasan tilmenden az ilyen alkalmak lehetéséget biztositanak
a relevans kiilfoldi szervezeti egységek felépitésének, feladat- és hataskorének,
személyi allomanya képzettségének, jovobeli fejlesztési iranyainak feltérképe-
zésére is, amely sziikség esetén hatékonyan tudja tamogatni a hazai fejlesztési
tervek el0készitését, megvalositasat.

EMPACT egyiittmiikodés hazai intézményrendszere
A kiemelt biinozési teriileteken komplex biiniigyi fellépést biztosito EMPACT
egylittmiikodés Magyarorszagon tobb szerv feladat- és hataskorét érinti. Te-

kintettel a biintetdeljarasrol szol6 térvény azon rendelkezésére, amely altala-
nos nyomoz0d hatdsagként a renddrség altalanos renddérségi feladatok ellatasara
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létrehozott szervének nyomozo hatdsagi feladatok ellatasara kijelolt szerveit
nevesiti, addig a kifejezetten felsorolt biincselekmények esetében a Nemzeti
Ado- és Vamhivatalt (a tovabbiakban: NAV) nevezi meg.'® Lathato, hogy az
alabbi harom alprioritasban valo részvétel a NAV hataskorét érintik.

1) Csalas, gazdasagi és pénziigyi biincselekmények.

2) Jovedéki adoval kapcsolatos csalas, K6zosségen beliili, eltiin kereskedo

utjan elkovetett csalds.
3) Szellemi tulajdonnal kapcsolatos biincselekmények, aru- és pénzhamisitas.

A hazai részvétel legjelentdsebb normajanak az EMPACT akciotervben meg-
hatarozott feladatok végrehajtasarol szolo 42/2013. (XI. 8.) ORFK utasitas te-
kinthetd, amely meghatdrozza az egytittmiikodésben részt vevd szereplok ki-
jelolésének a rendjét, azok feladatait, a koordinacié mikéntjét, valamint rogziti
a jelentések megtételének szabalyait.

A rendelkezés alapjan a nemzeti EMPACT koordindtor szerepét a biiniigyi
orszagos renddrfokapitany-helyettes latja el, akinek munkajat az altala kijelolt
szakért6 segiti. A nemzeti EMPACT koordinator olyan stratégiai vezetési meg-
bizatassal rendelkezé magas rangu tiszt, aki felhatalmazassal rendelkezik az
EMPACT sajat orszagaban torténd végrehajtasanak biztositasara. A NEC hori-
zontalis koordinacios funkciot tolt be nemzeti szinten, mivel felelds azért, hogy
Osszehangolja a tagallam részvételét €s hozzajarulasat a tagallam részvételével
zajlo Gsszes operativ akciotervhez, valamint felelds a biiniild6z6 hatosagok €s
a nem biiniild6z6 partnerek — koztiik mas hatosagok €s a maganszektor — ko-
z6tti multidiszeiplindris egylittmkddés eldmozditasaért is (URLOG).

A blinligyi orszagos renddrfokapitany-helyettes legjelentdsebb feladatai, hogy
gondoskodjon az egyes prioritasokban meghatarozott feladatok nemzeti szinten
torténd végrehajtasahoz sziikséges human- és pénziigyi eréforrasokrol, hogy
a Tanacs altal meghatarozott prioritasok, stratégiai célok és operativ akcioter-
vek alapjan — minden év februar 20-ig — meghatarozza és a végrehajtasban érin-
tett rendori szervek részére megkiildje az adott évben végrehajtandé rendorsé-
gi feladatokat, kijelolve a végrehajtas felelosét, hataridejét, illetve az esetleges
kozremiikodot is, valamint hogy a NAV is tajékoztatast kapjon a folyamatban
1év6 projektekrdl. !’

A hazai NEC munkajat az altala kijelolt szakért6 segiti, aki feldolgozza és
tovabbitja a megkereséseket és tervezeteket a prioritasfelelésnek, majd az

16 A biintetdeljarasrol szol6 2017. évi XC. torvény 34. §.
17 Az EMPACT akcidtervben meghatarozott feladatok végrehajtasarol szol6 42/2013. (XI. 8.) ORFK uta-
sités.
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elektronikus uton érkezett valaszokat 6sszesiti és tovabbitja a megkeresd szerv
részére, valamint Osszeallitja és vezeti a prioritasfelelosok nevét, beosztasat,
valamint elérhetOségeit tartalmazd nyilvantartést, tovabba a prioritasfeleldsok
beszamol6jabol félévente dsszefoglald jelentést készit, amelyet a szolgalati it
betartasaval felterjeszt a biinligyi orszagos rendrfékapitany-helyettes részére. '

Az adott prioritasokban végzett munkaért a Készenléti Rendérség Nemzeti
Nyomozo6 Iroda allomanyabol kijeldlt, angol nyelvtudassal és a prioritashoz
kapcsolddo szakmai ismeretekkel, tapasztalattal rendelkezd munkatars felel6s.
Az ¢ feladatkorébe tartozik tovabba a COSI iilés napirendjén szerepld terveze-
tekkel, dokumentumokkal kapcsolatos magyar rendérségi szakmai allaspontok
kialakitasanak tdmogatasa, tovabba a konkrét muveleti feladatok végrehajtasa-
nak megszervezése, koordindlasa.

Lathato, hogy az operativ akcidtervben foglalt feladatok megvaldsitasaban
elsédlegesen a NEC és annak szakértdje, valamint a prioritasfelel6sok vesz-
nek részt, azonban tevékenységiik soran szoros egylittmiikddésben dolgoznak
a Beliigyminisztérium COSI {igyek viteléért kijel6lt munkatarsaval, a Magyar-
orszag Eurdpai Uni6 melletti Allandé Képviseletének szakdiplomatajaval, az
Europol Magyar Osszekotd Iroda dsszekotd tisztjeivel, tovabba az Orszdgos
Rend6r-fékapitanysag Biiniigyi Foigazgatosag és mas rendori, rendvédelmi
szervek munkatarsaival.

A hazai gyakorlatbol kiemelendd, hogy a NEC magas beosztasa biztositja, hogy
a vallalt EMPACT feladatok megfelel6 hatékonysaggal legyenek végrehajtva,
valamint a mellé delegalt, jelenleg a Készenléti Rendérség Nemzeti Nyomozo
Iroda (a tovabbiakban: KR NNI) Elemz6 és Koordinacids Foosztalyat vezetd
szakértd személye, hogy a részfeladatok mindennapi szinten gordiilékenyen
haladjanak. Az, hogy a prioritasfeleldsok a foként nemzetkozi, szervezett bi-
ndzés elleni kiizdelemmel foglalkoz6 KR NNI allomanyabdl keriilnek kijeld-
lésre, jo alapot ad arra, hogy a nemzetkozi biiniigyi egytittmiikddésben olyan,
jellemzden nagy szaktudassal rendelkezo kiemelt fonyomozok, alosztalyveze-
tok, osztalyvezetdk, foosztalyvezetok vesznek részt, akik a munkajuk soran nap,
mint nap szembesiilnek a kihivasokkal és atlatjak a biinozési teriiletiik relevans
folyamatait. Ezen tilmenden a szakmai munka javarészt egy szervezeten beliil
val6 Osszpontositasa megfelelden tamogatja a felmeriilé nehézségek lekiizdé-
sének lehet6ségét, a személyes kapcsolatok kialakitasat.

Kiemelendd tovabba, hogy az Europol Magyar Osszekotd Irodan kijeldlés-
re keriilt egy kontaktpontnak tekinthetd 6sszekoto tiszt, aki a hazai EMPACT

18 Az EMPACT akcidtervben meghatarozott feladatok végrehajtasarol szol6 42/2013. (XI. 8.) ORFK uta-
sités.
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tevékenységek tamogatasaért felelds, igy az 6sszekotd iroda kdzremitkodését
igénylo esetek még hatékonyabb modon keriilnek megoldasra, valamint a Bel-
{igyminisztériumban, az Allando Képviseleten és az Orszagos Rend6r-fékapi-
tanysagon is dedikalt munkatarsak foglalkoznak a szakteriilettel, igy a nemze-
ti szerepvallalas, hazank képviselete az unids dontéshozatali mechanizmusban
kell6 szakértelemmel biztosithato.

EMPACT miiveletek tapasztalatai

A kiberbiindz¢és teriiletén Magyarorszag a 2017-2021 kozotti ciklusban tagja
volt a Gyermekek szexualis kizsadkmanyoldsa, az Informacids rendszerek elleni
tamadasok, valamint a Készpénz-helyettesitési fizetési eszkdzok prioritasoknak,
mig a kovetkez6 periodusban részt vesz a Gyermekek szexualis kizsakmanyo-
lasa, a Kibertamadasok, tovabba az Online csaldsi modszerek prioritasokban.
A prioritasfeleldsoket korabban a KR NNI Kiberbiindzés Elleni Féosztalya és
a KR NNI Felderité Féosztaly Pénz- és Bankkartya-Hamisitas Elleni Osztalya
jeldlte ki, azonban az idei évtdl kezd6dden valamennyi kiberblindzést érintd
teriilet a KR NNI Kiberbtindzés Elleni Foosztaly feladatkorébe tartozik.

Az elmult idészak tapasztalatai alapjan elmondhato, hogy az egyiittmiikodés
igen hatékonyan tdmogatta a hazai blintildozés elleni kiizdelmet, tobb sikeres
felderités a kiilfoldi hatdsagoktol érkezd informaciok alapjan volt biztositott.
Az EMPACT keretében végzett tevékenységek kiemelt eredményeirdl — részben
a Driverek altal készitett jelentések alapjan — az Europol elvégzi a mtiveletek
Osszesitését, amely alapjan lathatova valnak az egyiittmiikodéssel elért eredmé-
nyek. A statisztikai §sszesités alapjan a Gyermekek szexualis kizsakmanyolasa
teriiletén 2020-ban Gsszesen 37 elfogasra, 29 lefoglalasra, 184 sértett azonosi-
tasara, valamint 3513 biiniigyi jelzés elkészitésére keriilt sor, tovabba a kifeje-
zetten a 11-12 év kozotti korosztalynak készitett blinmegeldzési targyu fiizet
kozel 12 ezer gyermekhez ért el. Ezen tilmenden a roman renddrség koordina-
cioja mellett és a Western Union, MoneyGram, PayPal részvételével a gyerme-
keket €16 adasban kizsakmanyolo tiz gyanusitottat fogtak el, és 33 gyermeket
helyeztek biztonsagba (URL7).

Az Informacios rendszerek elleni tdmadasok prioritas keretén beliil végzett
munka eredményeként 45 gyanusitott elfogasara és nyolc nemzetkdzi nyomo-
zas tamogatasara keriilt sor, valamint kialakitasra kertilt egy tigynevezett splash
page, amely a domainok lefoglalasat kdvetden az érintett oldalra latogatni
tervezoket fogadja. Kiemelendd, hogy 50 szerver, hdrom biindzo6k altal hasz-
nalt VPN-szolgaltato domainja, valamint szazezer eurénak megfeleld értékii
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kriptovaluta lefoglalasa, tovabba negyvenezer sértett felhasznalo adatanak hely-
reéllitasa is sikeresen megtortént. A Készpénz-helyettesito fizetési eszkozok te-
rliletén a tavalyi évben dsszesen 1567 nemzetk$zi nyomozas tamogatasara, 477

gyanusitott elszamoltatasara, 5013 gyanus tranzakcid, 6809 pénzmoso6 és 227
pénzmosod személyeket toborzo, valamint 7088 sértett azonositasara keriilt sor.
A miveletek eredményeként megkozelitdleg 73,5 millio eurd kar megeldzése

tortént meg (URL7).

A konkrét bliniigyi eredmények mellett kiemelend6 a prioritasokon beliili
blinmegelézési és oktatasi tevékenység is, amelynek eredményeként tobb uni-
0s szintll kampany megtartasara keriilt sor, valamint szamos munkatars tudta
szakteriiletei ismereteit boviteni a jellemzéen a CEPOL altal szervezett kur-
zusokon. Az ligyekre vonatkozo egylittmiikodésen kiviil emlitésre mélto az is,
hogy a j6 munkakapcsolatok olyan lehetdséget is biztositanak az érintett egy-
ségek, igy a renddrség egésze szamara, hogy kitekintve megallapithatova val-
janak a lehetséges fejlodési iranyok, megkozelitési modok, bevett gyakorlatok,
felhasznalobarat technikai eszkozok.

Az EMPACT ciklusban jelen 1év6 rendvédelmi szervek és a privat szféra
kozotti egyiittmitkodés hatékonysagat jol példazza a kibertamadasok terii-
letén zajlé No more ransom nevii kampany, amely a zsarolovirusok okozta
karok enyhitésében nyujthat segitséget. A No More Ransom weboldal a Hol-
land Rendérség Nemzeti Csucstechnoldgiai Biindzési Egységének, az Euro-
pol Europai Kiberblinozési Kézpontjanak, valamint a Kaspersky és a McA-
fee kozos kezdeményezésére indult el, és célja a zsarolovirusok aldozatainak
segitése adataik valtsagdijfizetés nélkili visszanyerésében. Az indulést ko-
vetden szamos informatikai biztonsagi cég vesz részt az uj, egyedi titkositasi
eszk6zok fejlesztésében, a titkositasi kulcsok azonositasaban, valamint tobb
rendvédelmi szerv és az informatika teriiletén miik6do cég tamogatja a kam-
panyt. A kezdeményezés Iényege abban 4ll, hogy az egyiittmiikodd szakem-
berek igyekeznek kifejleszteni a zsaroldvirusok altal titkositott adatok vissza-
fejtési technikait, majd azok megallapitasat kovetden lehetdséget nyujtanak
a weboldal latogatoi szamara a titkositott adatallomanyok ingyenes helyre-
allitasaban. A weboldalra fel lehet tdlteni a fert6zott fajlokat, amelyet kdve-
tden a rendszer ellendrzi, hogy annak visszafejtésére kidolgozasra keriilt-e
mar a technoldgiai megoldas. Amennyiben igen, ugy a tobb mint szaz zsaro-
lovirus-fajta vonatkozasaban elkészitett dekodolasi lehetdségek koziil a web-
oldal megadja, hogy melyikkel és pontosan milyen 1épéseket kell végrehajta-
ni. A mar bekovetkezett kibertamadésra adott valasz mellett az oldal atlagos
felhasznald szamara is érthetden és kovethetden megfogalmazott megel6zési
tanacsokat tartalmaz (URLS).
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A hazai tapasztalatokat figyelembe véve 0sszességében lathato, hogy az EM-
PACT feladatrendszerben valo részvétel olyan lehetdséget jelent, amelyet mas
egylittmiikodési lehetdség nem kinal. Az unids eszkdzben valo szerepvallalés-
sal olyan blincselekmények valnak felderithetéve, amelyek 6ndlldan igen nagy
nehézségbe iitkoznének, valamint ezaltal a nyomozasok iddszeriisége tovabb
novelheto.

Kitekintésként megjegyezhetd, hogy az EU felismerte, hogy az unios eszkoz
altali eredmények kommunikéacidja, ismertebbé tétele teriiletén még lehetnek
tovabbi feladatok, igy a mostani ciklusban a tagallamokban kijelolt EMPACT
eredmények sajtojaért felelds szakemberekkel azon fognak dolgozni, hogy ezek
az ismeretek a lakossag szamara még inkabb elérhetdvé valjanak.
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