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Absztrakt

Cél: A tanulmanyban egy, a magyar rendOrség szervezetébe integralhato koz-
ponti, nyilt forrasu hirszerzési (OSINT) feladatokat ellato egység elényeit €s

létrehozatalanak néhany stlyponti kérdését jarja koriil a szerzo.

Médszertan: A szerz0 a blincselekmények felderitésének rendészettudoma-
nyi alapjait kovetden, az OSINT f6bb, kurrens szakmai szabalyainak megfele-
16en vizsgalja, hogy egy ilyen egység tevékenysége hogyan jarulhatna hozza
a blinfelderitéshez.

Megallapitasok: Az informacids tarsadalom kialakulasa és a nagy foku digi-
talizal6das okén a biinfelderitésben egyre tobb lehetdséget hordoz a hirszerzé-
salapt rendészeti modell és azon beliil is a nyilt forrast hirszerzés eszkdzeinek
és modszereinek alkalmazasa. A blincselekményekhez valamilyen médon ko-
tddo adathalmaz egyre nagyobb aranyban vagy kizarolag a kibertérben lelhetd

fel. Jollehet jelenleg a magyar renddrség struktirajaban nem létezik olyan koz-
ponti, szolgaltato jellegli egység, amelynek keretei kozott a professzionalis €s

a szervezetszerd blinfelderitési céli OSINT tevékenység ellatasahoz sziikséges

személyi és technikai feltételek dsszpontosulnanak.

Erték: A tanulmany ravilagit, hogy napjainkban az OSINT mint a biincse-
lekmények felderitésében alkalmazott egyik moédszer mennyiben jut egyre
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kiemelked6bb szerephez, és a rendérség szervezetében miért volna indokolt
0nallo, szakmai alapon szervezett egység megszervezése. Emellett a renddri
allomany btinfelderitési feladatokat ellatd, potencialisan az igynevezett elsd
1épcsds OSINT feladatokat végrehajto tagjainak szakiranyu felkészitésének fo-
kozasa is indokolt volna.

Kulesszavak: nyilt forrasu hirszerzés (OSINT), biiniild6zés, rendérség, biin-
iigyi hirszerzés

Abstract

Aim: In the study the author elaborates the advantages of a central open-source
intelligence (OSINT) unit to create within the organization of the Hungarian
police and examines some essential points of its establishment.
Methodology: Following the basic police science of crime detection, the author
examines how the activities of such a unit could contribute to crime detection,
in accordance with the main OSINT disciplinary rules.

Findings: Due to the evolution of the information society and the massive
impact of digitization, use of the method of intelligence-led policing including
the tools and methods of OSINT provides broader range of opportunities in the
criminal intelligence. A set of relevant data linked to the respective criminal
offense can increasingly or exclusively be found in the cyberspace. However,
there is currently no central service unit within the structure of the Hungarian
police force that would provide the human and technical resources necessary
for professional and organisational OSINT activities.

Value: The study shows that nowadays the OSINT, as one of the methods
used in the criminal intelligence has an increasing role, moreover, it would
be reasonable to organize an independent unit on a professional basis within
the police organization. In addition, it would also be appropriate to increase
the professional training of police officers performing crime detection tasks,
potentially in the so-called first-stage OSINT tasks.

Keywords: open-source intelligence (OSINT), law enforcement, police, criminal
intelligence
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A biincselekmények felderitésének jelentosége a biiniildozésben

A blindzés egy olyan tarsadalmi jelenség, amely kiilonb6z6 tudomanyagak
rendszerén keresztiil is vizsgalhato. Erdeklédési korébe vonhatja a szociologia,
a jogtudomany, de akar a kozgazdasagtudomany is. A kriminalitds valamennyi
fajtaja beilleszthetd egy olyan dialektikus rendszerbe, amelynek a ,,fiiggetlen
valtozoja” a tarsadalmi veszélyesség (Irk, 2014). Ahogyan Irk Ferenc arra ravi-
lagit, a tarsadalmi veszélyesség a kriminologia €s a biintetdjog kozotti 6sszekotd
kapocs (Irk, 2014). Ebben a fogalomban fejezédik ki, hogy azért kriminaliza-
landok bizonyos cselekmények, mert azok veszélyeztetik a tarsadalom rendjét
¢és miikodését. A tarsadalomra veszélyesség kérdésében az eldzetes, absztrakt
és altalanos dontéshozatal a jogalkotas felelossége, amely a demokratikus jog-
allam és az alkotmanyossag keretei kdzott szabott, és az ezekkel atitatott biinte-
t0 anyagi jogban 0lt testet. A biintetd jogalkotas hataskore meghatarozni, hogy
mely cselekményeket tekinti a tarsadalomra veszélyesnek és kiiloniti el, vagy
ha ugy tetszik, az ultima ratio elve mentén emeli ki a moralis tartalmat hordo-
z06 biin halmazabol akként, hogy azokat jogszabalyi formaba onti (Irk, 2014).
A biincselekmény fogalma ettdl kezdve mar tisztan jogtudomanyi szemszog-
bdl értelmezendd, a hatalyos biintetétdrvény altal meghatarozott altalanos biin-
cselekmény-fogalom és a kiilonos részi torvényi tényallasokban megtalalhato,
konkrét blincselekményeknek mindsitett magatartasok formajaban.

A biincselekmények alkalmasak arra, hogy masok személyét vagy jogait, il-
letve Magyarorszag Alaptorvénye szerinti tarsadalmi, gazdasagi, allami rend-
jét sértsék vagy veszélyeztessék,' azaz a kdzrend, a kdzbiztonsag és a jogrend
szabalyozott rendjére gyakorolnak olyan hatast, amelyet a tobbségi tarsadalom
karosnak vél. Az eurdpai jogfejlodés és a részét képezo polgari jogallam kiala-
kulasanak eredményeként a biincselekmények elleni fellépés — ideértve a fizikai
erdszak legitim alkalmazasahoz valo jogot — fokozatosan monopolizalodott az
allam javara, egyes a jog altal biztositott kivételekkel. A biintetd igazsadgszol-
galtatas allami feladatta valt, amelynek egyik sarokkdvét a legalitas elve jelen-
ti, ez pedig a biintetd igény érvényesitésének kotelezettségét mondja ki, vagyis
parancs az allami hatésagok szamara, hogy alkalmazzak a biintet6 térvényeket
(Bard, 1986). A tovabbiakban a blinlild6zésre mint kizardlagos allami feladatra
tekintlink, nem foglalkozunk az alternativ igazsagszolgaltatas vagy a komple-
menter rendészeti rendszer elemeivel.

Az allam biintet6 igényének érvényesitése a biincselekmény és az elkovetdje
ismertté valasan mint esszencialis feltételen alapul, aminek elérése a biiniildozés

1 2012. évi C. térvény a biintetd torvénykonyvrol, 4. §.
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feladata. Finszter Géza meghatarozasa szerint a biiniildozés szaknyelvi termi-
noldgia, amelynek sziikebb fogalma alatt értjiik a bliniild6z6 hatosagok minden
olyan intézkedését, aminek célja a blincselekmény elkovetésével gyanusitha-
té személyek kilétének megéllapitasara és az altaluk elkovetett blincselekmé-
nyek felderitésére iranyul6 informacioszerzo tevékenység annak érdekében,
hogy az allam a biintetdigényét az igazsagszolgaltatas utjan érvényesiteni tud-
ja (Finszter, 2018).

A bliniild6zési tevékenység része tehat a blincselekmények felderitése (blinfel-
derités), amely megtortént biincselekményhez kapcsolodik, multbeli eseményre
vonatkozo adatok beszerzését célozza, idésikban a biincselekmény elkdveté-
se utan folytatjak akkor is, ha még a blincselekmény elkdvetésének ténye sem
ismert a hatdsag el6tt, hanem legfeljebb a gyantijanak a fennallasat kell meg-
allapitani. Kovetkezésképpen a blincselekmények felderitése mindenkor biin-
cselekménnyel 6sszefliggésben torténik, de iranyulhat addig még latenciaban
maradt biincselekményre, azaz a megbizonyosodasra, hogy valdban tortént-e
blincselekmény, itt a blinfelderitési gépezet beindulasanak kezddpontja a ,,gya-
nu gyanuja” (URL1). Illetdleg iranyulhat mar ismertté valt bincselekményre,
utobbin belill annak elkdvetdjére, vagy olyan koriilményére, amelynek isme-
rete elengedhetetlen a kriminalisztika alapkérdéseinek? megvalaszolasahoz (itt
a kezddpont a bilincselekmény gyanuja) (Lakatos, 2005).

A blinfelderitést6] dogmatikailag el kell kiiloniteni azt a blinmegeldzési jellegii
blinlild6zési tevékenységet, amelytdl a hatosag olyan informaciok megszerzé-
sét varja, amelyek elemzése €s értékelése révén feltarhatok a biincselekmények
elkovetésére iranyulo torekvések, és lehetdve valik a blincselekmények meg-
elézése, illetve megakadalyozasa.® Ezek a hatdsagi aktusok olyan rendészeti in-
formacidszerzé tevékenységet feltételeznek, amelyek a kozrend és a kozbizton-
sag altalanos védelmét szolgaljak, folyamatosan kutatva azon veszélyforrasok,
illetve koriilmények utan, amik blincselekmények elkovetéséhez vezethetnek.

A blinmegel6zési jellegii buniildozési tevékenység €s a biincselekmények fel-
deritésének karakterisztikdja rendészettudomanyi szempontbdl abban kiilonboz-
nek egymastol, hogy mig az el6z0 proaktiv, altalanos, tajékozodo és feltérképezo
jellegli rendészeti informaciogytijtést feltételez, addig az utobbi igazsagszolgal-
tatasi célu és a reaktiv jelleg dominal benne. Jogi aspektusabol az el6z6 alapjat
a rendészeti agazati jogszabalyok adjak, utobbi tobbnyire a biintetdeljarasrol
sz0106 térvényben foglaltak szerint kell térténjék.*

2 Akriminalisztika alapkérdései: Mi? Hol? Mikor? Hogyan? Kit? Kivel? Miért?
3 1994. évi XXXIV. térvény a Renddrségrol (Rtv.) 65. §.
4 Rtv. 63.§ (4).
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A biiniildozés el6zéekben bevezetett kétarcusaga tankdnyvi pontossaggal
nem mindig valaszthato szét a gyakorlatban. S6t arra is akad példa (v.0. ,,gya-
nl gyantja”), hogy bar felmeriil a blincselekmény elkovetése, de annak gya-
nja még nem all fenn.

A blnfelderités vagy mas szoval bilinligyi felderités szoros rokonsagban all
a blinlildozési tevékenység hirszerzoi jelleget magan viseld szektoraval.

A hirszerzésalapu rendészet

A blincselekmények felderitése érdekében igénybe vett eszk6zok és modszerek
szerteagazok, ezek ,,fliggetlen valtozoja” az informdci6. Az informacio, amely-
nek birtoklasa sziikséges a — biintetdeljaras esetén nyomozé hatdésagként ,,vi-
selkedd” — rendvédelmi szervnek ahhoz, hogy a blincselekményt — vagy annak
tényét és kortilményeit — megallapitsa, illetve az elkdvetoket azonositsa. A biin-
cselekmények felderitése ezen aspektusabol egy strukturalt, tervezett és célza-
tos informaciogyljto tevékenység, amelyet egy elemzé-értékeld fazis kdvet. E
tekintetben a biliniildozési célu felderités a — tobbnyire a ,,hagyomanyos”, nem-
zetbiztonsagi értelemben vett — hirszerzéssel rokonithato. Ez a rokonsag idével
egy O0nalld rendészeti modell megsziiletését eredményezte, amire hirszerzés-
alapt rendészetként hivatkoznak, és amelynek 1ényege a proaktiv természetli
informacidgytjtésben all, amely a biiniigyi szolgalati 4g mellett mas teriiletek
(kivaltképpen a kozrendvédelem) informacioigényét is képes lehet kielégiteni.
A hirszerzésalapu rendészet (intelligence-led policing) leginkabb abban kiilon-
bozik a hagyomanyos értelemben vett hirszerzéstol, hogy mig az utdbbi célja
a politikai, kiilpolitikai dontéshozatalhoz sziikséges informaciok megszerzése,
addig az eldbbi az allam biiniildozési feladatai teljesitéséhez nélkiilozhetetlen
informacidkra Osszpontosit. A hirszerzésalapu rendészetnek a magyar rendé-
szettudomany képviseldi kozott sincs egységes definicidja, de még elnevezése
sem, p¢ldaul Korinek Laszl6 az ,,adatfeldolgozas altal vezérelt renddrség” ki-
fejezést hasznalja ra, abban viszont konszenzus van, hogy a fogalom a biinozés
jellemz6irdl felderitett informaciokon alapul6 rendészeti dontéshozatalt takar.
A magunk részérdl fontosnak tartjuk megjegyezni, hogy a hirszerzésalapu ren-
dészetet nem tartjuk a reaktiv rendészettel ellentétes fogalomnak. Allaspontunk
szerint a blincselekmény felderitése soran (példaul a biintet6eljarasi jog szaba-
lyai szerint folytatott nyomozasban) a rendvédelmi szerv igazsagszolgaltatas
elokészitése érdekében folytatott, hirszerzési jegyeket magan viseld informa-
ciogylijto tevékenysége szintén a hirszerzésalapt rendészet korébe sorolan-
do, pedig erre — ahogy korabban mar utaltunk ra — egyértelmiien a reaktivitas
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jellemz6. A hirszerzésalapu rendészet erejét pontosan ebben a multifunkciona-
litdsban latjuk, azaz, hogy a modell a blintild6zés proaktiv blinmegeldzési és
reaktiv blinfelderitési szakaszaban egyarant alkalmazhato.

A hirszerzésalapu rendészet forrasaira a katonai szakirodalombol 4tvett mo-
zaikszavakkal utalunk. A teljesség igénye nélkiil, 1étezik példaul human forras
alaptl hirszerzés (human intelligence, HUMINT), elektronikus jelatvitelen ala-
puld hirszerzés (signals intelligence, SIGINT), térinformatikai adatokon alapu-
16 hirszerzés (geospatial intelligence, GEOINT), vagy nyilt forrasu hirszerzés
(open source intelligence, OSINT), stb.> A forrasok k6z6tti hangstlyok igazod-
nak a blinligyi hirszerzés sajatossagaihoz, példanak okaért a katonai felderités-
hez képest kevésbé meghatarozo a GEOINT, viszont a HUMINT ¢és az OSINT
kiemelt helyet foglalnak el a hirforrasok kozatt.

A nyilt forrasu hirszerzésrol altalaban

Az OSINT tevékenységet a kozvélekedésben gyakran — és helyteleniil — az in-
az internet egyre szélesebb korben valo elterjedéséhez, a virtualis tér noveke-
déséhez, valamint a globalizacio és az interdependencia er6sddéséhez kapcsol-
jak. Az emlitett jelenségek kétségkiviil hatékonyabba és alkalmazhatobba teszik
a nyilt forrast hirszerzést, mégis az OSINT fogalma sokkal korabbi torténel-
mi id@szakra vezethetd vissza, €s nem a vilaghalohoz, hanem a hirszerzéshez

mint politikai dontéstamogatd modszer elterjedéséhez kapcsolodik. Az OSINT
gyokerei az Amerikai Egyesiilt Allamokban keresend6k, a masodik vilaghabo-
ri id6szakaban. A Princeton Egyetem egy kutatasi kezdeményezésébol kiindul-
va, Roosevelt elnok 1941-ben pénziigyi forrast allokalt annak érdekében, hogy

a Szovetségi Kommunikacios Bizottsagon (Federal Communication Commissi-
on) beliil l1étrehozzanak egy kiilfoldi médiamonitorozassal foglalkozo részleget

(Foreign Broadcast Monitoring Service). Késobb a részleget, ugyan mar mas

elnevezéssel, az Amerikai Egyesiilt Allamok Kozponti Hirszerzé Ugynoksége

(Central Intelligence Agency — CIA) szervezetébe integraltak (URL2). A rész-
leg feladata a kiilfoldi médiaban megjelend hirek és események nyomon kove-
tése, forditasa és az allami vezetdk tajékoztatasa volt. Az elmult tobb mint fél

évszazadban komoly fejlédésen és szamottevd atalakulason ment keresztiil az

OSINT, igazodva a tarsadalmi és technologiai valtozasokhoz.

5 Dictionary of United States Military Terms for Joint Usage, Departments of the Army, Navy, and Air
Force, Washington, D.C., May 1995.

1424 Marton Balazs: A nyilt forrast hirszerzés (OSINT) mint lehet6ség
a blincselekmények felderitésében


https://www.cia.gov/readingroom/collection/foreign-broadcast-information-service-history-part-1-1941-1947

A nyilt informacio és a nyilt forrasbol torténd informaciogyiijtés fogalma egy
gyijtoédefinicio. A fogalommeghatarozas keretét a forras tipusa, hozzaférésének
lehetdségei, az adat vagy informacio megszerzésének modja adja. Ez alapjan
a nyilt informdci6 és a nyilt forrasok fogalmi elemei sziikebb értelemben véve
(1) a nyilvanossag szamara torténd elérhetdség, vagyis a barki, vagy — techni-
kai és pénziigyi raforditas fiiggvényében — korlatozott kdr szamara valé hoz-
zaférhetdség, valamint (2) a hirszerzés (blinfelderités) szakmai szempontjai
szerinti jogszeri eszkozokkel torténd felkutatas, gytijtés, strukturalas, elemzés
és értékelés. A vonatkozo alapterminologia tagabb értelmezésében nyilt infor-
maciogytjtésnek tekinthetd minden, ami nem tartozik a titkos informaciogyij-
tés korébe. Fontos definicioformald szempont, hogy a nyilt informaciogytijtés
azaltal valik informacidgyiijté modszerré, hogy a nyilvanosan hozzaférhetd
informaciok megszerzése, elemzése és felhasznalasa célzottan, a blinfelderitd
(nyomozati) vagy hirszerz6 munka soran, az ahhoz kapcsolodo eredmény el-
érése céljabol torténik.

Jelen tanulmany hipotézise a renddrségen beliil Iétrehozandd, kdzponti, szol-
galtato jellegti OSINT egység koncepcidjanak a sziikségessége. Egy ilyen szer-
vezeti egység 1étjogosultsaga részben mar az OSINT elonyeivel és hatranyaival
kapcsolatos, megkoviilt tévhitek cafolatabol is levezethetd. A kdvetkezdkben
néhany tévhitet vonunk vizsgalat ala.

El6szor is arnyalni sziikséges azt a szakmai korokben elterjedt vélekedést, mi-
szerint az internetes forrasok jellegébdl, tobbrétegii felépitésébol, dinamikusan
ndvekvo, ugyanakkor — gyakran egyoldalu szandékkal megvaldsulo — archiva-
16 természetébol adodoan, a nyilt forrasokbol kinyerhetd adatok forrasmennyi-
sége ¢s az azokbdl szarmaz6 informaciotomeg tekintetében elonyként értékel-
het6 a nagy volumenii adatmennyiség. Ugyanis a forrasok és az informéaciok
értékelése soran az elemzés tobbletfeladatokat 16 az elemzdkre, és kritikai gon-
dolkodast igénylo kihivasok elé allitja 6ket. Az elemzés soran az adataramlas
novekvo mennyisége, sebessége és sokfélesége egyszerre jelent kihivast €s le-
hetdséget, attdl fiiggden, hogy milyen infrastruktira all rendelkezésre az adat-
zajbol az informacios zaj, majd utdobbibdl az adatok és informaciok kinyerésére.

Masodszor az a megallapitas, miszerint a nyilt forrdsokbol megszerezhetd
adatok kinyerésének koltségvonzata alacsony, tehat az OSINT alkalmazasanak
egyik elonye, hogy gyors és koltséghatékony mddja az informaciok megszerzé-
sének csak részben igaz. Egy itéképes, technoldgiai, mdodszertani 1épéselényt
felmutatni tudo6 kozponti szolgaltato OSINT egység fejlett informaciotechnolo-
giai infrastrukturajahoz széles spektrumu, eléfizetéshez kotott adatbazisok (pél-
daul céginformaciok, egyéb adatbazisok), az iizleti szféraban elérhetd, maga-
san képzett informatikai, adatelemzdi, pszichologusi, k6zdsségi médiaelemzoi
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szaktudas, valamint sokrétii nyelvismereti kapacitas, ezek megszerzéséhez és
integralasahoz pedig jelentds anyagi er6forrasok kellenek.

Harmadszor azt a paradigmat, amely a kiilonb6z6 hirszerzési modszerekkel
megszerzett informacidk ardnyara vonatkozik és amely szerint a megszerzett
informaciok kozel kilencven szazaléka nyilt forrasbol szarmazik, napjainkra
meghaladta a nyilt informaciogytijtés kiemelt jelentdségének bizonyitottsaga.
A nyilt és human forrasbol szarmazo informacioknak diffuz modon kell egy
komplex informacios elegyet alkotniuk, amelynek metszéspontjai az informa-
ciok hitelességének, valddisaganak, megbizhatosaganak kdlesonds ellendrzé-
se, kiegészitése.

Negyedszer az altalanos vélekedés szerint alacsony a riziko, a nyilt internetes
forrasokbol torténd informaciogytijtés kockazatok nélkiili, mivel alapértelme-
zetten anonim. Ezt azonban ellensulyozza az az informaciobiztonsagi megfon-
tolas, miszerint az online kutatas soran mindig hagyunk nyomot magunk utan.
Ezért kiilonosen fontos, hogy megfeleld biztonsagi kdrnyezetet, ugynevezett
»online higiéniat” teremtsiink a nyilt informacidgytijtés technikai eléfeltétele-
ként annak érdekében, hogy tevékenységiink, beleértve az azt végrehajto sze-
mélyt és szervezetet, ne legyen visszakdvethetd. Ez a kdvetelmény a jelenlegi
rendvédelmi IT¢ infrastruktara keretében a teriileti és kozponti szervek eltérd
targybeli infrastrukturalis feltételeinél fogva korlatozottan valosithatdé meg.

Specialis OSINT eszkozrendszer, technikak, adat- és informa-
ciéoforrasok

Az OSINT eszkozrendszer fontos kritériumai (1) a biztonsagos hasznalatot
megalapoz6 komyezet, (2) az online higiénia megteremtése, valamint (3) az
eszkozrendszer diverzifikalt megvalositasa a gyarto, a beépitett keresési, elem-
z¢si, monitoring funkciok, az elemzési eredmény, valamint a manualis €s szoft-
veres eszkdzok kombinalhatosaganak, egymassal torténd kiegészithetdségének
lehetdsége tekintetében.

Szamos manualis OSINT eszkozt 6sszegz0o gyiijtés, lista 1étezik statikus és
dinamikus webes feliiletek formajaban. Ezek gyorsan valtoznak és olykor ké-
részéletiick, ennél fogva nem lehet célunk a hianytalan 6sszegytijtésiik. Sokkal
fontosabb egy kategorizalt, az informacioszerzési feladathoz igazodo, funkciok
¢s forrasok szerinti strukturaban gytijtott naprakész eszkoztar kialakitasa, folya-
matos karbantartasa, tovabba 0j lehetoségek felkutatasa az OSINT-tal foglalkozo

6 IT, Information Technology, magyarul informaciotechnolégia vagy informacios technologia.
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szakmai feliileteken talalhatod blogok és megosztott tartalmak nyomon kdveté-
se. Az eszkdztar dinamikus valtozoiban rejlo kitettség mérsékelhetd az egy-egy

funkciora rendszeresitett minél tobb eszkdz, sajat fejlesztésii szoftveres megol-
dasok beépitésével, a harmadik fél altal mtikodtetett félig automatizalt online

megoldasok kiiktatasaval.

Az OSINT leggyakrabban a célszemély kdzosségi oldalainak, posztjainak,
online jelenlétébdl levonhatd pszichologiai jegyeinek, ismerdsi kdrének, csa-
ladi kapcsolatainak, érdeklédési korének, a hozza kothetd telefonszamok és
e-mail cimek, valamint a jelenlegi és korabbi tartdzkodasi helyeinek beazono-
sitasara iranyul. Ezen informaciok megszerzéséhez az elemz6 szamos, a kuta-
tast megkonnyitd ingyenes ¢és fizetds eszkdzok tarhazabol valogathat, azonban
ezek hatékonysaga egyenesen aranyos a célszemélyek altal hatrahagyott di-
gitalis labnyomok mindségével €s mennyiségével. Az OSINT elemz6 szama-
ra az az idealis, ha a célszemély minél tobb informaciot oszt meg dnmagarol,
minél tobb helyre regisztral, hasznalja e-mail cimét, telefonszamat. Bizonyos
esetekben azonban elegendd csupan egy informaciomozaik az elemz6 szamara
ahhoz, hogy egy OSINT munkafolyamat megfelel6 mindségli és mennyiségt
informaciét eredményezzen.

A nyilvanosan elérhetd informaciok forrasanak és az OSINT technikaknak
a kore rendkiviili titemben boviil, azonban hasznosithatésaga ezzel egyenes
aranyban nem nd, amennyiben nincsenek kidolgozott eljarasok a keletkezett in-
formaciok valosagtartalmanak, valamint a forrasoknak az értékelésére. A meg-
feleld ellendrzési folyamatok nélkill az elemzett eredmény kockazatokat rejt
magéban. Az ellendrzési mechanizmus keretében sziikséges tehat a forrasok
hitelességének vizsgalata, az informacidk ellendrzése, elemzési protokollok
kialakitasa.

A nyilt forrasu hirszerzés alkalmazhatdsaga a biinfelderitésben

A bliniild6z0 szervek és a nemzetbiztonsagi szolgalatok ujfajta kihivasokkal
néznek szembe a technoldgiai valtozasoknak kdszonhetéen. A hagyomanyos
blincselekmények és a nemzetbiztonsagot érint6 jelenségek mar egyre nagyobb
aranyban jelennek meg az online térben is, igy az elleniik iranyul6 szakmai mun-
ka is modosult a 21. szazadban (Nouh, Nurs, Webb & Goldsmith, 2019). A be-
vett nyomozati eszkdzok a kibertérben nem mitkddnek, és az ujfajta feladatok,
igy az OSINT sikerességét is nagyban befolyasolja a célszemélyek tudatos in-
ternethasznalata. A kiberbiztonsagra és a személyes adatok védelmére irdnyu-
16 felhasznaloi tudatossag ismerete elengedhetetlen a biinfelderitési feladatok
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végrehajtasa soran, mivel ez hatarozza meg az informaciogyijtési lehetésége-
ket és a felderitd tevékenység iranyvonalait. A terrorizmushoz koéthetd online
tudatossag példaul mar a 2010-es évek elején felmeriilt a szakirodalmi kutata-
sokban (Jenkins, 2011).

Az OSINT el6nyeit a bliniild6z6 szervek is felismerték, a modszer térnyerése
a blincselekmények felderitése érdekében folytatott hirszerzésen alapuld ren-
dészeti eljarasokban is tetten érhet6. Az OSINT biiniild6z06 szerveknél torténd
alkalmazasaval kapcsolatban egyes amerikai egyesiilt allamokbeli szakértok
ramutatnak, hogy a mddszer terjedésének iiteme a benne rejloé potencialhoz
képest joval visszafogottabb. Ennek egyik okat a tilzott adatmennyiséghez vi-
szonyitott korlatozott kapacitasok rendelkezésre allasaban, egyes alapveto jo-
gokkal kapcsolatos bizonytalansdgokban és az elemzési képességek hidnyaban
latjak (URL3). Ezeket a megallapitasokat a magyar biiniild6z6 szervek vonat-
kozasaban is helytallonak tartjuk.

A jogi bizonytalansag abbol fakad, hogy az OSINT szabalyozasa nem egysé-
ges és egyértelmil. A modszernek relative kevés, alapvetden az adatvédelmi sza-
balyokra kiterjedd jogi korlatai vannak, azonban tekintve, hogy az adatgytijtés
kozhatalmi szerv miikodése korében és kifejezetten biinfelderitési céllal folyik,
ezért tobb jogszabalyban foglalt eldirasnak is meg kell felelnie. A blinfelderités
soran tisztaban kell lenniink azzal, hogy amennyiben az {igyben biintetdelja-
ras van folyamatban, akkor a nyilt forrasu hirszerzésnek és az abbol kinyert €s
késébb bizonyitékként felhasznalni tervezett informaciok rogzitésének is meg
kell felelniiik a biintetéeljarasrol szolo6 torvény mindenkor hatalyos rendelke-
zéseinek. Az adatok kezelésére vonatkozo torvényi rendelkezések €s a belsod
kozjogi szervezetszabalyozo eszk6zok iranymutatasai sem hagyhatok figyel-
men kiviil (Koops, 2013).

A bliniildoz6 szerveknél az allomany mindazon tagjai alkalmazzak az OSINT
modszereket, akiknek a blincselekmények felderitése vagy az abban valo rész-
vétel sziikségszertien a feladatat képezi (vizsgalok, nyomozok, felderitok, egyéb
szolgalati agak és szolgalatok képviseloi, teriileti és kozponti szervek alkalma-
zottai). Ez altalaban alap- és felhasznaloi szint{i és nem professzionalis keretek
kozott torténik, de sok esetben célravezeté modszerekre épiil (példaul kapcsolat-
rendszer feltérképezése kozossegi médiafeliiletek alapjan). Azonban az OSINT
specialis aga, a kozosségi médiafeliiletekrol torténd informaciogytijtés (social
media intelligence, SOCMINT) teriiletén a biiniild6z6 felhasznalok gyakran
szembesiilnek a szolgaltatok konstans adatvédelmi célu defenziv torekvései-
vel és a manualis OSINT eszk6zok lehetdségeinek, a keletkez6 adatmennyiség
strukturalt, automatizalt adatfeldolgozé modszereket igénylo korlataival. Ezekre
a kihivasokra is megoldast jelenthetne egy olyan szervezeti egység, amelynek
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allomanya naprakész modon, készségszinten mozog a dinamikusan valtozo
manualis €s szoftveres OSINT eszk6zok és a ,,mddszertani triikkkok™ vilagaban.

Javaslatként és egyben eloremutato szervezetfejlesztési célként fogalmazodik
meg egy kifejezetten erre a célra 1étrehozandd szervezeti egység koncepcioja,
amelynek specialisan felkészitett Allomanya altal megvalosithato a professzi-
onalis szintli, megfeleld technikai eszkdzokkel végrehajtott OSINT tevékeny-
ség. A tovabbiakban felvazoljuk e szervezeti egység elméleti modelljét, a mo-
dell konkrét, aktualis szervezeti strukturaba illesztése nélkiil.

A magyar rendorség szervezetén beliili OSINT egység koncep-
cioja

Jelenleg nem létezik egy olyan koncepcidzus szolgaltatd funkcidt betoltd szer-
vezeti egység — sem az emberi eréforras allomanyt, sem az eszkdzrendszert
tekintve —, amely a teriileti és a kozponti szervek szamara egyarant, az azok
rendelkezésére allo eltérd informacidtechnoldgiai hattértdl fliggetlentil, vala-
milyen mértékben tilmutat a felkérd szervek nyilt informaciogyiijtési leheto-
ségein. A modell felallitasat megelézden tobbek kozott azt sziikséges tisztazni,
hogy a biiniigyi szolgalati ag mely részteriileteit, feladatait tudjak lefedni, ki-
valtani a nyilvanosan hozzaférhetd informéciok. Tovabba ezek az informacidk
hogyan integralhatok az egyes szolgalati agak, szolgalatok munkafolyamatai-
ba oly modon, hogy az operativ forrasbol szarmazo adatokat kiegészitsék, azaz
hozzaadott értéket teremtsen gytijtésiik, elemzésiik, felhasznalasuk. A magyar
rendorség szervezetén beliil 1étrehozandd OSINT egység jelen tanulmanyban
megjelenitett modellje kidolgozasanak els6 1épéseként meg kell hataroznunk
azokat a szolgalati agakat és szolgalatokat, amelyek feladatrendszere indokolja
az OSINT tamogato tevékenység centralizalt forméaban torténd 1étrehozasat. Ezek
a belso blinmegel6zési és binfelderitési, a blinligyi, a terrorelharitasi szolgalati
ag, tovabba a repiilétéri renddri, az ligyeleti, valamint a tanivédelmi szolgalat.
Az egység kialakitasanak eldkészitd 1épéseként az OSINT-ot mint szolgaltatast
igénybe vevok vonatkozasaban sziikség van az OSINT szolgaltatas szempontjabol
relevans szakteriileti igények felmérésére, a munkafolyamatok beazonositasara,
mert ezekre torténik majd az OSINT szolgaltatas raépitése. Ezenfeliil elkeriilhe-
tetlen a felkérok igényeihez igazodo adatbazisok, informacioforrasok, speciali-
zalt OSINT munkafolyamatok, eléfizetések, eszkdzrendszer, [T-infrastruktara,
személyi allomany Osszetételének megtervezése és kialakitasa. Mindezek fel-
mérésének modja a kovetkezd kérdésekre kiterjedd, félig strukturalt interju fel-
vétele az érintett szolgalati agak, szolgalatok, szervezeti egységek képviseldivel:

Beliigyi Szemle, 2023/8. 1429



*  Mely munkafolyamatok soran valik sziikségessé a nyilt internetes forrasok-
ban torténd kutatas? Melyek a leggyakoribb kiindulo adatok, adattipusok,
azonositok, amelyekre OSINT végrehajtasa sziikséges?

* Milyen adatbazisok, informacidforrasok, eléfizetések, eszkozrendszer, IT-inf-
rastruktura allnak rendelkezésre?

* Jelenleg mely tipikus munkafolyamatok, nyilt informaciogytijtési igények
vonatkozasaban valosul meg az ugynevezett ,,sajaterds (elsélépcsds) OS-
INT”? Van-e igény szakmai tamogatasra az elsddleges, sajat er6bol végre-
hajthat6é OSINT feladatokban?

* Milyen informatikai fejlesztés, képzési modszer, képzési forma lenne sziik-
séges a sajaterds OSINT feladatok végrehajtasahoz?

* Az egylittmiikddés soran a biinfelderitéi munkat timogato6 nyilt informécio-
gyljtés protokolljanak kialakitasahoz melyek a stulyponti szakmai iranyel-
vek, sziikségletek?

A kérdésekre adott valaszok értékelése és az azok mentén lefolytatott egyeztetd
folyamat sordn fontos az alabbiakat figyelembe venni.

Az érintett szervezeti egységeknél tipikus biinfelderitési célokhoz sziikséges az
egyes OSINT technikakat hozzarendelni, beazonositani azokat a karakterisztikus
indit6 adatokat, entitdsokat (lead), amelyekre épitve kidolgozhatok a szaktertii-
letspecifikus munkafolyamatok. Ennek példajaként emlithet6 a (cél)korozési
szakteriilet esetében a célszemélyhez online jelenlét tarsitasa, egyedi azonosi-
tok feltarasa, a csaladtagokon keresztiili beazonositas lehetdségeinek vizsgala-
ta, a vonatkozo adatbazisok mozgodsitasa, enumeracios technikak alkalmazasa.
megvaldsitasa az adatgyiijto és -elemz6 folyamat soran, amely a mindsitett in-
formaciokat tartalmaz6 adatvagyonon tul a kozhiteles adatbazisokat, a felszini
web (altalanos keresési lehet6ségek az internet legfelso rétegében), a deep web
(regisztracidhoz és/vagy eldfizetéshez kotott adatbazisok, forrasok) €s a dark
web (specialis keresdeszkozokkel, bongészovel elérhetd, az internet legmélyebb
rétegében megtalalhato informaciok tarhaza) forrasrétegeit is magaban foglalja.

Az adott szervezeti egység human er6forrasanak tekintetében az OSINT ké-
pességek felmérését kdvetden meghatarozandd azon OSINT alapképzési te-
matika, amelynek elsajatitasaval a felkéro szervezeti egységek optimalis ered-
ményességgel képesek elvégezni az tigynevezett sajaterés OSINT kutatast,
elsdsorban manualis és félig automatizalt szoftveres részmegoldasok igénybe-
vetelével. A halado képzés keretében ismereteket kapnak a résztvevok egyrészt
a halado OSINT technikakrol, eszk6zokrol, mikro-OSINT fokuszu, azaz az en-
titasokra koncentrald, egyedi azonositdkra lefolytatott nyilt informacidgytijtés
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eszkdzrendszerérdl, masrészt az altaluk végrehajtott elsédleges OSINT kutatas
lehetdségeinek kimeritésén tl a kozponti OSINT egység szolgaltatasainak ko-
rérél, mindezt az adott szervezeti egység ligytipusaihoz igazitva.

Ajavasolt protokoll els6 1épése az ligygazdaval torténd egyeztetés a sziikséges
kutatasi iranyokrol, a kérdéses hattérinformaciok tisztazasa, tovabba annak sz-
szehangolasa, hogy a felkéronek milyen informéaciora lenne sziiksége, mi segi-
tené a munkajat (élettt, kdzeli ismerdsok, csaladtagok, érdeklddési korei, fellel-
het6 egyedi azonositok, kozosségi média elérhetdségek). Sziikség van a kutatast
segitd egyéb informaciok, egyedi azonositok bekérésére (relevans miiveleti in-
formaciok, telefonszam, e-mail cim, altaluk kikutatott OSINT informaciok be-
gylijtése, igy példaul a kozosségi média elérhetségek, kapcsolati kor stb.). Az
egyeztetés részét képezi az anyag elkészitési hataridejének tisztazésa, valamint
szlikség esetén az OSINT szolgaltatasok szoban torténd ismertetése. Nélkiiloz-
hetetlen eleme a protokollnak a teljes adatvagyonban torténd elézménykutatas,
az eldfizetett adatbazisokban, kdzhiteles adatbazisokban torténd ellendrzés, az
adat- és informacidhalmaz vizualizacioja, egyéb elemzési modszerek alkalmazésa.

A nyilvanosan hozzaférhet6 adatok felkérd szamara torténd hasznos OSINT
termékkeé alakitasahoz multidiszciplinaris megkozelités mellett, tobb készséget
és szakértelmet 6tvoz6 humaneréforras-bazisra van sziikség. Optimalis esetben
egy OSINT szervezeti egységben helyet kapnak blinligyi/operativ elemzdk, nyo-
mozok, felderiték, informatikusok, kozosségi média szakemberek, adatelem-
70k, pszichologusok, nyelvészek, specialis €s kevésbé specialis nyelvtudassal
rendelkezok. A pszichologusok és a nyelvészek szaktudasa értékes a szleng, az
egyes csoportok, kozosségek altal hasznalt specialis nyelvezet, az idegen nyel-
vii informaciok felkutatasahoz, elemzéséhez. Ok azok, akik tisztdban vannak
azzal a tagabb kulturalis, f6ldrajzi, politikai és tarsadalmi kdrnyezettel, amely
vonatkozasaban a konkrét felkérés megfogalmazodik. A human eréforras emberi
oldala és készségei tekintetében megfogalmazodo kovetelményeknél a kreati-
vitast, kitartast, monotonitastiirést, precizitast, analitikai képességet, a dontési
heurisztikak kisztirésének képességét, az erre vonatkozo hatékony onreflexiot,
a csapat egészét tekintve pedig a tapasztalatok és készségek sokféleségét érde-
mes kiemelni. A szervezeti egység emlitett szakértdi tehat feltarjak a relevans
adatforrasokat, 6sszegytijtik azokbol az adatokat, az informaciokat elemzik, érté-
kelik, végiil vizualizaljak az eredményt. Az egyes szakértoi feladatkdrok kdzott
vannak atfedések, amelyek sziikségessé teszik a projektalapu, az adott feladatra
létrehozott ad hoc munkaszervezési keretet. A cél sajat eszkoztarat felépiteni
képes, a digitalis labnyomokat felkutatni és olvasni tudo, innovativ szemléletli
elemzok szinergikus csapatdnak kiképzése, majd folyamatos tovabbképzése.
Ennek szellemében fontos leszamolni azzal a téves elképzeléssel, miszerint az
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OSINT tevékenységet egy szerven beliil egy korlatozott 1étszamu, valos ered-
ményeket felmutatni nem tudd néhany ember végzi.

A képzés fontossaga

A nyilt informaciogytijtésben és elemzésben rejlo lehetéségek optimalis kihasz-
nalasénak érdekében az OSINT képzési rendszerének makro (témakutatasra fo-
kuszald) és mikro (entitaskutatasra fokuszalo) témateriileteken torténd intézmé-
nyi szintli fejlesztése sziikséges. Ahhoz, hogy a nyilt forrasu technikakban rejlé
lehetdségek kiaknazhatok legyenek, a képzés professzionalis megkdzelitésére
van sziikség. A képzés tematikajat az adott felhasznaldi kdzeg I'T-kompeten-
ciaszintjének, eldzetes tudasszintjének, infrastrukturalis korlatainak figyelem-
bevételével sziikséges meghatarozni. Azonban az alabbi f6 tematikai irdnyok
megalapozzak az alap, majd a haladdo OSINT szaktudas elsajatitasat:

» specialis tartalomtipusok keresése: dokumentumkeresés, kutatoi €s tudo-
manyos adatbazisok, FTP’ keres6eszk6zok és forrasok;

*  kép- és videdkeresd, elemzd, azonositd modszerek, forditott képkeresd, vi-
deodkeres6 modszerek, metaadatok kinyerése, videdmegoszto platformokrol
torténd informaciogyujtés, videok letdltése, elemzése, szerkesztése, hiteles-
ség ¢s valddisagellendrzés;

» valos személyekre vonatkozo OSINT, felhasznaloi azonositok alapjan tor-
ténd személyazonositas;

» specialis kozosségi médiakutatas eszkozei (SOCMINT);

+ személyekhez kapcsolddo entitasokra vonatkozd nyilt informaciogyijté
tevékenység (e-mail cim, telefonszam, kiszivarogtatott adatbazisok, archi-
valt tartalmak);

» weboldalak, metaadatok elemzése;

» szervezetekre, cégekre vonatkozd informaciogytijtés;

» tartalomellendrzés és hitelesités (kozosségi médiatartalmak validalasa, al-
profilok, botok kisziirése, azonositasa, kozosségimédia-bejegyzések elem-
zése, képek és videok elemzése, tényellendrzo eszkozok alkalmazasa);

» specialis nyelvtudast helyettesit6 eszkozok alkalmazasa (forditoprogramok,
OCRS lehetb6ségek, szoveg/hang extraktalasa);

» orszagspecifikus, kozosségspecifikus, szubkulturaspecifikus eszkozrend-
szer kialakitasa;

7  FTP, File Transfer Protocol, magyarul f4jl atviteli protokol.
8 OCR, optical character recognition, magyarul optikai karakterfelismerés.
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» térképes alkalmazasok;
» adark webrdl torténd informaciogylijtés eszkozei.

A centralizalt OSINT egység kiildetése kell legyen a szakteriileti tudasbazis mii-
kodtetése, amelynek keretében az egylittmiikodok igényeihez igazitva, a folya-
matos fejlodéstiket elosegitve, tudasmegosztast valosit meg az OSINT teriiletén.
Fontos a felkérd szervezeti egységek olyan irdnyu oktatasa, amely képessé teszi

Oket az OSINT szakértokkel valo egyiittmtikodésre, relevans kérdések megfo-
galmazasara, a szolgaltatott informaciok integralasara.

Osszegzés, a javaslatok osszefoglalasa

Jelen tanulmanyunkban a binfelderitési tevékenység meghatarozasat és ren-
dészettudomanyi alapjainak lefektetését kovetden, a bliinlildozési modszerek
koziil kiemeltiik a hirszerzésalapt rendészetet. A hirszerzésalapu rendészet
egyik specialis formdja a nyilt forrdsu hirszerzés (informacidgytjtés), amely-
nek binfelderités soran valo alkalmazhatosagahoz nem fér kétség. A magyar
renddrség jelenlegi szervezetébdl ugyanakkor hianyzik a professzionalis OS-
INT tevékenység ellatasara alkalmas kdzpontositott egység. A nyilt informacio-
gyljto és elemz6 munkat a jelenlegi szervezeti keretek kozott széttoredezettség,
kapacitashiany, a szervezeti egységek eziranyu igényeinek tekintetében hiatus
jellemzi. Az ebb6l ad6do kihivas megoldasara keriilt kidolgozasra a kdzponto-
sitott OSINT szervezeti egység létrehozasanak gondolata.

Egy centrélis szolgaltatd OSINT egység keretében lennének kialakithatok és
megtervezhet6k az optimalis, a felkérd szervezeti egységek operativ igényeihez
is igazodo technikai feltételek tigynevezett izolalt munkafeliiletek formajaban
(példaul VPN’ szolgaltatas, virtualis gép hasznalata, ingyenes, bongészon ke-
resztiil elérhetd eszk6zok). A legnagyobb hatékonysaggal egy, az elemz06 szak-
teriilethez rendelt, azon beliil 1étrehozott centralizalt OSINT egység lenne ké-
pes a teljes biiniildozési intézményrendszer kiszolgalasara hadrendbe allitani:
* az oriasi adatmennyiségbdl torténd sziirést, az ehhez optimalizalt, folyama-

tosan karbantartott és aktualizalt manualis és szoftveres OSINT eszkdzta-
rat, koltséghatékony modon hosszu tavon fenntarthato sajtd- és adatbazis
el6fizetéseket;

+ a felkéro szervek és szervezeti egységek soksziniiségéhez igazodo, a rendvé-
delmi szakmai hattérrel, valamint jelenleg csak az iizleti szféraban jellemz6

9 VPN, virtual private network, magyarul virtualis maganhalozat.
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adatelemz6i, kdzosségi média és marketing elemz6i készségekkel rendel-
kez6 human eréforrasbazist;

* abiinfelderitdi (bliniigyi hirszerzdi, operativ) munkat tervezetten eléfeldol-
gozassal és utankdvetéssel, szoros, napi szintii, folyamatos elemz6i kozre-
miikddést, a biiniildozési igényekhez igazodo stratégiai gondolkodast meg-
valosito, szolgaltatd szemléletl szervezeti koncepcidt; valamint

» stabil, hosszatavon fenntarthaté informaciotechnoldgiai feltétel- és keret-
rendszert, segitve a relevans informacid beszerzésének, az adatmennyiség
feldolgozasanak modernizalasat.

A nyilvanosan elérhetd adatok tekintetében fontos annak megvalaszolasa és ki-
dolgozasa, hogy ezek a forrasok mely biinfelderitési teriileteket tudjak segiteni,
¢s hogyan lehet az OSINT-ot az informacioszerzés folyamataba integralni tigy,
hogy a mindsitett informaciokkal egyiitt, vagy azok ellendrzéseként hozzaadott
értéket teremtsen. A biincselekmények felderitése soran a rétegzett — egyes biin-
tetoeljarasi szakaszokhoz igazod6 —,,OSINT eredményszemélet” lehetove teszi
az informacidgytijtési célok, specifikus részfolyamatok, az informéciogytijtési
forrasok, nyelvi, eszkdz- és rendszerbeli sziikségletek, a kozosségimédia-hasz-
nalatbol eredo sajatossagok beazonositasat, az adat- és informaciogyijtés mod-
szertananak elsddleges megtervezését. Bizonyos esetekben a nyilvanosan el-
érhet6 informéaciok gytijtése és elemzése hasznosabb lehet az igy megszerzett
ismeretek elso rétegének kialakitasaban, értve ezalatt a ,,gyanti gyanujatol” az
elkdvetd azonositasaig terjed6 iddszakot. A magas szinvonali OSINT hatékony
felhasznalasaval célzottabb modon bovithetok a biinfelderité munka soran ke-
letkezett hidnyos ismeretek.

Hangsulyozzuk, hogy a technologiai versenyképesség fenntartasa nagymér-
tékben fiigg az elemzési eszkozokbe és adatforrasokra forditott pénziigyi forra-
sok mértékétdl, azonban az OSINT infrastruktiraba torténd befektetés aranyban
all annak egyre novekvo értekével. Az altalunk felvazolt modell megvalosita-
saval egy helyen 6sszpontosulhatnak a koltséges technikai eszk6zok, fizetds
adatbazisok felhasznalasi lehetdségei; egyedi technikai eldny, ezaltal promt
reagalasi képesség €s fokozott hatékonysag érhetd el a modern biiniildozési
kihivasok kozepette.
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