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Absztrakt

Cél: A cikk rovid bevezetése attekintést ad az azonositasi megoldasok f6 para-
métereirdl és a legelterjedtebb biometrikus azonositasi megoldasokrol. Ezt ko-
vetden a cikk az EU-ban a hatarrendészetnél hasznalt biometrikus azonositési

megoldasokat mutatja be, illetve rovid dsszehasonlitast ad a jelenlegi megol-
dasok és az érhalozat-alapt megoldasok kozott, kiemelve az érhalozat-alapu

megoldasok elonyeit a korabbi megoldasokhoz képest. A cikk a tovabbiakban

a korabbi, biometrikus megoldasok elterjedésével 6sszefiiggd kutatasokat fog-
lalja 6ssze egy Uj kutatas eredményeinek bemutatasaval.

Moédszertan: A biometria elterjedésével osszefliggd korabbi, Obudai Egyetemen

végzett kutatas elemz0 dsszehasonlitasa egy 2022-es friss kutatas eredményeivel.
Megallapitasok: A biometriaval 6sszefiiggd oktatas mélyitheti a megoldasok-
kal kapcsolatos kockazatok ismeretét, ami ndvelheti az elutasitottsagat és a leg-
erdsebb félelem kialakulasat, ami a biometrikus adatok kezelésével és bizton-
sagaval kapcsolatos.

Erték: A cikk felhivja a figyelmet, hogy a kockazatokat a biometrikus meg-
oldasok felhasznalasanak erdsebb szabalyozasaval és az adatkezelési, adatvé-
delmi megoldasok biometriara kialakitott szabvanyositasaval és elterjedésével

lehetne csokkenteni.

Kulcsszavak: biometrikus azonositas, biometria elterjedése, biometria kocka-
zatai, személyes adatok védelme

Abstract

Aim: A brief introduction to this article gives an overview of the main parameters
of identification solutions and the most common biometric identification solutions.
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The article then describes the biometric identification solutions used by border
police in the EU and gives a brief comparison between current solutions and the
vascular network-based solutions, highlighting the advantages of the vascular
network-based solutions compared to the previous solutions. Next, the article
summarises previous research related to the uptake of biometric solutions by
presenting the results of a recent research.

Methodology: An analytical comparison of previous research on the uptake of
biometrics at Obuda University with the results with a recent study from 2022.
Findings: Education about biometrics can deepen awareness of the risks
associated with the solutions, which can increase the risk of rejection and fear
of the most powerful fears related to the handling and security of biometric data.
Value: The article points out that the risks could be reduced by stronger regulation
of the use of biometrics and by standardisation and diffusion of data management
and privacy solutions designed for biometrics.

Keywords: biometric identification, uptake of biometrics, risks of biometrics,
protection of personal data

Bevezetés

Modern és gyorsan fejlédo, de nagyon sériilékeny vilagban éliink, amit csak
megfeleld és alapos kortiltekintéssel lehet érteni. Tobb hirforrasra tiamaszkodva,
tudatos hirolvasasi szokasokkal szinte minden nap olvashat6 valami ,,goodnews”
egy igéretes rakgyogyitasi lehetdségrol, egy tjabb kisérleti akkumulatortech-
noldgiardl, de gyakran jon szembe nagyobb hatékonysagot igérd energiater-
melési megoldas friss kutatasi hire is. Sajnos, a hirolvasasi tendenciakat latva
egyre inkabb csak a rossz hir a hir, és ezekbdl, korunkra jellemzden van béven.
fgy nyersanyag és energia éhinség, kornyezeti katasztrofak, a bolygénkat ki-
zsakmanyold ¢letmodunk miatt a globalis felmelegedés okozta csapadék- és
ivovizhianyok, és a COVID hirek mellett az elmult félévben az orosz—ukran
habort, Eszak-Korea nuklearis fegyverkezése, a torok—gorog konfliktus élezo-
dése a leginkabb aggodalomra okot ad6 vezetd hirek. Ezek a torténések a nem
igazan tudatos vagy kell6en 6vatos hirolvasoknak kiilonféle narrativaban, al-
talaban a médiat ural6 globalis trendek mentén tiinnek fel a kozosségi médiat
ural6 atlathatatlan algoritmusok altal, nemegyszer az olvaso politikai preferen-
cidgjanak megfelel6en kialakitva.

A valsagok és a haboruk velejardja a zilirzavar és a kdosz, amelyek hatdsara
az elégedetlenek elkezdik keresni a kiutat, amely legtobbszor népvandorlasban,
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menekiiltekben, migracioban mutatkozik meg. Ahogy szamtalan probléma ke-
zelésére kozos Osszefogassal az Eurdpai Unid egységes megoldast alakitott ki,
eldremutatd lenne a haborus idokben a biztonsagot néveld biometrikus azo-
nositasi megoldéasok teriiletén is a tagorszagokkal kozds jogi, adatkezelési és

technologiai megoldast kidolgozni. A cikkben az azonositasi megoldasok el-
terjedésének hazai vonatkozasait elemzi a szerz6 egy friss kutatas és a korabbi

kutatasok Osszevetésével.

A biometrikus azonositas lehetoségei és méroszamai

Fontos kiilonbséget tenni az azonositas és a hitelesités kozott. ,,1:n” tipust azo-
nositasrol beszEliink, amikor az aktualisan mért biometrikus mintat (,,1”’) 6ssze-
vetjiikk egy adatbazisban tarolt 6sszes mintaval (,,n”), €s ha van egyezés, akkor
megallapitasra keriil a jogosultsagot kérd személye, s megtorténik, mondjuk
egy beléptetés. Tehat egy mintat vetettiink 6ssze sok ember adatat tartalmazo

halmazzal. Kiemelt része ennek a folyamatnak, hogy a biometrikus sablonok,
mintak tarolasa jogi feltételeinek is teljesiilnie kell, hiszen a biometrikus sab-
lon személyes adatnak mindsiil, és erre a személyes adatok védelme érdekében

megfeleld szabalyozas vonatkozik (Kovacs & Ujhegyi, 2021).

Hitelesités (,,1:1””) soran egy sablon (,,1”), azaz egy biometrikus adat kertil le-
tarolasra és az éppen levett mintazattal (,,1”) keriil 6sszevetésre. Ennél a mod-
szernél azt vizsgaljuk, hogy az adott és tarolt mintahoz tartozé személy van-e
éppen ott, és az azonositas pillanataban 6 adja-e a biometrikus mintat. Ezt a hi-
telesitési eljarast alkalmazza a mobiltelefonunk a biometrikus ellendrzésnél, ha
belépiink a késziilékbe vagy bankolni, esetleg épp fizetni akarunk, de a folya-
mat szempontjabol ide tartozik az utleveliink altal tarolt biometrikus adat fel-
hasznalasanak modja is. Tehat a frissen levett és a korabban tarolt minta egye-
zOségét vizsgalja az adott metodika (Kovacs & Ujhegyi, 2021).

A hitelesitési eljarasnak a folyamata altalaban sokkal gyorsabb, ugyanis nem
kell tobb szaz, ezer vagy akar milliés nagysagu adatbazisrekordban elvégezni
az Osszehasonlitast, valamint a sok érzékeny adatot tartalmazo adatbazis védel-
me sem jelent nagy kockazatot, hiszen az adatokat nem igy taroljuk.

Az azonositasi folyamat és a hasznalt biometrikus mérési megoldas fontos
jellemzoje még a FAR és a FRR érték. A FAR (False Acceptance Rate, azaz
téves elfogadasi arany) érték azt mutatja meg, hogy a beléptetés soran meny-
nyi esetben torténik jogosulatlan felhasznalo jogosultként térténd azonositasa.
Ennél a mutatonal kevésbé problémasnak tiinik az FRR (False Rejection Rate,
azaz téves visszautasitasi arany), tehat a jogosult felhasznalok visszautasitasa.
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Azonositasi megoldasoknal jellemz6 szempont még, hogy a hasznalt tech-
noldgia mennyi biometrikus jellemzot rogzit. Nagyon széles skalan mozog
a rogzitett adatok szama, egy ujjnyomat esetén 15-35 pontrdl beszéliink, de
egy tenyérérhaldzat alapu megoldas 6tmillié referenciapontot is képes rogzi-
teni. A biometrikus megoldasokat fejleszto cégek sajat szakmai ,,.know-how”’-
ja, hogy mennyi felvett adatbol mennyi egyezdséget fogad el sikeres azonosi-
tas sordn, és mennyinél van a hatar, ahol visszautasitja a folyamatot a rendszer.
A 2020-as, 2021-es évekre jellemz6 pandémias helyzet erre még raerdsiteni
latszott, mert szamos zavaro6 koriilmény befolyasolhatja a sikeres minta adasat.
Miel6tt ennek kifejtésére ratérnénk, nézziik meg az azonositasi modszereket,
illetve, hogy a kritikus infrastrukturaknal, vagy az objektumbiztonsadgban, azon
beliil is a specialis objektumok esetében milyen kapcsolodasi pontok lehetnek
a biometrikus azonositassal, és ez hogyan valtozik a pandémias helyzetben.

Ujjnyomat-, tenyérnyomat-alapu biometrikus azonositas

Az ujj vagy tenyér feliiletén 1év0 bor barazdaltsagat az tigynevezett fodorszalak
¢s fodorvonalak alkotjak. Ezek rogzitése gyors €s hatasos azonositasi eljaras,
amely a bliniildozés korai szakaszanak szinte egyeduralkodé megoldasa volt.
Bar az egyik leg6sibb biometrikus technologiaként tartjuk szdmon, mind a mai
napig a leginkabb elfogadott és elterjedt modszer. A folyamat soran nagysagren-
dileg 15-50 kiils6 jellemzdt mériink, de altalaban nem érintésmentes technolo-
gia, ezért a detektort bizonyos helyzetekben fert6tleniteni sziikséges. A minta
konnyen masolhato, mert akar akaratlanul is ott marad az arra alkalmas feliileten
(példaul ilyen az iivegpohar). Az emberiség 3—5%-a esetében nem alkalmazhato,
mert nem rendelkeznek elektronikus mintavételre alkalmas ujjnyomattal. Két
tenyér vagy akar tiz ujj mintaja all rendelkezésre, de a vegyszerekkel végzett
munka, vagy az épitdipar bizonyos teriiletein végzett fizikai tevékenység ha-
tasara a tenyerek vagy az ujjak borredézete konnyen roncsolodik, ami az ilyen
jellegli azonositast lehetetlenné teszi. El6fordul, hogy hataratlépésnél az ujj(le)
nyomatalapi azonositas sikertelensége ,,érdekében” erds savakkal roncsoljak
a fels6 hamréteket, ezzel elkeriilve az egyértelmii azonosithatosagot. 18 hetes
kortdl mar kialakul a minta és az évek soran nem valtozik. Az egyészségiigyi
teriileten torténd felhasznalas esetén az orvosi gumikesztyii hasznalata kizaro
ok lehet.
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Kézgeometria-alapu biometrikus azonositas

Gyakran alkalmazott technologia, amely a kéz formajat és fizikai dimenzioit,
aranyait veszi figyelembe. Az Gjabb technol6gidk mar pozicionald tiiskék nél-
kiil is (érintésmentesen) elvégzik az azonositast. Népesség tekintetében széles

korben alkalmazhato, nincs jelentds kizaro tényezo, és a néhdny masodperces

azonositasi id6 sem jelentds. A felhasznalok altal elfogadhaté az azonositas fo-
lyamata, nem valt ki ellenérzést az azonositas menete és technologiaja, és nem

tul magas az eszkdzzel vald egylittmiikodési igény. Kiilsé paramétert mér és

ezekbdl megkdozelitleg 30 alapjan torténik az azonositas (Gulyas & Kovacs,
2021). Hizas, iziileti betegség hatdsara megvaltozott kézgeometria okozhat azo-
nositasi problémat, erre érzékeny a technoldgia. Egészségligyi teriileten, vagy
a pandémias védekezés miatt sok szakmaban €s esetben sziikséges a gumikesz-
tyli, amely gatolja az azonositast.

Arcfelismerés-alapu biometrikus azonositas

Az egyik legismertebb technoldgia és a mindennapi életiinkben a legtobbet
hasznalt megoldas. A telefonok, tabletek, notebookok zarolasanak feloldasara
a legtdbb esetben hasznalt biometrikus azonositasi modszer, amely kozkedvelt
kényelmi megoldas lett, és kdzel mindenkihez eljutott mar. Ma mar szinte a leg-
tobb kameras rendszer ajanl valamilyen arc alapjan torténd azonositasi meg-
oldast. A technologia elfogadottsaga tehat magas, kiilsé paraméterek alapjan
torténik a hitelesités, a mérés soran nem igényel fizikai kontaktot, de a kamera
és a személy helyzete és még szamos kiils6 tényez06 (példaul megvilagitas) je-
lentésen befolyasolja a sikerességet.

Nem kell a személy beleegyezése vagy egylittmiikodése a sikeres azonositas-
hoz, ami alkalmassa teszi a megoldast tobbcélu és rejtett felhasznalasra. Az azo-
nositas soran a mintak 6sszehasonlitdsa nem feltétleniil az adatkezelés céljahoz
hozzajarult felhasznalok regisztralt adatbazisaval torténhet. Mozgoképbdl ki-
vett vagy letoltott kép alapjan is miikodhet az azonositas, és mesterséges intel-
ligenciaval tdamogatott megoldasok esetén még a kameraba nézni sem sziiksé-
ges, meglepden kevés paraméter alapjan is lehet sikeres az azonositas (URL1).

A technologia az arc jellegzetes pontjait, azok tavolsagat, aranyat méri. Anya-
jegyek és mas jellegzetes azonositok keresése (forradasok, tetovalasok) segitik
a folyamatot, a rancok és borpolus vizsgalat alapjan akar az illetd koranak meg-
hatarozasa is lehetséges. Ide tartozik a fiilforma alapjan torténd személymeg-
hatarozas, illetve az uj megoldasok kozott léteznek olyan technologiak, melyek
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kiegészitd jelleggel, profilbol is képesek fejforma és a fiil forméaja alapjan azo-
nositast végezni.

A technoldgia pontossaga alacsony, sériilékenysége igen magas (URL2; Sharan,
Gordon & Florescu 2021), kdnnyen elérhetd, hogy j6 mindségii, nagy felbon-
tasu képek alapjan, maszkok hasznalataval fizetési vagy azonositasi szolgalta-
tasok sériilékenységét kihasznaljak. A rendszerek altalaban nem tartalmaznak
¢léminta felismerést segitd hardver-szoftver megoldasokat.

Iriszalapu biometrikus azonositas

A szem szivarvanyhartyajanak mintazatat dolgozzuk fel. Az iriszkép a magzati
1ét nyolcadik honapjatol a halal pillanataig valtozatlan, széles korben alkalmaz-
hat6 és két eltéré személy mintaja egyezOségének 107 az esélye (Tajti, 2012).
Bels6 biometrikus jellemzd, a technologia érintésmentes. Aktiv megoldas ese-
tén kozelrdl az érzékeldbe kell nézni, emiatt magas az egyiittmiikodési igénye
az azonositasi folyamat végrehajtasanak, és alacsony az elfogadottsaga a nem
megalapozott egészségkarositod félelmek miatt. Nagyjabol 400 jellemzbt vesz
figyelembe az azonositas soran, az egyik legpontosabb technika, de kiilonféle
szembetegségekre érzékenyek ezek a megoldasok.

Retinaalapt biometrikus azonositas

A szem hatso falan fut6 érhalozat mérésével a retinahartya véredény struktura-
ja alapjan azonosit az eszkdz, mely soran infrafényalapi megvilagitast hasznal
a technologia. Nagyon nagy pontossagi megoldas és a retina egyedisége biz-
tositja, hogy széles korben hasznalhato legyen. Az eljaras elfogadottsaga ala-
csony, mert a technoldgiat nem ismerdk idegenkednek a szem ,,megvilagitasa-
tol”. A retinaalapu azonositas a biometrikus modszerek koziil az egyik legjobb
teljesitményt nyujtja, alacsony FRR és kozel nulla szazalékos FAR értékekkel.
Az azonositashoz a fej pozicionalasi igénye szintén nem kedvezd, tdmeges
gyors leolvasasi igénynél hatranyban van a megoldas, ¢és higiéniai szempontbol
sem elényo0s. A hatranyai miatt ez az eljaras tomeges hasznalatra nem terjedt el.

Erhalézat-alapu biometrikus azonositas

Ujj- vagy tenyérérhaldzat azonositas soran bels6 adatokat mériink. A szen-
zor az infravords fény altal megvilagitott, széndioxiddal dusult vér dramlasat
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érzékeli a vénas erekben, tehat csak €16 minta mérésére alkalmas. A mért re-
ferencia pontok milliés nagysagrendiiek, nagy pontossagu és gyors megoldas.
A legtijabb technologiak nem igényelnek kiilonosebb egylittmiikodést, az ujjat
vagy a kézfejet elhuzva egy feliilet felett, par masodpercen beliil, érintésmen-
tesen megtorténik az azonositas. Nem befolyasolja az azonositast a szennyezett
bor vagy a feliileti sériilések. A népesség legszélesebb korében alkalmazhato,
kevés a kizaro ok. 12 éves kor alatt a gyermekek novekedésével jaro valtoza-
sok miatt évenkénti mintafelvétel javasolt. Pandémias idészakban, az egyész-
ségiigyi teriileten torténd felhasznalas esetén az orvosi gumikeszty(i hasznalata
tobb teriileten kizaro ok lehet.

Hangalapu biometrikus azonositas

Hang azonosités soran el6szor a hang frekvenciajat azonositjak, majd a kés6bbi

fazisban a hang egyéb tulajdonsagait: a hangszint, hanglejtést, ritmust. Jelentds

kiilonbség van két modszer kozott, az ugynevezett ,,speech recognition” esetén

a beszédet ismeri fel a rendszer, mig ,,speaker recognition” modszer soran magat

a hangot és a kibocsatojanak egyedi jellemzdit. A mért hang nemcsak az atvivo
kozegtodl, tavolsagtol és a rogzités modjatol fiigg, hanem az egyén hangképzo
szerveinek bioldgiai jellemz0itdl is, illetve a személyiségétol, szociokulturalis

minden minta (Fejes, 2018). Altaldban nem sziikséges az egyén beleegyezése

a mintavételhez vagy az azonositashoz. Bels6 azonositonak szamit, elfogadott

technologia. Gyenge pontja, hogy betegségekre, de akar érzelmi vagy fizikai

megterhelés hatasara is valtozik a hang, ami befolyasolja a mintaadast és az

azonositas sikerességét. Idealis koriilmények kozott nagy pontossagu a tech-
nologia, de az altalanos felhasznalasi terliletekben nincs éléminta-azonositas

¢és az idedlis koriilmények is ritkak, igy inkabb masodlagos megoldasként je-
lent nagy potencialt.

Rendészeti célu személyazonositas

,,Az ellendrzés ala vont személy és az altala személyazonositasra atadott okmdany
kozotti kozvetlen kapcsolat megallapitasa az arckép/fénykép, a személyes adatok
és a rogzitett biometrikus azonosito altal az ellendrzés helyszinén, az ellendrzés

folyamataba épitetten és azonnali valaszaddssal az azonossagra vagy eltérés-
re. A személyazonositds célja annak megdllapitasa, hogy a személyazonosito
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okmanyt felmutato személy azonos-e azzal, aki részére az okmanyt kiallitot-
tak.” (Balla, 2019).

Az Eurdpai Unidban — igy Magyarorszagon is — az egy évnél hosszabb érvé-
nyességi idovel kiallitott utlevelek kotelezo jelleggel elsddleges biometrikus
azonositoként arcképet, masodlagos biometrikus azonositoként ujjnyomatot
tartalmaznak a chipen. Ha a kiallitaskor allando vagy ideiglenes jelleggel nem
lehetséges ujjnyomatot rogziteni/venni, akkor az utlevél érvényességi ideje
maximum egy €v lehet. A jelenlegi szabalyozas szerint a 12 év alattiaktol sem
kell biometrikus ujjnyomat mintat tarolni (URL3). Ez sériilékenységi pontot
jelent a jelenlegi rendszerben, mert nincs lehetdség mas jellegli biometrikus
megoldast alkalmazni, vagy egyértelmll azonositassal meggy6zddni a személy
kilétérdl, vagyis megallapitani az okmany és az azt ellendrzésre dtadod személy
kozotti kozvetlen kapesolatot. Gondoljunk csak bele, hogy milyen biztonsagi
kockazatot rejt magaban, ha példaul egy tiz honapos csecsemét Gtnapos kora-
ban kiallitott uti okmanya alapjan kell azonositani, rdadasul a sztilokkel valo
kapcsolatanak megallapitasa is kétséges, mert az iiti okmany nem tdmogatja azt.

Az ujjnyomat az utlevélben mar egy bdvitett védelemmel ellatott személyes
adat, amelyet a jogszabalyi kdrnyezet — személyes adatok kezelése — miatt nem
lehet nem célhoz kototten tarolni, illetve ellendrizni, vagyis kiolvasni az elekt-
ronikus adattarolorol. Ez azt jelenti, hogy az ellendrzésnél a hatosag is szigorti
szabalyokhoz van kotve, mert az utlevélbol a biometrikus adat lekérdezéséhez
tanusitvany sziikséges. A magyar rendér a magyar okmanybol le tudja kérdezni
az adatot és el tudja végezni a biometrikus azonositast, mert rendelkezik a sziik-
séges tanusitvannyal, de —a példa kedvéért — az osztrak tlevélbdl mar csak ak-
kor, ha rendelkezik az adott okmanyhoz sziikséges tanusitvannyal. A hataron tul,
példaul az osztrak renddérnek is hasonld hattéradattal, tantsitvannyal kell ren-
delkeznie ahhoz, hogy a magyar okmanybol elektronikusan tarolt biometrikus
adatot tudjon a személyazonositas biztonsagos végrehajtasahoz felhasznalni.

A EU-s allampolgarok, pontosabban a szabad mozgas unios jogaval rendel-
kez6 személyek esetében az okmany kotelezd eleme a biometria, de miutan
z6ldhatarok vannak, igy a tagallamok bels6 hatarain hataratlépésrol csak elvi
értelemben beszélhetiink. A schengeni kiils6 hataron ebben az utaskategoria-
ban is biztositani kell a biometrikus adatok alapjan torténé személyazonositas
lehet6ségét, amihez az emlitett tantisitvanyok sziikségesek. A vizumkételezett
harmadik orszag allampolgarai esetében nincs kotelezéen biometrikus adat
az utlevélben (bar lehet benne) (Balla, 2017), de a Vizuminformacios Rend-
szerben (VIS) — az Eur6pai Parlament és a Tanacs 767/2008/EK szam1, a vi-
zuminformacios rendszerrdl és a rovid tavu tartozkodasra jogositd vizumokra
vonatkozé adatok tagdllamok kozotti cseréjérdl rendelete alapjan — rogzitésre
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keriil az ujjnyomatadatunk, amit minden egyes schengeni térségbe torténd be-
1épésnél alkalmazni kell a személyazonositashoz. Ez az 1. szamu tablazatban
lathatd. A vizummentes harmadik orszagok allampolgarai jelenleg még ,.kies-
nek” a biometrikus adataik alapjan torténé személyazonositas lehet6s€gébaol.

1. szamu tablazat
Az okmanyok biometrikus adattartalma

Az EU tagallamaiban koz-

Az okmanynak kell-e Magyarorszagra belépés- uti igazoltataskor lehet-e,
Kategéria kotelezen tartalmaznia | Kor kell-e biometrikusan illetve tudja-e a hatésag
biometriat itani a élyt bi trikus azonositassal

igazoltatni az allampolgart

Sajat orszaganak
allampolgarat igen, a tobbi
tagallamét hozzaférés
biztositasnak fiiggvényében

Eurdpai Uni6 tagallamai Igen Nem

Nem (de az ti okméanyok

P . Hozzaférés biztositasnak
. . elfogadasanak szempontja Nem R
orszagbeli lehet) fliggvényében

Vizummentes harmadik

Vizumhoz igen (az Gti
okmanyok elfogadasanak Igen Igen
szempontja lehet)

Vizumkételezett
harmadik orszagbeli

Forras: Atablazat a szerz0 sajat szerkesztése.

Az ujjnyomatalapt azonositas a rendészeti c€li berogzodések és megszokasok
miatt a legelterjedtebb azonositasi megoldas, de egyben ezaltal a mdodszerek fej-
16désének egyik gatja is. Az eszkdz- és modszerspecifikus kovetelmények szem-
pontjabol vizsgalva lehetne tjabb megoldasokat bevonni, de mivel 27 tagallam
hasznalja kotelezo jelleggel, igy nehéz lenne kivaltani mas biometrikus adattal.
,,A biometrikus adatok alapjan torténd személyazonositasnak legalabb 10—15
lehetséges valtozata van, amelyek a kétséget kizaro azonossag megallapitasa-
ra alkalmazhatok. Ezek eltéré azonositasi eljarasokat, technikai infrastruktu-
rat és szakértelmet feltételeznek, tovabba igényelnek. EbbSl adodoan a rendé-
szeti célu személyazonositasban jelenleg harom olyan alkalmazott eljaras van,
amelyek alapvetéen megfelelnek a biometrikus személyazonositassal szemben
tamasztott szakmai kovetelményeknek is. Ezen eljarasokat az ICAO és az Eu-
répai Hatar- és Partvédelmi Ugyndkség (Frontex) is preferdlja és tamogatja
[az Europai Parlament és a Tanacs (EU) 2019/1896 rendelete (2019. novem-
ber 13.) az Eurdpai Hatdr- és Parti Orségrél, valamint az 1052/2013/EU és az
(EU) 2016/1624 rendelet hatdlyon kiviil helyezéserdl], illetve a személyazono-
sitas soran mar az EU-ban alkalmazando vagy jogi norma alapjan alkalmaz-
ni kell a jovoben. Az ICAO szamos biometrikus azonositasi technologidat is
vizsgalt, amelyek koziil mar a 2001-es értékelése soran az arcfelismerésen, az

Beliigyi Szemle, 2023/8. 1471



iriszen, az ujjnyomaton, a kézgeometrian, a hangon, illetve az alairason ala-
pulo azonositasi eljarasokat tartotta az okmanyvizsgalatok soran alkalmaz-
hatonak, és ezek koziil az arcfelismerésen, az iriszen, tovabba az ujjnyomaton
alapulo személyazonositast tamogatja (ICAO 2007). A Frontex a biometrikus
azonositokkal 6sszefiiggésben szintén ezen harom azonositasi eljarast tamogat-
Jja, viszont az Automatizalt Hatarellenorzé Rendszer (ABC-rendszer) és a Re-
gisztraltutas-program (RTP-rendszer) esetében azt mondja, hogy amennyiben
a rendszer nem tamaszkodik a biometrikus elemeket tartalmazo uti okmany al-
kalmazasara, akkor kiilon mintavételezés alapjdan mas biometrikus azonosito
is szolgalhat személyazonositasként” (Balla, 2019).

Az EU-ban létezik tobb, biometrikus adatokat tartalmazo kdzponti adatbazis
is, ezekbdl az egyik az EURODAC, amely ujjlenyomatokat tartalmazo rend-
szer és a menedékkérelmek elbiralasat segiti eld. Ennek a rendszernek a jogi
alapjat a dublini egyezmény, vagy mas néven dublini rendelet adja, amelyet
2003-ban fogadott el 12 alairé allam (Belgium, Dénia, Franciaorszag, Német-
orszag, Gorogorszag, frorszag, Olaszorszag, Luxemburg, Hollandia, Portugalia,
Spanyolorszag és az Egyesiilt Kirdlysag). A jelenlegi hatarvédelmi szabalyok
alapjan két biometrikus adat kertil letarolasra az utlevélben, amelyek a fény-
kép ¢€s az ujjlenyomat, ezek keriilnek rogzitésre az eurdpai unios utlevélben
annak érdekében, hogy az okmany és annak birtokosa kdzott a kapcsolat egy-
értelmiien megallapithato legyen, és ez vonatkozik az illegalis hataratlépokre
is. A blinligyi azonositasban is tobb mint szazéves hagyomanya van az ujjnyo-
matalapu azonositasnak.

Ajelenlegi EURODAC-rendelet kizardlag ujjnyomatadatok dsszehasonlitasat
teszi lehetdvé. 2015-ben az eurdpai migracios stratégia javasolta, hogy az EU-
RODAC-ot egészitsék ki mas biometrikus azonositokkal, ezaltal valamelyest
csokkentve azokat a nehézségeket, amelyekkel a tagallamok gyakran szembe-
stilnek a sériilt ujjbegyek vagy az ujjnyomatvételi eljaras megtagadasa miatt. Ez
a javaslat eldirja a tagallamok szdmara, hogy készitsenek arcképmast az érin-
tettrdl a kdzponti rendszerbe valé tovabbitas céljara, valamint rendelkezéseket
tartalmaz az ujjnyomatok és az arcképmasok egyiittes 6sszehasonlitasara, il-
letve az arcképmasok kiilon, bizonyos meghatarozott feltételek mellett torténd
Osszehasonlitasara. Az arcképmasok kozponti rendszerbe valo integralasanak
koszonhetden a jovOben arcfelismerd szoftverrel végzett lekérdezésekre is mod
nyilik [Regulation Of The European Parliament And Of The Council, Brussel,
2016.5.4, Com(2016) 272].

2020-ig az eu-LISA tanulményt végez a kdzponti rendszer tovabbi olyan arc-
képfelismero szoftverrel vald kiegészitésének technikai megvaldsithatdsaga-
rol, amely megbizhato és pontos eredményeket biztosit az arcképmasadatok
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Osszehasonlitasat kovetden [Regulation Of The European Parliament And Of
The Council, Brussel, 2016.5.4, Com(2016) 272].

Az Egyesiilt Allamokban ennél lazabb a szabalyozas, nincs két biometrikus
adat felvétele eldirva. Felmeriilhet persze a kérdés, hogy a sziikségesség-ara-
nyossag elve alapjan ez sérti-e a kdzosségi jogot €s a kdzosségi jog altal deklaralt
maganszférahoz valo jogot? Mindig el kell keriilni a biometrikus adatbazisok
kombinalast, a profilozast, a totalis ellenérzést, az automatizalast a megfigye-
1ések terén. Az alkotmanyos jogokat legkevésbé korlatozé megoldasok johet-
nek szamitasba.

Ujjnyomat helyett érhalézat-alapt megoldas

A jelenleg két hasznalatban 1évo azonositasi megoldas a fénykép és az ujjnyo-
mat. Mindketto kiils6 ismérvet vesz alapul az azonositasi eljaras soran.

Az ujjnyomatnak a bliniild6zési gyakorlatban bizonyitott tobb évtizedes si-
kere miatt nagy az eldnye, elterjedt megoldas, az ujjlenyomat ott marad min-
den feliileten, tiz ujjrol levehetd, egyedisége magas, az ujjvégen 1évo borredok
roncsolasa viszont nagyon konny(, a minta hamisithatosaga magas. Ezt ki is
hasznaljak a menekiiltek, mert ha az egyik tagallamban tortént regisztracio és
azonositas soran nem kapnak menedékjogot, és kiutasitasra kertilnek, akkor az
ujjnyomatuk roncsolasaval megakadalyozzak, hogy egy masik tagallam egyér-
telmiien azonositsa dket. Tobb olyan terrortdmadas tortént, amit olyan szemé-
lyek kovettek el, akiket korabban kiutasitottak mas allamokbol, de az azonosi-
tasi rendszereket kijatszva bejutottak mas eurdpai orszagokba, €s ott minimalis

,befektetéssel” és eszkdzokkel terrortamadast hajtottak végre (Beseny6, 2017).

Egy rendészeti szakember fénykép, digitalis arckép alapjan egy igazolvany
ellendrzése soran is azonositast végezhet, az arcfelismerési technologia nagyot
fejlodott. Elemzo és képanalizalo szoftverek tudjak segiteni az azonositast, akar
fénykép alapjan, vagy akar egy korabbi képbdl egy idésebb kori allapotot is
konnyen meg lehet alkotni. Az alany tudta nélkiil tdvolrol is elvégezhetd az azo-
nositas. Az azonositas sikeressége konnyen befolyasolhat6 vagy akadalyozhato
smink, sapka, paroka, napszemiiveg, arcplasztika megoldasokkal.

Az érhaldzat-alapu azonositds minimalis egyiittmiikodést igényel az alany-
tol, elég elhuzni a kézfejet vagy az ujjat a szenzor feliilete felett. Az azonosi-
tas sikeressége nem vagy csak nehezen befolyasolhato, nincs hatassal a min-
tara a borfeliilet roncsolodasa, szennyezddése, nem alkalmazhatd hamisitott
kéz- vagy érstruktira, a mérés csak €16 szoveten végezhetd el, a szenzor a vér-
aramlasbol eredd valtozasok alapjan képezi le az érstruktiira mintazatat. Belso

Beliigyi Szemle, 2023/8. 1473



ismérvet mér. Nem érzékeny a borszinre, minden embernek van legalabb egy
keze, kevés a kizaro tényez6. Az azonositas soran felhasznalt adat 12 éves kor
felett allando, halalunkig nem valtozik az érhalozat struktiraja. 12 éves kor alatt
1-2 évente, vagy az okmanyok megujitasi periddusaval egyszerre j mintavé-
tel javasolt. A megoldas nem érzékeny a betegségekre, de kettd kéz (tenyér)
mintajanak hasznalataval minimalizalhat6 ez a kizar6 faktor. Lehet tenyér-,
lehet ujjalapt, de akar alkaron is lehet érhalozatmintat venni. Lehet érintés-
mentes a technolégia, nem kell a higiéniai problémakkal foglalkozni, viszont
a mintavételnél a pozicionalas gyakorlatot igényel. A megoldas elutasitottsa-
ga kicsi, mert a mindennapi €letben is szamtalan dolgot a keziinkkel végziink,
igy nem okoz kényelmetlenséget az azonositasi folyamathoz is igénybe venni,
még fizikai kontaktus aran sem. Az azonositasi megoldasnak kicsi a kitettsé-
ge a fényviszonyokkal szemben, s6tétben, terepen is elvégezhetd, nem extrém
hémérsékleti id6jarasi viszonyok esetén kivaldan alkalmazhato. Az azonositasi
pontossag a tobbi biometrikus megoldashoz képest nagy, a sebesség is megfe-
leld, de ezen paraméterek nyilvan a hattérrendszerekkel is fiiggdségben allnak.
Tal&n az egyetlen negativ tényezd, hogy a megoldas ara a biometrikus megolda-
sok kozott kozepesen magasnak mondhaté. Ez a probléma viszont nem all fenn
sokaig, ha sok gyarto jelenik meg a piacon ¢és a tomeges felhasznalas beindul.

Az ¢rhalozat-alapu azonositds nem hasznalhato tavoli azonositasi megoldas-
ként, szemben egy arcfelismerési megoldassal, de igy rejtett azonositast sem
tesz lehetOvé, az alany hozzajarulasa nélkiil nem alkalmazhato. Az érhaldzat
lenyomata nem marad ott egy tlivegfeliileten, mint az ujjlenyomat, vagy egy
DNS-minta, igy a bliniild6zésben hasznalt ujjlenyomatot nem fogja kivaltani,
cserébe a felhaszndloknak megadja a védelmet, hogy a tudtuk nélkiil nem tor-
ténik azonositas vagy rejtett célt felhasznalasa a személyes adatuknak.

A Korabbi kutatasok attekintése

A biometrikus azonositasok elterjedése szamos tényezotdl fiigg, a technologia
Ujszerliségetol és egyszeriiségétol, a felhasznalasi teriilettdl €s a biztonsagi ki-
hivéasoktol, a nemzetkozi és hazai jogi szabalyozastol, az adatkezelések, szemé-
lyes adatok védelmének megoldasaitol. De szintén fontos tényezok a felhasz-
nalok attitlidbeli valtozasai és a tarsadalmi és kognitiv folyamatok, mert ezek
els6dleges hatassal vannak az innovativ technologiak gyakorlatban torténé al-
kalmazasara (URLA4).

A biometria elterjedésének vizsgalata nem tekint vissza tobb tizéves mult-
ra, de abban a szerencsés helyzetben vagyunk, hogy a teriileten mar szamos
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kutatasi eredmény latott napvilagot, és ezeknek az 9sszehasonlitasa az 01 kuta-
tassal megvalosithatd. A korabbi kutatdsok az Obudai Egyetem keretein beliil
keriiltek lebonyolitasra. A 2002-es vizsgalat még a jogeldd Budapesti Miisza-
ki Féiskola Banki Donat Gépészmérnoki Kar Gépszerkezettani és Biztonsag-
technikai Intézetének Biztonsagtechnikai Laboratériumaban, a 2014-es vizsga-
lat a Biztonsagtudomanyi Doktori Iskola keretein beliil keriilt megvalositasra.

A jelenlegi kutatas elemzése/tanulsagai

A 2022-es kutatas kérddive a korabbi kutatasok kérdéseit felhasznalva, illetve
azokat kiegészitve a biometria elterjedését, az elterjedést gatlo tényezdket és
a felhasznalok érzelmi és gondolati attitiidjét vizsgalja. A kérd6iv anonim és
onkéntes alapon keriilt kitdltésre altalanos és véletlenszer(i valaszadok altal,
amelyekben szerepeltek egyetemi hallgatok, illetve munkahely, lakohely, ér-
deklddési kor, hobbival kapcsolatos szocial média csoportok valaszadoi.

A teljes mintat — 500 6 — 139 nd és 361 férfi alkotta. Korcsoportok szerint vi-
szonylag széles spektrumot dlel fel a minta, a legfiatalabb a Z generacioba tar-
tozik (1995 és 2009 kozott sziiletett), de van harom 6, aki 1945 elétt sziiletett.
A megkérdezettek tobbsége (42,2%) fovarosi, a masodik legnagyobb csoportot
a varosi lakosok alkotjak (36,6%), a minta fennmarado része megyeszékhelyen
(7,8%), kdzségben (7,6%) vagy falun (6,8%) lakik. A legtobb megkérdezett je-
lenleg is a felsGoktatasban tanul (33%), 41,4% rendelkezik diplomaval (BSc
22,0%, MSc 19,4%), érettségivel 17,8% rendelkezik, a maradék 7,8% vagy
nagyon magas (PhD 2,4%, posztgradudlis képzésben veszek részt 2,6%), vagy
pedig alacsony (szakmunkasképz6 1,4%, altalanos iskola 1,4%) iskolai vég-
zettséggel rendelkezik. Lasd 2. szamu tablazat.
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2. szamu tablazat
A minta megoszlasa a demogrdfiai valtozok mentén

Gyakorisag Relativ gyakorisig
Nem
Né§ 139 27,8%
Feérfi 361 72,2%
Mely generaciéba tartozik
Z generacio (1995-2009) 220 44,0%
Y generacio (1980-1994) 146 29,2%
X generaci6 (1965-1979) 105 21,0%
Baby-boom (1946-1964) 26 5,2%
Veteranok (1945 elétt) 3 0,6%
Hol lakik
Falu 34 6,8%
Kozség 38 7,6%
Varos 178 35,6%
Megyeszékhely 39 7,8%
F6varos 211 42.2%
Legmagasabb iskolai végzettség
Altalanos iskola 7 1,4%
Szakmunkasképz6 7 1,4%
Erettségi 89 17,8%
Jelenleg a felsGoktatasban tanulok 165 33,0%
BSc (régi féiskolai végzettség) 110 22,0%
MSc (régi egyetemi végzettség) 97 19,4%
Posztgradualis képzésben veszek részt 13 2,6%
PhD 12 2,4%
Osszesen 500 100,0%

Forras: Atablazat a szerz sajat készitése.

1. kérdés: Ha hallott mar a biometrikus azonositasrol, mi a jellemzébb a meg-
oldasok ismerete kapcsan Onre?

Erre a kérdésre a kdvetkez6 aranyban valaszoltak:

* 1% Egyaltalan nem ismerem a megoldasokat.

*  46% Feliiletes ismereteim vannak.

*  41% Kovetem az eseményeket ¢s altaldnosan tajékozott vagyok.

* 12% Utanaolvasok, ismereteim naprakészek.

A valaszokbol megallapithato, hogy a valaszadok alapvetden tudjak, hogy mi az
a biometrikus azonositas. Fele-fele aranyban oszlanak meg abbol a szempontbdl,
hogy csak feliiletes ismereteik vannak vagy tajékozottak. Van egy kiemelkedd
12% is, aki utdnaolvas a témanak, érdeklédik utdna vagy ismeretei naprakészek.

1476 Ujhegyi Péter: A biometria elterjedésének elemzése



A korabbi, az Obudai Egyetemen végzett kutatasokra alapozva azt feltételez-
tem, hogy a biometrikus azonositasi modszerek elterjedésének legfobb gatja
a széles koru tdrsadalmi elfogadés hidnya. A kérddives kérdések ennek vizs-
galatara iranyultak, amelyet a kérd6iv egyik kérdése és egy altalam 1étrehozott
index kozotti kapesolat vizsgalataval végeztem el (Lumley, Thomas, Emerson
& Chen, 2002; Norman, 2010).

Akérdoiv dedikalt kérdése arra vonatkozott, hogy a megkérdezetteknek tetsze-
nek-e a biometrikus rendszerek. A biometrikus azonositasi modszerekkel kap-
csolatos elfogadast hat kérdésre adott valasz alapjan hoztam Iétre. A 1étrehozott
index elméleti minimuma 1, elméleti maximuma pedig 5 lett. Az index atlaga
3,31, szorasa pedig 0,83; megbizhatosagat teljes mértékben igazolja a Chron-
bach-alfa mutatd magas értéke, amely 0,777 (0,7 alatt gyenge a mutato, felette
j0). A biometrikus azonositasi modszerek elfogadasat méré index a kovetkezo
kérdésekbdl jott 1étre atlagszamitas segitségével — lasd 3. szamt tablazat. Meg-
jegyzendd, hogy a 3., 4., 10. kérdések lehetséges valaszai az ,,igen” és a ,,nem”
lehetett, ezért azokat atkodoltam rendre négyre és kettore.

3. szam tablazat
A biometrikus azonositasi modszerekkel kapcsolatos elfogadast mérd index komponensei

Kérdés n Min Max Atlag Széras

3. Inkabb ellenezné, vagy inkabb tamogatna a biometrikus
adatainak rogzitését és szélesebb korii felhasznalasat a min- 500 2 4 3,28 0,962
dennapi ¢let megkonnyitése érdekében?

4. Inkabb ellenezné, vagy inkabb tamogatna a biometrikus
adatok rogzitését és szélesebb korti felhasznalasat mondjuk
a gyermekek biztonsaga, vagy altalanossagban a minden-
napok létbiztonsaganak novelése érdekében?

498 2 4 3,43 0,904

10. Tart-e On a biometrikus azonositast végzé rendszerek
egészségkarositd hatasatol? (Pl: retina, irisz, érhalozat 497 2 4 3,84 0,545
azonositas soran)

12. Tamogatom, hogy az elektronikusan rogzitett ujj(le)

nyomat nyilvantartast terjesszék ki minden allampolgarra. 497 ! 3 3,22 1,504

12. Egyetértek azzal, hogy sziiletéskor minden gyermek
iriszmintajat rogzitsék és tarolja a rendérség annak 18 éves

koraig sziild engedélye alapjan. (Gyermekek elrablasanak 493 1 3 3,10 1,461
megeldzése érdekében)

12. Tamogatom, hogy sziiletéskor minden ember DNS
mintajat rogzitsék (a blincselekmények pontosabb felde- 494 1 5 3,00 1,493
rithetdsége érdekében).

Forras: Atablazat a szerz0 sajat készitése a kérddiv kérdései és azok alpontjai alapjan.
Az dvatossag jegyében a hetes kérdésre adhat6 valaszok viszonylag kis variaci-

0ja miatt (egytol négyig lehetett valasztani) a kapcsolat mérésére a Kendall-féle
tau-b mutatdt hasznaltam, mely kozepes, szignifikans kapcsolatot mért a két
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valtozo6 kozott (tau-b = 0,395; p<0,001). Ez a pozitiv kapcsolat megjelenik ab-
ban is, hogy a hetes kérdésre (,,Tetszenek a biometrikus rendszerek, szivesen
hasznalom 6ket”) adott valaszok egyes lehetdségeihez kapcsolodo atlagok po-
zitiv tendenciat mutatnak — lasd 1. szamu abra.

1. szamu abra

A biometrikus azonositasi modszerekkel kapcsolatos elfogadast mérd index atlagos értékei
a ,, Tetszenek a biometrikus rendszerek, szivesen haszndalom Jket” kérdésre adott valasz fiigg-
vényében

4,0
37
35

3,0
2.5

24
2,0

Biomertikus azonositok tamogatasa

0,5

0,0
0,5 1 1,5 2 2,5 3 35 4 4,5

7. Tetszenek a biometrikus rendszerek, szivesen hasznalom 6ket.

Forras: Az abra a szerz0 sajat készitése.

Az index és a 7. kérdésre adott valasz kozotti bizonyitott pozitiv kapcsolat meg-
erdsiti feltételezésemet, azaz kijelenthetd, hogy a biometrikus azonositasi mod-
szerek elterjedésének legfobb gatja a széles kor(i tarsadalmi elfogadas hianya.
Ennek okai atfogobb vizsgalatot igényelnek, viszont elkezdtem azt vizsgalni,
hogy vajon vannak-e olyan teriiletek, ahol a biometrikus azonositasi megolda-
sok alkalmazasa a lakossag széles korti timogatottsagat élvezi?

A kérd6iv 11. kérdésblokkjaban arra kértem a valaszolokat, hogy a felsorolt
azonositasi megoldasokat biztonsag szempontjabol rangsoroljak egytdl otig.
A legkevésbé biztonsagosat jelentette az egyes, mig a legbiztonsagosabbat az
otos érték. Ot azonositasi rendszerre kérdeztem ra, melyek a kdvetkezék vol-
tak: kartyas azonositas, ujjnyomatalapl azonositas, arcfelismerés, iriszalapti
azonositas ¢és érhaldzat-alapti azonositas. A rangsorszamok atalakulasat 0ssze-
hasonlitottam ismételt méréses varianciaanalizis segitségével, melynek ered-
ménye szignifikans lett [Greenhouse-Geisser F (3,046; 1389,122) = 230,355;
p<0,001], a hatas nagysagat mérd parcialis éta-négyzet mutatd pedig igen
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magasnak mondhato (h2 = 0,336). Az 6t kategoéria atlagos rangszamai kozott
a posthoc tesztek (Bonferroni-korrekcio) egyetlen paros kivételével szignifi-
kans eltérést mutattak ki. Ezek alapjan felallithat6 sorrend: a megkérdezettek
legkevésbé biztonsagosnak a kartyas azonositast talaltak (1,61), ezt kdvette az
arcfelismerés (2,71), majd az ujjlenyomat-alapu azonositas (3,03) kovetkezett,
végiil holtversenyben legbiztonsagosabbnak az érhalozat- (3,76) és az iriszala-
pu azonositast (3,88) itélték, lasd 2. szamu abra.

2. szamu abra

Az azonositdsi megolddsok atlagos rangszamai a biztonsdg szempontjabdl. [Zarojelben a post-
hoc tesztek eredményei alapjan keletkezett szignifikdans eltéréseket jelolo kodok, ahol az eltérdek
szignifikans eltérést (példaul a # b), a megegyezék (d = d) annak hianyat jelentik.]

5,00
4,50

4,00

376 3,88
330 3,03

3,00 2,71

2,50

2,00 1,61

=~

1,00
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azonositas (a)
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Ujjnyomatalapt Erhalozat-alapt iriszalapu

Arcfeli és (b o b P,
refelismerés (b) azonositas (c) azonosités (d) azonositas (d)

Forrds: Az ébra a szerz0 sajat készitése.

Akérdéivem masodik kérdése pedig arra vonatkozott, hogy az altalam felsorolt
azonositas és biometrikus azonositasi megoldasokrol hallott mar a megkérdezett,
illetve melyikiiket ismeri/hasznélta mér. Osszesen nyolcat soroltam fol (PIN
kod, jelszo, ujjnyomat, iriszalapli azonosités, retinaalapt azonositas, hangfel-
ismer¢s, arcfelismerés, vénaalapti azonositas), valamint az egy¢b kategoria 1¢-
tezett még mint valasztasi lehetdség. A valaszadok szignifikansan eltéro arany-
ban ismerték a felsorolt lehetdségeket [Cochran’s Q(9) = 2073,903; p<0,001],
azok kozott pedig szignifikans eltérés mutathato ki a Bonferroni korrekcioval
elvégzett posthoc tesztek alapjan. A legismertebb az ujjnyomat (94%), ezt ko-
veti a PIN kod (80%), jelszo (79%) és arcfelismerés (78%). Harmadik helyen
szignifikans eltérés nélkiil kdvetkezik a hangfelismerés (40%), a retinaalapt
azonositas (39%) és az iriszalapti azonositas (35%). A legkevésbé ismert pedig
a vénaalapti azonositas (29%), lasd 3. szdmu ébra.
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3. szamu abra

A ,,Ha hallott mar biometrikus megolddsokrol, melyik személyazonositasi modokat ismeri/hasz-
nalta mar?” kérdésre adott valaszok jelolési aranya. [Zardjelben a posthoc tesztek eredményei
alapjan keletkezett szignifikans eltéréseket jelold kédok, ahol az eltérdek szignifikans eltérést
(példaul a # b), a megegyezdk/tartalmazok (¢ = ¢, cd = d) annak hidnyat jelentik.]

Ujinyomat o) | GG -
pivkod o) . 0%
seiszo ) [ e 79
Arcfetismerés (o) [ G 75
Hangfelismerés (c) _ 40%
Retinaalapti azonositas (c) _ 39%
[riszalapt azonositas (cd) _ 35%
Vénaalapt azonositas (d) _ 29%
Egyéb ) M 3%
Egyiket sem (e) I 1%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Forrds: Az ébra a szerz6 sajat készitése.

Az eredmények alapjan lathato, hogy mind a biztonsag, mind pedig az ismert-
ség/hasznalat szempontjabol Iéteznek olyan rendszerek, amelyek szignifikdnsan
a tobbiek f6lé magasodnak, tehat vannak olyan teriiletek, ahol a biometrikus
azonositasi megoldasok alkalmazasa a lakossag széles korii tamogatottsagat él-
vezi. Az irisz- és az érhalozat-alaput tartjak a legbiztonsagosabbnak, ez kimu-
tathat6 volt az indirekt kapcsolatbol, de az, hogy mennyire tamogatjak a meg-
kérdezettek az egyik vagy a masik azonositast, azt tovabbi kutatasokkal, direkt
kapcsolatot kutatd kérdésekkel lehetne vizsgalni.

A kérdéivem harom olyan teriiletet tartalmazott, mely egyezett a 2014-es ku-
tatas egyes teriileteivel, és azt vizsgalta, hogy a 2014-es, Foldesi Krisztina altali
kutatas 6ta a biometrikus adatok nyilvantartasba vételével kapcsolatos vélemény
megvaltozott-e. Nem teljesen azonos kérdésekkel, de azokat alapul véve dssze
tudtam hasonlitani a 2014-es allapotokat a 2022-es allapotokkal.

Elséként a biometrikus rendszerekkel kapcsolatos pozitiv attitiid 6sszeha-
sonlitasat végeztem el fliggetlen mintas T-probaval (7-es kérdés: ,, Tetszenek
a biometrikus rendszerek, szivesen hasznalom 6ket” alapjan). Mivel a 2022-es
felmérés erre a teriiletre vonatkozo6 kérdése egy négyfokozata, mig a 2014-es
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kérdoiv kérdése egy otfokozatl skalan mérte a megkérdezettek valaszait, ezért
a 2014-es kérddiv adatait transzformaltam egy 1-t6l 4-ig tarto Stfokozata ska-
lara. Ezutdn mar 6sszehasonlithatok voltak a két felmérés atlagai (2014 Fol-
desi: M = 3,28; SD = 0,750; 2022 Ujhegyi: M = 3,04; SD = 0,893). Szignifi-
kans kiilonbség mutathatd ki kozottik [Levene F (1;556) = 1,522; p = 0,218;
t(556) = 1,944; p(1-oldalu) = 0,026], azaz a mintaatlagokbol szarmazo eltérés
nem mintavételi hibanak is betudhato. igy kijelenthet6, hogy a biometrikus
rendszerekkel kapcsolatos vélemény nyolc év alatt szignifikansan romlott, mert
ahogy lathatd, a biometria tetszésindexe csokkent 3,28-r6l, 3,04-re, ami szigni-
fikans romlas (M = atlag, SD szoras). Ennek okai szintén ujabb vizsgalatokat
igényelnek, de bizonyara az elmult idészak kiemelt torténései (Pegazus botrany,
kinai megfigyelO rendszerek hirei) az 1984-es orwelli vizionalas érzetét keltik,
melyek nem segitik eld a technika terjedését.

A 2022-es felmérés tartalmazott egy kérdést arra vonatkozolag, hogy a meg-
kérdezett tart-e a biometrikus azonositast végz6 rendszerek egészségkarosito
hatasatol. Viszont a 2014-es megkérdezéssel ellentétben nem egy otfokozata
skalan, hanem egy igen/nem allitassal mértem.

Az els6é gondolatom az volt, hogy amennyiben a 2014-es felmérés csak az

»egyaltalan nem jellemzo (1)” kategoriajaval (67,80%) azonositjuk a 2022-es
felmérés ,,nem” valaszat (91,95%), akkor megfeleld valaszt kapok, és ekkor
szignifikans novekedés mutathato ki (z = 5,696; p<0,001) az elfogadottsag
tekintetében. Ebben az esetben kevesebben tartanak a biometrikus azonosita-
si rendszerek egészségkarositd hatasatol, mint 2014-ben. Aztan belegondolva
a valaszokba, logikusabbnak gondolom a ,,;nagyon félek az egészségkarosito
hatasol” és a , kicsit félek az egészségkarosito hatastol” tipusu valaszokat egy
oldalra sorolni, és igy egyesitve az ,,egyaltalan nem jellemzé (1)” és a ,.kis
mértékben jellemzo (2)” kategoriakat (89,83%), akkor mar nem szignifikans
a csokkenés (z = 0,559; p = 0,072), tehat az egészségkarositd hatast hasonlo
mértékben veszélyesnek értékelték, mint 2014-ben.

A 2022-es kérdbiv hatodik kérdéscsoportja azt vizsgalta, hogy milyen érzelmi
és gondolati attitlidok flizddnek a beléptetd rendszerekhez. Itt 6sszesen kilenc
tényezd volt felsorolva, melyek koziil akar tobbet is megjelolhetett a megkér-
dezett. Ugyanezeket a kategoriakat tartalmazta a 2014-es felmérés is, kettd ki-
vételével. Osszehasonlitva a két kérdéivre adott valaszok esetében az igenek
aranyat, szignifikans eltérés mutathato ki mind a hét tényezo esetében.

A jelolések a kovetkezo érzelmi €s gondolati attitiidok esetén novekedtek
2014-r61 2022-re:
¢ Nem zavar, hozzaszoktam.

o Tetszik, érdekel a mikodésiik.
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* Biztonsagos.
*  Modern, gyors, egyszert.
* Fontos a kényelem €s a mogottes szolgaltatas.

A kovetkez6 tényezok pedig kisebb aranyban kaptak jelolést 2022-ben 2014-
hez viszonyitva:

¢ Furcsa, érdekes érzés a hasznalatuk.

» Zavard és kellemetlen.

Mindkét felsorolasban ugyanolyan jellegii allitasok szerepelnek, azaz a pozitiv
allitasok esetében szignifikans ndvekedés, a negativ allitasok esetében pedig
szignifikdns csokkenés mutathato ki, tehat megallapithato, hogy a belépteto-
rendszerekhez kapcsolodo érzelmi és gondolati attitiddk pozitiv iranyba val-
toztak az elmult nyolc év alatt, 1asd 4. szamu tablazat és 4. szamu abra.

4. szamu tablazat
A beléptetiérendszerekhez kapcsolodo érzelmi és gondolati attitlidok alakuldasa 2014-r6l 2022-
re, valamint az osszehasonlito tesztstatisztikak

2022 2014 Teszt

v G G| |G |G| | e
Furcsa, érdekes érzés a hasznalatuk 500 62 |12,4% | 59 14 | 23,7% | -2,401 | 0,004
Nem zavar, hozzaszoktam 500 255 | 51,0% | 59 12 120,3% | 4,459 |<0,001
Tetszik, érdekel a mitkodésiik 500 192 [384% | 59 7 11,9% | 4,026 |<0,001
Biztonsagos 500 194 [38,8% | 59 4 6,8% | 4,864 |<0,001
Zavaro6 és kellemetlen 500 16 3,2% 59 4 6,8% |[-1,400 | 0,040
Kiszolgaltatott érzést kelt 500 81 16,2% NA NA
iizzr:é;(;ign}; :telhasznéljék a személyes/biomet- 500 108 | 21.6% NA NA
Modern, gyors, egyszeri 500 325 | 65,0% 59 3 5,1% | 8,839 |<0,001
Fontos a kényelem és a mogottes szolgaltatas 500 156 |31,2% 59 1 1,7% | 4,769 |<0,001

Forras: Atablazat a szerz sajat készitése.
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4. szamu abra
A beléptetérendszerekhez kapcsolodo érzelmi és gondolati attitiidok alakulasa 2014-r6l 2022-re

0% 10% 20% 30% 40% 50% 60% 70%
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Forrads: Az ébra a szerz0 sajat készitése.

A négy demografiai valtozé (nem, korcsoport, lakhely jellege, legmagasabb
iskolai végzettség) viszonylataban megvizsgaltam azt, hogy az egyes biomet-
rikus azonositasi megoldasokat a megkérdezettek hogyan rangsoroltak a biz-
tonsag szempontjabol. A nok ¢és a férfiak egyetlen azonositasi megoldast sem
értékelték eltéréd modon, azaz szignifikans kiillonbség nem mutathat6 ki a négy
azonositasi megoldas nemek szerinti megitélése esetén, lasd 5. szam tablazat.

5. szamu tablazat
A biometrikus azonositasi megoldasok megitélése a ndk és a férfiak szerint, tovabba az éssze-
hasonlito statisztikdik

1 R Levene | T-préoba*

Nem n Atlag Szoéras (F/Sig) (t/szig)

. N6 129 3,06 1,123 0,838 0,006
Ujjnyomatalapu azonositas -

Férfi 351 3,06 1,096 0,361 0,995

. N6 121 2,80 0,928 5,262 -1,113

Arcfelismerés

Férfi 348 2,69 1,025 0,022 0,267

.. i » N6 126 3,79 1,040 0,278 0,899
Iriszalapti azonositas -

Férfi 347 3,88 1,066 0,598 0,369

, N6 123 3,67 1,441 4,209 0,981

Erhalozat-alapu azonositas
Férfi 345 3,81 1,308 0,041 0,328

Forras: Atablazat a szerz6 sajat készitése.
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Biometrikus azonositasi megoldasok megitélését kutato kérdések, valamint a kor-
csoport, a lakhely és legmagasabb iskolai végzettség ordinalis skalakon keriiltek
mérésre, ezért a kozottiik levo kapcesolat erdsséget a Kendall-féle tau-b mutato-
val mértem. Szignifikans 0sszefliggést harom esetben lehetett kimutatni. Vala-
ki minél id6sebb generaciohoz tartozik, annal kevésbé érzi biztonsagosnak az
érhalozat-alapti azonositast (Kendall’s tau-b =-0,097; p = 0,015). Amennyiben
a megkérdezett minél magasabb rangt telepiilésen lakik, annal kevésbé talalta
biztonsagosnak az arcfelismerés rendszerét (Kendall’s tau-b = -0,099; p = 0,012).

Végiil az alacsonyabb iskolai végzettséggel rendelkez6k azok, akik inkabb
biztonsagosnak itélték az érhalozat-alapu azonositast a magasabb végzettségii-
ekhez képest (Kendall’s tau-b = -0,081; p = 0,034). Bar harom esetben sikeriilt
szignifikans Osszefiiggést talalni a demografiai valtozok és a biometrikus azo-
nositasi megoldasok megitélése kozott, azonban ezek mind gyenge kapcsolatok,
¢s tobbségében nem mutathato ki szignifikans 0sszefiiggés a vizsgalt valtozok
ko6zott, lasd 6. szamu tablazat.

6. szamu tablazat

A biometrikus azonositasi megoldasok megitélésének, tovabba a megkérdezett korcsoportianak,
lakhelyének és legmagasabb iskolai végzettségének dsszefiiggése. (Zaroljelben a szignifikancia
értékek szerepelnek, ha az érték kisebb mint 5%, akkor szignifikans, ezeket sziirkével jeloltem.)

Ujjnyomartarlapli Arcfelismerés Il‘iSZali'lp'ﬁ Erhélézat: ;
azonositas azonositas alapu azonositas
0,012 0,029 0,031 -0,097
Mely generacioba tartozik?
(0,768) (0,461) (0,443) (0,015)
-0,016 -0,099 0,057 0,023
Hol lakik?
(0,689) (0,012) (0,146) (0,557)
-0,006 0,035 0,027 -0,081
Legmagasabb iskolai végzettség
(0,87) (0,360) (0,486) (0,034)

Forras: Atablazat a szerz sajat készitése.

Jo1 lathato, hogy ha novekszik az iskolai végzettség, akkor csokken az érha-
lozat-alapu azonositas elfogadottsaga (sotétsziirkével és félkovér betiitipussal
kiemelve a jobb attekinthetdség kedvéért).

5. kérdés: Adatvédelmi, személyes adatainak adatkezelési szempontjabol
aggalyosnak tartja-e a biometrikus azonositasi rendszereket, tart-e attol, hogy
a biometrikus adatai illetéktelen kezekbe keriilnek?

A valaszadok 71%-a tart attol, hogy a biometrikus adatai illetéktelen kezekbe
keril. Aki a 4-es kérdésnél azt valaszolta, hogy timogatja a biometrikus adatok
rogzitését, koziiliik 38% bizik abban, hogy biometrikus adatuk nem kertil ille-
téktelen kezekbe, még a tobbieknél ez az arany minddssze 8%.
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9. kérdés: Egy széles korben hasznalt biometrikus azonositasi megoldas ese-
tén hol érzi adatait a leginkabb biztonsagban?

A kérdésre adott valaszokbol megallapithatd, hogy a valaszadok legjobban
az Europai unids kozponti adatkezel6kben biznak, legkevésbé pedig a kinai
adatkezel6kben. A kérd6iv kiilon kezelte a nagyvallalatokat és a kormanyzati
szerveket, de ezek kozott relevans kiilonbség nem mutatkozott.

5. szamu abra
Hol érezziik az adatainkat leginkabb biztonsagban

Hazai kormanyzati, allami szerv

Hazai nagyvallalat

Europai unids nemzetkozi korményzati szerv

Europai uniés kozponti multinacionalis technologia cég

Egyesiilt allamokbeli kormanyzati szerv

Egyesiil allamokbeli kozponta multinacionalis
technolégia cég

Kinai kormanyzati szerv

Kinai nagyvallalat

@ O 03 04 05 0% 20% 40% 60% 80%
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Forras: Az abra a szerz0 sajat készitése.
12. kérdés: Milyen mértékben ért egyet a kovetkezo allitasokkal?

6. szamu 4bra
Biometrikus adatok rogzitésével kapcsolatos valaszok

Tamogatom, hogy sziiletéskor minden ember DNS mintéjat rogzitsék
(a biincselekmények pontosabb felderithet6sége érdekében).

Egyetértek azzal, hogy barmilyen szandékos biincselekményt
elkovetd személy ujjlenyomatan kiviil, tovabbi biometrikus adatai
(DNS, irisz, érhalozat, stb.) is rendérségi nyilvantartasba keriiljon.

Egyetértek, hogy jogerésen letdltendé bortonbiintetésre itélt egyének
DNS mintaja, ujjlenyomata, arc azonositasra alkalmas paraméterei
rendérségi nyilvantartasba vételre kertiljenek.

Egyetértek azzal, hogy sziiletéskor minden gyermek iriszmintajat
rogzitsék és tarolja a renddrség annak 18 éves koraig sziilé engedélye
alapjan. (Gyermekek elrablasanak megel6zése érdekében)

Tamogatom, hogy az elektronikusan rogzitett ujj(le)nyomat
nyilvantartast terjesszék ki minden allampolgarra.

0% 20% 40% 60% 80% 100%

@ | - cgyiltalin nem ért egyet @ 2 - kis mértékben nem ért egyet @ 3 - nem tud dénteni
@ 4 - kis mértékben egyet ért © 5 - teljes mértékben egyetért

Forrads: Az abra a szerz6 sajat készitése.
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A feltett kérdéseket kiértékelve megallapithato, hogy a valaszadok egy része ta-
mogatja a DNS-mintak sziiletéskori rogzitését és ugyanennyien ellenzik.

A kovetkez6 kérdések arra vonatkoztak, hogy kiterjesszék-e minden allam-
polgarra a biometrikus adat rogzitését. Itt a mérleg abba az irdnyba mutatott,
hogy inkabb igen.

Sokkal hatarozottabb a helyzet azonban, amikor egy blincselekmény elko-
vetdjérol van szo. Ebben az esetben ugyanis jol lathatéan a valaszadok egyet-
értenek azzal, hogy a személyrol tobb biometrikus adat is tarolasra kertiljon.

14. kérdés: Az On megitélése szerint a biometrikus azonositasi megoldasok
vissza fognak szorulni?

A vélaszolok 98%-a azt mondta, hogy a biometrikus azonositasi megoldasok
nem fognak visszaszorulni.

15. kérdés: On az elmult 10 évben kapott-e tdjékoztatds, oktatast a biometri-
kus azonositasokrol, azok elényérdl és veszélyeirdl, illetve a témahoz szorosan
kapcsolodo adatkezelési szabalyozasokrol? (Kérem az egyéb mezoben itt jeldlje,
ha tanulmanyai 6sszefiiggésben allnak a biometriaval, biztonsagtechnikaval.)

A valaszadok 67%-a — a valaszok szerint — nem kapott tajékoztatast, oktatast
a biometrikus azonositasokrol, azok elényérdl és veszélyeirdl, illetve a téma-
hoz szorosan kapcsolodo adatkezelési szabalyozasokrol az elmult tiz évben.

Osszefoglalas, konkliizié

Az dsszeallitott kérddivet 500-an toltottek ki, a korabbi kutatasoknal nagyobb
létszammal és szélesebb korben tortént a felmérés (nem csak egyetemi €s renddri
allomany kozott). A biometrikus megoldasok ismertsége nétt az elmult idékben,
ami nem meglepd az okos eszk6zok €s a kényelmi megoldasok terjedése mellett.
A biometrikus rendszerek elfogadottsdga az elmult nyolc évben szignifikansan
romlott. Kijelenthetd, hogy a biometrikus azonositasi modszerek elterjedésé-
nek legfobb gatja a széles korli tarsadalmi elfogadas hianya, viszont emellett
vannak olyan teriiletek, ahol a biometrikus azonositasi megoldasok alkalmaza-
sa a lakossag tiamogatottsagat élvezi. Az irisz- €s az érhalozat-alapu megoldast
tartjak a legbiztonsagosabbnak, de példaul minél idésebb generacidhoz tartozik
a valaszold, annal kevésbé érzi biztonsagosnak az érhaldzat alapt azonositast.
Emellett, ahogy novekszik az iskolai végzettség, ugy csokken az érhalozat-ala-
pu azonositas elfogadottsaga. A megkérdezettek az egészségkarosito hatast ha-
sonlé mértékben veszélyesnek értékelték, mint 2014-ben, ami meglepd, mert
az egészségiigyi kockazatot alatdmaszt6 hirek, kutatasok nem jelentek meg.
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A korabbi és a friss kutatas alapjan megallapithato, hogy a biometrikus azo-
nositas egyik specifikus teriiletén, a beléptetérendszerekhez kapcsolodo érzel-
mi és gondolati attitidok pozitiv irdnyba valtoztak az elmult nyolc év alatt. Az
elmult évek alatt a felhasznalok jobban hozzészoktak ezekhez a rendszerekhez,
kevésbé érzik furcsanak ezeket, tobben itélik biztonsagosnak a megoldasokat,
mint korabban, és tobben érdeklédnek a miikodés irant. Fontos lett a kénye-
lem és a modern, gyors megoldasok hasznalata. Az attitiidok vizsgalati kérdé-
sei kozé 2022-ben bekertilt egy 0j kérdés a kés6bbi kutatasi célok érdekében,
hogy vajon mennyire valtozik a jovoben a biometrikus adatok illetéktelen fel-
hasznalasanak félelme a felhasznaloknal?

Szintén ezzel a kérdéskorrel fiigg dssze, hogy a valaszadok 71%-a tart attol,
hogy a biometrikus adatai illetéktelen kezekbe keriilnek. Ez egy nagyon magas
érték, és azt gondolom a megoldasok elterjedésének és tamogatasanak legfobb
gatja jelenleg. A bizalmatlansag megjelenhet mind az adatkezeldkkel kapcso-
latban, azaz, hogy a technologiat hasznald kormanyzati szervek vajon mikor
és mire hasznaljak fel a személyes adatainkat, mind pedig az adatkezelés tech-
nikai modszereivel kapcsolatban, azaz elég biztonsagos-e az adatkezelés a kii-
l16nféle rossz szandéku tamadasokkal szemben. A kérdésre adott valaszokbol
megallapithatd, hogy a valaszadok legjobban az eurdpai unids kdzponti adat-
kezelokben biznak, legkevésbé pedig a kinai adatkezelokben. A valaszok — vé-
leményem szerint — j6l mutatjak, hogy ahol térekednek arra, hogy a térvényi
keretek megfeleloek legyenek és tamogatjak a személyes adatok védelmét, ott
a felhasznalok is jobban bizalmat szavaznak a megoldasoknak. Ezt indirekt
modon tamasztja ala (de tovabbi kutatasokat igényel), hogy az iskolai végzett-
ség novekedésével csokken a biometrikus megoldasok tamogatottsaga, hiszen
a képzett felhasznald jobban tisztaban van a kockazatokkal. Ezeket a kockaza-
tokat a biometrikus megoldasok felhasznalasanak erdsebb szabalyozasaval és
az adatkezelési, adatvédelmi megoldasok biometriara kialakitott szabvanyosi-
tasaval lehetne csokkenteni.

Melléklet — A 2022-es kutatasi kérdoiv

Neme:

férfi/ nd
Kor alapjan mely generacioba tartozik:

Z generaci6 (1995-2009) / Y generacid (1980-1994) / X generacio (1965-

1979) / Baby-boom (1946-1964) / Veteranok (1945 elott)
Hol lakik:

Févaros / Megyeszékhely / Varos / Kozség / Falu
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Legmagasabb iskolai végzettség:
Altalanos iskola / Erettségi / Szakmunkasképzé / BSc (régi féiskolai végzett-
ség) / MSc (régi egyetemi végzettség) / PhD / Jelenleg a felsdoktatasban ta-
nulok / Posztgradualis képzésben veszek részt / Egyéb: .............c.oooeiinit.

1. Ha hallott mar biometrikus azonositasrdl, mi a jellemzobb a megoldasok
ismerete kapcsan Onre?
Egyaltalan nem ismerem a megoldasokat / Feliiletes ismereteim vannak /
Kovetem az eseményeket és altalanosan tajékozott vagyok / Utana olvasok,
ismereteim naprakészek

2. Ha hallott mar biometrikus megoldasokrol, melyik személyazonositasi mo-
dokat ismeri / hasznalta mar?
PIN kod / Jelsz6 / Ujjnyomat / Retina alapti azonositas / Irisz alapt azonosités /
Hangfelismerés / Arcfelismerés / Erhalozat (véna) alapt azonositas / Egyiket sem

3. Inkabb ellenezné vagy inkabb tdmogatna a biometrikus adatainak rogzitését
¢s szélesebb kor(i felhasznalasat a mindennapi élet megkdnnyitése érdekében?
Inkébb ellenzem / Inkabb tamogatom

4. Inkabb ellenezné, vagy inkabb timogatna a biometrikus adatok rogzitését
¢s szélesebb korh felhasznalasat mondjuk a gyermekek biztonsaga, vagy
altalanossagban a mindennapok létbiztonsaganak névelése érdekében?
Inkabb ellenzem / Inkabb tdmogatom

5. Adatvédelmi, személyes adatainak adatkezelési szempontjabol aggalyosnak
tartja-e a biometrikus azonositasi rendszereket, tart-e att6l, hogy a biomet-
rikus adatai illetéktelen kezekbe keriilnek?

Igen/Nem

6. Erzelmi és gondolati attitidok a belépteté rendszerekkel kapcsolatban. Ké-

rem jeldlje meg azokat, amelyeket Onmagara igaznak érez. (T6bb mezét is
megjelolhet)
Furcsa, érdekes érzés a hasznalatuk / Nem zavar, hozzaszoktam / Tetszik,
¢érdekel a miikddésiik / Biztonsagos / Zavaro6 és kellemetlen / Kiszolgaltatott
érzést kelt / Zavaro, hogy felhasznaljak a személyes, biometrikus adataimat
/ Modern, gyors, egyszerti / Fontos a kényelem és a mogottes szolgaltatas

7. Tetszenek a biometrikus rendszerek, szivesen hasznalom.

Egyaltalan nem jellemz6 / Kis mértékben jellemz6 / Tobbnyire jellemz6 /
Teljes mértékben jellemzo

8. Tart-e attol altalanossagban, hogy a biometrikus azonositast végzo rendsze-
rekben hasznalt biometrikus mintajat ellopjak vagy a kezel6 cég nem kezeli
megfeleld gondossaggal, a jogszabalyoknak megfelelden?

Egyaltalan nem jellemz6 / Kis mértékben jellemzd / Tobbnyire jellemzd /
Teljes mértékben jellemz6
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0.

10.

11.

12.

Egy széles korben hasznalt biometrikus alapu azonositasi megoldas esetén
hol érzi az adatait a leginkabb biztonsagban? Jelolje 1-es értékkel a legke-
vésbé biztonsagos, 5-0s értékkel az On szerint legbiztonsagosabb helyet.
Eur6pai Uniés kozpontti multinacionalis technologia cég / Egyesiil Alla-
mokbeli kdzponti multinacionalis technoldgia cég / Hazai nagyvallalat /
Eurépai Uniés nemzetkozi korményzati szerv / Egyesiilt Allamokbeli kor-
manyzati szerv / Hazai kormanyzati, allami szerv / Kinai kormanyzati szerv
/ Kinai nagyvallalat

Tart-e On a biometrikus azonositast végzé rendszerek egészségkarosito ha-
tasatol? (pl. retina, irisz, érhaldzat azonositas)

Igen/ Nem

Rangsorolja 1-t6l 5-ig az alabbi azonositasi megoldasokat a biztonsag szem-
pontjabol. Jelolje 1-es értékkel a legkevésbé biztonsagos, 5-0s értékkel az
On szerint legbiztonsdgosabb megoldaést.

Kartyas azonositas / Ujjnyomatalapti azonositas/ Arcfelismerés / Iriszalapt
azonositas / Erhalozat-alapu azonositas

Milyen mértékben ért egyet a kdvetkez6 allitdsokkal? 1 = egyaltalan nem
ért egyet, 2 = kis mértékben nem ért egyet, 3 = nem tud donteni, 4 = kis mér-
tékben egyet ért, 5 = teljes mértékben egyet ért.

Tamogatom, hogy az elektronikusan rogzitett ujj(le)nyomat nyilvantartast terjesszék
ki minden allampolgarra.

Egyetértek azzal, hogy sziiletéskor minden gyermek iriszmintajat rogzitsék és tarolja
arendorség annak 18 éves koraig sziild engedélye alapjan (gyermekek elrablasanak
megeldzése érdekében).

Egyetértek, hogy jogerdsen letoltendd bortdnbiintetésre itélt egyének DNS mintéja.
ujjlenyomata, arc azonositasara alkalmas paraméterei rendorségi niilvantartasba
vételre keriiljenek.

Egyetértek azzal, hogy barmilyen szandékos biincselekményt elkovetd személy
ujjlenyomatan kiviil tovabbi biometrikus adatai (DNS, irisz, érhalozat, stb.) is rend-
Orségi nyilvantartasba keriiljon.

Tamogatom, hogy sziiletéskor minden ember DNS mintajat rogzitsék (a blincselek-
mények pontosabb felderithetdsége érdekében).

13.

Kérem tegye sorrendbe, hogy az On megitélése szerint a biometrikus azo-
nositasi megoldas térhoditasa milyen sorrendet fog kovetni? 1 - leghama-
rabb, 5 - legkésobb

Bankszektor, pénziigyi tranzakciok: ........

Népszavazasi ¢s valasztasi rendszerek: ........

Szolgaltato szektorok (pl. utazas): ........

Kényelmi szolgaltatasok (pl. beléptetés): ........

Orszagok kozotti megallapodasok alapjan személyazonositas (pl. igazolta-
tas, hataratlépés ellenorzés szigoritasa): ........
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14. Az On megitélése szerint a biometrikus azonositdsi megoldasok vissza fog-
nak szorulni?
Igen/Nem

15. On az elmult 10 évben kapott e tajékoztatds, oktatast a biometrikus azono-
sitasokrol, azok elényérdl és veszélyeirdl, illetve a témahoz szorosan kap-
csolodo adatkezelési szabalyozasokrol?

Nem/Igen, €SPEAig: ... vnvivieeet et
(kérem itt jel6lje, ha tanulmanyai 6sszefliggésben allnak a biometriaval, biz-
tonsagtechnikaval)
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