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Absztrakt

Cél: Jelen tanulmany célja a modern jarmiivekhez kapcsolodo szakértdi vizsga-
latok technikai kihivasainak, illetve az anti-forensics technikak szerepének be-
mutatasa. A magas automatizaltsagt jarmiivek katonai alkalmazasban és polgari
kozlekedésben valo széles korti elterjedésével ndvekszik az utdlagos szakértoi
vizsgalatok szerepe, amelyek célja a jarmi igénybevételével, kozremiikodésé-
vel bekovetkezett esemény rekonstrualasa, tovabba az esemény elkovetdinek,
az eseményben kozremiikodok vagy érintettek szerepének megallapitasa.
Moédszertan: A publikécio a vonatkozd angol és magyar nyelvii szakirodalomra,
gyakorlati tapasztalatokra, széles kor(i modszertani forrasanyagokra tamaszkodik.
Megallapitasok: A magas automatizaltsaga jarmiivekben talalhato bizonyi-
tékok, digitalis adatok a szakért6i vizsgalat céljahoz kapcsolododan segitenek
megallapitani, hogy milyen esemény, hol, mikor és hogyan tortént. Ezekhez
az informacidkhoz val6 idében torténd hozzaférés elengedhetetlen az esemény
pontos idévonalanak meghatarozasahoz, valamint a kapcsolodo feleldsség ké-
sObbi megallapitasahoz. Az anti-forensics technikak alkalmazasaval lehet6ség
nyilik a szakértdi vizsgalatok kompromittalasara, az eredmények mindségé-
nek befolyasolasara.

Erték: A szakértdi vizsgalat lehetéségei és a modszereihez kapcsolodo kiemelt
figyelem a tudomanyos szféraban ¢s a médiaban egyarant megjelenik. Egyre
tobb olyan technika jelenik meg, amely késlelteti, neheziti vagy akar képes meg-
akadalyozni az egyes vizsgalati Iépések teljes korti végrehajtasat. Mint minden
modszernek, a szakértéi vizsgalatoknak is megvannak a maga korlatai, nehezito
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tényez0i, ilyenek példaul az anti-forensics technikak, amelyek modszerei, ha-
tasai jelen tanulmanyban meghatarozasra kertilnek.

Kulcsszavak: forenzikus vizsgalat, 6nvezetd jarmiivek, szakértoi vizsgalat,
anti-forensics

Abstract

Aim: This study aims to present the role of anti-forensics techniques, one of the
technical challenges of examinations of modern vehicles. With the widespread use
of highly automated vehicles in military and civil transport, the role of forensics
examinations is increasing. The purpose of these is to reconstruct the event that
occurred with the use and involvement of the vehicle and to establish the role of
the perpetrators of the incident, those involved in the event, or those involved in
the incident.

Methodology: The publication relies on relevant literature in English and
Hungarian, practical experiences, and methodologies from various sources.
Findings: The evidence contained in highly automated vehicles and digital data,
related to the purpose of the study, helps to establish what kind of event, where,
when, and how it happened. Timely access to them is essential to determine the
event’s exact timeline and select the related responsibilities. By using anti-forensics
techniques, it is possible to compromise expert investigations and influence the
quality of the results.

Value: The possibilities of forensics examinations and the special attention related
to the methods are also reflected in the scientific sphere and the media. More
and more techniques are appearing that delay, complicate, or can prevent the
forensics steps. Like all methods, this type of investigation also has limitations
and complicating factors, such as anti-forensics techniques, whose methods and
effects are defined in this study.

Keywords: forensics examination, autonomous car, expert examination, anti-
forensics
Bevezetés

A modern és egyre inkabb dnvezetové valo, magas automatizaltsagli jarmivek szé-
les kort elterjedésével a koziti kozlekedési rendszerek is fejlédnek, atalakulnak.
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A polgari, miiveleti és katonai tevékenységek hatékonysagat is nagymértékben
befolyasolja, hogy az alkalmazott eszk6zok, jarmtivek milyen mértékben képesek
reagalni a kdrnyezet folyamatos valtozasara, segitségiikkel milyen modon és
mértékben tudjuk elére megtervezni, megszervezni kozlekedési feladatainkat,
tevékenységiinket. Az utobbi évtized muiszaki fejlddésének egyik jelenségeként
figyelhetd meg, hogy jarmiiveink kornyezetiikrdl, a valos vilagrol egyre pon-
tosabb, részletesebb informaciokkal rendelkeznek (Csiszar, Foldes & Csonka,
2018). A modern ¢és egyre inkabb onvezetdvé valo jarmiivek és a kozlekedési
rendszerek mikddéséhez, mikodtetéséhez megfeleld mennyiségii és mindsé-
gli informaciora van sziikség. Az 0j technologiak fejlett infokommunikacio t-
jan biztositjak annak lehet6ségét, hogy a jarmiivek szamara érzékelhetd legyen
a kornyezet, a palya és azok elemei, a jarmi mozgésa pedig ezen érzékelt ele-
mek, targyak és egyéb kiils6 tényezok mentén valdsuljon meg, a jarmii ezek-
hez igazodjon. Kiilonb6z6 kommunikacios csatornak segitségével, a jarmiivek
¢és kornyezetiik 6sszekapcsolasaval lehetdség nyilik a kdrnyezeti informaciok
¢és azok hatasainak feldolgozasara, ennek megfeleléen pedig megvalodsithato
a jarmiivek iranyitott térbeli mozgasa. Ez a kapcsolat teszi lehetévé, hogy a jar-
mivek intelligens kozlekedési/informacios rendszerben miikddve képesek le-
gyenek autonom kozlekedésre, a kijelolt hely, Gticél elérésére, vagy konvojban
val6 haladasra. ,,4z intelligens kozlekedési rendszerek olyan fejlett alkalmaza-
sok, melyek tényleges (emberi) intelligencia megtestesitése nélkiil biztositanak
innovativ szolgaltatasokat a kiilonbézé kézuti kozlekedési modokhoz és forgal-
mi menedzsmenthez kapcsolodoan” (URLT). Mind a kozlekedési rendszerekben,
mind a jarmiivekben olyan alapvetd fontossagu informacio keletkezik és talal-
hatd, amely a vizsgalat céljanak eléréséhez feltétleniil sziikséges.

A jarmiivek, illetve a kooperativ intelligens kdzlekedési rendszerek mint in-
formacioforrasok tekintetében felmeriil annak a lehetdsége, hogy ezen ada-
tokhoz torténd hozzaférés szandékosan korlatozasra kertiljon. Az informatikai
rendszerekben egyre tobb olyan, az elektronikai hadviselésben mar alkalmazott
technika jelenik meg (példaul a megtéveszt6 célok — decoys; hamis bizonyité-
kok — fake evidences; megtisztitas — cleaning), amely mint ellentevékenység
késlelteti, neheziti vagy képes megakadalyozni az egyes vizsgalati lépések tel-
jes kort végrehajtasat (Szabo, 2011). A modern jarmtvekhez kapcsoloddan az
elkovetett bincselekmények nyomainak elrejtése, a szakértoi vizsgalatok aka-
dalyozasa érdekében a fenti megoldasok koziil néhany mar jelenleg is rendel-
kezésre all, illetve varhatéan a jovoben kifejlesztésre kertil.
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Digitalis forenzik — digital forensics

A digitalis forenzik a kiberblingzéssel kapcsolatos, digitalis eszkdzokon, vagy
barmely szamitési képességgel rendelkez6 eszk6zon talalhatdé nyomok vissza-
allitasaval és kivizsgalasaval foglalkozik. A kifejezést el6szor a szamitogépes
forenzikkel parhuzamosan, annak szinoniméajaként hasznaltak, id6vel tartalma
kiboviilt olyan eszkozokre, amelyek digitalis formaban tarolnak adatokat. A ci-
vil vagy katonai jarmiivekben keletkez0, tarolt, tovabbitott digitalis adatok azo-
nositasaval, 0sszegyljtésével, kinyerésével és értelmezésével lehetség nyilik
a jarmiivekhez kapcsolodo multbeli események vizsgalatara (Gogolin, 2021).

Szakért6i vizsgalat lefolytatasat tobb eset is indokoltta teheti, igy példaul egy
elszenvedett vagy okozott baleset sordn a feleldsség megallapitasa, vagy vita-
tott tények eldontése érdekében, egyéb hatdsagi, jogi, biintetdjogi eljarasban,
a nemzetbiztonsagi szolgalatok feladatainak ellatasahoz (példaul informacio-
szerzés, elemzés, értékelés vagy felderités), tovabba személyek vagy szallitma-
nyok nyomon kdvetése esetén valhat sziikségessé. A jarmii megjelenhet mint
egy cselekmény elkovetésének eszkdze, vagy mint egy fizikai vagy logikai ta-
madas célpontja, tovabba tartalmazhat digitalis nyomot, bizonyitékot (Chandel,
2020; Kévrestad, 2020; Maté, 2018).

A szakértdi vizsgalat soran azonositott, megismert informaciok felhasznal-
hatok példaul nemzetbiztonsagot veszélyeztetd cselekmények megelézésére, !
jogi eljarasban, katonai miiveletekben egyarant (URL?2).

A forenzikus vizsgalat célja a vizsgalt eseményhez kapcsolodo, kulcsfontos-
sagu nyomok azonositasa, rogzitése, megdrzése, elemzése, sziikséges mértékii
utdlagos vizsgalata, az eredmények pontos dokumentalasa, a bizonyiték hite-
lességének és sértetlenségének megdrzése, az eredmények laikusok szamara
is értheté modon torténd ismertetése, melyek a digitalis forenzikus vizsgalat
1épéseit adjak.

1 1995. évi CXXV. torvény a nemzetbiztonsagi szolgalatokrol.
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1. szamu abra
Digitalis forenzikus nyomvizsgalati lépések

Ertelmezés Megérzés

Elemzés Osszegyiijtés

Vizsgalat

s

Forras: A szerzd sajat szerkesztése.

Anti-forensics

A magas automatizaltsagli kozlekedési jarmiivek és a kooperativ intelligens

kozlekedési rendszerek (C-1TS) —részletes, egyes eljarasok esetében rendkiviil

hasznos, mas modon potolhatatlan, nagy mennyiségli informaciot tartalmazo —
adatforrast jelentenek a szakértdi vizsgalatok elvégzéséhez. A digitalis forenzik
egy egyediilallé teriilet, mert a gyorsan valtozo informaciotechnologiai kornye-
zetben a szakértok rendre uj technikai kihivasokkal néznek szembe. A kihiva-
sok megjelenhetnek (hadi)technikai, szoftveres, miikddési, jogi és nyomozati

terlileten. A digitalis forenzikus vizsgalat kiilonb6z6 modszerek, eszkozok és

technikak alkalmazasaval az informaciok 0sszegylijtésére koncentralddik, ame-
lyek alapjan rekonstrualhato a vizsgalat targyat képezé esemény, meghataroz-
hat6 annak idévonala, abbol felhasznaloi (és akar egyéb érintettre vonatkozo)

adatok ismerhet6k meg. Az anti-forensics (mint technikai kihivas) célja, hogy

a digitalis forenzik keretein beliil lefolytatott vizsgalat elvégzését megnehezit-
se vagy megakadalyozza.
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Mivel a szamitogéppel, digitalis eszkozokkel elkovetett biincselekmények
(példaul csalas, hamisitas, adatokban, programokban torténd karokozas, jogel-
lenes behatolas, szabotéazs stb.) és kibertimadasok napjainkban egyre elterjed-
tebbé valnak, ezek vizsgalatara széles kdrben elérhetdk megoldéasok. Egyszeri-
en alkalmazhat6 technikak allnak rendelkezésre a torolt fajlok helyreallitasara,
fajlrendszerek vizsgalatara. Ezen megoldasok folyamatos fejlesztése sziikséges
annak érdekében, hogy az 0j technologidk és rendszerek vizsgalhatok legyenek
(Mezei, 2018; Gyaraki, 2012).

Ezzel parhuzamosan az tigynevezett elkdvetdi oldalon is folyamatos a fej-
lesztés. Torekvésiik 1ényege, hogy a vizsgalatok hatékony lefolytatasa ellen
olyan megoldéasokat dolgozzanak ki, amelyek az adatok, fajlok, naploalloma-
nyok, események nyomainak elrejtését, torlését vagy hamisitasat végzik. Egyes
megkozelitésben az anti-forensics megoldasoknak olyan célja is van, hogy ki-
kényszeritik a hatékonyabb forenzik eljarasok kifejlesztését, azonban jellem-
zOen a kiberblinozésben, nyomok eltiintetésében, elrejtésében hasznalatosak.
Alkalmazhat6é még nemzetbiztonsagi szempontbdl védendé dokumentumok
védelmére, nyomok elrejtésére, fedett informaciogytijtésre, vagy személyes
adatok vagy dokumentumok védelemre is.

Az anti-forensics modszerek alkalmazasaban érintett személyek (tdmadok,
kalmazzak, amelyek a vizsgalati feladatok végrehajtdsanak akadalyozasat cé-
lozzak. Az anti-forensics eszkdzok, eljarasok és technikak folyamatosan béviilo
gyljteménye a rendszereken 1évo adatok azonositasat, az azokhoz térténd hoz-
zaférést, bizonyitékok gyijtését megnehezitik, meghitsitjak vagy hatraltatjak
a szakértd vizsgalatok végrehajtasat, és rendre kihivasok elé llitjak a szakértdket.
Ide tartozik minden olyan tevékenység, amelyek célja az esemény, tevékeny-
ség, tamadas nyomainak elrejtése, vagyis kiilonb6z6 modszerek és technikak
felhasznalasaval igyekeznek elrejteni vagy modositani a nyomokat a vizsgalat
hatraltatasa érdekében.

Amig a szakértéi vizsgalatok soran mindent elkdvetnek azért, hogy a digitalis
eszkozokrol hiteles bizonyitékokat nyerjenek ki, addig az anti-forensics olda-
lon megprobaljak elrejteni, illetve megsemmisiteni azokat.

Mig a szamitogépes kdrnyezetben hasznalhato vizsgalati eszk6zok, technikak,
modszerek vagy egyes folyamatlépések részben vagy egészben alkalmazhatoak
a mai modern jarm{ivekben is, az egyre inkabb dnvezetévé vald jarmivek ese-
tén, a komplex mitkodésbol és felépitésbol adddoan, azonban korlatozott modon
lesznek hasznalhatdak. Az anti-forensics technikak hasznalata a katonai céla és
polgari kozlekedési jarmiivek vonatkozasaban napjainkban még nem terjedt el,
azonban a szakértOknek iddben fel kell késziilnie az 11j kihivasokra, melyeket
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az 0j kozlekedési jarmiivek hoznak magukkal ezen a teriileten is (Répas, Sch-
midt & Berek, 2022; Gogolin, 2021; URL3; URL4; URLS; URLG6).

Anti-forensics taktikak, technikak és eljarasok

Az anti-forensics taktikak, technikak és eljarasok (TTPs — tactics, techniques
and procedures) elrejtik vagy minimalizaljak a felhasznalok tevékenységének
nyomait (digitalis labnyomot), megnehezitik vagy megakadalyozzak a kapcso-
16d6 bizonyitékok azonositasat, megszerzését, kihasznaljak a forenzik eszko-
z0k gyengeségeit, hibait, tovabba bonyolultta és idéigényessé teszik a szakértoi
vizsgalatok elvégzését, vagy megprobaljak félrevezetni, lehetetlenné tenni azt.
Az ilyen megoldasok elkdvetd oldali alkalmazasanak célja:

* (meg)akadalyozni a szakért6i vizsgalat 1€péseit,

» aszakértdi munka elnyujtasa, nehezitése,

» szakeértdk félrevezetése, megtévesztése,

* nyomok elrejtése, kinyerésének akadalyozasa,

* jelentés pontossaganak és hitelességének megkérddjelezése,

» a forenzik eszkoz (tool) hasznalatanak nehezitése,

» a forenzik eszkdz (tool) hasznalatanak, jelenlétének felfedése,

» aforenzik eszkdz kompromittalasa, tamado eszkozként valo felhasznalasa,
» kozvetlen tAmadas a szakérto ellen,

» az anti-forensics eszkdz nyomainak torlése.

Ezekkel csokkentik a relevans digitalis bizonyitékok mennyiségét és mindsé-
gétis (Gogolin, 2021; URL11; Grupal, 2014; Simon, 2007).

A szakértOi vizsgalat 1épéseinek akadalyozasa, meghiusitasa alatt a folyamat
16 1épéseinek — a digitalis bizonyitékok kinyerésének, az dsszegyijtott adatok
feldolgozésanak, ellen6rzésének vagy elemzésének — negativ befolyasolasat
értjiik (Prabin, 2019). A felsorolasra keriilé példak jellemzéen szamitogépes
kornyezetbdl szarmaznak, mivel a jarmiivek esetén ilyen megoldasok még nem
késziiltek vagy nem terjedek el.

Az adatok elrejtése egy régi modszer, amelynek célja az adatok észrevehetetle-
né, észlelhetetlenné tétele, mikdozben még jelen vannak az adattarolon. Megva-
16sithato az adatok athelyezésével olyan helyre, ahol a szakértdi vizsgalat soran
esetleg nem keresik, vagy hordozhato eszkodzre helyezik at. Ezek az athelyezé-
sek azonban nyomot hagynak maguk utan, az adatatvitel ténye és a hordozhato
eszkozok hasznalata megjelenik a naplofajlokban. Emellett a szakértdi vizsga-
lat soran a fizikai vagy logikai lemezképek teljes tartalma keriil vizsgélatra, az
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elemz6 szoftverek a teljes adathalmazt vizsgaljak, igy az adathordozon beliili
athelyezés kevéssé hatékony megoldas. A szakértéi munka azonban nem elvé-
gezhet6 példaul PIN vagy jelkoddal vagy biometrikus adattal védett mobiltele-
fonon, amennyiben ezek nem ismertek vagy allnak rendelkezésre.

A munka elhuzédhat, specialis vagy nem elterjedt (példaul ZFS) fajlrendszer,
operacios rendszer (példaul jarmivekben a Windows Automotive) vagy tiltott
fajlnevek (példaul CON, PRN, AUX, NUL, COM1, COM2 stb.) alkalmazasa
esetén (URL7). A nem altalanosan hasznalt RAID vezérlok alkalmazasa, egye-
di RAID paraméterek hasznalata miatt rendkiviil idéigényes lehet az egyes va-
riaciok kiprobalasa, a vizsgalt eszkdzon nem mindig valdsithatdo meg a RAID
tombok 0sszeallitasa.

A nem elérhetd haldzati meghajto félrevezetheti, megtévesztheti a szakértot,
ami hatraltatja és megneheziti munkajat. Az adattelitéssel vagyis a hasznalt, nagy
szamu adathordozé (HDD-k, USB kulcsok, CD-k, DVD-k, mobil eszk6zdk)
megorzésevel és rendszeres hasznalataval lassithato az adatgytijtés folyamata,
mivel minden egyes eszkdz vizsgalata sziikségessé valik (URLS). A vizsgala-
ti célbol lefoglalt eszkoz, vezeték nélkiili kapcsolaton keresztiil (példaul wifi,
Bluetooth), az eszkdzhoz torténd kdzvetlen fizikai hozzaférés nélkiil, tavolrol
is tordlhetd, megakadalyozva ezzel a vizsgalat elvégzéseét.

A nyomok elrejtésére kriptografiai, szteganografiai modszerek vagy obfusz-
kacio alkalmazhatéak. A kriptografia vagy rejtjelezés ,.feladata matematikai
modszereket alkalmazo algoritmusokkal és azok haszndlatanak pontos leirasat
tartalmazo — szigoruan betartando — kriptografiai protokollok segitségével biz-
tositani az tizenetek, illetve tarolt informaciok bizalmassagat, védettségéet, hite-
lességeér” (Muha & Krasznay, 2018). A szteganografia az izenetek elrejtésének
tudomanya. Mig a kriptografiai megoldasokkal a tovabbitott {izenet meglétét
nem titkoljuk, maga az tizenet titkositott formaban keriil tovabbitasra, a sztega-
nografia segitségével nem a tovabbitando iizenet adattartalma keriil elrejtésre,
hanem maganak az iizenetnek a 1étezését titkoljuk (Bertok, 2010; Foldes, 2009).
Az obfuszkacio anti-forensics értelemben szandékos elrejtést jelent, annak ér-
dekében, hogy a vizsgalatot végzd szakértd szamara zavaros, kétértelmi vagy
nehezen érthetd legyen az adattartalom. ,, Szoftverek esetében ezt a kiadott bi-
narisra tudjuk értelmezni, azaz minél nehezebben lehessen megérteni annak
pontos mukodését ugy, hogy a program helyesen mitkodik™ (Kocso, 2004). Se-
gitségével a kartékony kodok elrejthetdk, tovabba védhetdvé valik az algorit-
mus, megakadalyozhat6 az illegalis szoftvermasolas, neheziti a kod és a tarta-
lom megértését és visszafejtését (Kocso, 2004).

A vizsgalat soran gyljtott digitalis bizonyitékok olyan adatok (,,bizonyito erejii
informaciok, amelyeket bindris formaban taroltak, vagy tovabbitottak’™), amelyek
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a vizsgalat szempontjabol relevans tényekre vonatkoznak, olyan forrasokbol

szarmaznak, ezeket olyan bizonyitasi eszkdzokbdl szerezték be (megismerhetd-

vé valtak), amit jogszabaly lehetdvé tesz. ,,4 digitalis bizonyiték megismerheto:

*  megkereséssel (Be. 71. §);

* az adathordozonak, illetve az adatnak a lefoglalasaval (Be. 151. §);

* informacios rendszerben tdrolt adatok megorzésére kételezéssel (Be. 158/A4
$):

» titkos informaciogyiijtéssel (1994. évi XXXIV. torvény a rendorsegrol 63.
S), illetve

 titkos adatszerzéssel (Be. 200-202. §)” (Sorban, 2016).

,,A bizonyitasi eszkéz tehat a bizonyiték hordozoja, a bizonyiték pedig az az infor-
mdcio, amelyhez a bizonyitasi eszkozbol jutunk” (Sorban 2016). Az anti-foren-
sics technikak segitségével befolyasolhato a digitalis bizonyitékokhoz valo
hozzaférés, azok relevanciaja vagy hitelessége, ezaltal a teljes vizsgalati je-
lentés megfeleldssége is. A jelentés vagy annak adattartalmanak pontossaga
¢és hitelessége nagyban fiigg tovabba attol, hogy az adatokrol késziilt masolat
hiteles-e, pontosan (példaul a rendszeridé pontossaga, hiteles kiils6 idéforras-
hoz val6 szinkronizacidja) és teljeskoriien tartalmazza-e a bizonyiték tartalmat,
valamint, hogy a masolaton minden relevans adat megtalalhato-e, ami az ere-
deti adathordozén megtalalhato volt (Fiilop, 2020). A vizsgalatok soran a fajl-
rendszer idobélyegei alapjan, az ugynevezett MACE id6k (Modified, Accessed,
Created, Entry), a fajlok utolsé modositasanak, olvasasanak, készitésének €s
az MFT (master file table) rekord utolso frissitési ddtumanak felhasznalasaval
kertiil 6sszeallitasra az események iddvonala. Azonban ezen idok modosithatok
vagy beallithatok véletlenszertien is, ami hatranyosan befolyasolja a vizsgalati
eredmények megfelelosségét és hitelességét (URLS).

A szakért6 forenzikus eszkoznek hasznalhatdsagat neheziti vagy eredményes-
ségében korlatozzak az anti-forensics megoldasok. A vizsgalando6 rendszerben,
annak miikodés kozben keletkez6 illékony adatok, az alkalmazasok futtatasa
soran a memoriaban talalhato informaciok (példaul futtatott szolgaltatasok, ese-
mény naplok) megszerzése, az adatok feldolgozasa és vizsgalata a live forensics
feladata (URLY; URL10; Adelstein, 2006). Az ideiglenes memoriaban talalhato
adatokhoz val6 hozzaférés példaul olyan megoldassal is akadalyozhato, hogy az
anti-forensics alkalmazas monitorozza az USB portokhoz csatlakoztatott esz-
kozoket, amennyiben egy nem regisztralt eszkdz keriil csatlakoztatasra, a teljes
memoria teriiletet (vagy csak egy részét), tovabba az adathordozo tartalmat tet-
sz6leges (logikai 0-kal és 1-ekkel) vagy véletlenszerli adattartalommal feliilirja.
Tekintettel arra, hogy az illékony adatok egyrészt miikddés kozben valtozhatnak,
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masrészt az eszkoz kikapcsolasat (a jarmii aramtalanitasat) kovetéen a memoria
sajatossagai miatt elvesznek, ezért a multbeli esemény rekonstrudlésa e tech-
nologia hasznalataval csak rendkiviil korlatozott idotartamban lehetséges. Az
id6tartam fiigg a szoftver miikodésétdl — par masodperces, illetve esetleg né-
hany oras idétavra korlatozodik. A live forensics megismételhetd szituacioban,
példaul az esetleges gyartoi szoftver lizemzavarara, hibas mikddésére derithet
fényt. Ennek megfelelden a live forensics kizarolag specialis esetekben, a pon-
tos, szoftveres megismételhetdéség miatt rendkiviil korlatozottan alkalmazhat6
jarmiivek esetében.

A Zero-Footprinting (nulla 1abnyom) eszkdz viszonylag 01j anti-forensics meg-
oldas, ami az adattarolok ,,megtisztitasara” vagy a lemez eredeti tartalméanak
teljes megsemmisitésére haszndlhatd, ezaltal a timadast teljesen észrevehetet-
lenné teszi. A forenzik eszkdz hasznalatanak, jelenlétének felfedése, példaul
kartékony kodok mitkddési mechanizmusanak szakért6 altali feltarasa soran
lehet fontos (anti-forensics szempontbol). Annak érdekében, hogy a kartékony
kod a jelenlétét elrejtse, miikodését felfliggesztheti példaul, ha virtualis gépen
torténd futtatast észlel.

Maganak a forenzik eszkdznek a visszatamadasra val6 felhasznalasa akada-
lyozhatja a nyomok elemzését és utolagos vizsgalatat. Mivel a forenzik eszko-
z0k (példéaul halozati forgalomelemzok) nagyban segitik a vizsgalat elvégzését,
a kovetkeztetések levonasat, ezek sériilékenységeit kihasznalva hiba general-
hat6 a miikddésiikben. Puffer talcsordulas tdmadas inditasaval vagy tetszole-
ges kodok futtatasaval akadalyozhato az eszkdzok mitkodése, vagy az altaluk
hasznalt er6forrasok tulterhelésével a teljes vizsgald kdrnyezet rendelkezésre
allasa negativan befolyasolhat6 (Chhabra, 2014).

A vizsgalat akadalyozasanak egyik mddja a szakérté elleni kdzvetlen logikai
vagy fizikai timadas. Logikai timadasként, elektronikai ellentevékenységként
értelmezhetd a szakértd informatikai halozata ellen iranyuld felderités vagy
a kapcsolat megszakitasara iranyulo tevékenység; fizikai tamadas lehet a szak-
ért6 kozvetlen megtadmadasa vagy a vizsgalat helyszine (példaul épiilet) ellen
iranyulo kinetikus timadas (Garfinkel, 2007).

A szakértdi vizsgalat lefolytatasanak vagy eredményeinek befolyasolasara
alkalmazott anti-forensics eszk6zok nyomainak torlése Osszetett feladat, pél-
daul az operacios rendszerek tobb szintli napldzasa miatt. Az egyes miiveletek
elvégzését, alkalmazasok futtatasat tobb helyen és modon rogziti az operacios
rendszer, ezért a nyomok teljes eltiintetése nem minden esetben valdsithatdo meg
teljeskortien. Még az adatok wipe-olasa, vagyis a biztonsagos, feliilirassal torté-
nd torlése is tobb helyen (registry-ben, journal fajlban, auditnapldban stb.) hagy
nyomot, ezért a vizsgalat soran nélkiilozhetetlen a koriiltekintd feladatvégzés.
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Anti-forensics megoldasok alkalmazhatosaga a digitalis foren-
zik 1épéseiben

A szakértdi vizsgalat soran kiilonb6zd technikai nehézségek, nehezitd tényezok
meriilhetnek fel (példaul a fentebb targyalt megoldasok), amelyek a vizsgala-
tokat hatraltatjak, vagy rendkiviili er6forras-felhasznalast (példaul id6, eszkoz,
pénz) eredményezhetnek, megnovelve ezzel a vizsgalat idejét és koltségeit. Az
adatok tarolasi helye és modja, az inkompatibilitas és az adatmennyiség mel-
lett, a technikai kihivasok egyik f6 csoportjat alkotjak a kiilonb6z6 anti-foren-
sics megoldasok.

Az alkalmazott anti-forensics technikatol, taktikatol, eljarastol fiiggden lehe-
tdség nyilik az egyes vizsgalati [épések akadalyozasara, elnyujtasara, meghiu-
sitasara, a szakérto félrevezetésére, a vizsgalat pontossaganak, hitelességének
megkérddjelezésére. Az 1. szamu tablazatban lathato, hogy a modern jarmii-
vek utdlagos szakértdi vizsgalataban, a digitalis forenzik egyes 1épései esetén
milyen lehetdségeket nyujtanak az anti-forensics megoldasok.

1. szamu tablazat
Digitalis forenzik lépései és a kapcsolodo anti-forensics célok

Digitalis forenzik Anti-forensics
Azonositas Elrejtés, félrevezetés, elnyujtas
Megorzés Torlés, akadalyozas, elnyujtas
Osszegytijtés Akadalyozas, elnyujtas
Vizsgalat Félrevezetés, meghiusitas, elnyujtas
Elemzés Félrevezetés, pontatlanitas, elnyujtas
Ertelmezés Akadalyozas, hiteltelenités, elnyujtas

Forrds: A szerz6 sajat szerkesztése.

A jarmiiben keletkez6, gytijtott, tovabbitott és tarolt adatok, vagyis a nyomok
elérhetdsége és hasznalhatosaga elsddleges a szakértdi vizsgalat elvégzésében.
A tamadok vagy elkovetdk egyre kifinomultabb technikakat alkalmaznak annak
érdekében, hogy megnehezitsék az egyes digitalis forenzik 1épések végrehajta-
sat. A mai modern jarmiivek vonatkozasaban, a digitalis adatok tarolasi helyének
azonositasa viszonylag ,,egyszerii” feladat. A jarmiigyartok hasonld, standar-
dizalt megoldasokat alkalmaznak az egyes adatkorok tarolasara. A kiilonb6zo

elektronikus vezérld egységek (ECU — electronic control unit), jarmii fejegység

és eseményadat-rogzité (EDR — event data recorder) szolgalnak a jarm{i mii-
kodésehez és miikddtetéséhez sziikséges adatok tarolasara. Ezek a megoldéasok
varhatoan a jovOben, a jarmiivek belso felépitésének kdzpontositasaval (central
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brain alkalmazasaval) sem valtoznak meg nagy mértékben, a stilypont tevodik
majd at az egyes elemekrol a kdzponti egység iranyaba. Ennek fényében, a sza-
mitogépes szakértdi vizsgalatokkal ellentétben, a jarmiivek vizsgalata esetén
a nyomok tarolasi helyének azonositdsa nem lesz befolyéasolhato anti-forensics
megoldasokkal, ellenben a relevans adatok azonositasa igen.

Az adatok meg0rzesét az egyre modernebb adattaroldo megoldasok fogjak biz-
tositani, az egyes jarmitipusokban napjainkban is hasznalt HDD-k és a moz-
g6 alkatrészt tartalmazo adattarolo helyett elterjednek az SSD-k ¢és kiilonb6z6
memoriakartya megoldasok. A felhd alapa rendszerek megallithatatlan(-nak
tling) terjedése a jarmuiparban is 11j megoldasokat fog eredményezni. Ezek al-
kalmazasa megnehezitheti a nyomok megdrzését.

Az adatok 0sszegytijtését a haszndlt technoldgiak valtozatossaga, az inkom-
patibilitasi problémak mellett az anti-forensics megoldasok is neheziteni fogjak.
A vizsgalat hitelességének €s pontossaganak, az elemzés megfelelssége, a té-
ves kovetkeztetések levonasa tekintetében a jarmiivek esetén is nagy hangstlyt
kell fektetni az anti-forensics megoldasok ellensulyozasara.

Mig a szakért6i vizsgalatok az egyes 1épések teljeskorti, pontos ¢€s hiteles
végrehajtasat célozzak, addig a tamadoi, elkovetdi oldalon ezek mindségének,
hatékonysaganak csokkentésére iranyulo célok talalhatok.

Osszefoglalas

A modern ¢s egyre inkabb onvezetdveé valo kozati kozlekedési jarmiivek ka-
tonai és polgari felhasznalési kore varhatéan nagy mértékben bdviilni fog.
A jarmU-érintettségli események utolagos szakértdi vizsgalataiban rekonstru-
alni kell a torténteket, meg kell allapitani az esemény elkdvetdinek, az esemény-
ben kozremiikodok vagy érintettek szerepét. Ehhez a jarmiivekben talalhato di-
gitalis adatok segitségével rekonstrualhat6 az esemény idévonala, €s hogy mi,
mikor, hogyan tortént. Az anti-forensics technikak, taktikak és eljarasok nem
csupan a szamitdogépes vizsgalatok esetén jelennek meg, a modern jarmiivekhez
kapcsolodoan is képesek lesznek neheziteni a nyomok azonositasat, az adatok
kinyerését, 6sszegyuijtését, a vizsgalati Iépések végrehajtasat.
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