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Absztrakt

Cél: Jelen kutatasban harom orszagban (Magyarorszag, Finnorszag és az Egye-
siilt Allamok) vizsgaltak a szerz6k a kiberbtincselekmények elkovetéseinek és

az aldozatta valasnak a mintazatait.

Modszertan: A kutatdi team altal kidolgozott online kérdéiv 2020 aprilisaban

kertilt felvételre a harom orszagban, a Qualtrics kérddivezo rendszer segitseé-
gével, reprezentativ mintan. Az adatok elemzése SPSS programcsomaggal tor-
tént. A gyakorisagok elemzéséhez khi-négyzet probat és Fisher-probat, a ko-
zépértékek dsszehasonlitdsahoz Mann—Whitney-probat alkalmaztak. Az egyes

aldozatta valasi modokra regresszids modellek kertiltek felallitasra (Binaris

Logisztikus Regresszio).

Megallapitasok: A kutatas eredményei azt mutatjak, hogy a technikai eszkdzok
hasznalatanak elterjedtségében joval eldrébb tartd Egyesiilt Allamok esetében

az online biincselekmények és az dldozatok szama is szignifikansan magasabb,
mint a két eurdpai orszagban. A férfiak mindhdrom orszagban nagyobb mértékii

online aktivitasrol és gyakoribb aldozattd valasrol szamoltak be a n6khoz képest.
Hazankban szamos deliktum esetében a legalacsonyabb mutatok talalhatoak, ha-
sonlo tendencidkat mutatva a finn eredményekkel. Szignifikans eltérés talaltatott

1 A nemzetkozi kutatoi team tagjrai Parti Katalin, Thomas Dearden, James Hawdon, Pekka Réasdnen, Aki
Koivula, Kiss Tibor és Szigeti Akos, akiknek kutatomunkaja nélkiilozhetetlen volt a cikk elkésziiléséhez.
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orszagok szerint az aldozatta valas gyakorisagaban is. A magyar mintaban az online
aldozatta valas nagyobb gyakorisaga figyelhetd meg az offline cselekményekhez
képest. A tanulmany vizsgalja az egyes hagyomanyos magyarazoelméletek helyt-
allosagat, amelyek kozott a kontrollelméletek, valamint a rutintevékenység-elmé-
let kinal magyarazatot ezen a specialisnak tekinthetd, 0j biin6zési feliileten.

Erték: A kutatas egy 0j, eddig kevéssé feltart teriileten zajlé egyes biindzé-
si formak sajatossagait vizsgalja és hasonlitja 6ssze a hasonlo jellegii offline
jogsértésekkel, magyarazatot keresve és ezzel lehetdséget kinalva az 11 tipust

crer

Kulesszavak: kiberblingzés, viktimizacio, elkdvetd, magyarazo elméletek

Abstract

Aim: In this research, the Authors examined the patterns of cybercrime perpetration
and victimization in three countries (Hungary, Finland, and the United States).
Methodology: The online questionnaire developed by the research team was taken
in April 2020 in the three countries, with the help of the Qualtrics questionnaire
system, on a representative sample. The data were analyzed using the SPSS program
package. Chi-square test and Fisher test were used to analyze the frequencies, and
Mann—Whitney test was used to compare the mean values. Regression models
were set up for each type of victimization (Binary Logistic Regression).
Findings: The results of the research show that in the case of the United States,
which is far ahead in the prevalence of the use of technical devices, the number
of online crimes and victims is significantly higher than in the two European
countries. In all three countries, men reported higher levels of online activity and
more frequent victimization compared to women. In the case of many delicts,
the lowest indicators can be found in our country, showing similar trends to the
Finnish results. Authors also found a significant difference in the frequency of
victimization by country. In the Hungarian sample, a higher frequency of online
victimization can be observed compared to offline acts. The study examines
the appropriateness of some traditional explanatory theories, among which the
control theories and the routine activity theory offer an explanation on this new
special crime surface.

Value: The research examines and compares the characteristics of certain forms
of crime in a new, under-explored area with similar types of offline offences,
seeking explanations and thus offering an opportunity to develop a strategy for
the prevention of new types of crime.

Keywords: cybercrime, victimization, offender, crime theories
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Bevezetés

A 21. szdzadban egyre nagyobb szerepet kapnak életiinkben az online térben
zajlo tarsas interakciok, folyamatosan ndvekszik az itt eltoltott id6. A 2020-as
COVID-19-jarvannyal ez a folyamat feler6sodott, a személyes €s szakmai élet
is egyre inkabb a virtualis térbe tevodott at. Ezzel parhuzamosan az online biin-
cselekmények és igy az aldozatok szama is folyamatosan novekszik (URL1);
mi tobb, a virtualis térben elkovetett atverések €s adatlopasok egyre valtozato-
sabb formai alakulnak ki.

A kiberblin6zés vizsgalata az elmult harom évtizedben egyre nagyobb teret
nyert kriminoldgiai szempontbdl is (Varga, 2021).

A kutatas egy nemzetko6zi 0sszehasonlito vizsgalat az online és offline aldozatta
valas és egyes kiberblincselekmények elkovetésének témakorében.? Hipotézi-
siink szerint, amennyiben érthetobbé valnak a kiberblincselekmények elkdve-
tdinek motivacioi, a devians viselkedésiiket alakito tényezok, az online térben
elkdvetett bincselekmények szaméanak ndvekedd tendenciaja is megfordithato.

Elméleti keret

A blincselekmények és a bizonytalansagérzet csokkentését célzd stratégiak
egyik legfontosabb kérdése, hogy kik valnak aldozatta, vannak-e meghataroz-
hat6 demografiai és szociokulturalis jellemz6ik. Eltéréen alakul a viktimizacio
az egyes biincselekménytipusok szerint is.

Egy adott tarsadalomban €16k bizonytalansagérzete megragadhatd makro-
tarsadalmi, antropoldgiai szempontbol, és személyes, demografiai tényezdk
mentén is. A személyes tényezok viszonylataban egyes kutatasok hangsulyoz-
zak a fiatalok gyakoribb viktimizaciojat, mivel tobbszor jarnak el otthonrol és
taladlkoznak idegenekkel. A kisgyermekes csaladok tagjai kisebb valoszintiség-
gel lesznek aldozatok (kiilondsen vagyon elleni cselekmények esetében), mert
tobb id6t tartdzkodnak az otthonukban (Kerezsi, 2005). Egyes elméletek szerint
a ndk a hivatalos statisztikai adatokhoz képest joval gyakrabban valnak aldo-
zattd, azonban ezt félelembdl, szégyenérzetiik miatt, vagy kiszolgaltatott hely-
zetiikb6l adéddan nem jelentik a hatdosagoknak. Kiilonosen igaz ez a szexualis,
valamint a csaladon beliili sérelmek esetében (Virag, 2005).

2 Akutatas a Jean Monnet Center of Excellence, Collage Center for European Union, Transatlantic, and
Trans-European Space Studies (CEUTTSS) tamogatasaval valosult meg, a Virginia Tech College of Li-
beral Arts and Human Sciences (CLAHS), a University of Turku Faculty of Social Sciences, valamint
a Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Kar Kriminoldgia Tanszéke részvételével.
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A latenciakutatasok eredményein alapul az a megallapitas, hogy altalanossagban
is tobben valnak aldozatta, mint az a hatésagok szamara ismertt¢ valik, azonban
kiilonb6z6 okokbol; igy a hatdsagokkal szembeni bizalmatlansag vagy a félelem,
vagy éppenséggel a sérelem csekély volta miatt nem jelentik azt (Barabas, 2004;
2015). A sértetté valas mértéke eltérden alakul a vidék és a varosi koérnyezet vo-
natkozasaban, és akar egy varoson, kiilonbozo korzeteken beliil is (Barabas, 2018).

Mindehhez képest az online tér a biincselekmények elkdvetésének és elszen-
vedésének olyan, a korabban megismertekhez képest specialis teriilete, amely
mikodésébol adodoan — de feltételezhetéen mas okokbdl (is) — szerepet jatszik
abban, ki valik elkdvetové vagy aldozatta, mikozben az alap bilin6zésmagyara-
z6 elméletek is igaznak bizonyulnak. Jelen kutatdsban hat szociologiai elmélet
magyarazderejét vizsgaltuk egyes kiberbiincselekmények elszenvedésére/elko-
vetésére vonatkozoan, amelyek a kovetkezok:

» az 6nkontroll szerepe — altalanos biindzéselmélet (General Theory of Crime)
(Gottfredson & Hirschi, 1990);

* arutintevékenység-elmélet (Routine Activites Theory, RAT) (Cohen & Fel-
son, 1979);

» az altalanos fesziiltségelmélet (General Strain Theory) (Agnew, 1992);

* az intézményi anomiaelmélet (Institutional Anomie Theory) (Messner &
Rosenfeld, 1994);

+ adifferencialis asszociacios elmélet (Differential Association Theory) (Sut-
herland, 1937; 1947); valamint

* aszocialis tanulaselméleti modell (Social Learning) (Akers, 1998).

Tekintettel arra, hogy mind a jelenlegi, mind pedig a korabbi kutatasok els6-
sorban a rutintevékenység-, valamint az dnkontroll-elmélet magyarazoelvei-
vel talaltak jelentGsebb Gsszefliggést a kiberbiincselekmények esetében, ezért
a kovetkezOkben az adatok elemzése soran erre a két elméletre tdimaszkodunk.

A rutintevékenység-elmélet alapfeltevése az, hogy a blincselekmény beko-
vetkezéséhez térben és idoben egy motivalt elkdvetdnek, egy megteleld cél-
pontnak és egy alkalmas védelem hianyanak kell egybeesnie (Cohen & Felson,
1979). A motivalt elkdvetd jelenléte altalaban adott, akar offline, akar online
térrél van sz6. A célpont megfelelosége €s az alkalmas védelem szerepe és je-
lenléte az online kdrnyezetben azonban a hagyomanyos biindzéshez képest né-
mileg modositott megkozelitést igényel (Nisi, Danielsson & Kaakinen, 2023).
A kutatas soran fontos szempontként vettiik figyelembe ezért azt, hogy meny-
nyi id6t tolt a valaszado online feliilet eldtt (mennyire tekinthetd internet- vagy
éppenséggel jatékfiiggonek, vagy a kozosségimédia-feliiletek tulzott haszna-
l6janak). Emellett vizsgaltuk azt is, vajon a kérdezett milyen PC-ismeretekkel

1700 Barabas Andrea Tiinde — Koplanyi Gergely: Viktimizaci6 az online térben
Egy nemzetkozi kutatas eredményei hazai szemszogb6l


https://www.okri.hu/images/stories/joomla/Victims and Opinion_vol. I.pdf
https://en.okri.hu/images/stories/OKRIKOTETEK_2016/BT_Margin_2018/dimensions_sec.pdf
https://doi.org/10.2307/2094589
https://doi.org/10.2307/2094589
http://dx.doi.org/10.1111/j.1745-9125.1992.tb01093.x
https://doi.org/10.2307/2094589
https://doi.org/10.2307/2094589
https://doi.org/10.1007/s10610-021-09497-0

rendelkezik, feltételezve, hogy a kevésbé tapasztalt felhasznalo alkalmasabb
célpontot jelent a biinelkovetdk szamara. Tovabba, hogy alkalmaz-e olyan biz-
tonsagi eszkozoket, mint a tiizfal, illetve megfeleld virusirtd hasznalata, vagy
akar a webkamera lefedése.

Az online aktivitason és rutinokon tl kevés tanulmany vizsgalta az 6nkontroll
¢s a kiberviktimizacio kozotti osszefiiggést. Whitty (2019) tanulmanya szerint
az online rutinok mellett az impulzivitas, valamint a szenzaciokereso és addiktiv
viselkedés skalajan magas pontszamot elérd személyeknél (az id6sebb életkorral
egyiitt) magasabb a csalds miatt aldozatta valas kockazata. Bossler és Holt (2010),
valamint Reyns és Fisher (2018) tanulmanyai gyenge kapcsolatot talaltak az ala-
csony Onkontroll és a kiberviktimizacio kozott, bar Holt és Bossler tanulméanya
(2008) kapcsolatot talalt az alacsony 6nkontroll és a rosszindulata szoftverek al-
dozatta valasa kozott, van Wilsem (2011) pedig hasonlo 6sszefliggést talalt az on-
line hackelés és zaklatas aldozatta valasa tekintetében (6sszegzi Nisi et al., 2023).

Modszertan

A kutatdsi minta

s

Az online térben torténd aldozatta valassal és elkovetéssel kapcesolatos kérdéiv
2020 aprilisaban harom orszagban; az Egyesiilt Allamokban, Magyarorszagon
¢és Finnorszagban kertilt felvételre, a Qualtrics kérddivezo rendszer segitségével,
reprezentativ mintan. A hidnyos esetek kisziirése utan 4212 f6 keriilt a mintaba.
Az 1. szam tablazat a minta nemek és orszagok szerinti megoszlasat abrazolja.

1. szamu tablazat
Nemi megoszlds orszagok szerint

A kérdezett neme o
Orszag — - - - Osszesen
né férfi egyéb / nem valaszolt
o 691 686 24 1401
Egyesiilt Allamok
49,3% 49,0% 1,7% 100%
. 732 627 31 1390
Finnorszag
52,7% 45,1% 2,2% 100%
i 708 688 25 1421
Magyarorszag
49,8% 48,4% 1,8% 100%
. 2131 2001 80 4212
Osszesen
50,6% 47,5% 1,9% 100%
Forrds: A szerzok sajat szerkesztése.
Beliigyi Szemle, 2023/10. 1701


https://doi.org/10.1007/s10610-021-09497-0

Eredmények

Online és offline dldozatta valas — nemek szerinti eltérés

Az aldozatta valasi blokkban a kérdezést megel6z6 12 honapra vonatkozoan

kérdeztiik meg a résztvevoket arrol, hogy aldozatta valtak-e kiilonféle online

atverésekben €s cselekményekben (e-mail csalasok, adatokkal visszaélés, isme-
retlen szamlatranzakcidk, szamitogépes virusok, kéretlen online hozzaszélasok),
illetve nem a kibertérben elkovetett cselekményekben (igazolvany, bankkartya

ellopasa, kéretlen személyes hozzaszolasok, személyes tulajdon rongalasa). A 2.
szamu tablazat a fentiek kozil barmilyen modon (legalabb egyszer) aldozatta

valtak nemek szerinti megoszlasat tartalmazza.

2. szamu tablazat
Online és offline daldozattd valds nemek szerint

| Nem valt dldozatta | Aldozatta valt Nem valaszolt Osszesen
Online aldozatta valas
NG 1371 698 62 2131
© 64,30% 32,80% 2,90% 100%
1198 734 69 2001
Férfi
59,90% 36,70% 3,40% 100%
.. 2569 1432 131 4132
Osszesen
62,20% 34,70% 3,20% 100%
Offline dldozatta valas
NG 1488 583 60 2131
[
69,80% 27,40% 2,80% 100%
1432 513 56 2001
Férfi
71,60% 25,60% 2,80% 100%
.. 2920 1096 116 4132
Osszesen
70,70% 26,50% 2,80% 100%

Forras: A szerzOk sajat szerkesztése.

Az online aldozatta valas esetében a nemek kozotti eltérés szignifikans a khi-
négyzet proba alapjan (x>=7,873; p<0,01), a férfiak a n6khoz képest szignifi-
kansan gyakrabban valtak aldozatta az online cselekmények esetében.
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1. szamu abra
Online és offline daldozatok ardanya orszdagok szerinti bontasban

Arany (%)
0 10 20 30 40 50
E-mail/webes csalas
Ertesités cégtdl vagy szervezettél a személyes adatai ellopasardl 5] 7,5 17,2
Ismeretlen szamlatranzakciok ] 7,2 21,7

m Nem kivant jellegii szexuélis hozzaszolasok online
a Sértd tartalom megjelenése az interneten a sértettrél
E Szamlanyitas, kolcsonfelvétel a sértett adataival  pRFES 12,4
O Szamitogépes virus vagy program a szamitogépén 15,6 11,8 16,3
aa) Bankkartyajat vagy készpénzét elloptak
é Nem kivant jellegii szexualis hozzaszolasok személyesen
E Offline vagy telefonos csalas 59 |39 153
O Sértd hozzaszolasokat kapott személyesen

Személyi igazolvanyat vagy forgalmi engedélyét elloptak

Személyes tulajdonat megrongaltak 7,8 59 11,6
@ Finnorszag (N=1390) @ Magyarorszag (N=1421) ® Egyesiilt Allamok (N=1401)

Forras: A szerzOk sajat szerkesztése.

Az online és offline aldozatta valasi gyakorisagokat orszagonkénti bontasban
vizsgalva azt talaljuk, hogy minden cselekményforma szignifikansan gyakrab-
ban fordult el az Egyesiilt Allamokban a khi-négyzet proba alapjan (p<0,01),
a,,Nem kivant jellegii szexualis hozzdszolasok online” kivételével, ahol nem
volt szamottevo kiillonbség az orszagok szerint.

Aldozattd valds a magyar mintdban

A kutatas magyar résztvevoivel kapcesolatban tehat megallapithato, hogy mind-
egyik cselekmény esetében kevesebb az online és offline aldozatta valasok ara-
nya az amerikai mintdhoz képest. A magyar mintaban az online aldozatta va-
las nagyobb gyakorisaga figyelhetdé meg az offline cselekményekhez képest
(30,7-21%). Ez 6sszefliggésben lehet azzal, hogy maga a kérdezés a COVID-19-
jarvanyt kovetoen zajlott, és az el6z6 év eseményeire kérdezett ra.

Az online aldozatta valasi formak koziil a leggyakoribb cselekmény a nem ki-
vant jellegli szexualis hozzéaszolas (13,5%), ezt koveti a szamitogépes virus vagy
program (11,8%) és az e-mailes, webes csalasok (8,8%). A magyar résztvevok
korében az offline aldozatta valas formai koziil a személyes sérté hozzaszolasok
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fordultak el6 legnagyobb aranyban (11,6%), valamint a személyes jellegii nem
kivant szexualis hozzaszolasok (8,4), és a tulajdon megrongalasa (5,9%).

3. szamu tablazat
Magyar dldozatok nemi és életkori megoszlasban

. Aldozat neme Aldozat kora
Aldozatta valas a magyar PrE o
mintin N6 Férfi > 18-25 éves P e p
0, 0, - 0, *
) | ) %) o o
Online cselekmények
E-mail/webes csalas 7,6 10,1 N.S. 7,8 7,2 12,6 <0,01
Sze}mlanyltas,' kolesonfelvétel 1.6 22 NS. 14 2.0 1.9 NS.
a sértett adataival
Ismeretlen szamlatranzakciok 5,6 9,1 <0,05 43 6,7 10,2 <0,05
Ertesités cégtol vagy
szervezettdl a személyes adatai 4,6 11,0 <0,01 43 73 9,7 N.S.
ellopasarol
Seért§ tartalom megjelenése az 45 42 | Ns. 7.1 40 43 N.S.
interneten a sértettrél
Nem kivant jellegli szexudlis 131 | 149 | Ns. 17,9 13,0 148 NS.
hozzaszolasok online
Szémitogépes virus vagy 10,5 138 | <01 9,9 11,9 14,1 N.S.
program a szamitogépén
Offline cselekmények
Offline vagy telefonos csalas 2,9 5,1 <0,05 43 3,9 4,0 N.S.
Személyigazolvanyat vagy
forgalmi engedélyét elloptak 22 1.8 N.S. 2.9 23 L] NS.
Bankk,artyajat vagy készpénzét 22 3.0 NS, 43 3. 13 NS,
elloptak
Sérté ,hozzaszolasokat kapott 12,1 12,1 NS. 216 117 9.2 <0,05
személyesen
Nem kivant jellegii szexudlis 10,3 70 | <005 17,9 7,9 7,0 <0,05
hozzaszolasok személyesen
Személyes tulajdonat 52 6,9 N.S. 50 81 22 <0,05
megrongaltak
Statisztikai proba Fisher-proba Khi-négyzet proba

Forras: A szerzok sajat szerkesztése.

Szignifikans eltérések tapasztalhatoak a magyar valaszadok korében az egyes
online és offline aldozatta valasi modok esetében, az aldozat neme és életkora
szerint is. Az eredményeket a fenti, 3. szamu tablazat foglalja 6ssze.

Az ismeretlen szadmlatranzakciok szignifikdnsan nagyobb aranyban fordultak
el6 az idéskoru férfiak esetében, a férfiak tovabba gyakrabban estek aldozatul
alcéges, alszolgaltato altali személyes adatlopasi kisérletnek a n6khoz képest.
Az e-mail/webes csalasok aldozatai kozdtt nagyobb ardnyban voltak az idds-
kortiak (60 éves vagy iddsebb). Az offline cselekmények esetében elmondhatd,
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hogy az offline, vagy telefonos csalas dldozatai nagyobb aranyban férfiak, mig
a nem kivant jellegli személyes szexualis hozzaszolasok aldozatai nagyobb
aranyban nok. Ezen két cselekmény esetében a fiatal felndtt korosztaly a leg-
veszélyeztetettebb. A személyes tulajdon megrongaléasa a felnott (26—59 éves)
korcsoportot szignifikansan nagyobb mértékben érintette a fiatal felnétt €s idds
korcsoporthoz képest a magyar mintaban.

A férfiaknal azért is lehet nagyobb a kitettség az online csalasoknak és adat-
lopasnak, mivel atlagosan tobb i1d6t toltenek kiilonbozo tevékenységekkel az
interneten.

A no6k és férfiak heti online tevékenységekkel toltott idejét dsszehasonlitva
a Mann—Whitney-probaval azt talaltuk, hogy a férfiak a ndkhoz képest szigni-
fikdnsan tobb id6t toltenek szamitogépezéssel munkaiddben (U: 1907470,000;
p<0,01), online hir- vagy cikkolvasassal (U: 1744723,500; p<0,01), online
videdjatékokkal (U: 1717885,000; p<0,01), egyéb online tevékenységekkel
(U: 1758308,500; p<0,01) és online tevékenységekkel dsszesen (U: 1847341,000;
p<0,01). A ndk szignifikansan tobbet bongészik a kozosségi médiat
(U: 1804164,000; p<0,01), az online vasarlasra forditott id6 esetében viszont nincs
szignifikans kiilonbség a nemek kozott. A nagyobb mértékii online aktivitas ,,al-
kalmas célponttd” teszi a férfiakat a rutintevékenység-elmélet megkdzelitésében.

Az online aktivitassal toltott id6 mellett a csalasok és egyéb kibercselekmé-
nyek megel6zésére szolgald biztonsagi intézkedések alkalmazasat is vizsgaltuk
(4. szamt tablazat), feltételezve, hogy ha a férfiak kevésbé tesznek erre iranyulo
intézkedéseket, az tovabb noveli a kiberbiincselekményeknek valo kitettségiiket.

4. szamu tablazat
Biztonsagi intézkedések haszndlata nemek szerint

Jelenleg alkalmazza Korabbi dldozatta valas miatt
alkalmazza
Biztonsagi intézkedések

Férfiak Nok Férfiak Nok
Eltakarja a webkamerat a szamitogépén, laptopjan 36,58% 37,31% 2,55% 1,78%
rSnZeegn;le(lizztzEZ;)Zs;Ziga ellopasat monitorozo 25,19% 22,24% 2,80% 2,86%
f:sf;i}l/le:]siztja bankkartyajat, amikor nem tervezi 15,04% 14,41% 520% 4,18%
:];;Equl:(;(g) 6g);‘(é)framot vagy tlizfalat hasznal 74.21% 69,92% 3.85% 3,14%

Forras: A szerzOk sajat szerkesztése.
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A személyazonossag ellopasat monitorozo megoldast, valamint virusirtd progra-
mot vagy tiizfalat szignifikansan gyakrabban hasznalnak (jelenleg alkalmazas-
ban) a férfiak a n6khoz képest a khi-négyzet proba alapjan (y>=4,952; p<0,01,
v*=9,432; p<0,01). A webkamera eltakardsa és bankkartya befagyasztisa ese-
tében nem talalunk jelentds kiilonbséget a nemek kozott. A férfiak igy részben
elévigyazatosabbak, masrészt ezek az intézkedések csak bizonyos csalasok, at-
verések és egyéb kiberblincselekmények ellen jelentenek védelmet.

A rutintevékenység-elmélet feltételezi, hogy az elkdvetés tovabbi feltétele az
alkalmas célpont megléte. El6zetes varakozasaink alapjan a kibertérben elko-
vetett cselekmények esetében az alacsonyabb szintli szamitogépes készségek,
valamint az 6nkontroll alacsony szintje ndvelhetik az aldozatta valas kockazatat.

Munkank sordn az egyes aldozattd valasi modokra regresszids modelleket al-
litottunk fel (binaris logisztikus regresszid, Forward LR method). Ennek soran
anem (1: férfi, 0: nd) és életkor, az online t6ltott id6 (6raban) mellett a szami-
togépes ismeretek (1-5-ig terjedod ordinalis valtozo) €s az 6nkontroll (6t, egytol
haromig terjedd itembdl all6 index-valtozd) hatdsat mértiik az egyes cselekmé-
nyek szerinti aldozatta valasra.

Az eredmények azt mutattak, hogy az dsszes cselekmény esetében az 6n-
kontroll mértéke gyakorolta a legnagyobb hatast az aldozatta valasra. Az ala-
csonyabb onkontrollal rendelkezé személyek nagyobb valdszintiséggel esnek
aldozatul a kiilonb6z6 e-mailes, webes csalasoknak, adatlopasi kisérleteknek,
szamitogépes virusoknak. Az online toltott idé hatasa tobb csalas esetében szig-
nifikans, de alacsony mértéki (f: 0,004—0,006). Az alacsonyabb szintli szami-
togépes ismeretek valdsziniisithetik az e-mail vagy webes feliileten torténd al-
dozatta valast (B: -0,123), valamint a bankszamlan, online fizetési rendszeren
tapasztalt ismeretlen tranzakciokat (B: -0,103). Egyes online csalastipusok vi-
szont — tavoli elérés, webes adatlopas — viszont a szamitdgéphez jobban értdk
korében jellemzoek.

A sértd tartalom megjelenése, valamint a nem kivant szexualis hozzaszolasok
kapcsan elmondhato, hogy ezek az online cselekmények elsésorban a fiatalabb,
alacsony onkontrollal rendelkez6 néket érintik, akik tobb id6t toltenek online
feliileteken. Ezzel szemben az online tarskereso oldalon keresztiil végrehajtott
csalés aldozatai alacsonyabb dnkontrollal rendelkez6 fiatalabb férfiak.

A regresszios modellekben hasznalt valtozokkal kapcsolatban érdemes megje-
gyezni, hogy a nem ¢és életkor, az online toltott id6, a szamitogépes ismeretek €s
az Onkontroll mértéke 6sszességében kevés magyarazoerdvel birnak az elkovetést
illetéen (R%: 0,05-0,25). Tovabbi kutatasok targyat képezheti, hogy milyen de-
mografiai, internetezési szokasokkal kapcsolatos, vagy egyes személyiségdimen-
zidkat mérd valtozdkkal ragadhatd meg az online térben torténd aldozattd valas.
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Elkovetesek

A kutatas soran hasznalt kérdoivben, az aldozatta valas mellett, tizféle online
cselekmény elkdvetésérdl kérdeztiik a résztvevoket, a kérdezést megel6z6 12 ho-
napra vonatkozoan. Az online cselekmények aldozataihoz hasonldan az elkdve-
tk esetében is azt talaljuk, hogy az Egyesiilt Allamokban vannak a legnagyobb
aranyban a megkérdezettek koziil. Az 6sszefiiggés szignifikans a khi-négyzet
préba alapjan, két cselekmény — a szerzoi joggal védett fajlok vagy programok
illegalis letoltése, illetve valaki kizarasa egy online kdzosségbol — kivételével.
Ezek mindharom orszagban kozel hasonlé aranyban fordulnak eld.

Az sszes elkovetdi tipusbol dsszevont elkdvetés-indexen az amerikaiak 0,97-
es, a finnek 0,47-es, végiil a magyarok 0,39-es atlagot értek el.

Hasonldan az online aldozatta valashoz, a férfiak a nékhoz képest nagyobb
aranyban valnak elkovetové: a noknél 18,7% (385 £0), a férfiaknal 25,7% (497
16) az elkdvetdk aranya. Az dsszefliggés szignifikans a khi-négyzet proba alap-
jan (x>=28,458; p<0,01).

Elkovetések a magyar mintaban

A kutatas magyar résztvevoi (N=1421) koziil 321 (22,59%) £6 kovetett el leg-
alabb egyet az altalunk vizsgalt online cselekmények koziil. A leggyakoribb
cselekmény valaki online k6z8sségbdl valo kizarasa volt (15,3%), amelyet az
illegalis letoltés (8,0%) €s a sértd informacido megosztasa (5,5%) kdvetett. Az
5. szamu tablazat a magyar elkovetok nem ¢és korcsoportok szerinti gyakori-
sagat, illetve az onkontroll-skalan elért atlagat mutatja, azokhoz viszonyitva,
akik egy cselekményt sem kovettek el. Kutatasunk soran feltételeztiik, hogy az
alacsony onkontroll egyarant kapcsolatban all az aldozatta valassal, illetve az
online térben elkdvetett egyes cselekményekkel is. Az dnkontroll szintje min-
den cselekmény esetében alacsonyabb volt az elkovetok csoportjaban, a Mann—
Whitney-proba alapjan (p<0,01).
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5. szamu tablazat
Magyar elkovetck nem, életkor és az onkontroll mértéke szerint

Nem Kor Alacsony 6nkontroll
Cselekmfeny az online N6 | Ferfi P. 1?—25 2'()*59 f)0+ b. Elkévetd
térben éves éves éves p.
% % % % % Igen | Nem
Sért6 informacié megosztasa
valakirdl az interneten 33 7,8 | <0,01 49 49 6,9 N.S. | 10,02 | 6,58 |<0,01
N =77)
Megfenyegetett vagy inzultalt
valakit e-mailben vagy
iizentkiilds alkalmazésban 1,0 1,8 N.S. 1,4 1,9 0,5 N.S. | 10,69 | 6,68 |<0,01
(N =20)
Kizart valakit egy online
koz0sségbdl 14,6 | 16,1 N.S. 10,6 16,0 15,7 NS. | 8,14 | 6,66 |<0,01
(N =213)
Betort az internet egy olyan
részére, amelyhez nincs 04 | 21 [ <001 | 28 | 15 03 | <01 | 1092 | 671 |<0,01
engedélyezett hozzaférése
(N =18)
Rosszindulatd szoftvert 09| 15 | NS | 14 | 14 | 03 | NS | 1122 667 |<001

terjesztett (N =16)
Illegalisan toltott le szerzoi
joggal védett fajlokat vagy
programokat

(N =111)

Illegalisan toltott fel szerzoi
joggal védett fajlokat vagy
programokat

(N =37)

Felhasznélta valaki mas
személyes adatait az
interneten az illeté engedélye
nélkiil (N =21)

Illegalis kabitoszereket vagy
vénykoteles gyogyszereket
vasarolt az interneten recept
nélkiil (N =13)

Meztelen fotokat osztott
meg valaki masrol az illeté
engedélye nélkiil

(N =18)

Statisztikai proba Fisher-proba Khi-négyzet proba Mann—Whitney-proba

43 | 11,8 | <0,01 13,3 9,1 4,0 |[<0,01| 899 | 6,67 |<0,01

20 | 33 | NS. | 35 32 L1 | <01 | 10,08 | 6,69 |<0,01

07 | 22 | <0,05 | 35 1.8 03 |<0,05]| 10,84 | 6,69 |<0,01

0,9 1,0 N.S. 0,7 1% 0,3 N.S. | 10,83 [ 6,70 |<0,01

0,6 1,9 | <0,05 35 1,4 0,3 <0,05 | 10,87 | 6,70 |<0,01

Forras: A szerzok sajat szerkesztése.

A Fisher-proba alapjan szignifikansan gyakoribb volt a férfiakra a n6khoz ké-
pest a sértd tartalom megosztasa online, a betorés az internet egy olyan részé-
re, amelyhez nincs engedélyezett hozzaférése, az illegalis letdltés, masok sze-
mélyes adatainak engedély nélkiili felhasznalasa, valamint a masokrol késziilt
meztelen fotok engedély nélkiili megosztasa.

Az elkovetdk korcsoportok szerinti megoszlasa kapcsan elmondhat6, hogy
az illegalis le- és feltdltés, masok adatainak engedély nélkiili felhasznalasa és
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a meztelen fotok engedély nélkiili megosztasa a fiatal felnétt korcsoport tagjai
esetében gyakoribb cselekmény, mig mas elkovetési formaknal —példaul sértd
informacidk megosztasa, vagy online kozosségbol vald kizaras — nincs eltérés
az egyes korcsoportok kozott.

Diszkusszio és kitekintés

Kérddives kutatdsunk soran az online és offline aldozatta valast, a kiberbiin-
cselekmények és azok elkdvetésének egyes kriminologiai elméletekkel valo
kapcsolatat vizsgaltuk. Azt talaltuk, hogy a vizsgalt orszagok mindegyikében
a férfiak nagyobb aranyban valtak aldozattd és tobb kiberbiincselekményt is
kovettek el az online térben. Az offline teriileten ez megerdsiti a korabbi ku-
tatasok adatait, valamint a hivatalos statisztikai adatokkal is megegyezik (van
Dijk, van Kersteren & Smit, 2007). A férfiak gyakoribb online aldozatta va-
lasat 6sszefiiggésbe hoztuk a nékhoz képest szignifikdnsan nagyobb mértékii
online aktivitassal, ami csak bizonyos biztonsagi megeldz6 intézkedések gya-
koribb hasznalataval jart egyiitt (példaul személyazonossag ellopasat monito-
roz6 megoldasok, virusirtd hasznalata), mas intézkedések esetében nem talal-
tunk szignifikans kiilonbséget.

Kutatasunk soran bebizonyosodott, hogy az dnkontroll alacsony szintje az al-
dozatta valas és az online elkovetés valdszinliségét egyarant noveli.

Az alacsonyabb dnkontrollal rendelkez6 személyek nagyobb valdszinliséggel
estek aldozatul a kiilonboz6 e-mailes, webes csalasoknak, adatlopasi kisérle-
teknek, szamitogépes virusoknak. Az igy elkovetett blincselekmények eseté-
ben szintén tobb tényezd van, amelyek gyengitik az dnkontroll és kérnyezeti
kontroll hatasat (Varga, 2021): az online tér tavolitd hatasa, az alacsony felde-
ritettség, vagy az anonimitasba vetett hit egyes elemei.

A masik ilyen, online térben is igaznak bizonyuld elmélet a rutintevékeny-
ség-tedria, amelynek a Dearden—Parti szerzéparos szerint az oka az, hogy a ki-
bertér megkdnnyiti az elkovetd és aldozat konvergenciajat, és a technologiai
eszk0zok terjedése hatassal van a blincselekmények elkdvetésére (Dearden &
Parti, 2021; Parti & Szigeti, 2021).

Ezek az eredmények Gsszecsengenek a korabban az Egyesiilt Allamokban,
valamint Finnorszagban végzett mas vizsgalatok eredményeivel is, amelyek
azt mutattak, hogy az dnkontroll szintje, a rutinszer{i online tevékenységek-
ben valo részvételre forditott id6 és a demografiai jellemzdk mind az aldozatta
valas, mind a blincselekmények elkdvetésének szignifikans elorejelz6i voltak
(Nési et al., 2023).
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Az elmélet helytallosagat tamasztja ala az, hogy ezeket a cselekményeket
a mindinkabb boviild internethasznalat, az online térben zajlo tarsadalmi élet,
a kozosségi média, a kereskedelmi és vasarloi platformok széles korti, egyre
egyszerlbb és mindenki altal elérhetd feliiletei eldsegitik. Az emberek egyre
tobb id6t téltenek az online vilagban, virtualis kapcsolatok épiilnek fel, idonként
valos hattér nélkiil. Az internet mindenki szamara elérhetd a nap minden szaka-
szaban, ¢és a telefonon torténd bongészés gyakorlatilag ezt mindinkabb fokozza
azzal, hogy minél gyorsabb reakciokra késztet — alkalmasint atgondolatlanul —
az esetlegesen elérhet6 tarsadalmi és/vagy gazdasagi elony, nyereség érdekében.

A férfiak nagyobb kitettsége Osszefiigghet nemcsak az online térben eltoltott
tobb iddvel, hanem a nagyobb kockazatvallalasi készséggel, ami az offline vi-
lagban is nagyobb mértékii sértetté valast eredményez koriikben (Barabéas, 2015).

Az aldozatta valasban jelentds szerepet jatszik a megfelelé védelem, valamint
a biztonsagi ismeretek hianya, ami mind a technikai, mind pedig tudas szinten
megmutatkozik, kiilonosen a nék esetében (Barabas, 2014).

Mindez ramutat arra, hogy tovabbi kutatdsokra van sziikség, mert a magya-
razatok azonositdsa lehetdvé teszi a megeldzés célcsoportokra, illetve konkrét
felhasznaloi tipusokra, illetve magatartasformakra torténd kidolgozasat.

Melléklet

Az online és offline aldozatta valas kérdésblokk itemei

Az elmult 12 honapban. ..

On pénzt vesztett egy e-mailben, weboldalon megjelené vagy mas szamitogépes csalds
kovetkeztében

az On személyes adatait felhasznélva valaki mas bankszamlat, hitelkartyat létesitett vagy
kolesont vett fel

On ismeretlen tranzakciokat észlelt a bankszéml4jan, bankkarty4jan vagy mas online fizetési

Online 4ldozattd Tendszerén

valas On értesitést kapott egy cégtél vagy szervezettél, hogy személyes adatait (nevét, bankkértya
adatait, jelszavat stb.) elloptak vagy publikusan megosztottak

sérté hozzaszolas, kép vagy video jelent meg Onrél az interneten

On nem kivant szexualis jellegii hozzaszéldsokat vagy utalasokat kapott online

egy szamitdgépes virus vagy rosszindulati program jelent meg az On szamitogépén, amely
befolyasolta annak miikodését

On pénzt vesztett egy offline vagy telefonos csals kdvetkeztében

az On személyigazolvanyat vagy forgalmi engedélyét fizikailag elloptak

Offline aldozatté az On bankkartyajat vagy készpénzét elloptak

vélas On sérté hozzaszoélasokat kapott személyesen

On nem kivant szexualis jellegii hozzaszéldsokat vagy utalasokat kapott offline, személyesen

az On személyes tulajdonat megrongaltak
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Onkontroll kérdésblokk:
On mennyire ért egyet a kovetkezé allitasokkal?...
Gyakran valok diihossé, és veszitem el a tiirelmem (1)
Veszélyes dolgokat csindlok szorakozasbol (2)
Izgalmas dolgokat csinalok, akkor is, ha veszélyesek (3)
Kockazatvallalo vagyok (4)
Gyakran azutan gondolkozom, hogy cselekedtem (5)

Rutintevékenység-elmélet kérdésblokkok
Jelenleg alkalmazasban / Korabbi daldozatta valas miatt alkalmazom...
Eltakarja a webkamerat a szamitdgépén, laptopjan (1)
Személyazonossaga ellopasat monitoroz6 megoldast hasznal (2)
Befagyasztja bankkartyajat, amikor nem tervezi hasznalni (3)
Virusirt6é programot vagy tiizfalat hasznal szamitogépén (4)
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