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Absztrakt

Cél: A tanulmany célja az Orszagos Kriminologiai Intézetben elvégzett kutatas

soran megvizsgalt —a Btk. XLIII. fejezetébe sorolt tényallasok alapjan indult —
biintetdeljarasok hazai jellemz6it vazolni.

Médszertan: A tanulmany az adatfelvétel, az adatelemzés és a biiniigyi irat-
elemzés modszertananak alkalmazasaval késziilt.

Megallapitasok: A hazai szabalyozasi kdrnyezet megfelelden lefedi a kiber-
tamadasok széles korét. A magyarorszagi jellemzok a kiberbiztonsag és kiber-
blinozés aktualis nemzetkozi, eurdpai fejleményeinek tagabb perspektivajaban

vizsgalhatok. Az adatokbdl megfigyelhetd, hogy bar nem egyenletesen, de fo-
lyamatosan n6 az ilyen biincselekmények miatt tett feljelentések szama, hiszen

egyre tobben hasznalnak a mindennapi életviteliik soran kiilonb6z6 informéacios

rendszereket ugy, hogy a biztonsagos hasznalatukkal kapcsolatos intézkedése-
ket részben vagy egészben mell6zik. Az orszagos vizsgalat konkluzioja, hogy

tobb, alapvetden jol koriilhatarolhato tipusu cselekmény azonosithato. A jogal-
kalmazok szamara kihivast jelenthet az 01j elkdvetési modok nyomon kovetése,
illetve az egyes elkdvetési magatartasok mindsitése.

Erték: Kovetkeztetések és javaslatok megfogalmazasa a Btk. XLIII. feje-
zetében foglalt biincselekmények sajatossagaival kapcsolatban; az 0j kodex

1 Koszonetet szeretnék mondani valamennyi fotigyészség és jarasi ligyészség vezetdjének és kollégaiknak, hogy
a kutatas soran az empirikus vizsgalat lebonyolitasat lehet6vé tették. Kiilon koszonettel tartozom azon foiigyész-
ségeknek, akik a konzultaciok soran megosztottak megyei szintli tapasztalataikat; ezen beliil is kiemelten a
Szabolcs-Szatmar-Bereg, a Borsod-Abatj-Zemplén és a Csongrad-Csanad Varmegyei Fotigyészségeknek.
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hatalybalépése ota Magyarorszagon nem zajlott a témakorre vonatkozo ilyen
ivi és tartalmu, blinligyi iratelemzést is magaban foglalo kutatas.
Kulcsszavak: kiberbiindzés, tiltott adatszerzés, informacios rendszer elleni
blincselekmények, blinligyi iratelemzés

Abstract

Aim: The aim of the study is to present the results of the research carried out
by the National Institute of Criminology on the implementation of the Criminal
Code. Chapter XLIII of the Criminal Procedure Code was conducted by the
National Institute of Criminology.

Methodology: The study was conducted using the methodology of data collection,
data analysis, criminal file analysis.

Findings: The domestic regulatory environment adequately covers a wide range of
cyber-attacks. Hungarian characteristics can be seen in the broader perspective of
current international and European developments in cyber security and cybercrime.
The data show a steady but not uniform increase in the number of reports of such
crimes, as more and more people use various information systems in their daily
lives, while neglecting, in whole or in part, measures to ensure their safe use. The
conclusion of the national survey is that there are several types of offences which
are basically well defined. It may be a challenge for law enforcement to keep track
of new types of offences and to classify individual offences.

Value: Conclusions and recommendations on the specifics of the offences
covered by Chapter XLIII of the BPC; the (new) Criminal Code since its entry
into force, there has been no research of this scope and content on the topic,
including criminal document analysis, in Hungary.

Keywords: cybercrime, illicit access to data, crimes against information systems,
criminal file analysis

Bevezetés

Hatalyos magyar biintetokodexiink (a tovabbiakban: Btk.) — a budapesti egyez-
mény? eldirasainak megfelel6en — XLIII. fejezetében 6nalldan rendeli biintetni
a tiltott adatszerzés és az informacios rendszer elleni biincselekményeket (422—
424.3%) ,,arra figyelemmel, hogy e ténydllasok egységesen meghatarozhato jogi
targya az informdcios rendszerek megfelelo mitkodtetéséhez és az abban foglalt

2 Az Eurdpa Tanacs Budapesten, 2001. november 23-an kelt szamitastechnikai biinozésrol szol6 egyezménye.
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adatok megorzéséhez fiizodo tarsadalmi érdek védelme ” (Belovics, 2021). Ezen
kiviil mas fejezeteiben is rendelkezik olyan tényallasokrol, amelyeknek egyes
elkovetési magatartasai a kiberbiingzés korébe is sorolhatok.?

Az informatikai rendszereket érint6 egyes blincselekmények szamat tekintve
az utobbi években Magyarorszagon is emelkedés tapasztalhato (Lajtar, 2019).

A kutatasrol

Az Orszagos Kriminologiai Intézetben 2021-2022-ben végeztem kutatast a ki-
bertérrel 0sszefiiggd blincselekmények témakdrében.

A kiberbiztonsag és a kiberblindzés hazai jellemzdi (Deres, 2023) az aktuélis
nemzetkdzi, eurdpai fejlemények tagabb perspektivajaban mutatkoznak meg,
igy kutatdsomban az Europai Bizottsag biztonsagi uniora vonatkozo j straté-
giaja alapjan meghatarozott leglijabb iranyvonalak mentén attekintettem a pan-
démias id6szak fobb mérfoldkoveit a kiberbindzés elleni kiizdelem terén. ,, 4
digitalis kor technologiai, technikai és szolgaltatasforradalma miatt a digitali-
zacio megallithatatlanul athatja a digitalis tarsadalom egészét” (Jobbagy, 2022).

Megjegyzendd, hogy a digitalis transzformacidval kapcsolatos egyes kérdések
megkdzelitése az Atlanti-6cedn két partjan eltérd eredok mentén alakult (Szecsi,
2021). Az Eurdpai Unid 20222025 kozotti idoszakra elfogadott blintildozési
prioritasaira is fokuszaltam, amelyek egyértelmiien alatamasztjak azt a meg-
allapitast, hogy a kiberbiin6zés a biingzés szinte valamennyi agensét athatja.

A kutatasban ezen til a Btk. XLIII. fejezetébe sorolt blincselekmények saja-
tossagait elemeztem. Tanulmanyomban az empirikus vizsgalat eredményeirdl
adok rovid attekintést.

A kutatas empirikus szakaszanak célja az volt, hogy képet adjon a Btk.

» 422 §-aban foglalt tiltott adatszerzés [és a blincselekmény 2018. januar
1-jén hatalyba 1épett 0] alapesete (422/A. §)];

* 423, §-aban foglalt informacioés rendszer vagy adat megsértése; és a

* 424, §-aban foglalt informacios rendszer védelmét biztositd technikai in-
tézkedés kijatszasa

blincselekmények 2013-2021 kozotti idoszakarol, jellemz6irdl, az ezen tényal-

lasok alapjan indult eljarasokrol, kiilonds figyelemmel a mindsitési kérdésekre

és a nyomozas eredményességét befolyasolo koriilményekre, a nyomozas soran

felmertil6 problematikakra fokuszalva.

3 Lasd példaul a 375. szakaszt; tovabba az informatikai/szamitastechnikai/infokommunikacios eszk6zok igény-
bevételével (is) elkovetheto biincselekményeket (zaklatas, gyermekpornografia, kabitoszer-kereskedelem stb.).
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Kozel 500 blniigyi irat* — az 0j Btk. hatalybalépése és a 2021. december
31. kdzotti iddszakban indult és jogerds birdi itélettel vagy végzéssel lezarult
iigyek — alapjan értékeltem és elemeztem a hazai kiberbiindzés egy ,,szeletét”;
a Btk. XLIII. fejezetébe sorolt tényallasok joggyakorlatban jelentkezd jelleg-
zetességeit. Az adatgyljtés szempontjai kozott szerepeltek egyrészt a cselek-
mények megismerését lehetéve tévo jellemzok (igymint az elkovetések targya,
modja, az elkdvetdk, a passziv alanyok, illetve sértettek jellemzdi stb.), mas-
részt az eljarasok felderitésének, bizonyitasanak és megitélésének sajatossagai.’

Bar az adat-, illetve az érdemi elemzés targya a Btk. XLIII. fejezetébe sorolt
tényallasokra sziikiilt (a 422/A. § ligyében indult eljaras — a vizsgalat megha-
tarozott paramétereinek keretében —nem volt), az adatelemzés soran ugyanak-
kor a Btk. 375. §-aban foglalt informacios rendszer felhasznalasaval elkdvetett
csalasra vonatkoz6 adatokat, azok szignifikansan kiemelked6 volumenére fi-
gyelemmel, a diagramos kimutatasban feltiintettem (1. szamu abra).®

1. szami abra
A Btk. XLIII. fejezetébe, valamint a 375. § ald sorolt biincselekmények gyakorisaga
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424. § Informacios rendszer védelmét biztositd @ 422. § Tiltott adatszerzés

technikai intézkedés kijatszdsa @ 375. § Informacios rendszer felhasznalasaval

@ 423. § Informécids rendszer vagy adat megsértése elkdvetett csalas

Forras: Egységes Nyomozohatosagi és Ugyészségi Biiniigyi Statisztika (ENyUBS).

4 A Legfébb Ugyészség Informatikai Féosztalya altal megkiildott VIR-adatok alapjén a féiigyészségek
altal megkiildott (id6kozben jogerdre emelkedett) tigyekkel egyiitt minddsszesen 462 bliniigyi irat elem-
zését végeztem el.

5 Az értékeléshez kidolgozott adatlap 45 pontban, tobb mint 100 alpont segitségével iigyenként (ezen
beliil elkovetoként) rogziti az elkovetdre, a sértettre, a blincselekményre, az eljarasra és a jogkovetkez-
ményekre vonatkozo6 adatokat.

6 A statisztikai adatok legytijtését Koplanyi Gergely segitségével végeztem.
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A vizsgalt biincselekmények gyakorisagat tekintve a vizsgalt idészakban:

» 220 tiltott adatszerzés blincselekményét;

* 5153 informacids rendszer vagy adat megsértése biincselekményét;

* 151 informéacios rendszer védelmét biztositd technikai intézkedés biincse-
lekményét regisztraltak Magyarorszagon.

A biincselekmények megyei megoszlasaban az lathato, hogy

» aBtk. 422. §-at tekintve a legtobb megyében tiz alatti az el6fordulasok szama;

» a Btk 423. § vonatkozasaban a kdzel kilencéves terminusban Budapest
(1261), Pest megye (582) és Gyoér-Moson-Sopron megye (410) szignifikdn-
san kiemelkedik a megyék koziil; a tobbi megyében — Nograd megye (63)
kivételével — szaz folotti szamadatokat latunk;

» aBtk 424, §-at szemiigyre véve, Budapest és Csongrad-Csanad megye van
az ¢élvonalban, e két megye szamadatai adjak az tigyek kozel felét.

Az empirikus kutatas targyat képezo jogerés ligyek legnagyobb hanyadat a Btk.
423. §-aba iitkdzo informacios rendszer vagy adat megsértésének biincselek-
meénye teszi ki, mig a 422. és a 424. §-okba foglalt tényallasok kisebb szam-
ban fordulnak eld.

Az adatokbol megfigyelhetd, hogy nem egyenletesen, de folyamatosan no
az ilyen blincselekmények miatt tett feljelentések szama, hiszen a mindennapi
életviteliik soran egyre tobben hasznalnak kiilonb6z6 informacios rendszereket
(levelezdprogramok, kozosségi oldalak stb.) ugy, hogy a biztonsagos hasznala-
tukkal kapcsolatos intézkedéseket részben vagy egészben mell6zik.

Kovetkeztetések

Az orszagos vizsgalat konkluzidja szerint tobb, alapvetden jol koriilhatarolhatd
tipusu cselekménykategoria azonosithato.

Tiltott adatszerzes

A Btk. 422. §-aban foglalt tiltott adatszerzés vonatkozasaban a cselekmények
jelentOsebb részét hozzatartozok vagy volt hozzatartozok, baratok sérelmére
elkdvetett blincselekmények miatt tett feljelentések teszik ki. A leggyakoribb
tényallas a mas lakasaban, egyéb helyiségében torténtek technikai eszkozzel
torténd megfigyelése, de el6fordult kémprogram telepitése is. Itt emlitenénk,
hogy az adatvédelmi kérdések tengerentuli anomaliairdl izgalmas 6sszehasonlito
elemzést olvashatunk a The Texas Lawbook hasabjain (Szecsi & George, 2023).
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Azligyek egy részében egymas kozelségében ¢l6 személyek tettek feljelentést
amiatt, hogy a szomszédos haz biztonsagi kamerain keresztiil megfigyelik oket.
Ezekben az ligyekben a nyomozo hatdsag a feljelentéseket rendszerint elutasitja,
vagy az eljarast megsziinteti, tekintettel arra, hogy sem a bilincselekmény elko-
vetéséhez megkivant célzat, sem pedig az elkovetési mdd nem allapithaté meg.

A Kuria a Bfv.I11.299/2017. szamu jelentds ligyben a jarasbirosag marasztalo
végzését feliilvizsgalati eljaras keretében megvaltoztatta, és a terheltet az elle-
ne emelt vad aldl felmentette.

A Zalaegerszegi Jarasi Ugyészség ligyében az irdnyado tényallas 1ényege sze-
rint a terhelt 2015. marcius 26-an a munkahelyére egy kft. épiiletébe bevitt egy
kamerat, amelyet a n6i WC-ben rejtett el az ajto folott 1évé lampabura mellé.
Ezzel az volt a célja, hogy a mellékhelyiség hasznalata kdzben intim helyzetben
megfigyelje a kollégandit. A vadlott a jogosulatlanul megszerzett €s megismert
személyes adatokat, esetleges magantitkokat sajat célra akarta felhasznalni, a ka-
mera altal készitett felvételeket stresszoldéds gyanant akarta nézegetni. A kamera
10 ora és 12 ora 45 perc kozott tizemelt, majd egy n6i munkatars észlelte és le-
vette. A kamera adattovabbitasra nem volt alkalmas, az észlelésig harom mun-
katarsrol készitett felvételt, azokat azonban a terhelt mar nem tudta megnézni.

A terheltet a jarasbirosag targyalas mell6zésével hozott jogerds végzésével
a Btk. 422. § (1) bekezdés b) pontjaba iitkdzo tiltott adatszerzés biintette miatt
egy ¢v hat honap id6tartamra probara bocsatotta. A jogerds itélet ellen a Leg-
f6bb Ugyészség a Be. 416. § (1) bekezdés a) pontjara hivatkozassal a terhelt
javara, a tiltott adatszerzés blintette miatt emelt vad aloli felmentés érdekében
nyujtott be feliilvizsgalati inditvanyt.

A magantitok jogosulatlan megismerése biintett targyaban egységes volt az
a joggyakorlat, hogy a blincselekményt csak maganlakasban lehetett elkdvetni
(BH2014.134., Fvérosi itélétabla 3.B1.98/2012/6.).

Figyelemmel arra, hogy a Btk. médositasakor csak a jogosulatlanul megsze-
rezhet6 titokkor kibovitésére keriilt sor, az elkdvetési magatartasok, illetve el-
kovetési targyak szélesitésére nem, a joggyakorlat megvaltoztatdsdra nem volt
jogszabalyi alap.

A Kuria megallapitotta, hogy a feliilvizsgalati inditvany alapos. A terhelt ma-
radéktalanul megvalodsitotta az adott bincselekmény elkdvetési magatartasat,
vagyis a targyi oldal sziikséges eleme tényallasszer(i, viszont az elkdvetés he-
lye tekintetében nem, ezért biincselekmény megallapitasara sem keriilhet sor.

Megjegyzendd, hogy a Btk. 2018. januar 1-jén hatalyba lépett modositasa sze-
rint megallapitott 0j alapeset [422. § (1a)] alapjan azonban az ilyen helyszinen
megvalositott elkdvetési magatartas (azota) mar tényallasszert.

Tobb iligyészség gyakorlataban felmertilt a blincselekmény rendbeliségének
problematikaja (1asd példaul Budapesti IX. kertileti Foligyészség Gazdasagi
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Biinligyek Részlege egyik ligyében a masodfoku birdsag megallapitotta, hogy
a blincselekmény rendbelisége nem a sértettek szamahoz igazodik, hanem annyi
rendbeli, ahdny maganlakast az elkdveto atkutat, megfigyel, az ott torténteket
rogziti, fliggetleniil attol, hogy hany személy titkdnak megismerésére torekszik).

A vizsgalt tényallas és egyéb biincselekmények vonatkozasaban felmertilt hal-
mazati kérdéseket illusztralja az alabbi jogeset.

A Debreceni Jarasi Ugyészség iigyében a vadlott informatikus foglalkoza-
su, biintetlen elééletii. A vadlott és a sértett barati kapcsolatban allt egymassal.

2017. évben sértett megkérte vadlottat arra, hogy a Samsung markaja note-
bookjat javitsa meg. A vadlott a notebook javitasa soran a notebookon talalhato
tartalmakat, koztiik a sértettrol késziilt fényképfelvételeket lementette. A fény-
képfelvételek kdzott tobb szexualis tartalmu erotikus beallitasu kép is megtalal-
hat6 volt, amelyeket vagy maga a sértett készitett, vagy az 6 hozzajarulasaval
késziiltek sajat hasznalatra. A letoltott képeket egy Micro SD kartyan tarolta.

A tartalommasolashoz a sértett engedélyt nem adott, arrdl a késébbiekben
a vadlott sem tdjékoztatta.

2019. évben a vadlott megharagudott a sértettre, ezért a sértett nevén a Face-
book kdzosségi portalon egy profilt hozott 1étre, amely oldalra a korabban jo-
gosulatlanul megszerzett képekbdl 16 erotikus tartalmu képet feltdltott. A pro-
filrol ismerdsnek jeldlte a sértett édesanyjat, édesapjat és élettarsat, akik elott
igy megnyilt a lehetdség a feltoltott képek megtekintésére. A profilt a sértett
édesanyja latta eldszor, aki szolt a sértettnek és élettarsanak, igy azt valameny-
nyien megtekintve, a Facebook iranyaba jelzéssel éltek az alprofil torlése ér-
dekében, ami meg is tortént.

Az iigyben személyes adattal vissza¢lés miatt indult a biintetdeljaras.

A nyomozas soran az {igyészség atirataban észrevételezte, hogy a terhelt cse-
lekménye személyes adattal visszaélés vétségével halmazatban a Btk. 422. §
(1) bekezdés e) pontja szerint mindsiilo és biintetendd tiltott adatszerzés biin-
tettét is megvalositott. Ezen cselekménye 2017. évben azzal valosult meg, hogy
a sértett notebookjan 1évo fényképeket lementette. A birdsag targyalas mello-
zésével a vadlottal szemben — a vaddal egyezden — egyrendbeli, a Btk. 422. §
(1) bekezdés e), és egyrendbeli, a Btk. 219. § (1) bekezdés a) pontjanak meg-
sértése miatt 280 ora kozérdekii munka biintetést szabott ki.

Informacios rendszer vagy adat megsértése

A Btk. 423. §-aban foglalt informacios rendszer vagy adat megsértése miatt in-
dult igyekben jellemzoen abbol az okbdl tesznek feljelentést, hogy a sértett altal
hasznalt levelezérendszerbe, kdzosségi oldalhoz tartozo fidkba valaki — tobbnyire
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a sértett altal ismert, vele haragos viszonyban 1év6 személy (hozzatartozo, volt
hazastars/¢lettars, jelenlegi vagy volt munkavallalo, ismerds stb.) —belépett, ott
modositasokat hajtott végre, lizenetet kiildott, a hozzaférést a jelszo megval-
toztatasaval lehetetlenné tette, vagy az ott tarolt adatokat megismerte. Az elko-
vetést legtobbszor személyes ok motivalja: féltékenység, bosszu, harag, sze-
xualis motivacio, de eléfordult fiatalkori ,,csinytevés” is. Az ilyen személyes
motivaciobol elkdvetett — kiillondsen a kozdsségi oldalakat érintd — cselekmé-
nyek a sértettek szdmara kiilondsen nagy pszichés terhet jelentenek. A sértd/
arto bejegyzések, tartalmak nemcsak a maganéletiiket befolyasolhatjak, hanem
a tarsadalmi statuszukat — leginkabb a munkahelyi viszonyaikat — is érinthetik,
kiilonosen a kisebb telepiiléseken torténd elkovetéseknél.

Vademelésre ilyen ligyekben legtobbszor akkor keriil sor, ha az elkdvetd biin-
tetett eloéletli vagy a biincselekményt mas blincselekménnyel halmazatban ko-
vette el, egyéb esetekben az ligyészség elterelést (vademelés elhalasztasa, fel-
tételes tigyészi felfiiggesztés) alkalmaz.

Egyes esetekben mas bilincselekményekhez kotodik az elkovetés: viszonylag
nagy szamban kapcsolodik vagyon elleni biincselekményekhez, illetve a zak-
latas tényallasahoz; elobbieket illetden legtobbszor az alapcselekmények lep-
lezése ilyenkor a kiberbiincselekményt (is) elkdvetd célja (példaul lopott gép-
jarmi elektronikajaban adatvaltoztatas az alvazszam atirasaval).

A modern gépjarmiivekre elkovetett lopas blincselekményéhez szintén kap-
csolddik e tényallas, hiszen az ilyen autok rendszere informatikai rendszer, igy
ismert elkovetd esetén szakértéi vélemény alapjan pontosan meg lehet allapita-
ni, hogy mely modszerrel tortént a gépjarmii kinyitasa vagy a motor beinditasa.

A 423. §-sal kapcsolatban a vizsgalt tényallasokkal ,,egytittallo” becstilet
csorbitasara alkalmas cselekmények megitélését illetéen az tigynevezett ,,Fa-
cebookos” eseteknél — olykor az tigynevezett ,,bossziipornd” (revenge porn)
esetkdrének megvalosulasaval — a becsiilet csorbitasara alkalmas cselekmények
értékelése tobb izben elmarad (mivel az elkdvetd képfelvételeket hoz nyilva-
nossagra, adott esetben a nagy nyilvanossag elotti elkovetés is megallapithato,
avagy privat lizenetvaltas szovegét teszi kozz¢é a sértett nevében becsiiletcsor-
bitasara alkalmas tényt allito bejegyzéssel). A képmashoz valo jog biintet6jogi
védelme (lasd errdl Gal & Szomora, 2016; EBH 2013.B.21.) aktualis szabalyo-
zasanak attekintése a jelen kutatasban vizsgalt tényallasok kontextusaban kiilon
értékelés targyat képezheti, ezzel sszefiiggésben sziikségesnek mutatkozhat
az ultima ratio és az aranyossag elvével valo 6sszhang elemzésére is figyelmet
forditani, kiilonos tekintettel a nagy nyilvanossag eldtti elkovetés, a jelentds ér-
deksérelem (219. §, 226. §, 422. §) és a becsiilet csorbitasara alkalmas tényre
elkdvetett magatartdsok értékelésére.
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A 423. §-sal kapcsolatban az alabbi kérdéskorok érdemelnek még kiemelést.
A) Az egyik esetben a biintetdjogi felelosség megallapithatosaga korében alap-
vetd jelentdséggel birt az ugynevezett ,,etikus hacking” és a biintetdjogi nor-
maba 1itk6z0, biintetdjogilag szankcionaland6 magatartas elhatarolasa (lasd
err6l még Mezei, 2020).
A vad rovid torténeti tényallasa szerint a vadlott a Magyar Telekom Nyrt. rend-
szergazda munkatarsainak adatait felhasznalva belépett az Nyrt. authentikacios
feladatokat ellato, igynevezett LDAP szerverére, ahol jogosulatlanul sajat fel-
hasznaldi profilokat hozott 1étre és adatokat gytijtott. A védelem az eljaras soran
hivatkozott arra, hogy a vadlott cselekményének tarsadalomra veszélyességében
tévedett, hiszen felvette a kapcsolatot a sértetti tarsasag illetékeseivel, és taje-
koztatést is adott a rendszer sériilékenységérol, azaz etikus hackinget végzett,
amely magatartas nem jarhat bilintet6jogi feleldsségre vonassal.

A bizonyitasi eljaras azonban egyértelmiivé tette, hogy a vadlott kifejezett
sértetti tiltas ellenére is folytatta tevékenységét, igy ezen a ponton til a birdsag
sem latta elfogadhatonak az etikus hackingre vonatkoz6 hivatkozast.

A véadhatosag kozérdektl tizemre elkdvetett informacids rendszer megsértésé-
nek biintettével vadolta a terheltet, amely mindsitett eset megallapitasara a bi-
rosag nem latott lehetdséget.

Az iigyben sor keriilt igazsagiigyi informatikus szakérto kirendelésére is, tob-
bek kozott annak tisztazasa érdekében, hogy az LDAP szerver pontosan mi-
lyen szerepet tolt be az elektronikus hirk6zl6 halozatban. A szakért6i vélemény
megallapitasaibol ugyanakkor a birosag €s az iigyészség eltérd kovetkezteté-
seket vont le.

Az ligyészség allaspontja szerint a modositott vadirati tényallasbol egyértel-
miien megallapithato a kozérdeki tizemre vald elkovetés, még akkor is, ha az
LDAP szerver nem miikodik kdzre kdzvetlentll a jelek tovabbitasaban.

A birosag ezzel szemben a Btk. utald rendelkezésébdl kiindulva ugy foglalt
allast, hogy a timadott szerver nem feleltetheté meg az Eht. 188. § 19. pontja-
ban meghatarozott elektronikus hirk6zl6 halozat, azaz a Btk. értelmezésében
a kozérdekil lizem fogalmanak.

A Szolnoki Jarasbirosag itélete ligyészi fellebbezést kdvetden masodfokon
emelkedett jogerdre.

Kiemelésre mélté tovabba a ,,BKK-etikus hacker” néven elhiresiilt iigy.

Az elkoveto szamitdgépes ismereteit felhasznalva a frissen meginduld online
jegy- és bérletvasarlast lehetévé tévo rendszerben hibat tapasztalt, amit kihasz-
nalva a tényleges artol olcsobban, 50 forintért tudott bérletet vasarolni. Ezt a hi-
bat az elkovetd a BKK részére jelezte, majd a hibat a nyilvanossag elé is tar-
ta. A tevékenység — a Legfobb Ugyészség allaspontjara is figyelemmel — azért
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volt etikusnak tekinthetd, mert nem okozott tobb kart, a hibat azonnal feltar-
ta, mindvégig transzparensen végezte a tevékenyseégét, hiszen sajat azonosito
adatait és bankkartydjat hasznalta. Erre tekintettel a tarsadalomra veszélyesség
hidnya okan keriilt megsziintetésre a biintetdeljaras.

B) Tobb esetben DDoS tulterheléses tamadas és kibertamadassal dsszefiiggd
szolgaltatas nyujtasa (cybercrime-as-a-service) volt az iigy targya.

Konkrét esetben az elsé- és masodrendii vadlottak altal inditott kibertdmada-
sok eredményeként nem volt megallapithat6, hogy a megtamadott IP-cimeken
1év6 alkalmazasok vagy rendszerek nem lassultak le, nem valtak elérhetetlen-
né és nem ,,omlottak” dssze.

Az illetékes jarasbirosag jogerds itéletében mindkét vadlottat folytatolago-
san elkdvetett informdacios rendszer megsértése blintettének kisérletében [Btk.
423. § (2) bekezdés a) pont I. fordulata] mondta ki blindsnek.

C) Ide sorolhatoak azok az esetek is, amelyekben a hivatalos személy elko-
vetd mas (az elkovetd munkatarsa) érvényes felhasznaldi azonositojaval €s
jelszavaval, példaul a RobotZsaru-rendszerbe vagy mas hivatali informacios
rendszerbe jogosulatlanul bejelentkezett, ott adatokat tor6lt, illetve modositott
[423. § (2) a) és b) pontok].

Informdcios rendszer védelmét biztosito technikai intézkedes kijatszdsa

A 424. §-aban foglalt informacids rendszer védelmét biztosito technikai intéz-
kedés kijatszasa az informacios rendszer vagy adat megsértéséhez, valamint az
informéacios rendszer felhasznalasaval elkovetett csalashoz kapcsolodo sui ge-
neris elokésziileti deliktum, az ligyészségek gyakorlatdban a legkisebb szdm-
ban fordul el6 (2021-ben 15 ligyet regisztraltak).

Valamennyi tényallas szempontjabol jellemzd, hogy a birésag a biincselek-
ményt beismerd vadlottakkal szemben targyalas melldzésével (bilintetdvégzés-
ben) hoz érdemi dontést, valamint altalanosnak mondhat6 a birdsag elé allitas
jogintézményének alkalmazésa is. A kiszabott szankciok sulyossaga a cselek-
mény targyi sulya mellett az elkovetd személyi koriilményeitdl fiigg; a beis-
merd, blintetlen elééletii terheltekkel szemben a birdsag jellemzden probara
bocsatas intézkedést alkalmaz.

A nyomozas soran felmeriilt tapasztalatok alapjan megfogalmazott észrevételek

Végezetiil néhany egyéb észrevétel a nyomozas eredményességét befolyasolod
koriilmények, a nyomozas soran felmeriil6 problematikak korében.
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1)

2)

3)

4)

5)

6)

A kutatas targyat képez6 blincselekményi kdrben a legfébb nehézséget
a hasznalt eszk6z0k, programok elkdvetohoz kotése jelenti. A napi jogal-
kalmazas soran a legtobb gyakorlati probléma a hal6zati kapcsolatokhoz
tartozo eléfizetok és az egyes eldfizetések tényleges hasznalojanak meg-
allapitasa korében meriil fel.

Az elkdvetd azonositasara a sértett altal szolgaltatott adatokbol vagy az
internetes kommunikacio soran hasznalt azonositokbol (IP-cimek, MAC-
cim) lehet eredményesen kovetkeztetést levonni.

Tobb megyében (példaul Borsod-Abatj-Zemplén, Hajdu-Bihar, Somogy)
is jellemz0 az informacids rendszer vagy adat megsértésének az az eset-
kore, amikor az elkdvetési magatartas a sértettek e-mail ciméhez tartozo
felhaszndloi fidkjaba, kozosségi oldalon (Facebook, Twitter, WhatsApp
stb.) regisztralt profiljaba, vagy egyéb internetes platformon regisztralt
felhasznal6i fidkjaba torténd belépés, abban torténd adatvaltoztatas vagy
adattorles, illetdleg jelszo megvaltoztatasaval az adott felhasznaloi fiok
hozzaférhetetlenné tétele (személyes indittatasbol, féltékenység, bosszi
stb. miatt). Ilyen esetben indokolt a kommunikécios szolgaltatok megke-
resése a hasznalt [P-cimek tekintetében. Bevett eljarasjogi gyakorlat, hogy
onkéntes adatszolgaltatas keretében kiilfoldi tartalomszolgaltatok is meg-
keresésre kertilnek, akik az ugynevezett forgalmi adatokat az esetek nagy
részében kozlik (regisztracié soran/korabbi belépéseknél/jelszovaltozta-
tasnal hasznalt IP-cimek). El6fordul, hogy a regisztracié soran megadott
egy¢eb adatokat is kozolnek a szolgaltatok (telefonszam, bankszamlaszam
is rendelkezésre allhat).

Ide kapcsolddodan sajatos problémakort jelent a legelterjedtebb kozosségi
oldalak, tartalomszolgaltatok (Facebook, Google) amerikai egyesiilt alla-
mokbeli honossaga.

A felderités tekintetében tovabbi nehézséget jelentenek az internetszolgal-
tatok altal egyre tobbet hasznalt, igynevezett NAT-olt, vagy mas néven
cimforditassal alkalmazott halozati kapcsolatok felépitése. E technoldgia
alkalmazasa a még jelenleg is tilnyomorészt hasznalt IPv4-cimek korla-
tozott szama miatt sziikséges.

Az IP-cim azonositdsa utan maganak a tényleges felhasznaloénak az azono-
sitasa is problémakba iitkdzhet, hiszen egy internet-el6fizetés mogdtt ma
mar jellemzden tobb tényleges felhasznalo is hasznalja ugyanazt a végpon-
tot, mely talnyomorészt vezeték nélkiili utvalasztoval keriil megosztasra,
de lehetséges az is, hogy nagyobb felhasznaloi kort kiszolgalé munkahe-
lyi végponthoz vagy nyilvanos internetelérési ponthoz vezethetd vissza az
adott IP-cim. Ezen lokalis halézatok mogott a forgalmi adatok naplozéséara
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7)

8)

9)

10)

11)

vagy nem kertiil sor, vagy olyan rovid ideig, ami nem teszi lehetévé a tény-
legesen hasznalt eszk6z azonositasat.
Problémat jelent, hogy sokszor az elkdvetdk, a sértettek, az adatok és a bii-
n6z0i infrastruktira részei kiilonb6z6 orszagokban talalhatok, ami jogha-
tosagi kérdést vet fel: melyik orszag jogosult eljarni az iigyben, és mely
orszag jogrendszere szerint?
A menetir6 késziilék manipulalasaval kapcsolatos iigyekben — ahol a te-
hergépjarmiivek menetir6 késziilékeinek manipulalasaval (magnes- vagy
mas személy alaird kartyajanak igénybevételével) kovették el a biincse-
lekményt — az tigyek egy részének elhtizodasahoz az vezet, hogy az elko-
vetok kiilfoldi allampolgarok, akiknek a cselekményét Magyarorszdgon
mint tranzitorszagon torténd keresztiilutazasuk soran észlelik. A nyelvi
nehézségek okan és a kiilfoldre torténd kézbesités kapcsan tobbszor sziik-
séges fordito és tolmacs igénybevétele.
Egyes megy¢k tapasztalatai szerint a Magyarorszagon foganatosithato el-
jarasi cselekmények utan a kiilfoldi szervek megkeresése ritkdn jar ered-
ménnyel: tobb esetben az elkdvetési magatartas kifejtése és a célzott rend-
szer helye eltér egymastol, orszagokat, akar foldrészeket ativelve, igy
a bizonyitékokat kiilfoldrol kell beszerezni, ami hosszadalmas, nehézkes,
a jogsegélyek eredményessége igen valtozo.

A kiilfoldi hatésagokkal valo jo egylittmikodésre példa tobbek kozott
a Szombathelyi Jarasi Ugyészség ligye, amelyben a nyomozas elrendelésé-
re a holland hatdsagok altal az Europol SIENA rendszerén keresztiil meg-
kiild6tt informaciok alapjan keriilt sor. Az ligyben tigynevezett elosztott
szolgaltatdsmegtagadassal jaro tulterheléses tdmadas (DDoS) elkovetése
miatt keriilt sor — feltételes tigyészi felfliggesztés keretében — a biintetdjo-
gi felelésség megallapitasara.
Kibertérrel 0sszefliggd (de nem a kutatasban vizsgalt bincselekményi kor-
ben) blincselekmény nyomozasa soran szerzett pozitiv tapasztalat volt, hogy
a kiilfoldi sértett Magyarorszagon megbizott a képviseletével egy iigyvédi
irodat, amely a kapcsolatfelvételt és a sziikséges bizonyitékok beszerzését
megkonnyitette és meggyorsitotta.
Kiemelést érdemel végiil az Egri Jarasi és Nyomoz6 Ugyészség iigye,
amelyben magas szinti informatikai ismeretekkel rendelkezé terhelt ta-
gadta a biincselekmény elkdvetését, tobbirany védekezést terjesztve eld.
Ezért a blindsségének bizonyitdsa mind a nyomozati, mind a birdsagi el-
jéarasban nehézségekbe iitkozott, de az eljaras a vadlott elitélésével ért vé-
get [Btk. 423. § (2) bekezdés b) pontjaba iitk6z6 és aszerint mindsiild in-
formacios rendszer vagy adat megsértésének bilintette].
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Osszegzés

A hazai szabalyozasi kornyezet megfelelden lefedi a kibertamadasok széles
korét, a jogalkalmazok szamara kihivast jelenthet az 0j elkdvetési modoknak
a nyomon kdvetése, az egyes elkovetési magatartasok mindsitése.

A 21. szazad globalis kihivasaira figyelemmel ,, [N]em becsiilhet6 ald egy
megfeleld idoben megalkotott, kellben megfontolt olyan tagallami megoldas,
amely egyszerre van tekintettel a hazai jogrendszer koherencidjara és teszi le-
hetoveé a nemzetkozi és unios vivmanyok alkalmazasat, ezaltal is integrdlodva
egy komplex eszkozrendszerbe” (Polt, 2022).

Kiilonosen fontos, hogy a jogalkalmazok is megismerhessék az informatikai
blindzéssel kapcsolatos legtjabb trendeket, aktudlis, naprakész ismereteket sze-
rezzenek (az ligyészsegen beliil 1asd tobbek kozott: Szamitogépes Biindzéssel
Foglalkozo6 Orszagos Ugyészségi Halozat, a Févarosi Féiigyészségen Europa-
ban masodikként felallitott kiberkontaktpontok intézménye, majd annak tapasz-
talatai nyoman az egész ligyészi szervezetre torténd elrendelése).

Az Eurdpai Unios Kiberbiztonsagi Ugyndkség (ENISA) 2020 aprilisaban koz-
zétett dokumentumanak (URL1) célja a szamitdgépbiztonsagi incidenskezeld
csoportok és a blinlild6z06, igazsagszolgaltatasi szervek kozotti egylittmikodés,
valamint az igazsagszolgaltatassal valo egyiittmiikodésiik tdmogatasa a kiber-
blindzés elleni kiizdelemben; szervezeti, jogi, technikai és kulturalis egytittmii-
kodési perspektivakrol valo tajékoztatassal, valamint az aktualis hianyossagok
azonositasaval és az egyiittmiikodés tovabbi fokozasara vonatkozo ajanlasok
megfogalmazasaval.

Allaspontom szerint ennek mentén hazankban megfontolasra javasolhato egy
olyan (multidiszciplinaris) platform létrehozasa, amely lehetévé teszi, hogy
a szamitogépbiztonsagi incidenskezeld csoportok a biintetéeljarasokban részt
vevl mindhdrom allami szerv (nyomoz6 hatosag, ligyészség, birdsag) kozos
részvételével valodsitsanak meg képzést, szakmai tréninget a vonatkozo — ki-
berbiincselekmények, kiberbiztonsag, 1j, aktualis fenyegetettségek, kihivasok,
varhato tendenciak — teriileten.
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