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Absztrakt

Cél: A tanulmany célja annak bemutatasa, hogy az egy évszazaddal ezel6tt ala-
pitott Interpol tovabbra is elkdtelezett a nemzetkdzi bliniildozési egyiittmiikodés
és a 195 tagorszag kozotti biztonsagos informaciocsere eldémozditasa mellett.
Médszertan: A szerzo tanulmanyéban az Interpol hivatalos dokumentumai
alapjan és az egyes blinszervezetekkel kapcsolatos tevékenysége altal mutatja
be a szervezet modernkori kihivasait, az azokra adott valaszokat, illetve a jovo
lehetséges fejlodési iranyait.

Megallapitasok: Az Interpol Nemzeti [rodai (NCB-k) lehetdvé teszik a globalis
egylittmiikodést és a hatarokon atnyulo6 blincselekményekre valo gyors reaga-
last. A fejlodo globalis fenyegetések, amelyeket a COVID-19-vilagjarvany is
felerdsitett, elengedhetetlenné teszik a nemzetkozi egyiittmiikodést. Az Interpol
kulcsszerepet jatszik a globalis fenyegetések és az egyéni blincselekmények
kapcsolodasi pontjan. A terrorizmus, a szervezett bindzés, a szamitégépes bii-
ndzés €és a mesterséges intelligencia térnyerése siirgeto kihivasokat jelent. Az
olyan projektek, mint az [-CAN és az [-GRIP sikeres globalis er6feszitéseket
szemléltetnek. Az Interpol bizalmon, semlegességen, kdlcsondsségen és ope-
rativ biztonsagon alapul¢ kiildetése bizonyitotta hatékonysagat a modern biin-
iildozési kihivasok kezelésében.

Erték: A cikk példakkal illusztralt attekintést nyujt a szervezet kozelmultbeli
eredményeir6l.

Kulesszavak: Interpol centenarium, nemzetkozi renddrségi egytittmiikodés,
kiberblingzés, mesterséges intelligencia
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Abstract

Aim: The study aims to show that INTERPOL, established a century ago, re-
mains committed to fostering international law enforcement cooperation and
secure intelligence sharing among 195 member countries.

Methodology: In his study, the author draws on official INTERPOL documents
and the organisation’s activities in relation to specific criminal organisations to
illustrate the challenges facing the organisation in the modern era, the responses
to these challenges and the possible directions for future developments.
Findings: INTERPOL’S National Central Bureaus (NCBs) enable global col-
laboration and swift responses to cross-border crimes. Evolving global threats,
accentuated by the COVID-19 pandemic, make international cooperation es-
sential. INTERPOL plays a pivotal role at the nexus of global threats and indi-
vidual crimes. Terrorism, organised crime, cybercrime, and the rise of artificial
intelligence present pressing challenges. Projects like [-CAN and I-GRIP illus-
trate successful global efforts. INTERPOL’s mission, based on trust, neutrality,
reciprocity, and operational security, has proven its effectiveness in addressing
modern law enforcement challenges.

Value: The article gives an overview of the organisation’s recent achievements,
illustrated with some recent examples.

Keywords: INTERPOL centenary, international police cooperation, cyber-
crime, artificial intelligence

Bevezetés

Szaz évvel ezelbtt azzal a céllal hoztak 1étre az Interpolt, hogy vilagszerte semle-
ges és megbizhato platformot biztositson a nemzeti bliniild6z6 szervek szamara
a hirszerzési informéaciok biztonsagos megosztasahoz. Mindezt anélkiil, hogy
nemzeti szervek elveszitenék a birtokukban 1évé érzékeny informaciok feletti
ellendrzést. Az Interpol kiildetése a kezdetektdl fogva a biiniildozési egyiittmii-
kodés elémozditasa egy biztonsagosabb vilag érdekében.

A szervezet az évek soran egyre nott, és ma mar 195 tagorszagot szamlal,
kiildetése azonban alapvetéen ugyanaz maradt. Mivel egyre 0sszetettebb fe-
nyegetésekkel kell szembenézniink, az Interpol — mint globalis korai eldrejel-
z6 rendszer — szerepe még soha nem volt ennyire fontos. E tobboldalti modell
folyamatos sikere két alapvetd és egymast kolcsondsen erdsitd elemen nyug-
szik: a tagok bizalman és a szervezet semlegességén, fiiggetleniil a koriilotte
1év6 kornyezettdl.
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Az Interpol renddri szervezetként, nemzetkozi szervezetként és globalis sze-
reploként egyarant egyediilallo helyet foglal el a biiniild6zésben. A 195 tagor-
szagban miik6dd, a nemzeti bliniildézésbe beagyazott nemzeti irodak alkotjak
a nemzetkozi bliniildozési egyiittmitkddés modelljének gerincét, amely egyet-
len, biztonsagos, globalis operativ kommunikacids halozaton keresztiil valosul
meg. Ezen a haldzaton keresztiil az Interpol képes elérni a specialis egységeket
és a terepen bevetett els6 vonalbeli tiszteket is.

Jelenleg 19 globalis adatbazisunk tobb mint 133 millio, a kiilfoldi bliniild6z6
szervek altal megosztott adatot tartalmaz. Csak 2023 elsd kilenc honapjaban ko-
zel 6tmilliard ellenérzést végeztek az Interpol adatbazisaiban, amelyek mintegy
960 000 talalatot generaltak. Az e halozaton keresztiil futd biiniildézési infor-
macidknak célja a blin6zdk birdsag elé allitasa. Minden informacidcserét az In-
terpol alapszabalyanak elvei rogzitenek: semleges platform, amely a bliniild6z6
szerveket egyesiti a nemzetkdzi biindzés elleni kiizdelem érdekében, fliggetle-
niil a politikai, faji vagy vallasi kiilonbségektol és a fegyveres konfliktusoktol.

Napjainkban a globalis fenyegetettségi helyzet mélyrehatd valtozasaval al-
lunk szemben, amelyet a COVID-19-vilagjarvany felgyorsitott. Az utcakon
tapasztalt biindzés olyan modokon kapcsolodik a globalis vilaghoz, ahogyan
eddig még soha nem lattuk. Rendérként azzal a kihivassal kell szembenézniink,
hogy nemzeti hataskoriink korlatozza a blinlild6zés hatarait, mikdzben a biino-
zés nem ismer hatarokat. A mai viszonyok kozdtt semmi sem garantalja, hogy
a valaszok a hatarainkon beliil talalhatok. Nem tudjuk megjosolni, hogy honnan
érkezik a kovetkez6 fenyegetés, vagy hogy ki birtokolja azt a kulcsfontossagu
informaciot, amely megakadalyozhatja azt.

A kovetkez6 két példa tokéletesen ravilagit erre a problémara.

*  A2015-6s Stade de France stadionban elkdvetett ongyilkos merényletek utan
a blincselekmény helyszinén egy sziriai utlevél egy darabjat talaltak meg, amely
a szaman kiviil mas azonositod adatot nem tartalmazott. A damaszkuszi Nem-
zeti Iroda tajékoztatasa szerint az itlevelet egy korabban nagy tételben ellopott
utlevelek egyikeként jelentették be. A damaszkuszi Nemzeti Iroda segitségét
orakon beliil megkaptuk, annak ellenére, hogy Sziriaban polgarhabora dal.

» Egy afgan allampolgart, aki illegalisan probalt bejutni a schengeni térség-
be, a hatarérok felfedeztek. Miutan az Interpol-adatbazisokkal 6sszevetették
az adatait, az ujjlenyomatai megegyeztek azokkal, amelyeket egy majdnem
egy évtizeddel korabban Afganisztanban talalt rogtonzott robbanodszerkeze-
ten talaltak.

Globalis hatokoriink azt jelenti, hogy vilagszerte figyelemmel kisérjiik és ele-
mezziik a biindzési tendenciakat, mig hatosagként segitséget nyljtunk az egyéni
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blinligyi nyomozasokban — igy a globalis fenyegetések és az egyéni biincselek-
mények metszéspontjaban helyezkediink el.

A terrorizmus valtozo arca

Kozel négy évtizeddel ezel6tt az Interpol kdzgytilése felismerte, hogy a terroriz-
mus elleni kiizdelemre iranyuld globalis erdfeszitéseket tamogatni kell. Azéta
a bliniild6z6 szervek vilagszerte egyiittmtikodnek, hogy megfeleld felkésziilje-
nek és reagaljanak a terrorizmus folyamatosan valtozo aramlataira.

Ahogy a fenyegetések fejlodtek, ugy fejlodott az Interpol terrorizmusellenes
szemlélete, stratégiaja és operativ képességei is. A globalis stratégiat 6t cse-
lekvési iranyvonal tamasztja ala, amelyeket egy hibrid, régiokozponti decent-
ralizacids modell segitségével hajtanak végre. Ez tiikrdzi a terrorizmusnak azt
a szinterét, amellyel szembe kell nézniink, ahol a globalis ideologiak és a mo-
bilitas a helyi tarsszervezetek igéreteivel, valamint az egyes szinhelyek egyedi
jellegzetességeivel parosul. Ezért a valaszlépéseknek atfogonak kell lenniiik,
ugyanakkor az egyes frontvonalakhoz kell igazodniuk.

A terrorista csoportok — motivaciojuktol fliggetleniil — tovabbra is felhasz-
naljak a digitalis és technologiai fejlesztéseket, hogy online kozosségeiket
kiterjesszék, és finomitsak miikddési modszereiket. Példaul a hagyomanyos
kozosségimédia-alkalmazasokkal egylitt a jatékplatformok is a toborzas és
a sz€ls0séges ideologiak megosztasanak csatornajat jelentik, kiilonosen a fia-
talabb célpontok korében.

Az Interpol révén a nemzeti rendérségek megoszthatjak az egyénekre és ha-
lozatokra vonatkozo hirszerzési informaciokat és riasztasokat, hogy jobban
megértsék modszereiket, inditékaikat és finanszirozasukat, €s — végso soron —
azonosithassak és letartoztathassak a gyanusitottakat.

Az Interpol egyediilallo platformjat €s szerepét az ENSZ Kozgytilése és a Biz-
tonsagi Tanacs kozel 6tven hatarozatdban rogzitették, amelyek tobbsége a ter-
rorizmus elleni kiizdelemre 6sszpontosit.

Szervezett biin6zés — nemzetbiztonsagi fenyegetés
Mikozben a terrorizmus elismert veszélyt jelent a globalis biztonsagra, egyér-
telm, hogy a szervezett biindzés — annak mindenféle formaja — egyre erésebb

¢s hatalmasabb, befolyasa pedig vilagszerte novekszik. Ma mar nemzetbiz-
tonsagi fenyegetést jelent. Egyre nagyobb mértékli beszivargast tapasztalunk
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a legalis gazdasagba és a politikaba, valamint az utcai erdszak is ndvekszik, s
ezek a jelenségek a fokozott nemzetkdzi renddrségi egyiittmiikodés iranti meg-
ujult elkdtelezettséget kovetelik meg.

Ha emliteniink kell egy olyan csoportot, amely egyértelmiien a nemzetko-
zi békét és biztonsagot fenyegetd szervezett biindzést képviseli, akkor az az
,Ndrangheta. A szervezett blin6z6i tevékenységek széles skalajaval — a kabito-
szer-kereskedelemtdl a pénzmosason at a zsarolasig és a kozbeszerzési szer-
z6dések megbundazasaig — foglalkozd *Ndrangheta tobb mint 40 orszagban
szivargott be a politikai és gazdasagi kornyezetbe, és évente mintegy 50 milli-
ard eurot termel. Ezért inditottuk el az olasz hatosagokkal kozosen az ,,Interpol
Egyiittmiik6dés az *Ndrangheta ellen” (I-CAN) projektet. 2021-es 1étrehozasa
ota az [-CAN projekt eredményeként vilagszerte kozel 50 ,Ndrangheta-tagot
tartoztattak le, koztiikk szamos magas rangu vezetot. K6z&jiik tartozik Rocco
Morabito, akit a vilag egyik vezetd kabitoszer-kereskeddjeként tartottak sza-
mon. Olaszorszag 1995-ben voros figyelmeztetést adott ki ellene. Uruguayban
2017-ben letartoztattak, 2019-ben megszokott a bortonbdl. Az I-CAN projekt
altal nytjtott timogatasnak kdszonhetden 2021. majus 24-én Brazilidban ismét
elfogtak, és 2022 juliusaban kiadtak Olaszorszagnak.

Ennek a szervezett bindzési haldzatnak az 6sszetettsége, akarcsak mas bii-
n6z0i csoportoknak, nem kezelhetd bilateralisan. Az Interpol altal eldsegitett
koordinacio6 nélkiil ezek a letartéztatdsok — valamint sok mas elfogds — nem
torténhetett volna meg.

Biinozés szerte a vilagon

A vilagjarvany, a fegyveres konfliktusok, az éghajlatvaltozas, az energiakér-
dések ¢és a szegénység a blindzést befolyasolod tényezok kozé tartoznak vilag-
szerte. Mindegyik valsag lehetdséget jelent a blin6zok szamadra, egyiitt pedig
tokéletes vihart keltenek.

Az 8sszetettséget tovabb fokozzak a kiberbiingzés jelentette kihivasok, amely
természeténél fogva nem ismer hatarokat. A szamitogépes biindzés kétségkiviil
az egyik legnagyobb kihivast jelentd és leggyorsabban névekvo biliniigyi fe-
nyegetés, amellyel a nemzetk6zi kdzosségnek szembe kell néznie. A fenyege-
tés stlyos és messzire hato. Az Interpol elsé globalis blindzési trendekrdl szol6
jelentése szerint a tagsagunk tobbsége a kiberbiingzést €s a pénziigyi blincse-
lekményeket tartja a vilag vezetd blindzési fenyegetéseinek. A jelentés 2022
oktoberében tortént kozzététele ota pedig egyre tobb a zsaroldprogramokkal,
rosszindulata szoftverekkel, adathalaszattal, hackertamadésokkal és adatlopéssal
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kapcsolatos incidens. Kiilondsen a zsarolovirus-tamadasok egyre kifinomul-
tabbak, célzottabbak és észrevétlenebbek. A kiberbiindzéshez vald hozzaférés
akadalyai dramaian csokkentek, és ma mar olyan kiberblin6zés-alapt eszkdzok-
kel talalkozunk, amelyeket mar egy elviteles étel araért is meg lehet vasarolni.

Az egyik szervezett blindz6i csoport, amely mar-mar az online biindzés szi-
nonimajava valt, a Black Axe, egy erdszakos maffiaszer(i banda, amely a kibe-
ralapu pénziigyi csalasokrol hires.

2023 majusaban az Interpol koordinalta a Jackal (Sakal)-miiveletet, amely
a vilag 21 orszagaban mozgositotta a rendérségi erket, a pénziigyi blindzéssel
foglalkoz6 egységeket és a szamitogépes blinozéssel foglalkozo ligynoksége-
ket, hogy célzott csapast mérjenek a Black Axe-re, €s a hasonld nyugat-afrikai
szervezett blindzoi csoportokra.

A Pénziigyi Blindzés és Korrupcidellenes Kozpontunk (Financial Crime and
Anti-Corruption Centre, IFCACC) altal koordinalt, minddssze kéthetes akcio
eredménye kozel 2,2 milli6 eur6 lefoglalasa vagy befagyasztasa, tobb mint szaz
letartdztatas és 208 bankszamla zarolasa volt.

Az IFFCACC révén fejlesztettiik ki a Globalis gyorsreagaldsu fizetési projek-
tiinket (Global Rapid Intervention of Payments, I-GRIP), amely lehet6vé teszi
a tagorszagok szamara, hogy vilagszerte a biincselekményekbdl szarmazo tiltott
jovedelmek nyomon kovetésére, elfogasara vagy ideiglenes befagyasztasara ira-
nyuld, id6 szempontjabol kritikus fontossagu kérelmeket nytjtsanak be és kezel-
jenek. A projekt elsé évében a mechanizmus segitségével tobb mint 190 millid
USD-t sikertilt zarolni, amely feltehetGen online csalasbol szarmazo bevétel volt.

A mesterséges intelligencia mint hajtoero

Mikozben megoldasokat dolgozunk ki a jelenlegi problémakra, szamithatunk
arra, hogy a mesterséges intelligencia (Al) teriiletén bekdvetkez6 fejlemények
a fokozott kiber- és kiberalapti blindzési tevékenység egyik hajtoerejévé fog-
nak valni. A nagyszabasu zsarolasok, a kifinomultabb spam-levelek €s szoveges
iizenetek, hamis vagy klonozott személyazonossagok eldallitasa, vagy a zsa-
da. A technologia nem j6 vagy rossz, hanem semleges. Az eredmény attol fligg,
hogy ki és hogyan hasznalja.

A mesterséges intelligenciaval kapcsolatos technologiak hatalmas potenciallal
rendelkeznek a blinilild6z6 szervek munkéjanak timogatasaban is.

Az egyes rendOrségi ligyek adatainak hatalmas mértékii novekedésével — és
szdmos blincselekmény technikai 0sszetettségének fejlodésével —a mesterséges
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intelligenciat egyszeriien azért kell kihasznalnunk a biiniild6zésben, hogy meg-
probaljunk lépést tartani. Mindazonaltal alapvetd fontossagu, hogy mindezt

feleldsségteljes modon, a renddri elvekkel, az emberi jogokkal és az etikai

normakkal 6sszhangban tegyiik. Ezért dolgoztuk ki az ENSZ Interregionalis

Biniigyi és Igazsagiigyi Kutatointézetével (Interregional Crime and Justice

Research Institute) kozosen az ,, Eszkoztar a felelos mesterséges intelligencia

innovdciohoz a biiniildozésben” cimli dokumentumot, hogy tamogassuk a biin-
ild6z6 szerveket a felel6s mesterséges intelligencia intézményesitésének 6sz-
szetett folyamataban.

Bar a nemzeti hatosagok teljes autonomiat élveznek a mesterséges intelligen-
ciaval kapcsolatos utjukat illetden, az eszkoztar célja, hogy segitse a bliniildo-
zési dontéshozokat az e folyamat szerves részét képezo vitdkban, és a megbe-
széléseken valo eligazodasban.

A jovo technologiaja

A rendorségi adatrendszerek regionalis és szubregionalis szinten is elterjedtek,
ami Uj lehetdségeket nyitott meg. Azonban egy koherens globalis informacio-
megosztasi szerkezet hianyaban csakis a renddri adatok olyan ujabb rétegeit
fogjuk latni, amelyen a szakértOknek at kell ragniuk magukat.

E tendenciaknak van egy k6z0s vonasa: az informaciok és a nemzetkdzi infor-
macidaramlas puszta mennyisége miatt egyre nehezebb azonositani, hogy mi
a fontos, és mi csak zaj. Alapvet6 fontossagi annak biztositasa, hogy az Inter-
pol tovéabbra is az innovacio élvonaldban maradjon, mind a hatékony nemzet-
kozi renddrségi egyiittmitkodéshez sziikséges technologiai eszkdzok felhasz-
nalasaval, mind pedig azok biztositasaval. A blin6z6k mar most is kihasznaljak
a metaverzumot, ami jelentds kihivasok el¢ allitja a nyomozokat, mivel nem
minden, a fizikai vilagban kriminalizalt cselekmény minésiil biincselekmény-
nek, ha azt a virtualis vilagban kovetik el.

Ahhoz azonban, hogy a biiniild6z6 szervek megértsék a metaverzumot, meg
kell tapasztalniuk azt. Ezért az Interpol 90. kézgyiilésén, Uj-Delhiben bemu-
tattuk a vilag elso, kifejezetten a blinlildozés szamara tervezett metaverzumat.

A kellemetlen igazsag az, hogy sok nemzet nincs felkésziilve arra, hogy meg-
birkdzzon ezekkel a kihivasokkal. A pandémiat kovetd kornyezetben, ahol a glo-
balis pénziigyi visszaesés eldtt allunk, ez a forgatokonyv aligha fog valtozni.

Ez a célja az Interpol ,, Az operativ jelentdséget szolgalo képességek ™ (Capabi-
lities for Operational Relevance, I-CORE) programjanak. Az I-CORE vizidja az
0ij technologiak igéreteinek felkarolasarol szol. Eppen ezt a jovképet tamogatta
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az Interpol globalis tagsaga, amikor a 2019-es kdzgytilésiinkon egyhangilag

tamogatta az [-CORE-t. Az intelligens algoritmusok, a biometria és az adatba-
nyéaszat arra varnak, hogy a rendoérok és az altaluk védett lakossag szolgalataba

allitsak Oket vilagszerte. A nemzeti irodakbdl, a hatdrokon és az utcakon végzett

ellendérzések révén évente tobb mint egymillio talalatot eredményeznek ezekben

az adatbazisokban. A vilag egyik részén folytatott nyomozasok a vilag masik
felén elkovetett biincselekmények felderitéséhez vezetnek. Az I-CORE lénye-
ge az Interpol szilard alapjain vald épitkezés, és ezzel a frontvonalaknak bizto-
sitott érték exponencialis ndvelése. A fejlodo orszagok €s a feltdrekvo piacok
szamara az [-CORE azt igéri, hogy megkonnyiti a biintildozési egylittmikddés

globalis halozataban valo fokozott részvételt. Az adatok a rendfenntartas éltetd
elemei, és az Interpol kiildetésének l1ényeges része annak biztositasa, hogy az

informaciok oda jussanak el, ahol és amikor sziikség van rajuk.

Kulcsfontossagu harmadik felek

A hatékony tobboldalu egyiittmiikddés az egyetlen mddja a mai transznacio-
nalis fenyegetések lekiizdésének. Az informacios csatornak, kapcsolattartasi
pontok és operativ erdfeszitések megkett6zése azzal a kockazattal jar, hogy az
informaciok kicstisznak a keziinkbdl. Ez azzal a kockazattal jar, hogy a bliné-
70k kihasznaljak a koordinacid ismert hidnyossagait.

Az évek soran az Interpol partnerséget alakitott ki regionalis szervekkel és
azok biiniildozé szerveivel — példaul az Afrikai Unioval (Afripol), az Arab Al-
lamok Ligéjaval (AIMC), az Amerikai Renddrségi K6zosséggel (Ameripol), az
ASEAN-nal (Aseanapol), az Eurépai Unioval (Europol és Frontex) és az Obol
menti Egyiittmiikodési Tanaccsal (GCCPol).

Ezek az egyiittmiikodések kulcsfontossaguiak a parhuzamossagok elkeriilése,
az informacids hidnyossagok megsziintetése és az eréforrasok maximalizalasa
érdekében, mikdzben a terrorfenyegetettséget egy regionalis, személyre sza-
bott megkdzelitéssel kezelik. Egyértelmii, hogy a nemzetkozi fellépés konk-
rét eredményeket hozhat a bindzés és a terrorizmus elleni kiizdelem terén, ha
szisztematikusan és kovetkezetesen alkalmazzak.

A COVID-19-vilagjarvany szerte a vilagon mélyrehat6 zavarokat okozott
a bliniildoz6 szervek szamara, akiket a kozegészségiigyi valsag frontvonalaba
hivtak, s igy még nagyobb kihivast jelentd feladatokkal és egy 0j, egyedi ope-
rativ tereppel kellett szembenézniiik.

Az Interpol a jelenlegi és a felmeriil§ fenyegetések kezelése érdekében tovabb-
ra is a nemzetkozi renddrségi informaciok kapujaként fog miikddni valamennyi
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regionalis bliniild6z0 szerv és nemzeti ligyndkség szamara a vilag biztonsago-
sabba tételére iranyulo kiildetésiink keretében.

Ahogy a renddrségi egyiittmiikodés tovabbi szaz éve elé néziink, fontos, hogy
arra dsszpontositsunk, amit mar elértiink, mint globalis és hatékony modell.
A szuverenitason, semlegességen €s kdlcsondsségen alapulé modell. A mii-
veletbiztonsagon ¢és az onkéntes kdtelezettségvallalason alapulé modell. Egy
eredményt felmutaté modell. Egy modell, amely miikodik.
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