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Absztrakt

Cél: A tanulmany {6 célja, hogy atfogo képet adjon a nemzetkdzi elemet tartal-
maz0 kiberbiincselekmények nyomozasanak eljarasjogi dimenzidirdl. E korben

két nagy teriilettel, a joghatosaggal €s a jogsegéllyel dsszefliggésben emeli ki

azokat a nehézségeket, amelyek lassithatjak, s6t szélsGséges esetekben akar el

is lehetetlenithetik az eredményes fellépést.

Moédszertan: Mivel a tanulméanyban foként jogszabalyi megoldasokrol esik szo,
a tanulmany Osszegytijti és 6sszehasonlitd elemzésnek veti ala azokat a fonto-
sabb EU-s és nemzetkozi jogforrasokat, amelyek az orszagok kozotti egyiitt-
milkodést szabalyozzak a kiberbiingzés teriiletén.

Megallapitasok: Foként a nemzetkdzi jogsegély teriiletén aktiv eurdpai unios

jogalkotas zajlik, ahol egyre inkabb eldtérbe keriil a kdzvetlenség elve, azaz

az eljaro hatésagoknak az a lehetdsége, hogy kozvetleniil keressenek meg mas

tagallamban letelepedett kdzvetitd szolgaltatokat. Ez egyrészt gyorsithatja az

eljarasokat, masrészt azt a veszélyt rejti magaban, hogy a szamtalan rendelke-
zésre allo eszkoz atfedésbe keriil egymassal, gyengitve a fellépés hatékonysagat.
Erték: Mivel a jogalkotési eljarasok egy része még folyamatban van, minden-
képpen tovabbi kutatast érdemel, hogy a tagallamok hogyan tudjak majd alkal-
mazni az 0j eszkozoket a gyakorlatban.

Kulesszavak: kiberblindzés, nemzetkozi egyiittmiikddés, joghatdsag, jogse-
gély
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Abstract

Aim: The main purpose of this study is to provide a comprehensive overview
of the procedural dimensions of the investigation of cybercrimes having an in-
ternational element. In this context, it highlights the difficulties that can slow
down and, in extreme cases, even prevent effective enforcement in two major
areas: jurisdiction and mutual legal assistance.

Methodology: As the study primarily focuses on legislative approaches, it

brings together and comparatively analyses the main EU and international legal

sources that regulate cooperation between countries in the field of cybercrime.
Findings: Especially in the area of mutual legal assistance, the European Union

is actively legislating, and the principle of indirectness, i.e., the possibility for
the competent authorities to directly contact intermediary service providers es-
tablished in another Member State, is increasingly gaining prominence. On one

hand, this can speed up procedures, but on the other hand, it entails the risk that

the numerous instruments overlap, weakening the effectiveness of enforcement.
Value: As some of the legislative procedures are still underway, further research

is needed to see how Member States will be able to apply the new instruments

in practice.

Keywords: cybercrime, international cooperation, jurisdiction, mutual legal
assistance

Bevezetés

Az online térben megvaldsitott biincselekmények a legritkabb esetekben kap-
csolddnak csupan egyetlen orszaghoz. A tartalomkozléssel megvalositott biin-
cselekmények esetében egyaltalan nem elképzelhetetlen, hogy az elkdvetd és
a sértett eltérd orszagokban tartdzkodnak, kiterjedt malware fertozések esetén
pedig kifejezetten ritka, hogy a fertézés csak egy orszagban érint informacios
rendszereket.! Napjainkban az internetes jogsértések esetében mar bevett gya-
korlat olyan orszagban tarhelyszervert bérelni, ahol alacsony a nyomozo6 ha-
tosagok kapacitasa az eset felderitésére: az ENSZ Kereskedelmi és Fejlesztési
Konferenciaja 2020-ban hivta fel a figyelmet arra, hogy a fejlodo orszagok el
vannak maradva a kiberbiincselekmények kriminalizalasaban ¢s {ild6zésében
(URLT). A kiberbiincselekmények esetén az elkdvetésnek szinte barmelyik

1 Napjaink népszerii kartékony szoftverei vilagszerte képesek fertdzni. A Kaspersky biztonsagi cég ada-
tai alapjan a WannaCry zsarolovirus mintegy 230 000 szamitogépet fertdzott meg 150 orszagban.
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mozzanatahoz kapcsolodhat nemzetk6zi elem, ez pedig a nemzetkdzi egyiitt-
mikodés fontossagat kiemelt szintre emeli.

Mindezek ellenére a nemzetkozi egyiittmitkodés mégis szdmos ponton iitko-
zik nehézségekbe, Mezei Kitti hivja fel a figyelmet arra, hogy az olyan esetek
kétharmadaban, ahol az elektronikus bizonyiték kiilf61don talalhatd, nem lehet
rendesen lefolytatni a biintetdeljarast (Mezei, 2022).

A nemzetkozi elemet tartalmaz6 kiberblincselekmények nyomozasanak két
neuralgikus pontja van: az egyik a joghatdsag megallapitdsa, a masik pedig
az eljarasi cselekmények kiilfoldi lefolytatasa, a nemzetkozi jogsegély. Tanul-
manyom ezzel a két témakdrrel foglalkozik. Mivel mind a joghatdsag, mind
a jogsegély kiterjedt nemzetkozi szabalyrendszerrel rendelkezik, {6 célom,
hogy attekintést nyujtsak azokrol a jogi eszk6zokrol, amelyek a kiilfoldi ele-
met tartalmaz6 eljarasokban rendelkezésre allnak. Kiilonos figyelmet fordi-
tok az elmult években az Eurdopai Unid altal jogalkotas révén is tamogatott
extraterritorialis joghatosag kérdésére, amely alapjan egy tagallam biiniild6z6
hatosdgai kozvetleniil elvégezhetnek eljarasi cselekményeket mas tagallam-
ban is. Az EU jogrendszere erre leginkabb akkor biztosit lehetéséget, ha in-
ternetes kozvetitd szolgaltato jelenik meg az eljarasban. Az internetnek ezek
a szolgaltatoi ugyanis fontos bizonyitékokat tarolhatnak, vagy éppen tudnak
intézkedni afeldl, hogy a jogsértonek vélt tartalom az eljaras lefolytatasaig
hozzaférhetetlen legyen. A legnépszertibb szolgaltatok jellemzéen nem Ma-
gyarorszagon telepednek le (a Facebookot lizemeltetd Meta europai székhe-
lye példaul irorszagban taldlhato), ezért hazai eljarasban — érintettségiik ese-
tén — a nyomoz0 hatdsadgoknak sziikségszeriien a nemzetkozi egytittmiikodés
szabalyait kell alkalmazniuk.

A joghatosag a kiberbiincselekmények elleni fellépésben

A joghatdsag lényegében az a rendezdelv, amely az allamok kozotti tigyel-
oszlast hatarozza meg, vagyis amely alapjan megallapithato, hogy konkrétan
mely orszag hatosagainak és birdsagainak joga és kotelessége eljarni. Hazai
jogunkban a biintetd torvénykonyvrol szolo 2012. évi C. torvény (a tovabbi-
akban: Btk.) rendelkezései alapvetOen a teriileti elvet tiikrozik, amely szerint
a magyar allam biintetGhatalma az orszag teriiletén elkovetett cselekmények-
re terjed ki.2 Ismeri emellett a személyi (mas néven allampolgarsagi) elvet is,
amely alapjan magyar joghatdsag ala tartozik a sajat allampolgar altal kiilfoldon

2 Btk. 3. § (1) bekezdés a)-b) pont.
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elkovetett blincselekmény is, amennyiben az a magyar jog szerint biincselek-
mény.’ Kiegészito elvekként tartalmazza a Btk. a védelmi elvet (allam elleni

biincselekmény esetén a cselekmény magyar joghatosag ala tartozik),* illet-
ve az univerzalis joghatdsag elvét (nemzetkozi jog altal ild6zott cselekmény
esetén magyar birosag is eljarhat). Témank szempontjabol fontos tovabbi

kiegészitd elv az tgynevezett passziv személyi elv is, amely szerint magyar
allampolgar sértett ellen, nem magyar allampolgar altal kiilf61don elkdvetett

cselekményre is a magyar jog alkalmazando, ha a cselekmény a magyar jog

szerint biintetendd.® Ezek a joghatosagi szabalyok klasszikusan a fizikai tér-
ben elkdvetett cselekményekre szabottak, példaul, ha a rendérség talal egy

holttestet késsel a mellkasaban egyértelmil, vagy legalabbis konnyen meg-
allapithatd az elkovetés helye, és feltételezhetd, hogy az elkdvetd is a hely-
szinen tartdzkodott. Az online térben korantsem ilyen egyszerii a helyzet, hi-
szen a virtualis vilagban mar az elkovetés helyének megallapitasa is komoly
fejtorést okozhat. Gytiloletbeszéd esetében példaul hova tehetd az elkdvetés

helye: a k6716 tartozkodasi helyére, vagy oda, ahol az érintett személyek lako-
helye van, és az er6szakos cselekmény kozvetlen bekdvetkezésének veszélye

fenyeget? Esetleg abba az orszagba ahol az a szerver van, ami a kdzlést tarol-
ja, vagy annak a k6z0sségi média platformnak a székhelye szerinti orszagba,
amely a szervert tulajdonolja?

Nem konnyti kérdések, a magyar torvények rendelkezéseibdl pedig nem ko-
vetkezik rajuk egyértelmii valasz. A kiberbiincselekményekre specialis jelle-
giiknél fogva tobb nemzetkozi egyezmény, illetve az EU joganyaga is tartalmaz
joghatosagi szabalyokat, az alabbiakban ezeket tekintem at.

Joghatosag a nemzetkozi jogban

A2021-ben hiisz éves Szamitastechnikai Blindzésrél sz616 Egyezmény® (tovab-
biakban: Cybercrime Egyezmény) 22. cikke szol a joghatdsagrol. A részes or-
szagok nemzeti jogahoz hasonléan a Cybercrime Egyezmény is a teriileti elvet
tekinti elsédlegesnek, vagyis az allam joghatdsaga a teriiletén elkdvetett biin-
cselekményekre terjed ki.” Masodlagos kapcsoloelvként a személyi elvet® al-
kalmazza a Cybercrime Egyezmény, vagyis ha a teriileti elv alapjan nem sikeriil

Btk. 3. § (1) bekezdés c) pont.

Btk. 3. §.

Btk. 3. § (2) bekezdés b) pont.

2004. évi LXXIX. torvény az Europa Tanacs Budapesten, 2001. november 23-an kelt Szamitastechni-
kai Blinozésrol szol6 Egyezményének kihirdetésérdl.

22. cikk 1. pont a)-c) pont.

8 22.cikk 1. pont d) pont.
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megallapitani, melyik orszagnak van joghatosaga, az elkdvetd allampolgarsaga
szerinti allam is jogosult eljarni.

A teriileti elv alkalmazésa a gyakorlatban azonban okozhat nehézségeket.
A Cybercrime Egyezmény ugyanis az alkalmazasa kapcsan mar nem latja el
tampontokkal a részes orszagokat. Ahogy korabban a gyiiloletbeszéd kapcsan
feltett kérdések illusztraljak, az elkdvetés helyének megallapitasa az online ko-
zegben nem egyszerl feladat. Megneheziti az elv alkalmazasat, ha a cselekmény
kapcsan az eljaras lefolytatasara szoba johetd orszagok eltéréen gondolkodnak
az elkdvetés helyérdl, hiszen ez akar pozitiv (tobb orszag kivan eljarni), akar
negativ (egy orszag sem akar eljarni) joghatosagi 0sszetitkdzésben is kicsticso-
sodhat. Toth David és Gaspar Zsolt a teriileti elv kritikajaként kifejtik (Toth &
Gaspar, 2020), tobb esetben eléfordul, hogy az elkdvetés helye (itt: ahonnan
az elkdvetd végrehajtja a cselekményt) szerinti orszagban nem is indul biinte-
téeljaras, mivel az adott orszag teriiletén nem volt a cselekménynek sértettje.
Raadasul az elkdvetd VPN hasznalataval konnyen be tudja csapni a helymeg-
hataroz6 rendszereket, amelyek a hasznalt IP-cim alapjan teljesen mas orszag-
hoz kapcsolhatjak az elkdvetést, mint ahol az ténylegesen tortént.

A kett6s inkriminacio elve (dual criminality) szintén akadalyat jelentheti a biin-
tetoeljaras lefolytatasanak. A kett6s inkriminacio elve azt a kdvetelményt jelen-
ti, amely alapjan csak akkor keriilhet sor kiilf61di allampolgar cselekményének
szankcionaldsara, amennyiben a cselekmény az érintett orszag ¢s a kiilfoldi al-
lam joga szerint is biincselekmény (Blaské & Budahazi, 2019). Ez olyan uni-
verzalis jogelv, amely a nemzetko6zi bliniigyi egylittmiikddés egyik altalanos
feltétele (Kondorosi & Ligeti, 2008), amelyet valamilyen formaban a legtobb
orszag alkalmaz,’ igy a biintet6eljarasoknal problémat jelenthet, ha az elkve-
t6 cselekménye komoly karokat okoz ugyan, de olyan orszagbol kdveti azokat
el, ahol az adott cselekmény nem biincselekmény.

A kettds inkriminacio elve képezte akadalyat a LoveBug elnevezésti malware
készitéje ellen lefolytatando biintetdeljarasnak (Rawat, 2021; Brenner, 20006).
A kétezres években villamgyorsan terjedt el az internet keresztiil egy virus, ami
tomegesen kiildott ,,ILOVEYOU?” (szeretlek) tartalmu fert6z6 emaileket. A vi-
rus hamar leterhelte a teljes internethal6zatot, és tobb nagyvallalat egész céges
levéltarhelyét megtoltotte, ezzel nagyjabol nyolcmilliard dollarnyi kart okozva.
A LoveBug kartevo készitdjét hamar sikertilt felderitenilik a nyomozo6 hatosa-
goknak: egy fiilop-szigeteki egyetemista, allitasa szerint véletleniil, eresztette

9 A nemzetkozi egyezmények elsésorban a kiadatas, valamint a kdlcsonds jogsegély intézményeivel
Osszefiiggésben szolnak a kettds inkriminacio elvérdl. Az EU 2002/584/JHA kerethatarozata az EU
tagallamaiban a kiadatas feltételéiil szabja a kettds inkrimindciot, vagyis azt, hogy a cselekmény mind
a kiadatast kér6, mind az azt teljesitd orszagban blincselekmény legyen.
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szabadjara a virust a vilaghalon. Hiaba az 6riasi 0sszegii kar a Fiilop-szigetek-
nek a kétezres években nem volt olyan térvénye, amely a malware terjesztést
biintetni rendelte volna. A helyi ligyészség megvizsgalta annak a lehetdségét,
hogy emelhetnek-e vadat készpénz-helyettesitd fizetési eszkozzel visszaélés
iigyében, am arra a kovetkeztetésre jutottak, hogy annak semmi koze nincs
a szamitogépes rendszerek akadalyozasahoz. Mivel nem valdsult meg a kettds
inkriminacio, az elkoveto ellen végiil nem emeltek vadat, cselekménye biintet-
len maradt (URL2).

A sértett allampolgarsagara épit6 passziv személyi elv mint masodlagos kap-
csoloelv pedig a sok sértettes, tobb orszagot érintd ligyekben okozhat 9sszeiit-
kozéseket (példaul egy olyan kiterjedt malware fert6zés esete, ami tobb orszag
szamos szamitogépét megfertdzte).

A joghatdsag nemcsak a blincselekmény elkovetdjének feleldsségre vonasa
soran okozhat problémat, hanem a hatarozatok végrehajtasa soran is, amikor
egy bilincselekménynek mindsiild tartalom egy olyan szolgaltatd szerverén ta-
lalhatd, amely nem az EU-ban talalhat6. Ez esetben a tartalom, az elektronikus
adat ideiglenes vagy végleges eltadvolitasara kotelezo birdsagi vagy mas szerv
altal hozott hatarozat végrehajtasa csakis a szolgaltato jéindulatan mulik.

A Yahoo-iigyben'® a joghatdsag egy birdsagi hatarozat végrehajthatosaga
kapcsan meriilt fel. Az ligy 6 kérdése az volt, hogy az amerikai birdsagok-
nak el6 kell-e segiteniiik azoknak az itéleteknek a végrehajtasat, amelyet az
USA-n kiviili birésagok hoztak az Egyesiilt Allamokban honos cégek kiilfoldi
leanyvallalatainak tigyében. Franciaorszagban példaul tilos az onkényuralmi
jelképek hasznalata,'' igy egy francia birdésag jogsértonek talalta a naci erek-
lyék online aukciokon torténd értékesitését. A francia diszkriminacio-ellenes
nonprofit szervezet, a La Ligue Contre Le Racisme et I’antisemitisme pert in-
ditott az aukcios oldalt tizemeltetd Yahoo ellen, amiért az lehetové teszi, hogy
francia felhasznalok is lassak az aukciokat, és licitaljanak az ott meghirdetett
termékekre. A Yahoo védekezésképpen arra hivatkozott, hogy amerikai val-
lalatként a francia jog rendelkezései nem vonatkoznak r4, a francia birdsag
azonban nem igy latta, és ezer frankos pénzbiintetést szabott ki a vallalatra.
A francia bir6sag azzal érvelt, hogy ha Franciaorszag a szolgaltatas célorsza-
ga, akkor eleget kell tenni a francia jog rendelkezéseinek, és a szoban forgo
aukciokat el kell tavolitani, vagy a francia IP-cimmel internetez6 felhasznalok
szamara elérhetetlenné kell tenni. A francia hatosagok felvették a kapcsola-
tot az Egyesiilt Allamokkal a birésag hatarozataban foglaltak kikényszeritése

10 Yahoo! Inc. v. La Ligue Contre Le Racisme et I’antisemitisme, 433 F.3d 1199 (9th Cir. 2006).
11 Code Pénal Article R645-1.
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végett, amelyre valaszul a Yahoo pert inditott. A cég a szélasszabadsagot bizto-
sito els6 alkotmanykiegészités sérelmére hivatkozva azt allitotta, hogy a fran-
cia birosag itéletének végrehajtasa az Egyesiilt Allamok teriiletén az amerikai
felhasznaldk szolasszabadsaganak csorbulasdhoz vezet, mivel az amerikai jog
nem tiltja az dnkényuralmi rendszerek hasznalatat, igy a naci emléktargyak
internetes arusitasat sem.

Az 9th Circuit Court fellebbviteli forumként eljarva végiil arra jutott, hogy
amerikai bir6sagoknak nincs joghatdsaguk egy francia szervezet elleni perben
dontést hozni, a kérdés érdemi targyalasaig tehat el sem jutottak. Az ehhez ha-
sonld joghatdsagi problémak természetesen azzal a kovetkezménnyel jarnak,
hogy a birdsagi hatarozat kiilfoldon végeredményben kikényszerithetetlen.

Brenner és Koops szerint a problémat alapvetden nem az okozza, hogy van-
nak joghatosagi vitak az orszagok kozott, hanem az, hogy nincsenek egységes
mechanizmusok, amelyek segitséget nyjtanak annak megallapitasahoz, hogy
mely orszaghoz kotddik a legszorosabban a cselekmény, s igy feloldanak a konf-
liktust (Brenner & Koops, 2004). A Cybercrime Egyezmény mindossze javas-
latot tesz arra, hogy az orszagok a vitas kérdéseket egyeztetés révén oldjak fel, '
azonban ennek elmaradasahoz nem rendel jogkdvetkezményt. Célszeri lehet
tehat olyan nemzetkozi testiilet felallitasaban gondolkodni, amely dontést tud
hozni hasonl6 kérdésekben, vagy legalabbis amelyhez a Cybercrime Egyez-
mény részes orszagai utmutatasért fordulhatnak.

Joghatosag az Eurdpai Unioban

Az EU teriiletén ennél 0sszetettebb joghatdsagi szabalyok érvényesiilnek, az
egyes unids aktusok raadasul cselekményenként kiilon-kiilon szabalyokat al-
lapitanak meg. Az alabbiakban attekintem az EU informatikai biincselekmé-
nyekkel, koztiik a halézatokon keresztiil megvalosulo kiberblincselekmények-
kel kapcsolatos szabalyainak joghat6sagra vonatkozo rendelkezéseit.

A tisztan informatikai biincselekmények (jogosulatlan hozzaférés, beavat-
kozas a rendszer mitkodésébe és az adattal kapcsolatos visszaélések) esetében
a 2013/40/EU iranyelv rendezi a joghatosagi kérdéseket. Az iranyelv 12. cikke
értelmében a teriileti elv és az allampolgarsagi elv kozdsen érvényesiil, vagy-
is egy tagallamnak akkor is van joghatdsaga eljarni, ha a cselekményt részben
vagy egészben a teriiletén kovették el, és akkor is, ha azt egy allampolgara ko-
vette el. Az elkdvetés helyét az iranyelv igen tdgan értelmezi, helyesen, hiszen
ezzel elébe megy annak a problémanak mely szerint a virtualis térben elkdvetett

12 Cybercrime Egyezmény 22. cikk, 5. pont.
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cselekmények esetén az elkdvetés valgjaban tobb helyhez is kapcsolodhat egy-
szerre. Az iranyelv szerint akkor is tagallam teriiletén elkovetettnek mindstil
a cselekmény, ha az elkovetd fizikailag annak teriiletén tartézkodik az elkdve-
téskor, és akkor is, ha az elkovetd ugyan masutt van, de az informécios rendszer,
amely ellen a cselekményt elkovetik a tagallam teriiletén talalhat6. Az elkove-
tési hely kiterjesztésébdl az a probléma fakadhat, hogy egyszerre tobb tagallam
tekinti a cselekményt a sajat teriiletén elkdvetettnek. Ez tipikusan akkor fordul
eld, ha az elkoveto és a cselekménnyel érintett informacios rendszer kiilonbdzo
tagallamokban vannak, de akkor is lehetséges, ha az elkdvetd célpontjai nemcsak
a sajat tartozkodasi helye szerinti tagallamban, hanem szamos mas orszagban
vannak (példaul egy szamitogépes virus terjesztése esetén). Ezekben az esetek-
ben a tagallamok kozotti egyeztetésen mulik, hogy melyikiik fogja lefolytatni
a biintetOeljarast. Azonban célszerli olyan orszag joghatésagaban megallapod-
ni, amelyhez az iigy a legszorosabban kapcsolodik.

A 2011/93/EU iranyelv a gyermekpornografiat, valamint a gyermekkel valod
szexualis tartalmu kapcsolatfelvételt (grooming) rendeli biintetni a tagallamok-
ban. A kriminalizalt cselekmények eredményes lildozése érdekében az iranyelv
a joghatosag megallapitasanak kdzos szabalyait is rendezi. E cselekmények te-
kintetében szintén elsddleges a teriileti és az allampolgarsagi elvek kombinalt
alkalmazasa. Egy tagallam lefolytathatja az eljarast akkor, ha a cselekményt
részben vagy egészben a teriiletén kovették el, ' illetve ha az elkbvetd az allam-
polgara.'* Kiegészitd elvként a tagallamok diszkrecionalis jogkoriikben dont-
hetnek ugy, hogy megallapitjak joghatosagukat akkor is, ha a fenti feltételek
nem teljestilnek. Erre az alabbi esetekben van lehetdség:

* ha a sértett lakohelye vagy tartozkodasi helye az adott tagallam teriiletén
talalhato,

* ha a cselekményt olyan jogi személy javara kovették el, amely az adott al-
lamban telepedett le, valamint

* ha az elkdvetd szokasos tartozkodasi helye a tagallamban van.'s

Mivel a cselekmény sértettjei kiskoruak, érthetd és logikus 1épés az allampol-
garsag szerinti tagallamnak biztositani az eljaras lehetségét. Egy idegen nyel-
ven, adott esetben tavoli orszagban zajlo eljaras, az idegen és akar tobbszor
megismételt eljarasi cselekmények (példaul tantukihallgatas) t6bbszoros trau-
matizaciot okozhatnak a sértettnek, akinek a legfébb érdeke, hogy az eljaras

13 2011/93/EU iranyelv 17. cikk (1) bekezdés a) pont.
14 2011/93/EU iranyelv 17. cikk (1) bekezdés b) pont.
15 2011/93/EU iranyelv 17. cikk (2) bekezdés.
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a hozza legkozelebbi helyen, megszokott, biztonsagos keretek kozott folyjék.
Az iranyelv a kett0s inkriminacio elvét is lerontja azaltal, hogy tigy rendelkezik,
hogy a tagallam joghat6saga nincs alarendelve annak a feltételnek, hogy a cse-
lekmény az elkovetés helyén is blincselekménynek mindsiiljon.

A 2019/713/EU iranyelv szabalyozza a készpénz-helyettesito fizetési eszko-
z0k, a materialis €s immaterialis készpénz-helyettesito fizetési eszkdzok csa-
lard felhasznalasat, valamint az informéacios rendszerekkel kapcsolatos csalast.
A joghatosagot megallapitd rendelkezések nem térnek el az EU egyéb, kiber-
blincselekményekkel foglalkozd jogi aktusaiban fellelhetd rendelkezésektdl,
tehat ugyantigy elsddleges a teriileti és az allampolgarsagi elvek alkalmazasa. '

Nemzetkozi jogsegély a kiberbiincselekmények esetén

Ha egy cselekmény kiilfoldi elemet tartalmaz, altalaban mas allam birosagat

vagy hatosagat kell megkeresni a sziikséges eljarasi cselekmények foganatosi-
tasa érdekében, ezt hivjuk jogsegélynek. A nemzetkozi jogsegélynek nincsenek
egységesen, minden orszag vonatkozasaban hasznalatos eljarasi szabalyai, az

egyes orszagokkal valo ilyesfajta kapcsolatot, illetve az egyes jogteriiletekre

vonatkozo szabalyokat bi- vagy multilateralis egyezmények kiilon-kiilon tartal-
mazzak. Ezek a jogsegélyegyezmények altalaban nem egy biincselekménycso-
portra fokuszalnak, hanem altalanossagban véve a hatarokon atnylé nyomozas

fontosabb, egyiittmiikddést igényld eljarasi elemeire.!” Ezekben a jogsegély-
egyezményekben tehat olyan szabalyokat nem talalunk, amelyek kiilon a ki-
berblincselekmények sajatossagaira — kiilondsen az online tér bizonyitékainak
illékony természetére — figyelemmel szabalyoznak a biintetdeljarasi cselekmé-
nyeket. Ezzel egyiitt az elektronikus kommunikacio elterjedtsége miatt manapsag

nehezen képzelhetd el olyan blincselekmény, amelynek nem marad valamilyen

nyoma a virtualis térben, vagy valamilyen hirk6zlési szolgaltato rendszerében.
A jogsegélyegyezmények bizonyitékok megszerzésére vonatkozo rendelkezé-
sei ezért tobbnyire foglalkoznak valamilyen formaban a hirk6zlési vagy mas

informaciods tarsadalmi szolgaltatoknal tarolt adatok megszerzésével, megor-
zésével, illetve eltavolitasaval.

16 2019/713/EU iranyelv 12. cikk (1) bekezdés.

17 Példaul a 2006. évi XL. torvényt a Magyar Koztarsasag Kormanya és az Amerikai Egyesiilt Allamok
Kormanya ko6zott a kiadatasrol és a kolesonds bilinligyi jogsegélyrdl szolo, Budapesten, 1994. decem-
ber 1-jén alairt szerz6dések modositasarol szold szerzédések kihirdetésérol.
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Jogsegély az Eurdpai Unio tagallamai kozott

Az EU tagallamai kozotti blinligyi egytittmiikddésre vonatkozo szabalyainak az
EU tagallamai k6z6tti blinligyi jogsegélyr6l szo16 egyezmény '8 (a tovabbiak-
ban: Jogsegélyegyezmény'®) ad keretet. Mivel nemzetk6zi egyezmény és nem
klasszikus unios jogforras, elfogadasahoz tagallami ratifikalasra volt sziikség
(Villanyi, 2003). A Jogsegélyegyezmény egyik legjelentdsebb eredménye, hogy
megteremti annak a lehetdségét, hogy blinligyi jogsegély esetében a tagallamok
igazsagligyi hatdsagai kozvetleniil 1épjenek kapcsolatba egymassal. Erre ko-
rabban az igazsagiigyi minisztériumok kdzremiikodésével volt lehet6ség, ami
rendkiviili modon lassitotta az eljarasokat.

A Jogsegélyegyezménynek nem célja, hogy teljesen, atfogo jelleggel rendezze
az EU tagallamai kozotti jogsegély szabalyait, ezt mar az 1. cikk is vilagosan
titkkrozi, amely azt rogziti, hogy a Jogsegélyegyezmény csak egyéb nemzet-
kozi egyezmények szabalyait kivanja kiegésziteni, hogy ezaltal hatékonyabba
tegye az egyiittmiikddést e teriileten. A Jogsegélyegyezmény az 1959. apri-
lis 20-1 kolcsonos bliniigyi jogsegélyrol szol6 egyezmény, annak 1978. mar-
cius 17-1 kiegészité jegyzOkonyve, valamint az 1985. évi Schengeni Végre-
hajtasi Egyezmény ¢€s a Benelux szerz0dés szabalyaihoz fiz kiegészitéseket,
szabalyait tehat nem 6nmagukban, hanem a megjeldlt tovabbi egyezmények
szabalyaival szerves egységben lehet ¢s kell vizsgalni, és értelmezni. A Jog-
segélyegyezmény azt is rogziti, hogy amennyiben vannak olyan tagallamok
kozotti egy- vagy tobboldalu megallapodasok, amelyek kedvezébbek a Jog-
segélyegyezmény szabalyainal, akkor ezek rendelkeznek primatussal, igy fe-
lillirhatjak az abban rogzitetteket.

Jogsegély az Eurdpai Unio tagallamai és harmadik orszagok kozott

Az EU tagéllamai és a harmadik orszagok kozotti jogsegélyre tovabbra is a koz-
ponti hatésagokon (Magyarorszagon az Igazsagiigyi Minisztérium) keresztiil
van lehet6ség, ami nemcsak id6, de er6forrasigényes is.

A biintetéeljaras nyomozati szakaszaban gyakran meriilnek fel a bizonyi-
tassal kapcsolatos jogsegély iranti megkeresések. Szamitogépes kornyezet-
ben foként az adat megszerzésére kotelezés, valamint a hozzaférés biztositasa

18 Egyezmény a Tandcs altal az Europai Uniorol szol6 szerzédés 34. cikkének megfelelden létrehozott, az
Eurdpai Uni6 tagallamai kozotti kdlesonos biinligyi jogsegélyrol.

19 2005. évi CXVI. torvény az Eurdpai Unio tagallamai kozotti kolesonds biliniigyi jogsegélyrdl szolo,
2000. majus 29-én kelt egyezmény és az egyezmény 2001. oktober 16-an kelt kiegészitd jegyzOkony-
ve kihirdetésérdl.
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relevans eszkozei a tavoli helyeken fellelhetd bizonyitékok 0sszegytijtésének.
A Cybercrime Egyezmény eljarasjogi rendelkezései korében szol az elektronikus
bizonyitékokkal kapcsolatos minimumszabalyokrol, amelyeket minden részes
allamnak be kell vezetnie a sajat jogrendszerébe. Az Cybercrime Egyezmény
alapjan a részes allamoknak lehetdvé kell tenniiik a rendszerben tarolt szami-
tastechnikai adatok (ideértve a forgalmi adatokat) gyors megdrzésének elren-
delését,? valamint a kozlésre kotelezést, azaz a teriiletiikon tartdzkodo szemé-
lyek kotelezését a rendszerben vagy az adathordozon tarolt adatok atadasara,
és az informacios szolgaltatokat az el6fizetdkre vonatkozo €s a forgalmi adatok
atadasara. A Cybercrime Egyezmény kimondottan rendelkezik a kiberbiincse-
lekmények esetében nyujtott jogsegélyrdl is azzal, hogy a legszélesebb kori
egylittmiikddésre buzditja a részes allamokat ezen a teriileten. A Cybercrime
Egyezmény nem kivan a bilateralis jogsegélyegyezmények helyébe 1épni, igy
kimondja, hogy ha két allam k6zott jogsegélyegyezmény van hatalyban, akkor
elsdsorban ennek a szabalyait kell alapul venni a kiberblincselekmények ese-
tében folytatott nyomozas és bizonyitas soran. Ha azonban két olyan orszagrol
van sz6, amelyek részesei a Cybercrime Egyezménynek, 4m kozottiik nincsen
jogsegélymegallapodas, akkor a Cybercrime Egyezmény szabalyai kotelezdek
rajuk nézve. A részes allamok kotelesek kijeldlni olyan kdzponti hatosagokat,
amelyek feladata az informatikai, koztiik a halézatokon keresztiil megvaldsi-
tott kiberblincselekményekkel kapcsolatos jogsegélykérelmek intézése, ideért-
ve azok kiildését, fogadasat és a valaszadast. A Cybercrime Egyezmény jogse-
gélyrdl szolo szabalyai értelmében jogsegély keretében az alabbi intézkedések
megtétele kérhetd a részes allamoktol:

» tarolt szamitastechnikai adat gyors megorzése,

* megOrzott forgalmi adat gyors atadésa,

 tarolt szamitastechnikai adathoz val6 hozzaférésre vonatkozo jogsegély,

» forgalmi adat valos idejli 6sszegylijtésével kapcsolatos jogsegély,

» tartalomra vonatkozo adat kifiirkészésére vonatkozo jogsegély.

Arrol azonban mar nem szo6lnak a Cybercrime Egyezmény szabalyai, hogy mi-
lyen forgalmi adatokat és mennyi ideig kell tarolniuk az allamoknak, e tekin-
tetben tehat meglehetsen sokféle szabalyozasi megoldassal talalkozhatunk, ha
olyan orszagokra tekintlink, amelyek nem tagjai az Eurdpai Unidnak.

A felhészolgaltatasok népszeriisége szintén fejtorést okoz a nyomozoé hatd-
sagoknak, hiszen a felh6 alapu adattarolas 1ényege, hogy az adatok akar tobb
orszagban, tobb szerveren vannak jelen. Ez torténhet akar igy is, hogy a teljes

20 Cybercrime Egyezmény 16. cikk.
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biintetéeljarassal érintett adatnak tobb masolata talalhato tobb szerveren, vagy
ugy is, hogy annak egyes részei szétszortan talalhatdoak meg.

Az Egyesiilt Allamokban a United States v. Microsoft Corp. ligyben?' me-
rilt fel a kérdés, hogy egy orszag teriiletén letelepedett szolgaltatd koteles-e
adatszolgaltatast teljesiteni abban az esetben, ha a nyomozo hatdsag altal kért
adatokat més orszagban tarolja. Az Egyesiilt Allamokban a nyomozé hatosag
egy alkalommal egy kabitoszer-csempészet tigyében folyo eljaras kapcsan kér-
te a céget bizonyos adatok atadasara. A Microsoft a forgalmi adatokat ugyan
atadta, de a tartalmi adatokat (e-mail iizeneteket) nem, arra hivatkozva, hogy
azokat irorszagi adatkdzpontjaban tarolja. Az iigyben masodfokon eljaré 2nd
Circuit Court ugy hatarozott, hogy az ilyen lefoglalést elrendel6 hatarozatok te-
riileti hatdlya kizarélag az Egyesiilt Allamok teriiletére terjed ki. A Legfelsébb
Birosag végiil megsemmisitette az itéletet, és uj lefoglalasi hatarozat kiadasat
javasolta a nyomoz6 hatésagnak, mivel id6 kdzben a kongresszus elfogadott
egy felhdszolgaltatasokrol szo616 torvényt (Clarifying Lawful Overseas Use of
Data Act — CLOUD Act), amely az adatok atadasat kotelezové teszi abban az
esetben is, ha azokat kiilfoldon taroljak. Erdekessége az tigynek, hogy irorszag,
ahol a szoban forg6 adatokat taroltak amicus curiae-t terjesztett el6, amelyben
jelezte, hogy a harmadik orszagba torténé adattovabbitas ellenétben all az EU
altalanos adatvédelmi rendeletével (GDPR), valamint az ir joggal is, hiszen
az adatokat az USA hatdsagainak az USA és [rorszag kozott fennallo jogse-
gélyegyezmény szabalyai szerint kellett volna kérniiik, nem pedig kozvetleniil
a cégtdl (URL3). Az Eurdpai Adatvédelmi Testiilet egyébként a CLOUD Act
szabalyait unios jogba titkozonek tekinti (URL4), mindezt annak ellenére, hogy
az EU, ahogy alabb is latni fogjuk, maga is a kdzvetlenség elvét hangstlyozza
a hatarokon atnytl6 bizonyitasban.

Jogsegély helyett extraterritorialis joghatosag: mas tagallam
joghatdosaga alatt allo szolgaltatokkal szemben kozvetleniil
alkalmazand¢ intézkedések

A kiberbiincselekmények, a bizonyitékok illékonysaga és az elkdvetok mobilita-
sa miatt bizonyos eljarasi cselekmények siirgds elvégzését igénylik. F6 szabaly
szerint a kiilfoldon lefolytatandd bizonyitasi cselekmények és elvégzendd kény-
szerintézkedések esetében az eljarast a magyar hatdsagok megkeresése alap-
jén a kiilfoldi, az érintett személy vagy szerv felett joghatosaggal rendelkezd

21 United States v. Microsoft Corp., 584 U.S., 138 S. Ct. 1186 (2018).
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https://www.eff.org/document/irelands-second-circuit-amicus-brief-support-microsoft
https://edps.europa.eu/sites/edp/files/publication/19-07-10_edpb_edps_cloudact_annex_en.pdf

orszag folytatja le. A tobblépcsds folyamaton atesé eljarasok esetében viszont
a gyors fellépés nem biztosithatd. Egyre erésebb igény mutatkozik arra, hogy
a nyomozast folytatd szervek kozvetleniil is elvégezhessenek bizonyos eljarasi
cselekményeket mas tagallamban az érintett tagallam hatdsagainak bevonasa
nélkiil, pontosabban egyszeri tajékoztatasuk mellett. A végrehajtasban korant-
sem egyedi az extraterritorialitas, ugyanis lehetdség van a hatarozatok kiilfoldi
végrehajtasara az Europai Uni6 altalanos hatalyt, kdzvetleniil alkalmazando
kotelez6 jogi aktusa, torvény, kormanyrendelet vagy viszonossag alapjan (Bo-
ros, 2016). Az igény mara uniods szintd torekvéssé formalddott, amely jelen-
leg is zajlo, aktiv jogalkotas révén tesz a tagallamok kozotti bizonyitékgytijtés,
a kényszerintézkedések foganatositasanak, illetve az egyes intézkedések vég-
rehajtasanak egyszertisitéséért.

Az alabbiakban a Cybercrime Egyezmény jogsegélyre vonatkozd szabalyai
kozott is megjelend harom fobb intézkedéscsoportra bontva vizsgalom meg
azokat az eseteket, ahol a biintetdeljaras soran lehetség van a kdzvetlen fel-
1épésre Magyarorszag hatarain tul. Elsdként azokat a szabalyokat hasonlitom
Ossze, amelyek az adatkérésre iranyuld megkeresésekrdl rendelkeznek. Ezt ko-
vetden a digitalis bizonyitékok megérzésének eszkozeirdl lesz szo, végezetiil
pedig a jogellenes informaciok eltavolitasara, illetve hozzaférhetetlenné téte-
lére iranyulo eszkdzoket tekintem at.

Mas tagallamban letelepedett internetes kézvetito szolgaltatok megkeresése
informaciokérés céljabol

A biintetdeljarasban az adatkérés célja, hogy a nyomozo hatoésag informaciot

szerezzen a gyanusitottrol, lehetséges tanukrol, az elkovetés koriilményeirdl, il-
letve hogy bizonyitékot szerezzen. A hazai kozvetitd szolgaltatoktol a Be. 261.
§-a alapjan van lehet6ség informaciot kérni, azzal a megkdtéssel, hogy az elekt-
ronikus hirkdzlési szolgaltatonak mindsiild kozvetitd szolgaltatoktol (példaul

internetszolgaltatok) csak ligyészi engedéllyel kérhet6 adatszolgaltatas. A ma-
gyar Be. szabalyait azonban csak a magyar joghatosag alatt allo szolgaltatokra

lehet alkalmazni; amennyiben az informacio birtokaban 1év6 szolgaltato kiilfoldi

illetdségli, maradnak a jogsegély eszkozei. Az EU E-evidence rendelettervezete

komoly valtozast fog hozni ezen a teriileten, bevezetné ugyanis a kozlésre kote-
lez6 europai hatarozatok intézményét, amely alapjan magyar birdsag, ligyész-
ség, hatosag kozvetleniil kotelezhetne adatszolgaltatasra a mas tagallamokban

letelepedett szolgaltatokat is.

Beliigyi Szemle, 2024/1. 19
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Uj és mar 1étez6 eszkoz a szabalyozési palettan a digitalis szolgaltatasokrol
sz616 rendelet (a tovabbiakban: DSA)?** altal bevezetett informacidszolgalta-
tasi végzés. Nem tipikus biintetoeljarasi eszkdzrdl van szo, hiszen célja annak
megallapitasa, hogy a szolgaltat6 egyes felhaszndloi megvaldsitanak-e jogsér-
tést a szolgaltatason keresztiil. Noha ez lefedi a biintetdjogi jellegli jogsértése-
ket is, nem korlatozodik azokra. A végzés kibocsatoja ennek megfelelden nem
sziikségszerlien igazsagiigyi hatosag, a tagallamok akar kozigazgatasi hato-
sagra is testalhatjak az ilyen végzések kibocsatasanak jogat. A szolgaltatd ko-
telessége tajékoztatni a kibocsato hatosagot a végzés kézhezvételérdl, valamint
arrdl, hogy azt végrehajtotta-e, ami azt sugallja, hogy a felhasznalora vonat-
koz6 informacio dtaddsa nem kdtelezd. Ezt az elgondolast ugyanakkor céafolja
a DSA preambulumbekezdése, amely viszont eldirja, hogy ,, a végzések nem
teljesitése esetére a kibocsato tagallam szamara lehetove kell tenni a nemzeti
jogdval 6sszhangban lévé végrehajtast” ** Mindenesetre amennyiben biintet6-
iigyben van sziikség fontos informaciora, nem javasolt az informaciészolgalta-
tasra vonatkoz6 végzések alkalmazésa. Ugyancsak nyitott kérdés, hogy az igy
megszerzett informacio6 felhasznalhatd-e bizonyitékként a bilintetdeljarasban.

Az europai e-bizonyiték javaslatcsomag részeként bevezetendo a biintetoligy-
beli elektronikus bizonyitékokra vonatkozd, kozlésre és megorzésre kotelezd
europai hatarozatokrol szo6l6 rendelet szintén tartalmazna informacioszolgal-
tatasra iranyuld eszkozt. Ennek kibocsatdja a DSA informacidszolgaltatasra
vonatkozd végzésével ellentétben csak biintetdiigyben eljard szerv lehetne, az
informacio atadasa pedig kotelez6 lenne a megkeresett szolgaltatd szamara.
Parti Katalin tanulmanyéaban ravilagit arra, hogy a kozlésre kotelezd eurdpai
hatarozatok elfogadasarodl sz616 uniods jogszabdly elfogadasa esetén a magyar
jogi szabalyozas atgondolasara is sziikség lesz. A jelenlegi szabalyozast alapul
véve ugyanis eldallhat egy olyan helyzet, hogy a rendelet alapjan a szolgaltatd
koteles teljesiteni a kiilfoldi megkeresést, mig a bels6 jog ezt kifejezetten tiltja
szdmara, példaul ha mindsitett adatnak szamit a kért informacio (Parti, 2018).

22 Az Eur6pai Parlament és a Tanacs (EU) 2022/2065 rendelete (2022. oktober 19.) a digitalis szolgalta-
tasok egységes piacarol és a 2000/31/EK iranyelv modositasarol.

23 DSA 10. cikk (1) bekezdés.

24 DSA (32) preambulumbekezdés.
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1. szamu tiablazat
Az informacioszolgaltatas eszkozei az unios jogban

DSA informaciészolgaltatasra Kozlésre kotelezé eurépai hatarozat
vonatkozo6 végzés (e-bizonyiték javaslatcsomag)

Kibocsatd Nemzeti igazsagiigyi vagy kozigazgatasi Biro, birosag, ligyész, biintetdeljaras soran illetékes
hatosag. hatosag.

Kotelezett Barmely tagallamban letelepedett kozvetitd | Elektronikus hirkdzlési szolgaltatok, olyan infor-
szolgaltato: macios tarsadalmi szolgaltatok, amelyek esetében
- egyszerli hozzaférés szolgaltato, az adattarolas meghatarozo eleme a felhasznald
- cache, részére nyujtott szolgaltatasoknak (kdzosségi
- tarhelyszolgaltato, oldalak, online piacterek és egyéb tarhelyszolgalta-
- online platform, tok), internetes domainnév-szolgaltatok és IP-szam
- videdmegoszto. szolgaltatok.

Célja Annak megallapitasa, hogy az igénybe Bizonyitékok megszerzése, elkovetd azonositasa
vevOk megfelelnek-e az unids vagy a nem- | biintetéeljarasban.
zeti jognak.

Kotderd Nem kotelezo. Kotelezd.

Forras: A tablazatot a szerz6 készitette.

Az informacio megdorzésére iranyulo eszkozok az unios és a belsd jogban

Az adatmegOrzési kotelezettség telepitése a szolgaltatokra — legyen sz6 akar al-
talanos, akar egyedi tigyben torténé megdrzési kotelezettségrol — az elektroni-
kusan tarolt bizonyitékok integritdsanak biztositasat és konzervalasat szolgal-
jak. A bizonyitas eredményességét veszélyezteti ugyanis, ha az ilyen adatokat

eltavolitjak, megvaltoztatjak vagy torlik. Hatalyos magyar jogunk a hirkozlési

szolgaltatas nyujtasa soran keletkezo forgalmi adatok megdrzését rendeli el, mas

adatfajtak esetében pedig biztositja az egyedi megorzésre kotelezés lehetdsé-
gét. Ezek azonban szintén olyan eszkdzok, amelyek a magyar joghatosag alatt

allo szolgaltatok esetében johetnek szoba. Az altalanos hirkdzlési adatmegor-
z¢s korabban az EU-ban is ismert volt a Digital Rights v. Seitlinger egyesitett

iigyekben, azonban az Eurdopai Unid Birosaga ugy itélte meg, hogy egy ilyen

kiterjedt meg0rzési kotelezettség oly mértékben korlatozna a polgarok ma-
ganélethez valo jogat, amely nem all aranyban a legkomolyabb biiniildozési

érdekkel sem, és érvénytelenné nyilvanitotta az E-hirk6zlési iranyelv vonat-
kozé részét. Az E-hirk6zlési kodex ujraszabalyozasa éppen folyamatban van,
a hatalyos unios jog azonban nem ir el altalanos adatmegdrzési kotelezettsé-
get. A tagallamok nemzeti jogukban természetesen tehetnek ilyet, ez azonban

azt eredményezi, hogy nincsenek egységes szabalyai annak, hogy az eurdpai

szolgaltatok milyen adatokat és mennyi ideig tarolnak, ami adott esetben a nyo-
mozas sikerét veszélyeztetheti.
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Egyedi megdrzési kotelezettség egyeldre csak a terrorista tartalmak tekinte-
tében létezik, és kizarolag a tarhelyszolgaltatokat terheli. Nekik a terrorista tar-
talmakként azonositott informacidkat nem csak eltavolitaniuk, de megdrizniiik
is sziikséges, hogy késObb biintetdeljarasban felhasznalhatok legyenek.

Hasonlo kotelezettséget vezetne be egy uj rendelet a gyermekek szexualis
bantalmazasanak iildozése korében azzal, hogy ebben az esetben a megdrzés
nem volna kotelezd, csupan onkéntes.

Az e-bizonyiték javaslatcsomag ezen a teriileten is valtozast hozna, hiszen
bevezetné a megdrzésre kotelezd eurdpai hatarozatokat, amelyek hasznalata-
val elrendelhet6 mas tagallam szolgaltatoja szamara az eljarasban relevans in-
formaciok megdrzése.

2. szamu tablazat
Az adatmegdrzés eszkozei az unios jogban

Megérzésre kotelezo eurdpai Informac]l(o ll(n egorz;ls_e A tartalom és a kapcsolédo
hatirozat (e-bizonyiték A gyermeies SENus® | adatok megérzése a 2021/784
javaslatcsomag) bantalmazasarél sz616 rendelet alapjan
rendelettervezet alapjan

Kibocsatd Bir6, birdsag, ligyész, biintets- -
eljaras soran illetékes hatosag.

Kotelezett Elektronikus hirk6zlési szol- Tarhelyszolgaltatok és a sze- Tarhelyszolgaltatok.
galtatok, olyan informacios mélykozi hirkozlési szolgalta-
tarsadalmi szolgaltatok, ame- tast nyajto szolgaltatok.
lyek esetében az adattarolas
meghatarozo eleme a felhasz-
nalo részére nyujtott szolgal-
tatasoknak (kozosségi oldalak,
online piacterek ¢s egyéb
tarhelyszolgaltatok), internetes
domainnév-szolgaltatok és IP-
szam szolgaltatok.

Célja Adatok eltavolitasanak, torlé- Bizonyitékként relevans Az eltavolitott vagy hozzaférhe-
sének vagy megvaltoztatasanak | adatok megdrzése kés6bbi tetlenné tett terrorista tartalmak
megakadalyozasa. kozlésre kotelezés céljabol. megorzése késébbi kozlésre

kotelezés céljabol.

Kétéerd Kotelezd. Onkéntes. Kételezd.

Forras: A tablazatot a szerzé készitette.

Jogellenes tartalom eltavolitasara és hozzaférhetetlenné tételére iranyulo in-
tézkedések

Két, a hatarokon atnyulo biintet6eljarasban jelentds kényszerintézkedésrol kell
meég szot ejteni. A tartalomkozléssel elkdvetett biincselekmények esetében azon
tal, hogy a hatoésagok gondoskodnak a bizonyitékok megdrzésérol, azt is bizto-
sitani kell, hogy az internet tobbi felhasznaloja ne férhessen hozza a jogsértonek
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vélt tartalmakhoz. Ezt az elektronikus adatok eltavolitasa, illetve hozzaférhe-
tetlenné tétele utjan lehet elérni. A két intézmény kozotti kiilonbség, hogy elta-
volitas esetén a szoban forg6 tartalom lekeriil a tdrhelyrdl, hozzaférhetetlenné

tétel esetén azonban az elérési hely nem véltozik, de a felhasznalok vagy azok
egy csoportja nem latja a problémas tartalmat. Az eltavolitas kotelezettje jel-
lemzden az a tarhelyszolgaltato, amelynek a szerverén a tartalom elhelyezkedik,
a hozzaférés megakadalyozasa ellenben mas kozvetitd szolgaltatd bevondsaval

is megvaldsulhat, hiszen az internetszolgaltatok is tudnak arrél gondoskodni,
hogy bizonyos domaineket ne érjenek el a felhasznaldik. A magyar joghatdsag

alatti szolgaltatok esetében az elektronikus adat ideiglenes eltavolitasa, illetve

hozzaférhetetlenné tétele kényszerintézkedések a Be. 335. §-nak megfelelden

alkalmazhatok.

A nem Magyarorszag teriiletén letelepedett szolgaltatokat a jogellenes tartal-
mak esetében a DSA alapjan,® a terrorista tartalmak esetében pedig a 2021/784
rendelet alapjan lehet eltavolitasra kotelezni. A DSA-ban szabalyozott hataro-
zatok, az informacioszolgaltatasi végzésekhez hasonldan, szintén nem klasszi-
kusan biintet6jogi jellegli eszk6zok, hiszen a jogellenes tartalmak barmely tipu-
sa esetén, igy példaul fogyasztovédelmi ligyekben is igénybe veheték. A DSA
preambuluma kimondottan rendelkezik is a hatarozatok és a biintet6eljarasjo-
gi eszk6zok viszonyarol, amikor kimondja, hogy a DSA szabalyai ,,nem fel-
tétleniil alkalmazandok”, valamint ,,kiigazithatok™ abban az esetben, ha a biin-
tetéligyekben kibocsatott elektronikus bizonyitékokra vonatkozo6 kdzlésre és
megorzésre kotelezd eurdpai hatarozatokrol szolo rendelet, konkrét jogellenes
tartalmat szabalyozo egy¢b rendelet, vagy a nemzetkdzi polgari- €s biintet6jog
szabalyai eltéro feltételeket szabnak.?® Tipikusan ilyen unids norma a terroris-
ta tartalmakat szabalyozo6 2021/784 rendelet, ahol az eltavolitast a tarhelyszol-
galtatonak a megkeresés kézhezvételétdl szamitott egy oran beliil kotelessége
elvégezni, de elfogadésa esetén ilyen lesz a gyermekek szexualis bantalmaza-
sarol szo6lo rendelet is.

25 DSA (34) preambulumbekezdés szerint az érintett nemzeti hatosagok szamara lehet6vé kell tenni, hogy
jogellenesnek tekintett tartalmakkal szembeni végzéseket adjanak ki és azokat a kozvetito szolgaltatok-
hoz intézzék, ideértve a mas tagallamban letelepedett szolgaltatokat is.

26 DSA (34) preambulumbekezdés.
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3. szamu tablazat
A jogellenes tartalmak eltavolitasanak eszkézei az unios jogban

Eltavolitast elrendelé
n n hatirozat a gyermekek Eltavolitasi végzések
DSI} J,Oge“enes tart?lom,ellem szexualis béntg:l]mazésérél a2021/784 rex%delet
fellépésre vonatkozé hatarozat s s
sz616 rendelettervezet alapjan
alapjan

Kibocsatd Nemzeti igazsagiigyi vagy kozigazga- | A koordinal6 hatosag felkéré- | Tagallami illetékes hatosag.

tasi hatosag. se alapjan a székhely szerinti
tagallam igazsagiigyi vagy
kozigazgatasi hatosaga.

Kotelezett Barmely tagallamban letelepedett Tarhelyszolgaltatok. Tarhelyszolgaltato.
kozvetit6 szolgaltato:

- egyszeri hozzaférés szolgaltato,

- cache,

- tarhelyszolgaltato,

- online platform,

- videdmegoszto.

Célja Jogellenes tartalmak eltavolitasa. A gyermekek szexualis Terrorista tartalmak elta-

bantalmazasat dbrazolo volitasa.
anyagként azonositott tarta-
lom eltavolitasa.

Kotderd A szolgaltaté tajékoztatja a kibocsatot, | Kotelezd, 24 oran beliil. Kotelez6, az eltavolitasi
hogy végrehajtotta-e a hatarozatban végzés kézhezvételétdl
foglaltakat. Ha nem, akkor nemzeti szamitott egy oran beliil.
szinten végrehajtas kezdeményezheto.

Forras: A tablazatot a szerz6 készitette.

4. szamu tablazat
A jogellenes tartalmak hozzdférhetetlenné tételének eszkézei az unios jogban

Hozzafe'r & letiltdsa a gye}'meke’k Hozzaférhetetlenné tétel
szexualis bantalmazasarél sz616 <
Iy a2021/784 rendelet alapjin
rendelettervezet alapjan
Kibocsato A koordinal6 hatosag felkérése alapjan a szék- | Tagallami illetékes hatosag.
hely szerinti tagallam igazsagiigyi vagy koz-
igazgatasi hatosaga.
Kotelezett Internet-hozzaférés szolgaltato. Tarhelyszolgaltato.
Célja Felhasznalok hozzaférésének megakadalyo- Felhasznalok hozzaférésének megakadalyozasa
zasa a gyermekek szexualis bantalmazasat a terrorista tartalmakhoz.
abrazold ismert anyagokhoz.
Kotderd Kotelezd, a kezd6 és a zar6 idépontot a koor- | Kotelezd, az eltavolitasi végzés kézhezvételétdl
dinalo hatosag jeloli meg. szamitott egy oran beliil.

Forras: A tablazatot a szerzé készitette.

Konkluzio

A tanulmanyban a nemzetkdzi egyiittmiikodés két olyan teriiletét vizsgaltam,
ahol a kiberbtincselekmény elleni fellépés nehézségekbe iitkozik. A joghatosag
mint az orszagok kozotti tigyelosztas rendjét szabalyozo keretrendszer a nem-
zetkdzi jog foként bilateralis és csekélyebb szaml nemzetk6zi szabalya miatt
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klasszikus jogi szabalyozas révén kevéssé befolyasolhatd. Az ligyelosztas alapjat
képez6 joghatosagi szabalyokon tul itt inkabb az orszagok kozotti egyiittmiiko-
désé a 16 szerep. Az egylittmiikddés 9sztonzésére természetesen kidolgozhatok
megoldasok, fontos lenne példaul egy olyan testiilet, amely segiti az orszagokat
akar a pozitiv, akar a negativ joghatosagi dsszelitkozések feloldasaban.

Joval nagyobb szerep jut a szabalyozasnak abban az esetben, amikor hataron
tul kell valamilyen eljarasi cselekményt végezni. Az EU aktivan figyel erre a te-
riiletre, ezt mi sem mutatja jobban a szamos folyamatban 1év0, vagy a kozelmult-
ban lezarult jogalkotasi eljaras. A boség azonban ez esetben ténylegesen zavart
okozhat, hiszen az egyes bilincselekménytipusokra kiilonds szabalyokat tartal-
maz6 unids normak megnehezithetik a megfeleld eszkoz kivalasztasat. A tanul-
manyban bemutatott eszkdzok eredményes alkalmazasanak egyik kulcspontja
az intézményrendszer, a hataskortelepitést azonban a bemutatott unios jogi ak-
tusoknak nem sikeriilt megnyugtatéan rendezniiik. Az unios szabalyok ugyanis —
bar tartalmaznak biintetdeljarasban alkalmazhato eszkdzoket —nem kimondottan
biintet6jogi jellegliek, és lehetdvé teszik a tagallamoknak, hogy kdzigazgatasi
hatésagokra is telepitsenek hataskoroket. A szabalyozott, illetve szabalyozni ki-
vant hatarozatokat és végzéseket a tagallamok arra kijelolt szerveinek kozvetlentiil
a szolgaltatokhoz kell eljuttatniuk, ami a jogalkoto elképzelése szerint jelentdsen
gyorsitja majd a bizonyitékok gyors 0sszegylijtését. Magyarorszagon példaul
a 2021/784 rendelet alapjan az eltavolitasi végzés kibocsatasara jogosult szerv
az Ekertv. 12/B. §-a?” alapjan a Nemzeti Média- és Hirkozlési Hatosag Hivata-
la. Hasonlo szabalyozasi megoldas varhato hazankban a DSA esetében is, ahol
a digitalis szolgaltatasi koordinator szerepét az NMHH tolti majd be.

Megfelel6 koordinacié és kommunikacio hijan kdnnyen eldallhat olyan hely-
zet, hogy ugyanazon jogellenes tartalom vonatkozasaban tobb szerv, tobbféle
intézkedés megtételére felhivo hatarozatot hoz, ami egyrészt csokkenti az at-
lathatosagot, masrészt ndveli mind a tagallami hatésagok, mind a szolgaltatok
munkaterhét. Szoros intézménykdzi koordinacioval azonban ezek a problémak
kikiiszobolhetok, errél azonban majd csak a gyakorlati alkalmazas megkezdé-
sét kovetden lehet szamot adni.
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