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Absztrakt

Cél: A rohamos litemii technologiai fejlodés és annak kdvetkezményei a jog
vilagat, igy a biintetd igazsagszolgaltatast is 0j kihivasok elé allitjak. A biintetd-
eljarasban a digitalizacio megkeriilhetetlen a modern, hatékony igazsagszolgal-
tatas iranti tarsadalmi igény szempontjabol, ugyanakkor arra is megoldast kell
talalnunk, hogy az informacios technoldgiak térnyerésére adott valasz miként
egyeztethetd Ossze a tisztességes eljarast biztosito garancialis szabalyokkal. Je-
len tanulmanyban a digitalis technologiak és a biintetdeljaras egyes alapelveinek
Osszefliggéseire kivan ravildgitani a szerzo, kiilonos tekintettel a bizonyitasra,
ahol az olyan kovetelmények, mint a kozvetlenség elve az utdobbi években né-
mileg talan hattérbe szorultak az eljaras idészeriiségének javara.
Maoddszertan: A digitalizaci6 a jog szamara is uj kihivasokat teremt. A jogtu-
domany egyes sarkalatos kérdéseknek jogagtol fliggetlentil kiilonds figyelmet
szentel; a teljesség igénye nélkiil ilyenek kiilonosen az ugynevezett Big Data
formaban torténd tomeges adatelemzés, a kozosségi platformokon zajlé kom-
munikacio, az adatbiztonsag és maganszféra védelme, a kriptovalutak, s vé-
giil, de nem utols6 sorban a mesterséges intelligencia kérdéskore. A szerzd ta-
nulmanyaban a témat feldolgozo jogirodalmi munkak megallapitasaira épitve
torekszik levonni kovetkeztetéseit, figyelemmel az elmult évtizedekben meg-
alkotott, és a jovoben varhatoan lefektetésre keriild relevans jogi aktusokra,
jogalkalmazoi gyakorlatra.

Megallapitasok: A digitalizacio beférkozése az élet szinte minden teriiletére
egyre inkdbb athatja globalis tarsadalmunk kollektiv tudatat. A digitalis forrada-
lom atirta a kommunikéciorél, az informacidéaramlasrol vagy az adatvédelemrol
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alkotott elképzeléseinket, de alapvetd valtozast hozott tobbek kozott a munka,
az oktatas vagy a kereskedelem terén is. A technologiai vivmanyok szamta-
lan felhasznalasi lehetdséget rejtenek magukban a biintetdeljaras soran eljaro
szervek szamara, rendkiviili mértékben eldsegitve az iddszertiség iranti igény
kielégitését. Mindez ugyanakkor — kiilondsen talan a nyomozas és az annak
eredményein alapul6 bizonyitas terén — felerdsitheti azt a tendenciat, hogy a ha-
tékonysag oltaran hattérbe szorulnak az olyan garancialis jelentdségi alaptéte-
lek, mint a kdzvetlenség elve.

Erték: Az elektronikus tigyvitel, az egyre sokoldalubb digitélis eszkdzdk je-
lent6s mértékben hozzajarulnak a biintetoeljaras hatékonysagahoz, egytttal az
ujfajta biindzési formak felderitése, bizonyitasa sajatos kihivasok elé allitjak
az eljar6 hatdsagokat, de a téma kapcsan a jelen tanulmanyban irtakat megha-
laddan is szamos tovabbi kérdés meriil fel, melyeket a jogtudomany is kiemelt
figyelemmel kisér (példaul prediktiv rendészet).

Kulcesszavak: bizonyitas, digitalizacid, kozvetlenség elve, mesterséges intel-
ligencia

Abstract

Aim: Recent technological developments and their potential consequences
pose novel challenges to criminal justice. Digital transformation is a necessary
consideration for a modern and effective justice system; however, the rise of
information technologies must also be reconciled with procedural safeguards
that ensure the right to a fair trial. The aim of this study is to shed light on cer-
tain aspects of how digital technologies might affect our interpretation of some
of the basic principles of criminal procedure, with an emphasis on the taking
of evidence, where such fundamental requirements as the principle of imme-
diacy have perhaps recently been somewhat neglected in favour of conducting
the procedure within a reasonable timeframe.

Methodology: Our legal framework and justice system must adapt to the advent
of the digital age. Certain phenomena, such as Big Data analysis, social media,
data and privacy protection, cryptocurrencies, as well as artificial intelligence
have recently attracted special attention from legal scholars from all fields of
law. The findings of this study are based on the review of the relevant literature
in the field of digital technologies and law, as well as legislation and case law
from the last few decades and potential future developments.

Findings: The expansion of digital technologies into nearly all aspects of our
lives is ever-present in our global collective awareness. The digital revolution
challenges our previous concepts about communication, access to information
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and data protection, and has also already changed the way we think about work,
education, or commerce. Technology has a massive potential for criminal jus-
tice as well, including the right to a fair trial within a reasonable time. Howev-
er, it may also contribute further to recent tendencies in the taking of evidence

where procedural safeguards such as the principle of immediacy are sacrificed

in favour of efficiency.

Value: Digital technologies open a vast array of possibilities for criminal jus-
tice, however, also allow for new forms of criminality to emerge. Digitalisation

and criminal procedure have numerous implications beyond the scope of this

study (e.g. predictive policing) that merit further research.

Keywords: taking of evidence, digitalisation, principle of immediacy, artifi-
cial intelligence

Technologiai-tarsadalmi hattér

Az atlagos felhasznald szamara az informacios technoldgia vilaganak miikodé-
se atlathatatlannak, mar-mar misztikusnak tiinhet. Eppen ezért — a téma szem-
pontjabol relevans mélységig — sziikségesnek tartom felvazolni a napjainkban
tapasztalt kihivasokhoz vezet6 fejlédési folyamatot, valamint az igy kialakult
tarsadalmi valtozasokat, jelenségeket.

El6szor is érdemes tisztazni, hogy mit értiink digitalizacio alatt. A kdznyelv
¢és a szakirodalom egyarant ismeri ¢s egymassal nagyjabol felcseré¢lhetd fogal-
makként hasznalja a digitalis, informatika, szamitastechnika, vagy tjabban akar
a kiber kifejezéseket. A digit valojaban latinul ujjpercet jelent; a digitalizacio
az adatok szamok formajaba, jellemzdéen binaris rendszerbe torténd konverta-
lasat és ily modon torténd feldolgozasat jelenti. A kdznyelvben a digitalizacio
alatt a digitalis technologiak, azaz elsdsorban a szamitogépek elterjedését, il-
letve a tarsadalomra, az emberi életre gyakorolt hatasat értjiikk (Ambrus, 2021).

Akiilonféle szamitasok, logikai miiveletek elvégzését megkonnyitd eszk6zok,
melyek a modern szamitogépek primitiv eloképének tekinthetok, tobb évezre-
des multra tekintenek vissza.! A korai szamitastechnika egyik uttdréjeként is
szamon tartott Alan Turing 1937-ben fektette le az univerzalis gép koncepcio-
jat, amely az elgondolas szerint barmilyen feladat ellatasara képes lehetne, és
ezaltal minden mas gépezetet kivalthatna. Az els6 elektronikus szamitogépek

1 E korben szoktuk emliteni példaul az altalanos iskolabol ismerds abakuszt, vagy a 17. szdzadi Pasca-
line szamologépet.
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az 1940-es években jelentek meg, mig az elsé programozhat6 digitalis, am még
elektromechanikai elven miik6d6 szdmitogép a német Konrad Zuse nevéhez
kothetd Z3 volt. A 11. vildghabort alatt a szovetséges erdk is jelentOs attdréseket
értek el e téren; a legkorabbi szamitdgépeket tobbek kozott tiizérségi célpontok
pontos meghatarozasara, illetve kodfejtésre hasznaltak. A kdvetkez6 évtizedek-
ben a szamitogépek felhasznalasa tovabbra is katonai, illetve tudomanyos ku-
tatasi célokra korlatozodott. Végiil a mikroprocesszorok megjelenése az 1960-
as évek végétdl a szamitdgépek méretének drasztikus csokkenéséhez vezetett,
amely a kdvetkezd évtizedekben lehet6vé tette a személyi szamitogépek, a ci-
vil felhasznalast PC-k elterjedését (Berecz et al., 2019).

Akovetkezd 1épés a ma ismert digitalis, online vilag iranyaba az egyes szami-
togépek kozotti kapesolatok halozatanak kialakitasa volt. Az 1960-as évektol
kezdbédden kiilonféle, eltérd technikai alapokon miikddo és kiterjedésii meg-
oldasok sziilettek a kiilonallo szamitogépek 0sszekotésére. Kiemelendd ezek
koziil az Egyesiilt Allamok Védelmi Minisztériumanak timogatasaval kifej-
lesztett ARPANET, amely els6ként hasznalta a ma is altalanos TCP/IP internet
protokollt az eltérd rendszerek kozti kommunikécids protokollok 6sszehan-
golasara (maga az internet kifejezés a halozatok kozotti atjarhatosagra és 6sz-
szefonoddasra utal). A TCP/IP-alapu kapcsolat az 1980-as években fokozato-
san terjedt el vilagszerte. Ekkor még a maganszemélyek, vallalkozasok csak
korlatozott hozzaféréssel rendelkeztek, a magancélu felhasznalés 1ényegében
iizenetkiildésre korlatozodott. A world wide webet, azaz a vilaghalot, amely az
interneten alapuld, bongészé-informacidomegoszto halozat, a svajeci CERN-nél
végzett munkaja soran alkotta meg Tim Berners-Lee angol kutatd, majd 1991
végén valt hozzaférhetové a nyilvanossag szamara. A Web 1.0 révén terjedt el
az 1990-es években tobbek kozott a ma mar mindennaposnak vett e-mailezés,
az internetes forumok, a fajlmegosztas, vagy az online vasarlas. Ezt kdvetoen
az egyre hatékonyabb adatatvitel, valamint az internet-hozzaféréssel rendelke-
z0 mobiltelefonok elterjedése a 2000-es évek kdzepétdl atformalta az internet-
hasznalat jellegét. A kozéppontba az tigynevezett user generated content, azaz
a felhasznalok altal 1étrehozott tartalom keriilt. Ekkortol terjedtek el a kiilon-
boz6 kozosségi média, illetve videdmegoszto oldalak, amelyek — talan talzas
nélkiil kijelenthetjiik — alapjaiban formaltak at az emberi kommunikaciot; ezt
nevezziik web 2.0-nak (Grech, 2021).

A szamitogépek funkcidja tehat 1ényegében az, hogy levegyék az ember valla-
16l a komplex, id6igényes kalkulaciok elvégzésének, a problémak megoldasanak
terhét. A szamitogép az egyes feladatait az utasitdsok, miveletek sorozatabol
allo programokon keresztiil 14tja el, melyeket kiillonb6z6 programnyelveken tu-
dunk a bonyolult numerikus kddokhoz képest érthetdbbé, hasznalhatobba tenni.
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A program alapvetd miiveleti Iépései az algoritmusok (Berecz et al., 2019).

A digitalis technologiak elterjedése nyoman a tarsadalomtudomanyok képvi-
seldi az 1990-es évek végétdl deklaraltak, hogy atléptiink az informacids kor-
szakba, tdrsadalmunk informacios tarsadalomma alakult. Mindez azt jelenti,
hogy végbement egy forradalminak nevezhet6 valtozas, melynek eredménye-
képp a kdznapi értelemben vett informacio a korabbiakhoz képest sokkal szé-
lesebb korben, immar szinte barki altal hozzaférhetové valt.

Az informdcios tarsadalom komplex fogalom; Z6di Zsolt a technologiai, a gaz-
dasagi-foglalkoztatasi s a kulturalis-szocioldgiai aspektusat emeli ki:

1) eszerint az informacidhoz vald hozzaférést, illetve az informacié feldol-
gozasat, kezelését egyre szélesebb korben lehetdvé tevo technologiai val-
tozasok a tarsadalom szinte minden szegmensét érintik;

2) gazdasagi szempontbol az informacios tarsadalomban meghatarozo jelen-
toséggel bir a sajatos tulajdonsagokkal rendelkez6 informacios ipar, amely
a munkaerdpiacot is atalakitja;

3) végiil emlékezniink kell arra, hogy az informaci6 a kultaraban gyokerezik,
igy a globélis informacidaramlasbol fakadd tomegkommunikacio atfor-
malja szokasainkat, egyuttal a technoldgia minden korabbinal mélyebben
hatol be a maganszférankba (Z4di, 2002).

Az informacios tarsadalom globalis kozosség, amelyben a technoldgia hatarokon
ativeld, szinte kozvetlen kommunikaciot tesz lehetévé, és a tarsadalmi folya-
matok a fizikai térrél egyre inkabb attevédnek az online kibertérre. Ugyanak-
kor ennek mibenléte, fogalma még nem teljesen kidolgozott. Szathmary Zol-
tan a hadtudomany kibervédelmi megkdzelitésébol kiindulva a kdvetkezdképp
hatarozza meg a kibertér fogalmat: ,, globdlisan dsszekapcsolt, decentralizalt,
egyre novekvo elektronikus informacios rendszerek, valamint ezen rendszereken
keresztiil adatok és informdciok formdajaban megjelend tarsadalmi és gazdasa-
gi folyamatok egyiittese.” A magyar kibertér ,, a globalis kibertér elektronikus
informacios rendszereinek azon része, amelyek Magyarorszagon talalhatoak,
valamint a globalis kibertér elektronikus rendszerein keresztiil adatok és infor-
mdciok formajaban megjelend tarsadalmi és gazdasagi folyamatok koziil azok,
amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve
Magyarorszag erintett benne.” (Miskolczi & Szathmary, 2018). A kibertér te-
hat egy komplex jelenség, mely fizikai és virtualis elemekbdl, valamint emberi
tevékenységekbdl tevodik dssze.

Kozgazdasagtani megkozelitésbol a digitalizacid hatasara bekdvetkezett a ne-
gyedik ipari forradalom, vagyis az Ipar 4.0. E fogalom ugyancsak tobb elembdl
tevddik Ossze; a kiilonféle szakirodalmi fogalmi meghatarozasokban nagyjabol
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egységesen kozponti elemként jelenik meg a termelés globalis 1éptéken tetten
érhetd racionalizalasa, melynek hatterében a digitalis technologiak, algoritmu-
sok altali hatékony adatfeldolgozas all, €s amely egytttal az élet szinte minden
teriiletén kifejti hatasat (Molnar, 2018).

Kiilonboz6 diszciplinak tehat kiilonb6zo megkdzelitésbdl vizsgaljak a digi-
talizaci6 kérdését. Egy igen komplex jelenséggel, egy tovabbra is kibontako-
zoban 1évo folyamattal allunk szemben. Mindezek kdzéppontjaban lathatéan
a valtozasokat el6idéz6 technologiai eredmények allnak.

A digitalizacio a jog szamara is Uj kihivasokat teremt. A jogtudomany egyes
sarkalatos kérdéseknek jogagtol fiiggetleniil kiilonos figyelmet szentel; a tel-
jesség igénye nélkiil ilyenek kiilondsen az tigynevezett Big Data formaban tor-
ténd tomeges adatelemzés, a kdzosségi platformokon zajlé kommunikécio, az
adatbiztonsag és maganszféra védelme, a kriptovalutak, s végiil, de nem utolsd
sorban a mesterséges intelligencia (tovabbiakban: MI) kérdéskore (Z6di, 2018).

Ezek a jelenségek természetesen nem fiiggetlenithetok egymastol, az egyes
technologiak kolesonhatasban fejlédnek, de mind koziil talan az M1 ragadta

Az artificial intelligence (Al) kifejezés John McCarthy, az MIT kutatoja nevéhez
kéthetd. Az MI koncepcidjanak sziiletése 1956-ra tehetd, amikor is a Dartmouth
Egyetemen tartott konferencian eldszor mertilt fel olyan programok megalkotasa-
nak gondolata, melyek 6nallé gondolkodasra is képesek lehetnek (Ambrus, 2021).

Az MI fogalmat az egyes tudomanyteriiletek kiilonféleképp hatarozzak meg,
kiilonb6z6 elemeket helyeznek elStérbe sajat szempontrendszeriik szerint. Al-
talanosan elfogadott, egységes jogi vagy tudomanyos definici6 tehat jelenleg
nincs, de a kérdés lényegét talan abban ragadhatjuk meg, hogy az MI a racio-
nalis emberi gondolkodasra —illetve, ahogy erre lentebb kitérek, csupan annak
mimikalasara — képes algoritmus, program (Ambrus, 2021). A normativ foga-
lommeghatarozashoz hamarosan egy 1épéssel kozelebb keriilhetiink az Euro-
pai Bizottsag 2021/0106(COD) szdmu, még vita alatt alld jogalkotési javaslata
folytan, mely szerint ,, mesterségesintelligencia-rendszer (MI-rendszer): olyan
szoftver, amelyet az I. mellékletben felsorolt technikadk és megkozelitések koziil
egy vagy tobb alkalmazasaval fejlesztettek, és amely az ember daltal meghata-
rozott célkitiizések adott csoportja tekintetében olyan kimeneteket, példaul tar-
talmat, elorejelzéseket, ajanlasokat vagy dontéseket kepes generdlni, amelyek
befolydsoljdk azt a kornyezetet, amellyel kolcsonhatdsba lépnek. ™

2 Javaslat az Eurdpai Parlament és a Tanacs rendelete a mesterséges intelligenciara vonatkozé harmoni-
zalt szabalyok (a mesterséges intelligenciarol szol6 jogszabaly) megallapitasardl és egyes unios jogal-
kotasi aktusok modositasarol.
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Tag értelemben az MI korébe sorolhaté minden algoritmus, szoftver, amely
alkalmas olyan feladatok ellatasra, amiket korabban csak ember tudott végezni.
A sziik értelemben vett MI ezzel szemben mar az emberéhez hasonlatos kognitiv
képességekkel, onalldsaggal bir, igy képes akar a tanulasra és a teljesen autonom
dontéshozatalra is. A szakirodalom megkiilonbdzteti tovabba az erds MI-t, mely
ontudattal rendelkezik, a gyenge MI kategoriajatol, amelynek onallosaga nem
éri el az Ontudat szintjét. Az uralkodd tudomanyos konszenzus szerint a jelenle-
gi fejlettségi szinten még nem beszélhetiink erdés MI-rol. Habar egyes programok
valdban akar az emberi agy képességeit messze meghaladd sebességgel képesek
rendkiviil komplex problémakat megoldani, vagy belathatatlannak tiiné adatmeny-
nyiségeket feldolgozni, mindez még nem jelent valodi intelligenciat, hiszen az au-
tomatikus, viszonylagos 6nallosagu dontéshozatal csupan egy eldre meghatarozott
parancssor végrehajtasa. Az ontudatra ébredt, gondolkod6 MI koncepcidja ezzel
szemben tilmutat a puszta automatizmuson; elvileg 6nall6 gondolkodas mentén
lenne képes akar elére nem latott problémak megoldasara is. Mindezek okan az
MlI-fejlesztések egyik legnagyobb kihivasa az igynevezett deep learning, avagy
mély tanulas képességének elérése, melynek révén az algoritmus strukturalatlan
adatokbol is képes lehet az 6nallo gondolkodasra (Ambrus, 2021).

A digitalis technologiak megjelenése a tételes biinteto eljaras-
jogi szabalyozasban

Mint lathatjuk, a digitalizaci6 jelensége mélyen beagyazodott a modern tarsa-
dalmak miikddésének szinte minden szintjére, igy mind a jogalkotonak, mind
a jogalkalmazonak naprakész ismeretekkel kell rendelkeznie az egyre nehezeb-
ben nyomon kovethetd technoldgiai-tarsadalmi fejleményekrol. A jogban, kiilo-
ndsen az eljarasjogi szabalyozasban a digitalizacio elsdsorban az adminisztrativ
folyamatok optimalizalasanak eszkozéiil szolgal (Zddi, 2018); ennek megfe-
leléen a 21. szazad igazsagszolgaltatasa szamara megkeriilhetetlen a digitalis
technoldgiakban rejlo lehetdségek megfeleld kiaknazasa.

A jogalkotonak az uj technoldgiak szabalyozasa soran elszor is mérlegelnie
kell, hogy a digitalizacié nyoman felmeriilo uj életviszonyok, jelenségek beil-
leszthetok-e a fennallé fogalmi-dogmatikai rendszerbe, azokat a jogalkalma-
706 analdgia utjan képes-e megfeleléen adaptalni, avagy sziikséges-e merében
4j jogintézmények lefektetése (Z6di, 2002). Habar az analogia alkalmazasa az
esetek jelentds részében kielégité megoldasnak mutatkozik, a kiszdmithatosa-
got és kovetkezetességet mindenekelott feltételezd bilintetdjogi feleldsség elbi-
ralasa értelemszerlien szigorubb keretek lefektetését igényli.
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Visszatérve az elektronikus tigyintézésre, a jogi informatika fejlodését a fejlett
orszagokban harom korszakra oszthatjuk a jogi ligyvitelt timogato eszkdzok
jellege alapjan. A legkorabbi idoszakban, az 1970-es évektdl kezdédden eldszor
a nagygépes rendszerek, majd a személyi szamitogépek, nyilvantartorendsze-
rek, szovegszerkesztok elterjedése az iratfeldolgozas, elektronizalas részbeni
automatizalasa révén segitette eld a munkafolyamatokat. A masodik szakasz,
az online kommunikacio korszaka, az internet térhoditasaval vette kezdetét,
melynek nyomén megjelentek az tigyfél és az allami szervek kozti elektroni-
kus kapcsolattartast biztosité rendszerek, az online iratbetekintés, illetve a vi-
deokonferencia utjan torténo targyalas lehetosége. A jelenlegi, harmadik kor-
szakban a figyelem az Ml-re iranyul, amely elvileg a puszta optimalizalason,
automatizmuson feliil, az eredeti funkciojan tulterjeszkedve merdben 4j jogi
megoldasok felfedezésére lehet képes, és akar a jogrendszer egészének atértel-
mezéséhez is vezethet (Z6di, 2020).

Tehat a digitalis technologiak alkalmazasa révén a korabbiakhoz képest 0sz-
szehasonlithatatlanul egyszeriibbé, gyorsabba ¢s koltséghatékonyabba valt
a hatdsagi, birdsagi tigyintézés. Mindezek nélkiil az utdébbi években az egyre
emelkedd birdsagi igyteher mellett mar aligha lenne elképzelhetd a haté¢kony
igazsagszolgaltatas. Az automatizalas kovetkez0 szintjét jelentik az olyan meg-
oldasok, melyek minimalis vagy semmilyen emberi kozremiikodést nem igé-
nyelnek, mint a VEDA rendszer ltal lehet6vé tett szabalysértési eljaras, vagy
a teljesen elektronikus cégeljaras (Zadi, 2018).

Hazankban a 2000-es évek eleje ota kiemelt jogalkotoi célkitlizés az elektro-
nikus tigyintézés lehetdségének minél szélesebb korben torténd biztositasa. Az
egyik legkorabbi 1épés ebbe az iranyba az elektronikus alairasrol szol6 2001.
évi XXXV. torvény megalkotasa volt, a kiiszobon allo unios csatlakozasra is
figyelemmel azzal a célkitiizéssel, hogy az elektronikus iizenetkiildés bizton-
sagosabba valjon, és az elektronikus formaban létrejott iratok feladdjanak sze-
mélye ellenérizhetd legyen.

Az informacios tarsadalom eldretorésével tapasztalt Gjfajta blindzési formak
elleni kiizdelem nemzetkozi szintli 6sszehangolasanak jelentds 1épése volt az
Eurdpa Tanacs 2001. november 23-an, Budapesten kelt Szamitastechnikai Bu-
ndzésrol szolo egyezményének, azaz a Budapesti Egyezménynek, vagy Cyberc-
rime Egyezménynek az alairasa, melyet hazankban a 2004. évi LXXIX. torvény
hirdetett ki. Figyelemmel az informacios technologidkat, a virtualis teret érintd
blincselekmények hatdrokon atnyuld jellegére, a szerzodés tobbek kozt egyse-
ges fogalommeghatarozasokat és kozos eljarasjogi célkitiizéseket fektet le, ka-
tegorizalja a relevans deliktumokat, tovabba rendelkezik a részes allamok ko-
zotti hatékony nemzetkdzi egytittmitkodés kereteirdl, igy kiilondsen egy a nap
24 orajaban elérhetd kapcsolattartasi haldzat kialakitasarol.
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Az elektronikus technologiak hatékony allami kiaknazasa terén fontos lépés
volt az elektronikus ligyintéz¢s €s a bizalmi szolgaltatasok altalanos szabalyairol
sz016 2015. évi CCXXII. torvény, azaz az E-iigyintézési torvény megalkotdsa
¢és hatalyba 1épése, 0sszhangban az Eurdpai Parlament és a Tanédcs 910/2014/
EU rendeletével, roviden az eIDAS (electronic identification and trust servi-
ces) rendelettel; az elektronikus tigyintézés részletszabalyait a 451/2016. (XII.
19.) Korm. rendelet rogziti.

A birésagokat érintden ki kell emelni a 2017-ben indult Digitéalis Birdsag Pro-
jektet, amely az ligyfélbarat elektronikus ligyintézés megkonnyitése és az ad-
minisztrativ terhek csokkentése érdekében harom célt tiizott ki:

1) Az anonimizalt birdsagi hatarozatok kozotti keresés megkonnyitése.

2) A BHGY rendszer tovabbfejlesztése, a kozhiteles nyilvantartasok 6ssze-
kapcsolasa a birosagi rendszerekkel.

3) Az E-Akta rendszer megteremtése révén a 2020. januar 1. utan indult
tigyekben az iratbetekintés megkonnyitése (URL1).

Az elmult két évtizedben az elektronikus technologidk adaptélésa terén a koz-
igazgatas némileg elorébb jart az igazsagszolgaltatasnal. A blintetd itélkezés-
ben mas jogteriiletekhez képest is lassabban zajlott le a digitalis atallas folya-
mata, az elektronikus ligyintézés sokaig csupan kiegészito jellegli lehetoség
volt. A szabalyozas atfogd reformalasara a 2017. évi XC. torvény elfogadasat
kovetden, de még a régi Be. hatalya alatt keriilt sor; eszerint a 2018. januar 1.
napjan és az azt kdvetden indult tigyekben kdtelezd az elektronikus kapcsolat-
tartas az eljarasban érintett valamennyi allami szerv, illetve a védok, jogi képvi-
selok szamara. Az eljarés egyéb, elektronikus kapcsolattartasra nem kotelezett
résztvevoi barmikor bejelenthetik, hogy az E-ligyintézési torvényben foglaltak
szerint — ez maganszemélyek esetén jellemzden Ugyfélkapun keresztiil torténd
kézbesitést jelent — az elektronikus kapcsolattartas szabalyait vallalva kivan-
nak eljarni. A jelenleg hatalyos Be. tehat specialis jogszabaly az E-ligyintézési
torvényhez képest; a torvény XXVII. fejezete rendelkezik az elektronikus kap-
csolattartasrol, melyben altalanos jelleggel utal az E-ligyintézési torvény 17. §
(1) bekezdésére (Roth, 2020).

A Be. 2022. marcius 1. napjatol hatdlyos modositasa folytan a 132. § (6)—(8)
bekezdése rogziti az egyszertsitett elektronikus kapcsolattartas szabalyait, mely
szerint a birdsag, az ligyészség és a nyomozo6 hatdsag az ligyiratot papiralapu
kapcsolattartas esetén egyszerisitett elektronikus ton a cimzett elektronikus
levelezési cimére vagy mas elektronikus elérhetdségére kézbesitheti. A biro-
sag, az ligyészség és a nyomozo hatdsag az egyszerusitett elektronikus uton
vald kézbesitéskor kozli azt az elektronikus vagy hangkapcsolatot biztositd

Beliigyi Szemle, 2024/2. 193


https://birosag.hu/birosagokrol/digitalis-birosag/e-akta

elérhetségét, amelyen a cimzett az ligyirat hitelességét ellendrizni tudja. A jar-
vanyhelyzet alatt iranyado veszélyhelyzeti eljarasi szabalyok mar lehetdvé tették
az e-mail tjan torténd kapcsolattartast; az alapvetden pozitiv tapasztalatokra is
figyelemmel a jogalkot6 a Digitalis J61ét Program keretében megfogalmazott
javaslatok alapjan megfeleléen modositotta a torvényt.

A tavmeghallgatas, azaz a telekommunikacios eszk6z hasznalatanak szabalya-
it a Be. XX. fejezete fekteti le. Mig a régi Be. terminologiaja szerinti zartcéla
tavkozlo halozat utjan torténd kihallgatasra csak viszonylag sziik keretek kozott
volt lehetéség, addig a hatalyos torvény a korabbiakhoz képest joval szélesebb
korben teszi lehetévé az ily modon torténd részvételt az eljarasi cselekményen.
A Be. a tavmeghallgatas els6dleges formajaként az audiovizualis dsszekotte-
tést rogziti, mig kivételesen lehetséges a kizardlag hangkapcsolat Gtjan torténd
meghallgatas (Roth, 2020). A sziikséges technikai feltételek megteremtése érde-
kében 2018-ban vette kezdetét a ViaVideo rendszerek kiépitése a birdsagokon.
2019-re 184 végpont keriilt kialakitasra, azaz az orszag valamennyi birésagan
legalabb egy tdvmeghallgatd helyiség elérhetové valt (URL2).

A tavmeghallgatas lehetdsége jelentds mértékben hozzajarulhat az eljaras ha-
tékonysagahoz, iddszerliségéhez, illetve a koltségek minimalizalasahoz, igy kii-
16ndsen tehermentesitheti a biintetés-végrehajtasi szervezetet a fogva tartasban
1évé terheltek eldallitasa alol, vagy lehetdvé teheti olyan, példaul kiilfoldon tar-
tozkodo személyek részvételét az eljarasban, akiket csak jelentds nehézségek
aran lehetne személyesen meghallgatni. A telekommunikacios eszkdz hasznala-
taval jaro elényok ugyancsak a jarvanyhelyzet idején kertiltek el6térbe, amikor
a személyes jelenlét minimalizalasa kulcsfontossagu kérdéssé valt az igazsag-
szolgaltatas miikodoképességének fenntartasa érdekében. Az Orszagos Biro-
sagi Hivatal elnokének éves beszamoloi alapjan rendelkezésre allo adatok sze-
rint a tdivmeghallgatast, tigy tiinik, a veszélyhelyzet egyfajta sikertorténeteként
konyvelhetjiik el; mig 2019-ben orszagosan mindosszesen 6426 tavmeghallga-
tast bonyolitottak le a birésagok (URL3), addig 2020-ban, a jarvany elsé évé-
ben ez a szdm 20 569-re (URL4), majd 2021-ben 29 157-re emelkedett (URLS).
Mindharom emlitett évben az esetek tilnyomo tobbségében biintetdeljarasban,
vadlottak meghallgatasa céljabol kertilt sor taivmeghallgatasra.

Az elektronikus tligyviteli jellegli, illetve az eljaras optimalizalasat és moder-
nizalasat szolgalo szabalyokon til a digitalizacié hangstlyos tényezoként je-
lenik meg a bizonyitas és a kényszerintézkedések korében is. A Be. a targyi
bizonyitasi eszkdzto] elkiiloniild, 6nallé bizonyitasi eszkozként vezette be az
elektronikus adat, és ehhez kapcsolodoan az értelmez6 rendelkezések kozt az
informacios rendszer fogalmat. A régi Be. hatalya alatt az elektronikus ada-
tok a targyi bizonyitési eszk6z fogalmi korébe tartozd bizonyitékként voltak
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felhasznalhatok; ide tartozott az adatot tarold informacios rendszeren, adathor-
dozon til maga az elektronikus, informacios jel is. A hatalyos Be. indokolasa
szerint a jogalkotd azért tartotta sziikségesnek kiilonallo kategoria 1étrehozasat,
mert a hagyomdnyos, fizikai valésagban megjelend targyi bizonyitasi eszko-
zokre igazitott szabalyok nem minden esetben voltak alkalmazhatok az infor-
macios rendszerek tartalmara.

Ennek jegyében a torvény a vagyont érintd kényszerintézkedések korében
nagyobb hangsulyt fektet a digitalis adatokra. A Be. 315. §-a a korabbi meg-
oldassal ellentétben specialis rendelkezéseket fektet le az elektronikus adat le-
foglalasara nézve, részletesen taglalva annak modjait. Lefoglalas targya lehet
maga a tarolt adat, az adathordoz6 vagy az informacids rendszer egésze. A fo-
kozatossag jegyében a lefoglalas torténhet els6dlegesen masolat készitésével
vagy athelyezéssel, mig az informacids rendszer vagy adathordozo birtokanak
elvonasara csak tobbletfeltételek mellett van lehetdség. A torvény ugyanezen
cim alatt rendelkezik az elektronikus adat megorzésére kotelezésrol, mely az
adat birtokosanak rendelkezési jogosultsagat korlatozza. E kényszerintézkedés
lehetdvé teszi, hogy az elrendel? az érintett adatok atvizsgalasat kovetden meg-
alapozott dontést hozhasson az esetleges lefoglalasrol (Roth, 2019).

A fentieken tul az elektronikus adat, illetve az informacios rendszer kategori-
4ja a torvény szamos tovabbi rendelkezésében visszakdszon, lényegében mar
a régi Be. egyes modositasaival bevezetett szabalyoknak megfeleld tartalom-
mal, melyek koziil néhanyra az alabbiakban mutatnék ra.

A kényszerintézkedések kdrében maradva példaul a kutatas kiterjedhet az in-
formacios rendszer vagy adathordozo atvizsgalasara (egyuttal az intézkedés
elnevezése a korabbi terminoldgia szerinti hazkutatashoz képest pontosabban
tiikr6zi annak tartalmat).

Kifejezetten a Btk. 77. § (1) bekezdésében taglalt elektronikus adat végleges
hozzaférhetetlenné tételének varhatd alkalmazasa esetén, az online tartalmak
kozzétételével megvaldsuld blincselekmények megszakitasa érdekében elren-
delheti a birdsag az elektronikus adat ideiglenes hozzaférhetetlenné tételét, mely
szintén az adat f616tti rendelkezési jogosultsagot korlatozza.

A tagabb értelemben vett digitalizacié eredménye tovabba a tavoltartas, illet-
ve a bliniigyi feliigyelet biztositasat szolgalo, a terhelt mozgasat nyomon ko-
vetd technikai eszkoz.

Minthogy az utdbbi években a biinozés, illetve annak esetleges nyomai is egy-
re szélesebb kdrben megjelentek a kiilonféle digitalis eszk6zokon, ehhez a lep-
lezett eszkdzok alkalmazasi korének is megfelelden igazodnia kell; e korben
értelemszertien a birdi engedélyhez kotott informacios rendszer titkos megfi-
gyelése bir kiilonos jelentdséggel.
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Az eljaras gyorsitasat mozditja eld és jelentds adminisztracids tehertdl mente-
siti az eljaro szerveket az elektronikus adatkérés lehetdsége, a kiilonb6zo nyil-
vantartasokhoz val6 kozvetlen hozzaférés.

Végiil szintén a Be. 2022. marcius 31. napjan hatalyba l1épett modositasa
folytan a jogalkotd specialis joghatosagi felhatalmazassal ruhazza fel a biin-
teteljarasban eljaro szerveket a Magyarorszagrol is elérhet6 digitalis adatok,
internetes tartalmak tekintetében, azzal, hogy az eljarasi cselekmény nem ter-
jedhet ki az informéacids rendszer védelmét szolgald eszkdz vagy informatikai
megoldas megkeriilésére vagy kijatszasara, illetve nem érinti a nemzetkdzi
blinligyi egylittmiikodés keretében vallalt kotelezettségeket. A korabban emli-
tett kibertér jelensége a biintetdeljarasban a joghatosagi és illetékességi szaba-
lyok szempontjabol jelent kihivast. A fizikai és a kibertér kozt van atfedés, de
az internethalozatot mitkodtetd és az online tartalmakkal rendelkezni jogosult
gazdasagi szereplok mas-mas allamok honossagaba tartoznak, igy el6fordulhat,
hogy a magyar biintetéeljaras eredményessége az €rintett hirkozlési szolgalta-
to, vagy éppen a kiilfoldi hatosagok egylittmiikddési hajlanddsagatol fiigghet;
a modositas ezt a helyzetet hivatott orvosolni.

A digitalizacio megjelenése a biinteté anyagi jogban

Dolgozatomban a digitalizacid egyes biintetoeljaras-jogi vetiileteit kivanom
feldolgozni, nem feledve ugyanakkor, hogy a biintetoeljaras és kiilonosen a bi-
zonyitas targyanak kereteit, a biintetdjogi feleldsség alapveto feltételeit a biin-
tetd anyagi jog szabalyai rogzitik, igy a kovetkezOkben erre térnék ki a téma
szempontjabol relevans korben.

A tételes altalanos részi rendelkezések kozvetleniil csak egy helyen utalnak
a digitalis technologiakra, az elektronikus adat végleges hozzaférhetetlenné té-
telénél, melyet a Btk. az elkobzas mintéjara, kifejezetten az online blindzéshez
kapcsolddo deliktumok visszaszoritasat szolgalo intézkedésként vezetett be.

A digitalis forradalom kihivast jelent az egyébként igen hagyomanytiszteld
biintetdjog-tudomany szamara, tekintettel arra, hogy az Gijonnan tapasztalt tech-
nologiai és tarsadalmi jelenségek nem feltétlentil illeszthetdk be az évszazadok
alatt kialakult dogmatikai rendszerbe. A blincselekménytan korében példaul —az
elektronikus adat mint bizonyitasi eszk6z kapcsan kifejtettekhez hasonléan — az
elkovetési targy értelmezésének ma mar tekintettel kell lennie az informacios
rendszerekben megjelend adatokat érint6 biincselekményekre is. Tobbek kozott
ezért javasolja Ambrus Istvan az elkdvetési targy fogalmanak kiegészitését a sze-
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Az altalanos rész és a blincselekménytan talajan maradva ugy tiinik, részben
a digitalizaciora visszavezethetoen kialakuloban van a tevéssel és mulasztassal
is megvaldsithato deliktumok egy tjabb kategoridja, melyek a materialis nyi-
tott torvényi tényallasokkal ellentétben nem tartalmaznak eredményt; ezeket
Ambrus kvazi nyitott torvényi tényallasoknak nevezi. Az utobbi évek birdi gya-
korlatabol erre példa lehet az allat életfeltételeirdl valo gondoskodas elmulasz-
tasaval megvaldsitott allatkinzas (EBD2014.B.8), vagy a Kuria tijabb értelme-
zésében a ragalmazas, illetve a becstiletsértés (EBH2017B.11) (Ambrus, 2021).

Kiilonosen az online jelenlét kapcsan meriil fel a térvényi tényallason kiviil
allo elokésziileti jellegli cselekményekért valo biintetdjogi feleldsség kérdé-
se. Az interneten kozzétett elokésziileti szandéknyilatkozatok — igy a felhivas,
ajanlkozas, vallalkozas, kozos elkovetésben megallapodas — példaul értelem-
szerlien elokésziileti magatartasként biintethetok, ha annak egyéb feltételei
fennallnak, azaz ha a torvény biintetni rendeli az el6késziiletet, és a biincselek-
mény elkovetésére iranyulo célzat ténylegesen megallapithato. Kiilondsen ez
utobbi szubjektiv elem fennallta igényel koriiltekintd mérlegelést, tekintettel
arra, hogy az online platformokon a felhaszndlok kéztudomasuan meggondo-
latlanabbul nyilvanulnak meg, mint akar a személyes vagy barmely egyéb fajta
kommunikacié soran (Ambrus, 2021).

A digitalizaci6 hatasa talan némileg kézzelfoghatobb a kiilonds rész korében.
Ahogy a technologia beférkozott a 21. szazadi ember életének szinte minden
mozzanataba, Ggy az utobbi évtizedekben a blindzés mint tarsadalmi jelenség
is szamtalan 0j format 6l1tott.

Ahogy a mindennapi értelemben vett digitalizacié terminologidja is igen
sokrétii, hasonloképp szamos kiilonféle elnevezéssel talalkozhatunk a techno-
logiai fejlodés nyoman kialakult biintetendé magatartasok leirasara (kiberbii-
ndzés, szamitdgépes blindzes stb.), mindezek koziil azonban a digitalis biind-
z¢s a leginkabb technologiasemleges, igy ez fedi le a deliktumok legszélesebb
korét (Ambrus, 2021).

Az uralkod6 szakirodalmi allaspont szerint a digitalis biincselekményeket
két f6 csoportra oszthatjuk fel. A szoros értelemben vett vagy sajatképi digi-
talis biincselekményeknek az informacios rendszer az elkdvetési targya, enél-
kiil a torvényi tényallas fogalmilag nem valdsul meg (cyber-dependent cri-
mes — példaul hacking, azaz jogosulatlan belépésjellegii cselekmények, melyet
a Btk. az informacios rendszer vagy adat megsértésének tényallasaval szankci-
onal). Tagabb értelemben a digitalis blincselekmények kdzé sorolhatunk min-
den olyan deliktumot, melyeknek nem sziikségszerti feltétele a digitalis elem;
a technologia — jellemzden elkdvetési eszkdzként — csupan eldsegiti a cse-
lekményt (cyber enabled crimes). Az utdbbi években nagy figyelem iranyul
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példaul a gyermekpornografiara, az online zaklatasra, azaz cyberbullyingra,
vagy a kozosségi médiaban, illetve egyéb internetes platformokon tett ragal-
maz0, becstiletsértd kijelentésekre, de ijfajta bilinozési format jelenthetnek az
ugynevezett deepfakek, melyek MI révén valds vagy fiktiv személyek arcképét,
hangjat, beszédét képesek tobbé-kevésbé élethiien imitalni, tobbnyire audiovi-
zualis formaban (Ambrus, 2021).

Egyes szerzok megkiilonboztetnek egy tovabbi kategoriat, a jarulékos szami-
tdgépes blindzést (incidental computer crime); itt az informécids rendszer 1¢-
nyegében egy hagyomanyos eszkdzt valt ki (példaul konyvelés szamitdgéppel
a papiralapu dokumentacio helyett) (Maté, 2017).

Garancialis szabalyok a biintetoeljarasban; a kozvetlenség elve

A digitalis bincselekmények elbirdlasa korében sem feledkezhetiink meg azok-
rol az altalanos érvényli alapelvekrdl és eljarasi garanciakrol, amelyek a tisz-
tességes eljarashoz vald jog érvényesiilését szolgaljak.

A biintet6 hatalom érvényesitése teszi lehetévé a legsulyosabb allami beavat-
kozast az allampolgarok maganszférajaba, ezért alapvetd jogallami kovetelmény,
hogy a terheltet mind a jogi szabalyozas, mind a jogalkalmazas szintjén meg
kell 6vni az esetleges allami 6nkénytdl. A jogalkoto a biintet6jog terén mar az
Alaptorvény szintjén altalanos érvényesiilést koveteld alapelveket fektetett le;
a biintetéeljarasban a legalapvetobb kovetelmény a tisztességes eljarashoz valo
jog biztositasa. A tisztességes eljaras szamos tovabbi részjogosultsagot, alap-
elvet és eljarasi garanciat foglal magaba, melyek végs6 soron egyrészrol azt
szolgaljak, hogy a terhelt, illetve véddje aktiv kozremiikodoként alakithassak
az eljaras menetét, masrészrol pedig biztositjak az eljaras partatlan, részrehaj-
lastol mentes €s idoszert lefolytatasat (Toth, 2021).

A biintetéeljarast érintd legfontosabb kdvetelmények koziil tehat az Alaptorvény
XXVIIL. cikke rogziti tobbek kozt a tisztességes eljarashoz valo jogot, az artatlan-
sag vélelmét és a védelemhez vald jogot. A Be. els6, Alapvetd rendelkezések cimii
fejezete tovabb részletezi az eljaras egészet athato elveket, emellett alapelvi jel-
legli rendelkezéseket talalunk az eljaras egyes szakaszaihoz vagy sarkalatos kér-
déskoreihez kapcsolodo szabalyok kozott, példaul a kényszerintézkedések vagy
a bizonyitas korében. Ahogy azonban a térvény miniszteri indokolasa is utal ra,
a tételesen rogzitett alapelvek listaja nem kimeritd jellegii; a jogalkoto sziikségte-
lennek tartotta a nem kizarolag a biintetdeljarashoz kapcsolodo elvek nevesitését,
igy a Be. —hasonldan az 1998. évi XIX. torvényhez — nem tesz emlitést a bizonyi-
tas soran tovabbra is meghatarozo jelentdségili kozvetlenség és szobeliség elverdl.
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A kozvetlenség elve az akkuzatorius biintetdeljarasi rendszer hagyomanyai-
bol eredd kovetelmény, melynek funkcidja, hogy a birdsag személyesen ész-
lelt, azaz a targyalason lefolytatott bizonyitas eredménye alapjan alakithassa
ki allaspontjat a bizonyitas targyara, a relevans tényekre nézve. A kozvetlen-
ség elvéhez szorosan kapcsolodik a szobeliség elve, mely lehetové teszi, hogy
a vadlott, illetve a védo kontradiktorius eljaras keretében a targyalason, é16szo-
ban fejthesse ki allaspontjat a bizonyitas soran. Mindez biztositja a nyomozas
eredményeinek, a vad altal prezentalt bizonyitékoknak az érdemi feliilvizsga-
latat az eljaras birosagi szakaszaban. A kozvetlenség elve tehat egyrészrdl azt
szolgalja, hogy a bir6sag lehetdleg az anyagi igazsagnak megfelel6en allapitsa
meg a tényallast, masrészrol eldsegiti a védelemhez valo jog érvényesiilését.

Ugyanakkor az id6k sordn a kdzvetlenség elve kétségkiviil veszitett jelentd-
ségébodl (Hati, 2015). Azon tal, hogy a jogalkoto tovabbra sem tartotta sziiksé-
gesnek a tételesen rogzitett alapelvek kozotti nevesitését, utalni kell arra, hogy
a Be. egyik legfobb célkitlizése a biintetd itélkezés iddszeriiségének és haté-
konysaganak eléremozditasa, amely azonban rendszerint valamely garancialis
kovetelmény rovasara valdsithatd meg, mint amilyen a kdzvetlenség elve. A tor-
vény szamos olyan eljarasi lehetdséget fektet le, melyek révén példaul a terhelt
egylittmiikodésére épitve akar teljes egészében el lehet keriilni az adott eset-
ben hosszadalmas és bonyolult bizonyitasi eljaras lefolytatasat. Mindez igen
elonyos lehet a jogalkalmazo szdmara €s az eljaras gyorsitasa iranti tarsadalmi
igénynek is megfelel, ugyanakkor az idészer( itélkezés elémozditasaval egy-
uttal talan 1épésrol 1épésre eltavolodunk az alapvetd garancialis szabalyok al-
tal védeni hivatott értékektdl. A kozvetlenség elvének hattérbe szorulasa azzal
jar egyiitt, hogy a birosagnak dontéen a nyomozas irataira kell hagyatkoznia,
azaz az eljaras hangsulya a nyomozati szakra helyezkedik, mig a birosag elja-
rasa egyre inkabb veszit jelentségébol.

Az eljaras gyorsitasa ¢s a terheltet megilletd garancialis szabalyok szembenal-
lasa persze nem ujkeletii jelenség, ellenkezdleg, a biintetdeljarasjog-tudomany
egyik ,,0rokzold” témajaként tartjuk szamon (Czédli, 2019). A digitalis forrada-
lom technologiai eredményei, illetve a digitalis biincselekmények sajatossagai,
ugy tlinik, egy ujabb teriilet, amely kevésbé egyeztethetok 0ssze a kdzvetlenség
elvén alapulo bizonyitassal.

A digitalizacio egyes sarkalatos kérdései a bizonyitasban

A Be. — mint lathattuk — szdmos ponton kifejezetten reflektal az informécios
tarsadalom igényeire és a digitalis blin6zés kihivasaira. A bizonyitas korében
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Uj elemként vezeti be az elektronikus adat fogalmat, amely azonban 6nmaga-
ban nem ad valaszt valamennyi, a digitélis blincselekmények, illetve a tagabb
értelemben vett digitalizacio altal felvetett bizonyitasi kérdésre.

Az eldz6 fejezetben kifejtettek szerint a kdzvetlenség elve értelmében a targya-
las szolgal a bizonyitas helyszinéiil, €s a birdi meggy6zodés is elvileg a targya-
lason tapasztaltak alapjan alakul ki a tényallast illetden. A digitalis vonatkozasu
biintetdeljarasok esetében ugyanakkor fokozottan igaz az — Finszter Géza sza-
vaival élve —, hogy ,, 4 kontinentalis targyalasi rendszer [...] inkabb tekintheto
a nyomozasi anyag felmondasanak, mint a tényallas megallapitasahoz sziikse-
ges eredeti bizonyitds felvételének...” (Finszter, 2021), vagyis a bir6sag nagy-
részt rd van utalva a nyomozo6 hatdsag felderitd tevékenységének eredményére.

A digitalis btincselekmények esetében a vadat alatimasztod bizonyitékok 6sz-
szegyljtése és biztositasa tobb szempontbol kiilondsen nehéz feladat elé allitja
a nyomoz6 hatdsagot. Az internet igen nagyfoku anonimitast biztosit az online
kriminalitas szamara. A jogkovetd vilagban is mindennapos VPN (virtual pri-
vate network, azaz virtualis maganhdlozat) szolgaltatasok titkositjak a felhasz-
nalo teljes internetes tevékenységére vonatkozd adatokat, elfedik az IP-cimét.
A dark web olyan, a vilaghalon keresztiil kapcsolodd, igynevezett egymasra
¢éplild, decentralizalt halozatokat takaro gytijtéfogalom, amelyek eléréséhez va-
lamilyen kiilonleges szoftverre van sziikség, és rendkiviili mértékben megne-
hezitik az online tevékenység nyomon kovetését; a legismertebb ilyen halozat
a TOR (The Onion Router) (Goodison, Woods, Barnum, Kemerer & Jackson,
2019). Az illegalis tranzakciok lebonyolitasa ezen felill gyakran a decentralizalt
¢s javarészt szabalyozatlan kriptovalutdkban torténik, amely tovabb neheziti az
igyletek 6sszekapcsolasat az elkovetdvel és a blincselekménnyel (Polt, 2022).

Arejtett adathasznalat és online kommunikacio veszélyeire reagalva az elekt-
ronikus kereskedelmi szolgaltatasok, valamint az informacios tarsadalommal
Osszefliggo szolgaltatasok egyes kérdéseirdl szold 2001. évi CVIIL. torvény
(Ektv.) 2016. jalius 17. napjatol hatalyos 3/B. §-a lehet6vé teszi a titkositast
biztositd szolgaltatok kotelezését a titkositott tartalmak atadasara; a részlet-
szabalyokat a titkositott kommunikaciot biztositd alkalmazasszolgaltatok és
a titkos informaciogytjtésre feljogositott egyiittmiikodésének rendjérdl szolo
185/2016. (VII. 13.) Korm. rendelet rogziti (Miskolczy & Szathmary, 2018).

Tovabbi kihivast jelent ugyanakkor az online blin6zés nemzetkozi jellege. Az
internetes térben fellelhetd bizonyitékok, adatok 6sszegytijtésében a nyomozo
hat6sagok nagymértékben ra vannak utalva a kiilonbz6 hirkozlési, illetve tar-
helyszolgaltatok altal nyujtott informaciokra, a rendszerint kiilfoldi illetésé-
gl gazdalkodo szervezetek azonban nem mindig bizonyulnak hajlandénak az
egyiittmiikddésre, illetve a megkeresés teljesitése is igen koriilményesnek és
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id6éigényesnek bizonyulhat. Ha a kdzvetlen adatkérés nem vezet eredményre,
sziikséges lehet az adott 4llam hatosagahoz fordulni nemzetkdzi bliniigyi egyiitt-
miikddés keretében, vagy az Eurdpai Unio tagallama esetén eurdpai nyomozasi
hatarozat iitjan, azonban a megkeresett allam egylittmiikddési hajlandosaga is
valtozo, igy a megkeresés teljesitésének elmulasztasa akar a nyomozas elaka-
dasahoz is vezethet. Az Eurdpai Uni6 Birdsaga, tigy tlinik, a szolgaltatok sza-
badsaga, illetve a személyes adatok és a maganszféra védelme mellett foglalt
allast (Digital Rights Ireland Ltd. kontra frorszag-iigy, C-293/12 és C-594/12
egyesitett itélet, Tele2-ligy, C-203/15 és C-698/15 egyesitett itélet).

Mindezek mellett az emlitett deepfake-technologia a bizonyitas korében is
nehézségeket okozhat a hatosagok szamara. Habar a jelenleg elérhet6 (mozgo)
képi, illetve hangimitaciok még jellemzden kiforratlanok, igy legtobbszér mar
viszonylag csekély foku koriiltekintés mellett is felismerhetdk, a digitalis tech-
nologiak fejlédési litemét ismerve ez varhatéan mar a belathato kdzeljovoben
valtozhat. Az utobbi években tobben aggodalmuknak adtak hangot arra nézve,
hogy az Ml-alapu deepfakek konnyedén valhatnak a hatdésdgok megtévesztésé-
nek eszk6zEéve a biintetdeljarasban. Erre tekintettel a jovoben gyakrabban lehet
sziikséges a birosag elé tart, bizonyitékul szolgalo felvételeket tovabbi meta-
analizis ala vetni (Gravett, 2020).

Az elektronikus, digitalis bizonyitékok szamos formaban jelenhetnek meg
a biintetéeljarasban. Egy kamerafelvétel bizonyitd ereje példaul a felvételen
latottakban rejlik, az adathordozo vagy a videofajl értékelése tobbnyire nem
igényel kiilonleges szakértelmet. Ahol azonban a biintetéeljarasban nagyobb
hangsulyt kap a digitalis technologia, az elektronikus adatot vagy informacios
rendszert érintd eljarasi cselekmények elvégzéséhez informatikai szakértd koz-
remiikddés valhat sziikségessé. A Digital Forensic Sciecne, vagyis a biiniigyi
informatika a digitalis vonatkozasu biintetéeljarasokra szakosodott, viszonylag
rovid multra visszatekint6 biiniigyi segédtudomany, melynek feladata a bizo-
nyitékok hiteles 0sszegytjtése, elemzése €s bemutatasa (Maté, 2017).

A digital forensic science targya a digitalis bizonyiték, amely az elfogadott
tudomanyos fogalommeghatarozas szerint olyan bizonyit6 erejii informacio,
melyet binaris formaban taroltak vagy tovabbitottak. A definici6 az elektro-
nikus adat Be.-ben foglalt térvényi fogalmahoz képest tehat a binaris formara
helyezi a hangsulyt, mig a feldolgoz6 informacioés rendszernek nem tulajdo-
nit jelentéséget. A digitalis bizonyitékokat a szakirodalom elsésorban asze-
rint csoportositja, hogy milyen formaban, illetve milyen forrasbol nyerhetdok
ki. Eszerint kiilonbséget tehetiink az online tevékenység soran keletkezo, a ki-
bertérben fellelhetd adatok, valamint a hagyomanyos, fizikai adathordozékon
tarolt adatok kozott. Tovabba megkiilonbdztethetiink olyan adatokat, melyek
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az elébbi két kategoriara vonatkozo tovabbi informacidkat hordoznak, példaul
az adatok keletkezésének, modositasanak idejét vagy maodjat. Ilyenek lehetnek
az informdcids rendszer vagy program hasznalata soran keletkezé metaadatok,
melyek révén példaul név, felhasznalonév vagy IP-cim alapjan a felhasznald
személyére is kovetkeztetni lehet (Gyaraki, 2018).

Hazankban az informatikai szakért6i tevékenység altalanos jogszabalyi kere-
teit az igazsagiigyi szakértokrol szol6 2016. évi XXIX. torvény (Szaktv.) fekteti
le, mig a részletszabalyokat az igazsagiigyi szakért6i miikodésrol sz616 31/2008.
(XII. 31.) IRM rendelet rogziti. A 9/2006. (1I. 27.) IM rendelet 6. melléklete
hatarozza meg az informatikai szakért6i szakteriileteket. 2017-ben alakult meg
a Magyar Igazsasiigyi Szakértéi Kamara Informatikai és Hirkozlési Tagozata,
amely elsddlegesen a magas szakmai szinvonalu és egységes szakért6i muko-
dést hivatott biztositani.

Azigazsagligyi szakértd tevékenysége a biintetdeljarasban igen sokrétii. Elsd
1épésként mar a potencialis digitalis bizonyitékok azonositdsa is informatikai
szaktudast igényelhet. Az azonositas keretében a szakértd elsésorban hazkuta-
tas, illetve annak eldkészitése soran feltarja és dokumentalja a relevans adat-
hordozokat, informacids rendszereket. A szakérté feladata az azonositott eszko-
z0k Osszegyljtése, tarolasa és megdrzése, valamint a relevans adatok kinyerése,
azaz kimésolasa, esetleg visszaallitasa, melyre sor keriilhet a helyszinen vagy
laboratoriumban. A szakérto ezt kovetden elemzi a digitalis bizonyitékokat, vé-
giil sziikség esetén prezentalja azokat a nyomozo hatosag, vagy adott esetben
a bir6ésag szamara (Maté, 2017).

A technologia nem csak a bizonyitas targyaként birhat jelentdséggel a tényal-
las megallapitasa soran; digitalis eszk6zok és forrdsok széles tarhaza segiti az
eljarasban részt vevo szervek munkdjat.

Az online jelenlét nagy mennyiségii adatot, digitalis labnyomot hagy maga utan
az interneten, amely nyilt forrast adatgy(ijtés (open source intelligence — tovab-
biakban: OSINT) révén rendkiviil hasznosnak bizonyulhat a nyomozohatdsag
szdmara a biincselekmény felderitése soran. Az OSINT, azaz a nyilvanosan, bar-
ki szamara korlatozas nélkiil és jogszeriien hozzaférhetd adatok dsszegyiijtése és
elemzése gyakran, de nem kizardlag az onkéntesen, példaul kozosségi média ut-
jan megosztott online informacidra iranyul. Az adatgytijtés torténhet aktiv vagy
passziv forméban; az elobbi esetén valamilyen kolcsonos interakceiod sziikséges
a vizsgalt személlyel (példaul kovetési kérés jovahagyasa), mig utobbi esetén kap-
csolatfelvételre nem kertil sor, a célszemély kozremiikodése nem sziikséges, és igy
nem is szerez tudomast arrol, hogy vele szemben adatgytijtés lehet folyamatban.

Jelentds mennyiségii digitalis adatanyag all rendelkezésre nemcsak az online
térben, hanem a kiilonféle hatosagi, buinligyi nyilvantartasi rendszerekben is.
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A Rasterfahndung, azaz raszternyomozas az 1970-es években a Német Szovetségi
Koztarsasagban kialakult felderitési modszer, a kiilonb6z6, egymastol fliggetlen
adatbazisok automatizalt elemzését és dsszehasonlitasat jelenti, melynek révén
a nyomozd hatosag ugynevezett raszterkritériumok alapjan sztikiti le a lehetséges
elkovetdi kort, és sziiri ki az érdektelen személyeket. Hazankban a raszternyomo-
zasnak nincs kiterjedt gyakorlata és a konkrét jogi szabalyozas is hianyzik. A ma-
gyar blinligyi hatdsagi adatbazisokra vonatkozo legfontosabb szabalyokat 2009.
évi XLVIL torvény, a Bnytv. fekteti le, melynek 3. § (1) bekezdése értelmében
a bliniigyi nyilvantartasi rendszer a személyazonosito adatok és fényképek nyil-
vantartasabol, valamint a blinligyi nyilvantartasokbol all; ez utobbi részét képezi
a 7. § szerint a biintettesek nyilvantartasa, a hatranyos jogkovetkezmények alatt
allo, biintetlen eldéletii személyek nyilvantartasa, a bilintetdeljaras hatalya alatt
allok nyilvantartasa és a kiilfoldre utazasi korlatozas hatalya alatt allok nyilvan-
tartasa. Mindezen adatbazisok tartalmat a biintetdeljarasban eljaro szervek, igy
anyomoz6 hatdsag is a Be. 263. §-aban foglalt felhatalmazas alapjan akar koz-
vetlen elektronikus hozzaférés itjan is megismerhetik. Az automatizalt biiniigyi
adatelemzés azonban, ahogy arra a nemzetkozi tapasztalatok is ravilagitanak, ér-
telemszertien alapjogi aggalyokat is felvet. Az informacios onrendelkezési jog-
ol és az informacidszabadsagrol szolo 2011. évi CXIL. torvény (Infotv.) 5. § (7)
bekezdése értelmében bliniligyi személyes adat csak sziik korben, a kiilonleges
adatokra vonatkozé szabalyok szerint kezelhetd, ezen feliil a torvény a bliniildo-
z¢€si célu adatkezeléshez is tovabbi specialis feltételeket hataroz meg. A Bnytv. 8.
§ (1) bekezdése pedig kimondja, hogy a fenti biinligyi nyilvantartasok egymas-
sal nem kapcsolhatok dssze. Az Alkotmanybirdsag blinligyi célu adatkezeléshez
kapcsolodo allaspontja (1asd példaul 144/2008. [X1. 26.] AB hatarozat), valamint
a nemzetko6zi gyakorlat, kiilonosen a Német Szovetségi Alkotmanybirosag rele-
vans gyakorlata alapjan megallapithato, hogy a raszternyomozas alkalmazasara
csak a célhoz kotottség elvének megfelelden, torvényi szintii szabalyozas mellett
¢s a sziikségesség-aranyossag elvére figyelemmel kertilhet sor (Jambor, 2022).
A technologia altal tamogatott felderités direktebb formadja lehet a hatésagi
hacking, amely az érintettek tudtan vagy akaratan kiviil végzett, a digitalis kom-
munikaci6 tartalmanak vagy titkositott adatoknak a megismerésére iranyulo,
nyilt vagy titkos tevékenység. Ennek végrehajtasa tobbféle modszerrel torténhet,
példaul a brute force (nyers erd) a titkositas feltdrését, az informacioés rendszer
sebezhetdségeinek kihasznalasat jelenti, de jellemzden ide tartozik a hatésagi
kémprogramok alkalmazasa, melynek a hazai jogszabalyi alapjat a biintetoel-
jéarasban a Be. a leplezett eszk6zdk korében, az emlitett informacios rendszer
titkos megfigyelésére vonatkozo rendelkezésekkel fekteti le. A hatosagi hacking
attorést hozhat kiilondsen a dark weben folytatott, rendkiviil nehezen nyomon
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kovethetd €s bizonyithaté tevékenység felderitése soran, ugyanakkor e kdrben
is felmertiil a célhoz kotottség €s az aranyossag sérelmének veszélye (példaul
ha a megszerzett adatok kore vagy az érintett személyi kor talmutat a biinte-
téeljaras céljan), ezen feliil joghatdsagi aggalyok is felmeriilnek, ha az érintett
szerver mas allamban talalhatd (Mezei, 2019).

Az MI lehetséges felhasznalasa a bizonyitasban

A fentiekben roviden bemutatott OSINT, a raszternyomozas és a hatosagi hac-
king emberi mércével belathatatlannak tiind adatmennyiség feldolgozasat igé-
nyelheti. A biinfelderitési célu, Big Data jellegii adatelemzés idealis alkalmazasi
tertilet lehet az MI szamara, amely az id6igényes, de kiilonosebb mérlegelést
nem igénylé emberi tevékenység kivaltasa, a nyomozé hatosag tehermente-
sitése révén jelentds mértékben hozzajarulhat a nyomozas optimalizalasahoz.
Hasonldan a korabban kifejtettekhez, egyelore még nem sziiletett jogalkotoi
valasz az MI-rendszerek alkalmazasanak lehetdségére a nyomozas soran, de
a kérdéssel foglalkozo szakirodalom egységesnek tiinik abban, hogy elenged-
hetetlen a megfeleld garancialis szabalyok, mindenek el6tt az emberi feliilvizs-
galat lehetdségének lefektetése (Miskolczi & Szathmary, 2018).

Az MI biintetéeljarasban betoltott szerepét illetden azonban talan a legtobb
kérdgjelet felvetd téma az érdemi mérlegelést — legalabbis egyelére —, a kiza-
rolag az emberre jellemz0 értelmet igényl6 feladatok, igy kiilondsen a birosag
itélkezo tevékenységeének az MI altali kivaltasa. Az allami feladatok digitali-
kozigazgatasi jellegii eljarasok is nagyfoku automatizacion estek at, igy példaul
a 2015 6ta mitkodé VEDA intelligens kamerarendszer és az ahhoz kapcsolodo
Kozlekedésbiztonsagi Automatizalt Feldolgozo és Informacios Rendszer (KA-
FIR) révén a szabalysértési eljarast algoritmusok sora — adott esetben — barmi-
féle emberi beavatkozas nélkiil folytatja le, és allapit meg joghatranyt az eljaras
ala vont személlyel szemben (Z46di, 2018).

A ,,robotbird” koncepcidja kétségkiviill megmozgatta a jogtudomany fantaziajat.
A korai kisérletek azt mutatjak, hogy az MI egészen megbizhato eredménnyel
lehet képes megjdsolni egy adott eljards kimenetelét; egy 2016-os kutatasban
alkalmazott algoritmus példaul az Emberi Jogok Eurdpai Birosaga elétt folya-
matban levo ligyek vizsgalata soran 79%-os pontossaggal jelezte elére a testiilet
dontését (Aletras, Tsarapatsanis, Preotiuc-Pietro & Lampos, 2016).

A gyenge MI a programozasa ¢és a rendelkezésre all6 adatanyag korlatai
kozt elvileg szinte barmilyen kiszamithato logikai mivelet, illetve miiveletek
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sorozatanak végrehajtasara képes lehet. A biintetd itélkezo tevékenység egyes

elemeiben tartalmaz matematikai, logikai szamitasokhoz hasonlatos vonasokat;

igy kiilondsen a biintetéskiszabas korében, ahol a relative hatarozott szankcio-
rendszer jegyében a Btk. 80. § (2) bekezdése hatarozott idejli szabadsagvesz-
tés kiszabasa esetén az iranyadoé biintetési tételkereteken tal a biroi mérlegelés

kiindulopontjaként a kozépmérték alkalmazasat irja eld, figyelemmel az (1)

bekezdésben foglalt biintetéskiszabasi elvekre is.? Nem meglepd tehat, hogy
a biintetéskiszabas az MI-ben rejl6 lehetdségek kiaknazasanak egyik elsddleges

teriilete a biintetéeljaras birosagi szakaszaban. Az Egyesiilt Allamok teriiletén

mar kiilonféle dontéstamogatd rendszerek segitik a birakat a megfeleld szank-
ci6 kivalasztasaban a rendelkezésre allo informaciok, kiilonosen az elkdvetd
személyi korlilményei, bliniigyi eléélete alapjan. Az M1 altali adatelemzés el-
sOdleges szempontja a blinismétlés veszélyének kisziirése, ennek érdekében az

eszkoz az elkovetot egy kockazati értékelés alapjan, altalaban egy haromfoku

skalan, alacsony, kdzepes vagy magas kockazati kategoriaba sorolja be (Har-
mati & Szabd, 2020).

Az er6s MI azonban ennél is tovabbmegy; az elképzelések szerint képes lehet
értékelni az emberi dontéshozatalt befolyasolo, kevésbé kézzelfoghato tényezo-
ket is, mint amilyenek a birdi meggy6zddés kialakulasaban szerepet jatszanak.
A teljes gépi igazsagszolgaltatas lehetdsége tehat, habar az ehhez sziikséges
technologiat még nagyfokl bizonytalansag 6vezi, elvi szinten nem zarhato ki.

A jogaszsag ovatosan kozeliti meg az itélkez6 MI koncepciojat. A leginkabb
kézenfekvo aggalyok szerint a jogi munkatol elvalaszthatatlan emberi értékeld
mozzanatban kozrehato pszichologiai folyamatok nem reprodukalhatok mes-
terséges uton (Nagy, 2020). Ennek ellenére, vagy talan éppen ezért az igazsag-
szolgaltatas a deep learning-kutatas egyik kiemelt teriilete. Emlitést kell tenni
ezen feliil egy tovabbi aggalyrol az MI itélkezési alkalmazasa kapcsan, neve-
zetesen, hogy a gépi tanulas folyamataban konnyedén ,,porszem keriilhet a gé-
pezetbe”, amely a program dontési mechanizmusanak rendellenességéhez ve-
zethet. Kozismert példa erre Tay, a Microsoft MI-alapu chatbotja, melyet 2016.
marcius 23-an mutattak be a Twitteren, majd kevesebb mint 16 éran beliil el is
tavolitottak, miutan a program — internetes trollok kozrehatasara — kozel szaz-
ezer seértd, tobbek kozott rasszista tartalmu lizenetet tett kozzé (Neff & Nagy,
2016). Az USA-ban az emlitett szankcionalasi dontéstamogatd rendszerek kap-
csan ugyancsak felmeriilt az afroamerikai terheltekkel szembeni hatranyos meg-
kiilonboztetés veszélye. Az ilyen hibakat utdlag rendkiviil nehéz megallapitani

3 Nem feledve természetesen az 56/2007. BK vélemény iranymutatasat, amely szerint a biintetési ténye-
zb6ket nem szabad mechanikusan alkalmazni
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és kisziirni, tekintettel arra, hogy a programozoknak az algoritmus mitkddésbe

1épését kdvetden gyakran nincs ralatasuk az automatizmus minden egyes 1épé-
sére. Nem hagyhato figyelmen kiviil tovabba az emberi tényezo, vagyis az MI

megalkotdja; a legnagyobb johiszemiiséget is feltételezve elkeriilhetetlennek
tiinik, hogy a programozo szubjektuma, eléfeltevései valamilyen formaban be-
folyasoljak a program miikodését (Gravett, 2020).

Konklazio

Bar a digitalizacio megitélése a biinteto itélkezésben nem ujkeletii téma, az olyan
technoldgiai fejlemények, mint az MI eldretorése, valamint a COVID-19-jar-
vanyhelyzet, az utobbi években 1j megvilagitasba helyezték azt. Az elektronikus
igyvitel, az egyre sokoldalubb digitalis eszk6zok jelentés mértékben hozzaja-
rulnak a biintetdeljaras hatékonysagahoz, egyuttal az Gjfajta biinozési formak
felderitése, bizonyitasa sajatos kihivasok elé allitjak az eljar6 hatdsagokat, de
a téma kapcsan a jelen tanulmanyban irtakat meghaladéan is szamos tovabbi
kérdés meriil fel, melyeket a jogtudomany is kiemelt figyelemmel kisér (példaul
prediktiv rendészet). ,, 4 prediktiv rendészet az elemzé — foleg kvantitativ mod-
szerek — technikdaknak egy olyan alkalmazasa, amelyek beazonositjak a rend-
orsegi beavatkozas, a biinmegelozés, illetve a biincselekményre adott valasz
lehetséges célpontjait statisztikai és adatbanydszati modszerekkel.” (Harmati
& Szabo, 2020).

Ahogy Roth Erika ramutat, az informatikai eszkdzok térnyerése kifejezetten
elosegitheti a terheltet megilletd jogosultsagok érvényestiilését, mint a jelenlét
joga vagy a védelemhez valo jog (Roth, 2021). A digitalis vilag kihivasainak
kezelése soran, az utkeresés jelenlegi, &tmeneti idészakaban sem szabad azon-
ban szem eldl téveszteniink azokat az elveket, amelyek az évszazadok alatt ki-
alakult és a tisztességes eljarast biztositd modern biintetdeljaras jellegét adjak,
¢s talan az iddszertiség és hatékonysag iranti igény fényében is indokolt az dva-
tossag az olyan kérdések megitélésében, mint akar az embert kivalto, itélkezd
mesterséges intelligencia.
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