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Absztrakt

Cél: A tanulmany altalanos célja, hogy eldsegitse a gyermekek online sze-
xualis viselkedésének szélesebb korli megértését azaltal, hogy feltarja azokat
a fobb kihivasokat, amelyekkel a biiniild6z6 szervek szembesiilnek a fiatalok
altal készitett szexualis jellegli digitalis tartalmak, példaul fényképek, videok,
chat-iizenetek vizsgalata soran.

Moédszertan: A kutatas els6sorban tudomanyos szakirodalmat, szakpolitikai do-
kumentumokat, jogi forrasokat €s statisztikai adatokat tekint at és elemez. A vizs-
galt teriiletek koz¢ tartozik a sajat készitésti online szexualis gyermekbantalma-
zasi tartalmak novekvd elterjedtsége; a gyermekek kozotti kortars kapcsolatok
hatasa a digitalis szexualis tartalmak eléallitasara, valamint az, hogy az online
szexualis tartalmak kereskedelmi célu 1étrehozasa és a digitalis technologiak
fejlddése hogyan noveli a nyomozasi feladatok komplexitasat és dilemmait.
Megallapitasok: A tanulmany megallapitasai ravilagitanak arra, hogy a buniil-
doz6 szervek egyediil nem lesznek képes kezelni azokat a kihivasokat, amelye-
ket a gyermekek szexualis kizsakmanyolasaval kapcsolatos online biincselek-
mények jelentenek a tarsadalom, és kiilonosen a gyermekek szamara. Vilagos
szakmai iranymutatasokra van sziikség ahhoz, hogy kiilonbséget lehessen tenni

1 Magyar nyelvii utankozlés. Jelen cikk angol valtozata megjelent a Beliigyi Szemle 2024. évi 2. szama-
ban. DOI link: https://doi.org/10.38146/BSZ.2024.2.8
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a gyermekek karos és egészséges online szexualis viselkedése kozott, €s napra-
kész tudasra arrdl, hogyan keriilhetd el a gyermekek aldozatta valasa.

Erték: A tanulmany elésegiti a gyermekekrél sajat maguk altal készitett exp-
licit anyagok dsszetett jelenségének arnyaltabb megértését, amely jelenség

gyakran a kortars kapcsolatok, az anyagi nélkiilozés €s a technoldgiai fejlodés

sz¢lesebb tarsadalmi kérdéskoreivel fiigg 6ssze. Ennek eredményeképpen re-
mélhetdleg hatékonyabban meg lehet védeni a fiatalokat, példaul azaltal, hogy
felismerhetdvé valik a kiilonbség a serdiilok egészséges és karos online szexu-
alis viselkedésformai kozott. Az eréforrasok priorizalasaval a hatosagi beavat-
kozasok azokra az esetekre korlatozodhatnak, amikor ezekre sziikség van, el-
kertilve gyermekek sziikségtelen kriminalizalasat.

Kulesszavak: gyermekek online szexualis bantalmazasa, sajat készitésii sze-
xudlis tartalmak, online szexualitas, gyermekekkel szembeni online szexualis
vissza¢lések felderitése

Abstract

Aim: The overall aim of this paper is to offer a greater understanding of the

context of children’s online sexual behaviour through exploring what are some

of the main challenges the police encounter when investigating digital content
of a sexual nature produced by young people, such as photographs, videos and

chat messages.

Methodology: The research is primarily reviewing and analysing academic

literature, policy papers, legal sources and statistical data. The main areas ex-
amined include the increasing prevalence of self-generated child sexual abuse

material (CSAM), how contemporary peer-to-peer relations amongst children

impact the self-production of sexual material, and how creating sexual content
online for commercial reasons and the development of digital technologies add

to the complexity and ambiguities of investigations.

Findings: Findings in this paper highlight that law enforcement alone will not

be able to manage all the challenges that online child sexual abuse crimes imply
on society and children in particular. They will need clear guidelines to differ-
entiate between children’s harmful and healthy online sexual behaviour and up-
to-date knowledge on how to avoid the unnecessary victimisation of children.

Value: This paper promotes a more nuanced understanding of the complex phe-
nomenon of children self-generating explicit content, which is often embed-
ded within wider societal issues of peer-to-peer relations, financial deprivation

and technological advancement. As a result, we will be able to better protect
young people, distinguishing between adolescents’ healthy and harmful online
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sexual behaviours, so resources can be prioritised and interventions carried out
when authority is needed, avoiding the unnecessary criminalisation of children.

Keywords: online child sexual abuse, self-generated sexual material, online
sexuality, policing online child sexual abuse

Bevezetés

Mikozben a gyerekek soha nem latott modokon keriilnek kapcsolatba a folya-
matosan fejlédo és valtozo 0j digitalis technologiakkal, a biinitild6zd szervek
szdmara egyre nagyobb kihivast és kordbban nem tapasztalt dilemmakat okoz
a gyermekekkel szembeni online szexualis visszaélések felderitése, kivizsgalasa
és kezelése. Az online térben megjelend 1j, vonzo szorakozasi, informacios és
kommunikacios lehetdségek — példaul a valds idejii kozosségi jatékot lehetdvé
tévo feliiletek, vagy azok a chat alkalmazasok, melyek ismeretlenekkel biztosi-
tanak 0—24 déraban a vilag barmely pontjardl ismerkedési alkalmakat — a tanu-
las és a kikapcsolodas mellett 0j blincselekményi elkdvetési modokat és karos
magatartasformakat is lehetévé tettek, kiilondsen az életkori sajatossagokbol
adodoan sebezhetdbb kisgyermekek esetében.

Az ujkori biinelkovetési formak koziil is kiemelt figyelem iranyul a gyerme-
kek ellen az online térben elkdvetett nemi élet szabadsaga és a nemi erkdlcs
elleni biincselekményekre, melyek hatékony kezelése a renddrség szamara
a kezdetektdl vilagszerte nehézségekbe titkozik. Az egyik nehézséget a gyer-
mekek online szexualis bantalmazasaval kapcsolatos, bizonyitékként szolga-
16 tartalmak felkutatasa és begytijtése jelenti, mivel ezek gyakran peer-to-peer?
elkdvetdi halozatok altal kezelt, rejtett weboldalakon (a dark weben) vannak
tarolva (URL1; Davidson et al., 2016). Tovabbi kihivasokat teremt az eljara-
sok koltség-, specialis eszkdz- és iddigényes volta (Martellozzo, 2013), az al-
dozatok és az elkovetok sokasadga (Wager et al., 2018), illetve, hogy a gyerme-
keket érintd online szexualis biincselekmények jelentds része transznacionalis
jellegli, ezért szamos hatosagot és jogszabalyt érint (Yar & Steinmetz, 2019;
Davidson et al., 2016; Martellozzo, 2013). Szintén a gyermekek elleni online
szexualis blincselekmények vizsgalatanak kihivasait, 0sszetettségét fokozo
helyzeti elem, amikor a kiskoruak készitenek és osztanak meg sajat magukrol
intim tartalmakat, ami azt eredményezheti, hogy jogi szempontbol potenciali-
san biinelkovetonek tekinthetik dket.

2 Egyenrangt, szamitogépek kozotti kozvetlen kapcsolatot lehetove tevo halozatok.
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Jelen tanulmany torekszik annak feltarasara, hogy a gyermekeket kriminalizald
felfogas megfelel6-e, illetve hogy milyen szempontok alapjan lehetne megha-
tarozni a kiskortak sajat magukrol készitett szexudlis tartalmainak kezelésével
kapcsolatos magatartasok blincselekményi jellegét. A tanulmany altalanos cél-
ja tovabba, hogy eldsegitse a gyermekek online szexualis viselkedésének szé-
lesebb korti megértését azaltal, hogy feltarja azokat a fobb kihivasokat, ame-
lyekkel a biiniild6z0 szervek szembesiilnek a fiatalok altal készitett szexudlis
jellegti digitalis tartalmak vizsgalata soran. A vizsgalt teriiletek kozé tartozik
a sajat készitésii online szexualis gyermekbantalmazasi tartalmak névekvo el-
terjedtsége, a gyermekek kozotti kortars kapcsolatok hatasa a szexualis jellegli
digitalis tartalmak eldallitasara, valamint az, hogy ezen tartalmak kereskedelmi
célu létrehozasa és a digitalis technologiak fejlddése hogyan noveli a nyomo-
zasi feladatok komplexitasat és dilemmait.

A gyermekekkel szembeni online szexualis visszaélések
elleni fellépés

Az Europai Bizottsag allasfoglalasa szerint a biztonsagos, védett és megbizhato
digitalis kornyezet az Europai Uni6 egyik sarokkdve, ezért a tagorszagoknak
maradéktalanul elkotelezettnek kell lenniiik amellett, hogy az atalakuld, egyre
nagyobb aranyban digitalizal6dé vilagban allami és nemzetkdzi eréfeszitések
révén is timogassak a gyermekek védelmét, online szerepvallalasat és jogaik
tiszteletét’. Az online térben, féleg a népszerti k6zosségi médiaplatformokon,
a gyermekekre leselkedd egyik legnagyobb veszélyt a szexualis kizsdkmanyo-
lasra torekvo biinelkdvetdk jelentik.

A brit Nemzeti Biiniildozési Ugynokség definicidja szerint a gyermekek sze-
xualis bantalmazasa (CSA) ,, gvermek kényszeritése vagy csabitasa arra, hogy
szexudalis tevékenységben vegyen részt, fiiggetleniil attol, hogy a gyermek tu-
databan van-e annak, hogy mi térténik, beleértve olyan tevékenységeket, mint
a gyermekek bevonasa vizualis szexudlis tartalmak nézésébe vagy eldallitasaba,
szexudalis tevékenységek megfigyelésébe, gyermekek szexudlisan nem megfele-
16 viselkedésre valo sztonzése, vagy a gyermek felkészitése, behdalozasa ilyen
bantalmazasra” (URL4). Magyarorszagon a hatalyos 2012. évi C. torvény
a Biinteté Torvénykonyvr6l* 204-es szakasza szabalyozza a gyermekpornog-

3 Eurdpai Bizottsag COM (2022) 212 final. Digitalis évtized a gyermekek ¢és az ifjusag szamara: a gyer-
mekbarat internetre (BIK+) vonatkozo uj eurdpai stratégia.
4 2012. évi C. torvény a Biintetd Torvénykonyvrol.
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rafia tényallasat, eszerint biintetendd, aki tizennyolcadik életévét be nem tol-
tott személyt abrazolo pornograf felvételt megszerez vagy tart, kinal, atad vagy
hozzaférhetdvé tesz, készit, forgalomba hoz, azzal kereskedik, illetve ilyen fel-
vételt a nagy nyilvanossag szamara hozzaférhetévé tesz, vagy ezen cselekmé-
nyek megvalosulasat el0segiti vagy tamogatja.

A gyermekek szexudlis bantalmazasa torténhet online, vagy a fizikai vilag-
ban, vagy mindkét térben egyszerre. A gyermekekre gyakorolt kovetkezmények
mindkét esetben karosak és hosszl taviak. Az aldozatoknal stilyos mentalis
egészségiigyi problémak 1éphetnek fel, példaul szorongas, érzelmi zavar, si-
lyos depresszio, poszttraumas stressz-szindroma, valamint az altalanos népes-
ségben tapasztaltaknal lényegesen nagyobb aranyban alakulhat ki naluk 6ngyil-
kossagi hajlam és kabitdszerrel valo visszaélési probléma (Fisher et al., 2017).

Martellozzo (2013) szerint figyelmet kell forditani arra, hogy a fizikai kon-
taktussal nem jar6 online bantalmazas nem ,,kisebb” probléma a kontaktualis
btncselekményekhez képest, mivel a negativ hatasok ugyanolyan rombol6 ha-
tasuak és traumatikusak lehetnek, és az aldozatok felndttkoraban is folytatodhat-
nak. Feltételezhetd, hogy a kiskortak szexualis bantalmazasanak egyes, online
térhez kotott aspektusai még tartdosabb veszélyt is jelenthetnek az egészségiikre
és életkilatasaikra nézve. Példaul az online megosztott, sajat készitésli szexu-
alis gyermekbantalmazasi tartalmak esetében ezen anyagok vég nélkiil elérhe-
téek maradhatnak azaltal, hogy a célszemélyek vagy mas online blinelkdvetok
a megszerzést kovetéen elmentik azokat személyi szamitogépeikre, és a peer-
to-peer halozatokon keresztiil barmikor ujraoszthatova teszik. Ennek a veszé-
lye annyira megnovekedett az elmult években, hogy a jelenséget az Europol
legutobbi IOCTA (Internet Organised Crime Threat Assessment — A szervezett
blin6zés internetes fenyegetését vizsgalo) jelentésében (2021) az egyik legje-
lentdsebb globalis online fenyegetésként azonositotta. A szexualis bantalmazasi
tartalmakat sajat keziileg 1étrehozo fiatal aldozatokban a tudat, hogy intim test-
részeiknek vagy szexualis tevékenységeiknek széles korben elérhetd vizudlis
abrazolasa talan soha nem torolhetd teljesen, illetve nem akadalyozhatd meg,
hogy ezeket az anyagokat a kiberbinz6k tovabb hasznaljak, komoly negativ
kovetkezményekkel jarhat, hossza tava szégyenérzetet és blintudatot kelthet,
rdadasul elképzelhetd, hogy masok is dket hibaztatjak, s mindez potencialisan
folyamatos retraumatizalddashoz és ismételt aldozatta valashoz vezethet (Eu-
ropol, 2020; Ringrose et al., 2021; URL6).

Az aldozatok védelme és a karok enyhitése érdekében a biiniild6z6 szervek
feladata, hogy gyorsan ¢és hatékonyan felderitsék, kivizsgaljak ¢és beavatkoz-
zanak a gyermekek online szexualis bantalmazaséaval jaro tigyekbe, kiilondsen
azért, mivel az dldozatokra ezek a pszichologiai fejlodés kritikus idészakéaban
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vannak hatassal (Martellozzo, 2013). Az ilyen ligyek megfeleld és mielobbi ke-
zelésének elmulasztasa a negativ kdvetkezmények elhtizodasat és fokozodasat
eredményezheti. A vildgviszonylatban ezen a teriileten jogalkotasi és rendésze-
ti téren vezetd szerepet betolto brit renddrség is igyekszik tobb eréforrast allo-
kalni ezekre az esetekre. Ennek eredményeképpen az Egyesiilt Kiralysagban

a gyermekek online szexualis bantalmazasaval kapcsolatos letartoztatasok sza-
ma 2020-ban éves szinten 50%-os ndvekedést mutatott, amely Osszesen 7212

letartoztatott blinelkdvetot és 8329 kozvetleniil megvédett gyermeket érintett

(URL2). Nem lebecsiilve a brit renddrség hatalmas erdfeszitéseit és eldrelépéseit,
fontos kiemelni, hogy ezek a szdmok a probléma mértékéhez képest alacsony-
nak tinhetnek, ¢és azt sugallhatjak, hogy a biinitild6z6 szervek dnmagukban nem

alkalmasak vagy képesek kezelni a gyermekek online szexualis bantalmazasa-
val kapcsolatos tarsadalmi szintli problémakat, és kiilondsen a fiatalok jolléte

szempontjabol jelentds kihivasokat.

A sajat készitésii online szexualis gyermekbantalmazasi
tartalmak

Az Ofsted (Office for Standards in Education — Oktatasi Standardok Hivatala)
altal 32 iskolaban 900 gyermek részvételével végzett 202 1-es kutatas azt jelezte,
hogy a gyermekek online szexualis bantalmazasanak elterjedtsége ijesztden ma-
gas, és bar ezt a szakemberek jellemzden alabecsiilik, a fiatalok tobbségét érinti.
Ugyanez a kutatas megallapitotta, hogy a gyermekek tulnyomo része szerzett
mar online olyan negativ szexualis tapasztalatokat, amelyektdl védve kellett
volna lenniiik; példaul a fiuk 40%-a és a lanyok 80%-a rendszeresen nyomas ala
keriilt, hogy sajat maguk altal készitett szexualis képeket kiildjenek masoknak,
¢s a gyermekek mintegy felérdl készitettek tudtuk vagy beleegyezésiik nélkiil
szexudlis jellegt felvételt masok (Ofsted, 2021). Ezek a szamok kozel allnak
a WeProtect Alliance (URL7), egy gyermekek online szexuéalis bantalmazasa
ellen kiizdé nemzetkdzi ligynokség legutobbi globalis veszélyeket értékeld je-
lentésében szerepld szamaihoz, amely szerint a magas jovedelmi angol nyelvii
orszagokban, koztiik az Egyesiilt Kiralysagban, 6tbol négy lany és 6tbol harom
fiu tapasztalt online szexualis bantalmazast, és a valaszaddk 22%-a mondta,
hogy gyermekkorukban az engedélyiik nélkiil terjesztettek roluk sajat maguk
altal készitett szexualis tartalmu anyagokat.

Amint az emlitett kutatasokbol lathatd, a gyermekek online szexualis ban-
talmazasaval kapcsolatos renddrségi iigyek egyik, fokoz6doé dilemmakat hor-
dozo6 szegmense az, hogy hogyan kellene kezelni az eljarasok soran azokat az
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eseteket, amelyekben az illegalis, gyermekeket abrazold szexualis tartalmakat
a kiskoruak sajat maguk hoztak létre. Az Egyesiilt Kiralysagban, a nyugati vilag
legtobb orszagahoz, igy Magyarorszdghoz hasonlodan is, illegalis a gyermekek-
ol késziilt pornograf jellegli képek, szexualis abrazolasok eldallitasa, birtokla-
sa vagy terjesztése (Bryce, Robinson & Petherick, 2019). Ez azt jelenti, hogy
a sajat magukrol meztelen vagy részben meztelen képeket készitd, illetve bar-
milyen mas, szexualis cselekmény vizualis abrazolasat megorokité gyermekek
potencialisan negativ jogi kovetkezményekkel és tetteik kriminalizacidjaval
néznek szembe, fliggetleniil attél, hogy onként vagy kényszer hatasara készi-
tették-e az adott anyagokat.

Az Europol egy friss tanulmanya (Europol, 2020) szerint a gyermekek altal
sajat magukrol készitett online szexualis bantalmazasi tartalmak problémaéja
folyamatosan novekszik és silyosbodik, és valdsziniileg nem fog megsziinni;
raadasul a COVID-19-vilagjarvany miatt elére nem lathatdo mértékben széle-
sebb kortivé valt. Amig 2016-ban az Egyesiilt Kiralysagban bejelentett, gyer-
mekeket érintd szexualis bantalmazast abrazolo képek koziil minden 6todik
sajat készitési volt (Fisher et al., 2017), addig 2020-ban mar a sajat készité-
st képekbdl allé esetek tették ki a gyermekek online szexualis bantalmazasat
abrazolo anyagok 44%-at, dsszesen 68 000 esetet, ami 77%-os novekedést je-
lentett az el6z6 évben bejelentett szamadatokhoz képest (URL3). Az Internet
Watch Foundation, egy vezet6 brit online gyermekvédelmi szervezet kutatasa
arrol a szomorua tendenciardl is beszamolt, hogy egyre fiatalabb gyermekeket
azonositottak a felderitett vizualis anyagokon, illetve megallapitottak, hogy
a sajat magukrol szexualis tartalmakat létrehozo aldozatok 80%-a 11-13 éves
lany volt, akik tobbnyire a halészobajukban vagy mas otthoni kdrnyezetben
tartozkodtak a felvételeken.

Madigan és munkatarsai (2018) szisztematikusan megvizsgaltak és elemezték
a témaban irt tudomanyos publikaciok eredményeit, s arra a kovetkeztetésre
jutottak, hogy a kiskoruak altal sajat magukrol eldallitott szexudlis jellegii tar-
talmak idOvel egyre gyakoribba valtak, és ez a probléma egyre fiatalabb korban
érinti a gyermekeket. Egy amerikai kutatas (URL6) kimutatta, hogy 2020-ban
a 9—17 éves gyermekek 17%-a osztott meg online sajat magarol, altala l1étre-
hozott szexualis bantalmazasi tartalmakat, és a legnagyobb éves novekedést
a 9-10 éves gyermekeknél figyelték meg, koriikben 3%-r6l 15%-ra nétt egy
év alatt ez az arany. Amint ezekbdl a statisztikakbol is nyilvanvalo, a gyerekek
egyre nagyobb aranyban hoznak 1étre és terjesztenek sajat magukrol online
szexualis tartalmakat, els6sorban kozosségi médiaplatformokon, azonnali iize-
netkiildést vagy €16 online kozvetitést (streaming) lehetvé tevo szolgaltatasok
hasznalataval. Ennek tiikrében kijelenthetd, hogy az ilyen, szexualis tartalmakat
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sajat magukrol létrehozd gyermekek kriminalizalasa, kiilonos tekintettel azok-
ra, akik még legalisan részt sem vehetnének szexualis tevékenységekben, nem
csak a rendOrség szamara okozna kezelhetetlen munkaterhet, de nem lenne sem
a gyermekek, sem a tarsadalom érdeke.

Kihivasok a sajat készitésii tartalmak vizsgalataban

A gyerekek altal sajat magukrol 1étrehozott digitalis szexualis bantalmazasi
tartalmakat érint6 tigyek gyors és hatékony kivizsgalasa, és az okozott kar mi-
nimalizalasa érdekében a rendérségnek eldszor is meg kell birkoznia a rendki-
viil magas gyakorisagbol adodo kihivasokkal. Az egyik ajanlott megkdzelitési
mod a nyomasgyakorlasbol vagy kényszerbol ered6 cselekedetek megkiilon-
boztetése lehet azoktol, amikor a serdiil6 koru gyermekek sajat maguk altal ge-
neralt szexualis jellegii tartalmakat osztanak meg egymassal, az életkoruknak
megfeleld, egészséges €s konszenzuson alapuld szexualis magatartas része-
ként 1étrehozva, tarolva és terjesztve ezeket. Utobbi esetben az explicit digita-
lis képek kortarsak kozotti, onkéntes, kdlcsonds hozzajarulason alapuld meg-
osztasa példaul a fiatalkoru, egymassal intim kapcsolatban 1€v0 (,,jar6”) parok
esetében kétségteleniil rejt kockazatokat, ugyanakkor vitathatatlanul a fiatalok
maganélethez, a masokkal valé kapcsolatteremtéshez ¢s -tartashoz valé jogai-
nak korébe tartozik. Quayle és Karen (2015) szerint a digitalis tartalmak 6nal-
16 eléallitasanak €s terjesztésének képessége a gyermekek szocialis vilaganak
része, amelyben autonomiajukat, egyéni cselekvoképességiiket €s a szexualis
identitasukkal kapcsolatos dontéseiket gyakoroljak. A gyermekek nem aszexu-
alis 1ények (May-Chahal & Kelly, 2020), és az intim digitalis képek eléallita-
sa, birtoklasa és egymas kozotti online megosztasa — az ezzel jard kockazatok
ellenére — a mindennapi életiik részévé valik. Mi tobb, egy kozelmultban vég-
zett kutatas (URL7) ramutatott, hogy sok fiatal pozitiv érzéseket, példaul ki-
vancsisagot, izgalmat és boldogsagot tarsit a sajat maga altal készitett szexua-
lis tartalmak kortarsak kdzotti cseréjéhez, amit a digitalis életiik egyik szerves
részeként élnek meg.

Kétségtelen, hogy mindenképpen sziikség van a kiskoruak digitalis tudatossa-
ganak novelésére, a online térhez kapcsolodo sériilékenységekkel, veszélyekkel
kapcsolatos megfeleld oktatasukra, példaul az altaluk hasznalt feliiletek, alkal-
mazasok biztonsagi hianyossagairdl, digitalis eszkdzeik esetleges feltdrhetdsé-
gérol, és a vizudlis tartalmak kiszivarogtathatosagarol; ennek ellenére az dket
megilletd jogokat online is ugyanannyira el kell ismerni és tiszteletben kell tar-
tani, mint a fizikai vilagban. Ez azt is jelenti, hogy senkinek sem érdeke, hogy
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a renddrség eréforrasokat kiilonitsen el olyan tigyek kivizsgalasara, amikor sze-
xualis tartalmu digitalis anyagokat adekvat pszichologiai fejlodési szakaszban,
itéloképességiik® birtokaban 1év6 serdiilok, konszenzusos mdodon allitanak el

¢és osztanak meg egymassal. Ezeket, a gyermekek szexualis kizsakmanyolasat

a gyakorlatban nem jellemz0 eseteket — ha egyaltalan valakinek, akkor —az ok-
tatasi-nevelési intézményeknek, az érintett fiatalok csaladjainak, esetleg a helyi

kozosségnek kellene kezelnie. A gyerekek altal sajat magukrol digitalisan ké-
szitett szexualis bantalmazasi tartalmainak magas gyakorisagaval kapcsolatos

probléma megoldasanak egyik eleme lehet a megfelelden kiilonbségtétel a sze-
xualitasukat jogosan felfedezo és megéld, illetve a masok altal szexualisan ki-
zsakmanyolt gyermekeket érint6 esetek kozott.

Sok esetben a felfedezés és megélés, illetve a kizsakmanyolas kozatti kiilonb-
ségtétel nehézséget jelenthet a biinlild6z6 szervek szamara, azért is, mert tagjaik
koziil sokan nem kaptak megfeleld képzést a gyermekek szexualis bantalmaza-
sanak felismerésével és kezelésével kapcsolatban, és potencialisan kevés isme-
rettel rendelkezhetnek a gyermekek szexualis fejlodésérdl és annak a gyorsan
valtozo digitalis kdrnyezetben valdo megnyilvanuldsardl (Yar & Steinmetz, 2019;
Wager, Myers, & Parkinson, 2021). Kutatasok alatdmasztottak, hogy a gyer-
mekek szexudlis bantalmazasanak tekintetében a blinlild6zés hatékonysagat
befolyasolo jelentds probléma, hogy nincsenek olyan szakképzett nyomozok,
akik értik a teriilet specialis jellemzdit, és kompetensnek érzik magukat a kis-
kort érintettekkel és talélékkel valdo kommunikacidban, illetve szakszer( ta-
mogatasukban (Martellozzo, 2013; Wager et al., 2021), raadasul jelenleg még
szakmai téren is hianyosak a vonatkozo6 tudomanyos ismeretek, és hianyoznak
az egyértelmii iranymutatasok a gyermekkori egészséges digitalis intim visel-
kedésformak és a gyermekek online szexualis bantalmazasanak szétvalaszta-
sa kapcsan (Quayle & Karen, 2015; Wagner et al. 2018; May-Chahal & Kelly,
2020). A fentiek alapjan javasolhato, hogy amikor kiskortiak szexualis jellegli
digitalis anyagokat sajat magukrol, maguk szamara hoznak létre és birtokolnak,
vagy a létrehozas, birtoklas és megosztas hasonld kort kiskoruak kozott, hoz-
zéjarulason alapuld egyéni interakciok eredményeként jon 1étre, ahol a fiatalok
kozott nincs hatalmi egyensulyhiany, illetve a résztvevok belatjak cselekedeteik
kovetkezményeit és kockazatait, akkor ezeket az eseteket nem célszerti gyer-
mekek elleni online szexuélis bantalmazasnak tekinteni.

5 Az itéloképessége birtokaban lévd gyermek: az a kiskoru, aki életkoranak és értelmi, érzelmi fejlettsé-
gének megfelelden képes [...] az ot érintd tények és dontések lényegi tartalmat megérteni, varhato ko-
vetkezményeit belatni.” 149/1997. (IX. 10.) Korm. rendelet a gyamhatdsagokrol, valamint a gyermek-
védelmi és gyamiigyi eljarasrol.
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A nyomasgyakorlas kiilonboz6 esetei
a sajat készitésii tartalmak kapcsan

A ,,normalis” esetek elkiilonitése utdn fennmarado6 probléma az, hogy a gyerme-
kek jelentds hanyada kiskoru tarsaik kényszeritésének hatasara, vagy a sajat és
csaladjuk nehéz gazdasagi helyzete és pénziigyi nyomas miatt készit €s oszt meg
magarol szexualis jellegli vizualis tartalmakat (Martellozzo et al, 2016; Quayle
& Karen, 2015; Ofsted, 2021), ami az elkovetdk és inditékaik kivizsgalasanak
tovabbi bonyolultsagat eredményezi. Egy brit kutatas (Davidson et al., 2016)
kimutatta, hogy az online bantalmazast elszenvedett fiatalokat tobbnyire kortar-
sak ¢s nem felndttek bantalmazzak. Ezen feliil a gyerekek 4ltal sajat magukrol
kortars nyomasgyakorlasra vagy kényszeritésre 1étrehozott digitalis szexualis
bantalmazasi tartalmak 1étrejohetnek egyébként konszenzusos intim (par)kap-
csolatokon beliil is. A nyomasgyakorlas megvalosulhat példaul a masik fél al-
tali érzelmi manipulacio altal (,,ha szeretsz megteszed” vagy ,,minden baratom
baratndje kiildott mar ilyet nekik™), vagy mert a fitk meg akarnak felelni a ba-
rataik heteronormativ elvardsainak, melynek része lehet intim képek (,,trofedk”)
gyljtése lanyokrol, vagy sajat intim részeikrdl képek megosztasa (példaul az
elterjedt ,,dickpics”, magyarul péniszfotok kiildése fiuk altal), vagy mert a fia-
talok olyannyira hétkoznapinak érzékelik az intim képek, tartalmak kérését és
kiildését, hogy nem ismerik fel annak karos voltat és esetleges blincselekmé-
nyi jellegét (Ofsted, 2021; Ringrose et al., 2021). Amikor a rend6rségnek mas
kiskoraak mint elkdvetdk vagy felbujtok ellen kell nyomoznia a gyerekek sajat
magukrol Iétrehozott online szexualis bantalmazasi anyagokat érintd tigyeiben,
akkor ez sziikségszeriien kérdéseket vet fel a kdros magatartast tantsito gyer-
mekek szandékaival, érzelmi és értelmi érettségével, valamint a nem megfeleld
viselkedésiik kovetkezményeinek belatasara valo képességiikkel kapcsolatban,
amelyeket a rend6roknek figyelembe kell venniiik, és az életkorhoz illeszkedd
megfeleld érzékenységgel kell vizsgalniuk.

A gyermekek szintén aldozatul eshetnek a gyermekek sajat maguk altali online
szexualis bantalmazasi tartalmak eléallitasa egy ritkabb tipusanak is, amelynek
célja nem a kortarsak kozotti megosztas és birtoklas, hanem az anyagi haszon-
szerzés. Kutatasok igazoljak (Gill, 2021; URLT1), hogy szamos kdzdsségben
baratok ¢€s fiatal rokonok adnak tanacsokat mas gyerekeknek arra vonatkozdan,
hogyan lehet sajat magukrol ,,piacképes” online szexualis bantalmazasi anyago-
kat eldallitani, és pénzt keresni bizonyos online platformokon és anonim fizeté-
si rendszereken keresztiil. Az ilyen tipusu iigyek gyakorisaganak novekedését
megkonnyitik az olyan digitalis technologidk, mint példaul a végpontok kdzotti
titkositas, melyek tovabbi kihivasokat és koltségeket jelentenek a nyomozasok
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soran. A biiniildézésben dolgozdoknak sokszor a kdzosségi médiaplatformok
birtokaban 1€év6 specialis tudasra, eszkdzokre és felszerelésre van sziikségiik
ahhoz, hogy adatokat nyerjenek ki az {izenetkiildd szolgaltatasok feliileteirdl,
nyomon tudjak kovetni és beazonositani a kriptovaluta kifizetéseket, és bizo-
nyitékokat tudjanak gyiijteni €s jogszeriien tarolni az é16 online kozvetitést le-
hetévé tévo platformokon létrehozott és terjesztett gyermekeket érinté online
szexualis bantalmazasi iigyek kapcsan (URL1).

Az olyan ¢16 streaming platformok, mint az Omegle, a COVID-19-jarvany
idején hatalmas népszeriiségre tettek szert a gyermekek korében, és a jelenté-
sek szerint a gyermekek a tarsaik altal készitett pornograf tartalmaknak voltak
kitéve (URLS). Ezekhez az oldalakhoz konnyli hozzaférni, tipikusan hianyoz-
nak az olyan beépitett biztonsagi funkcidk, mint a megfelel6 életkor ellendrzési
rendszer, vagy a tartalmak rendszeres sziirése és moderalasa, ezért egy ,,idealis”
kornyezet biztositasaval hozzajarulnak a gyermekek sajat magukrol készitett
¢és megosztott online szexudlis gyermekbantalmazasi tartalmainak napi szintii
l1étrehozasahoz és terjesztéséhez. Martellozzo és Bradbury (2021) ramutattak,
hogy az olyan eléfizetéses rendszerben miikddo kozosségi médiaplatformok,
mint példaul a COVID-19 alatt rendkiviili népszertiséget szerzett OnlyFans,
teret biztositanak a felhasznaloknak — koztiik kiskortiaknak is —, hogy sajat ké-
szitésii tartalmakat forgalmazzanak, és igy a megfeleld biztonsagi rendszerek
alkalmazasanak hianyaval arra 6sztonozték a kiszolgaltatottabb gyermekeket,
hogy anyagi haszonszerzés céljabol sajat maguk allitsanak el6 és aruljanak sze-
xualis jellegii tartalmakat online.

bizonyitékok megszerzésén kiviil szamos mas okbdl is bonyolult az olyan
esetek kivizsgalasa, amikor a gyermekek pénziigyi okokbdl sajat magukrol
online szexualis bantalmazasi tartalmakat hoznak 1étre kiilonb6z6 feliileteken.
Példaul a gyermekek online tevékenységei — kiilondsen, ha Gjonnan megjele-
no, a felndttek szdmara nagyrészt ismeretlen feliileteket, technologiakat hasz-
nalnak — észrevétlenek maradhatnak, és ezért a gondviseldik nem észlelik, és
nem tudjak jelenteni a felmeriil6 eseteket. Ha mas, a feliileteket és technolo-
giakat jobban ismerd és hasznalo fiatalok észreveszik a problémas eseteket,
akkor is tanacstalanok lehetnek azzal kapcsolatban, hogy hol ¢s hogyan kell
jelenteni a nem kivanatos vagy karos tartalmakat, vagy — ahogy mar emlitve
volt egy korabban idézett kutatas kapcsan (Davidson et al., 2016) — a gyere-
kek altalaban nem tudjak megérteni és kovetni az oldalak biztonsagi eljarasi
folyamatait és jelentési mechanizmusait. A felhasznalobarat jelentési funkci-
ok ¢és altalaban az eldretervezetten biztonsagos felhasznaldi design (safety-by-
design) hianya kevésbé meglepd, ha a forprofit cégek érdekeit vizsgaljuk. Az
olyan vallalkozasok, mint az Omegle és az OnlyFans — hasonl6an a gyerekek
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korében mar régebben nagy népszeriiséget szerzett TikTokhoz vagy Instagram-
hoz — akkor novekednek és termelnek profitot, ha tobb tartalmat osztanak meg
¢s generalnak a feliileteiken. Gazdagsagot €s népszertiséget is igérve vonzanak
magukhoz felhasznaldkat, koztiik sok kiskorut, és szolgéltatasaikért jelentds
szazalékot tartanak meg maguknak a megtermelt tartalmak utan jar6 bevétel-
bol és a feliileteken értékesitett hirdetéseken keresztiil, fiiggetleniil attol, hogy
a létrehozott tartalmak karosak vagy illegalisak-e, amely tartalmakeért tagadjak
a felelosséget (Meggyesfalvi, 2021). Az Egyesiilt Kirdlysdgban az online biz-
tonsagot elémozditani és szabalyozni kivano torvényjavaslat kapcsan jelenleg
is vita targyat képezi, hogy mely szerepl6knek mekkora jogi felelosséget kell
vallalniuk az online térben talalhat6 karos és illegalis tartalmak ellenérzéséért,
beleértve a kdzosségi médiavallalatokat is, amelyek jelenlegi gyakorlata lehe-
tové teszi, €s bizonyos mértékig eld is segiti a gyermekek online szexualis ki-
zsakmanyolasat (Meggyesfalvi, 2021).

Kétségtelen, hogy a blniild6z6 szerveknek tovabbra is meghataroz6 szerepe
kell legyen a gyermekek védelmében az interneten is, a gyermeket érint6 online
szexualis bantalmazas megeldzésében €s az esetek kivizsgalasaban, beleértve
azokat az eseteket is, amikor a gyermekek kortarsaik nyomasara vagy gazda-
sagi okokbol sajat magukrol készitenek és osztanak meg online szexualis gyer-
mekbantalmazasi tartalmakat. Ugyanakkor belathato, hogy a bliniildoz6 szervek
egyediil nem lesznek képesek kezelni azokat a sokrétii kihivasokat, amelyek
a gyermekeket a digitalis térben érint6 nemi élet szabadsaga és a nemi erkolcs
elleni biincselekmények jelentenek a tarsadalom és kiilondsen a kiskoruak sza-
mara. Vilagos irdnymutatasokra lesz sziikségiik ahhoz, hogy kiilonbséget tegye-
nek a gyermekek karos és egészséges online szexualis viselkedésformai kozatt,
¢s segitségre szorulnak abban is, hogy megelézhetd legyen a gyermekek aldo-
zatta valasa, és az elkovetOk relativ biintetlensége. A rendérségnek a gyerme-
kek online térben megvaldosulo védelme érdekében a tarsadalmi és technoldgiai
valtozasokra valo reagalas helyett proaktivabba kell valnia, atlatni a gyermekek
internethasznalatdval 6sszefiiggd jelenségeket és jogokat, tovabba egyiitt kell
miikddnie a kozosségi médiavallalatokkal és altalaban a forprofit szektorral,
amelyek tobb eréforrassal, tudassal és ralatassal rendelkeznek az online tartal-
mak hatékony szabalyozasara, ellenorzésére és moderalasara (Davidson et al.,
2016). A rendorség el6tt szamos kihivas, feladat és fejlodési lehetdség all, és
sziikséges, hogy ebben az 6sszes érdekelt fél kdzos erdfeszitéssel tamogatast
nyujtson szamukra annak érdekében, hogy a karok csokkenhessenek, és a gyer-
mekek online biztonsaga ¢és védelme teljes kortivé valhasson.
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Kovetkeztetések

Az online vilag tovabbra is szamos pozitiv lehetOséget biztosit a gyermekek és
fiatalok szamdra a kapcsolddasra, a jatékra, a tanuldsra csakugy, ahogy az 6n-
ismeretre, a szexualitas felfedezésére, megértésére és megélésére. Ugyanakkor
arra is adottak a lehetéségek, hogy rosszindulati személyek és szervezett biin-
elkdvetdi halozatok egyarant kihasznaljak az internet biinelkovetést megkony-
nyitd jellemzdit, az online biztonsag technoldgiai és szabalyozasi hidnyossagait,
¢és a bliniildozés nehézségeit az online szexualis gyermekbantalmazasi esetek
kezelése kapcsan. A blniigyek hatékony felderitése és kivizsgalasa, illetve az
aldozatok védelme és megsegitése érdekében az online szexualis gyermekban-
talmazas kiilonb6z6 megnyilvanuléasi formainak megértése elengedhetetlen
a rend- és gyermekvédelmi szervek szamara. A kiskoraak megfelelébb védelme
érdekében kiilonbséget kell tenniiik a serdiilok egészséges és karos online sze-
xualis magatartasa kozott, hogy az er6forrasokat hatékonyan tudjak priorizal-
ni, és akkor avatkozzanak bele, amikor ez indokolt, igy elkeriilve a gyermekek
sziikségtelen kriminalizalasat. A gyermekek fokozodo internethasznalataval kap-
csolatos szamos kihivast — beleértve a sajat magukrol készitett szexualis jellegii
digitalis tartalmak létrehozasanak Osszetett jelenségét — akkor lehet adekvatan
kezelni, ha az illetékesek ezeket a kihivasokat olyan tagabb Osszefiiggésekben
értelmezik, mint a kortarsak kozotti online kapcsolatok szerepe a gyermekek
¢életében, a technologiai fejlodés hatasai, vagy a bezartsag, magany és az anya-
gi nélkiilozés befolyasa a gyermekekre.

Leegyszerusitést kinalhat az online szexualis ragadozok, a profitra fokusza-
16 vallalatok, az inkompetens hatésagok és a hozza nem ért6 bliniild6z6 szer-
vek, az oktatasi intézmények és a sziilok hibaztatasa a gyermekek védelmének
elmulasztasaért, vagy akar maguk a gyermekek blin6zoének tekintése, ami-
ért felel6tlentil viselkednek a digitalis térben. Megallapithaté azonban, hogy
a gyermekek altal sajat magukrol, kényszer hatasara készitett, szexualis tar-
talmu digitalis anyagok vizsgalata kihivasainak kezelése nehéz és Osszetett,
eréforras-igényes, és gyakran hianyozhatnak az egyértelmiien beazonosithato
elkovetdk, feleldsok. A renddrségi nyomozasok kihivasaival valé szembené-
zéshez, és igy végso soron a gyermekek online biztonsaganak biztositdsdhoz
valamennyi érdekelt félnek egyiitt kell miikodnie, hogy hozzajaruljanak a ko-
vetkezetes és a valos életre reflektald jogszabalyok, egyértelmii iranymutata-
sok, hatékony képzési programok, valamint jol elosztott emberi és pénziigyi
er6forrasok kialakitasahoz.
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