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Absztrakt

Cél: A kétrészes tanulmany elso fele bemutatja a mesterséges intelligencia no-
vekvo szerepét a forenzikus tudomanyok miivelésében. Az alapfogalmak tiszta-
zasat és a rovid torténeti attekintést kovetden sorra veszi a mesterséges intelli-
gencia (MI) alkalmazasanak lehetéségeit a kiilonféle forenzikus szakteriileteken:
genetika, nyomtan, vegyészet, toxikoldgia, antropologia, igazsagiigyi orvostan.
Maédszertan: A tanulmany szamos, kézelmultban megjelent kiilfoldi szakcikk
feldolgozasaval azok szintézisét végzi el.

Megallapitasok: A mesterséges intelligencia alkalmazasanak behatolasa az
egyes tudomanyteriiletekre napjainkban is zajlo folyamat. Ezt a fejlédést nem
kertilhetik el a legvaltozatosabb forenzikus szakteriiletek sem. A hagyomanyos
modszerekkel kezelhetetlen méretii adatbazisokban valo eligazodas, a minta-
felismerés, a gépi tanulas mind hasznos eszkoz lehet a forenzikus tudomany
miveléséhez is. Fontos kdvetkeztetés azonban, hogy az MI a szakértéi mun-
ka tamogatoja, nem helyettesitoje.

Erték: Magyar nyelven a forenzikus tudoményok teriiletén ilyen részletes sz-
szefoglal6 szakcikk eddig nem sziiletett.

A szerzOk a kéziratot magyar nyelven nyujtottak be. Benyujtas: 2023. 09. 03. Atdolgozés: 2023. 10. 10.
Elfogadas: 2023. 10. 26.
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Abstract

Aim: The first half of the two-part study is on the emerging role of artificial in-
telligence in the forensic sciences. After clarifying the basic concepts and a brief
historical overview, the possibilities of using Al in various forensic fields are
discussed: genetics, pattern recognition, chemistry, toxicology, anthropology,
forensic medicine, and scene reconstruction.

Methodology: The study synthesises several recently published internation-
al papers.

Findings: The penetration of the application of artificial intelligence into some
fields of science is undoubtedly an ongoing process. Most of the varied forensic
fields also cannot avoid this development. Analysing large databases unman-
ageable with traditional methods, pattern recognition, and machine learning can
all be important tools for forensic science. However, an important conclusion
is that Al is a supporter of human expert work, not a substitute.

Value: In the field of forensic sciences, no such detailed summary article has
been published in Hungarian so far.

Keywords: artificial intelligence, forensic science, genetics, anthropology

Bevezeto

Napjainkban a mesterséges intelligencia (tovabbiakban: MI) kifejezés szinte
mindennapiva valt, és egy foldi halandé ebbdl csak annyit sejt, hogy a szami-
togép és a program egyiittesen miivel olyan dolgokat, amelyeket eddig hus-vér
ember végzett. Ez a benniinket is érint6 viszonylagos tajékozatlansag kész-
tetett arra, hogy utdna jarjunk a témanak: a mesterséges intelligencia milyen
mértékben épiilt be a mindennapi életbe és a torvényszéki tudomanyokba?
Mit tud jobban, mint mi emberek, és mikor jon el az az idd, amikor haszna-
lata elkeriilhetetlenné valik az igazsagligyi szakértdi gyakorlatban. Ha mar
utana jartunk az MI témaéjanak, probaltuk jobban kifejteni a gyakran hasznalt
szakkifejezések mibenlétét, amelyek a kovetkezok: gépi tanulas, mélytanu-
las, gyenge/szikk MI, er6s MI, mesterséges altalanos intelligencia, mestersé-
ges szuperintelligencia stb.
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Mi a mesterséges intelligencia?

Az MI (angolul Artificial Intelligence — Al) fejlodése toretlen, népszeriisége
naprol napra szarnyal. Az MI egy rendszer vagy program azon képessége, hogy
gondolkodjon és tanuljon a tapasztalatokbol (URLT1).

Az Ml a gépen megjelenitett intelligencia, amely szimulalja az emberi viselke-
dést vagy gondolkodast, és specialis problémak megoldésara tanithatd. Az MI
a gépi tanulasi technikak (machine learning) és a mélytanulas (deep learning)
kombinacidja. Az MI modelljeit hatalmas mennyiségii adat felhasznalasaval
képezik ki, amelyek képesek intelligens dontéseket hozni.

Mind a mélytanulés, mind a gépi tanulas az MI részteriiletei, a mélytanulas
pedig valdjaban a gépi tanulas részteriilete. A mélytanulds is voltaképpen neu-
ralis halozatokbol all, ahol a ,,mély” olyan neuralis haldzatra utal, ami haromnal
sokkal tobb rétegbdl all —a hagyomanyos bemeneti és kimeneti rétegek kozott
tobb tucat rejtett adatfeldolgozo rétege lehet, amik egyszerre dolgoznak. Példa-
ul képek értelmezése esetén alsobb szintii rétegek végzik az élek azonositasat,
a magasabb szintii rétegek pedig az dbrazolt dolgok felismerését.

A mélytanulas a kozonséges gépi tanulastol abban kiilonbozik, ahogy az egyes
algoritmusok tanulnak. A mélytanulas automatizalja a folyamatjellemzok ki-
nyerésének tobbségét, kikiiszobolve a sziikséges kézi/emberi beavatkozasok
egy részét, és lehetové teszi nagyobb adatkészletek hasznalatat. A mélytanulast

,»skalazhato gépi tanulasnak™ is tekinthetjiik. A klasszikus vagy ,,nem mély” gépi
tanulas jobban fligg az emberi beavatkozastol, €s a szakemberek hatarozzak meg
a funkciok hierarchiajat, hogy megértsék az adatbevitel kozotti kiilonbségeket,
amelyek altalaban strukturaltabb adatokat igényelnek a tanulashoz. A ,,mély”
gépi tanulas felhasznalhatja a cimkézett adatkészleteket, mas néven feliigyelt
tanulast, hogy tajékozddjon az algoritmusarol, de nem feltétleniil igényel cim-
kézett adatkészletet. Strukturalatlan adatokat nyers formaban (példaul szoveget,
képeket) tud beemelni, €s automatikusan meg tudja hatarozni a kiilénb6z6 adat-
kategodridkat egymastol megkiilonboztetd jellemzok hierarchiajat. A gépi tanu-
lassal ellentétben az adatok feldolgozasahoz nem igényel emberi beavatkozast,
igy érdekesebb modokon skalazhatjuk a gépi tanulést. Ezen kiviil tovabbi MI
fogalmakkal is meg kell ismerkedniink: gyenge és er6s MI. A gyenge MI —mas
néven Narrow Al vagy Artificial Narrow Intelligence (ANI) — meghatarozott
feladatok elvégzésére Osszpontosit. A gyenge vagy sziik MI mozgatja a ma min-
ket koriilvevé MI nagy részét. A ,,sziik” kifejezés pontosabban fejezi ki az ilyen
tipust MI jellemzdit, mivel az minden, csak nem gyenge; lehetdvé tesz néhany
nagyon robusztus alkalmazast, mint amilyen példaul az Apple Siri, az Amazon
Alexa, az IBM Watson (lasd kés6bb), vagy akar az dnvezet6 jarmiivek.
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Az erds MI a mesterséges altalanos intelligenciabol (Artificial General Intel-
ligence; tovabbiakban: AGI) és a mesterséges szuperintelligenciadbol (Artificial
Super Intelligence; tovabbiakban: ASI) all. Az AGI az MI egy elméleti forma-
ja, ahol a gépek intelligencidja megegyezik az emberekével; ontudatos tuda-
ta lenne, amely képes megoldani a problémakat, tanulni és tervezni a jovot. Az
ASI —mas néven szuperintelligencia — felillmulna az emberi agy intelligencia-
jat és képességeit. Noha az er6s MI még mindig teljesen elméleti képzédmény,
€s manapsag még nincsenek ra gyakorlati példék, a fejlesztések és a kutatasok
folyamatosan zajlanak. Addig is az ASI legjobb példai a tudomanyos-fantasz-
tikus irodalombol szarmazhatnak, mint példaul a HAL9000, a legénység ellen
fordulo emberfeletti szamitogép a 1968-ban késziilt emblematikus regényben
és filmben, a 2001: Urodiisszeiaban.

A mesterséges intelligencia torténete: f6bb datumok és nevek

A ,,gondolkodo gép” dtlete az dkori Gordgorszagba nyulik vissza. Az elektro-
nikus szamitastechnika megjelenése 6ta azonban az MI fejlédésének fontos
eseményei €s mérfoldkovei a kdvetkezok (URL2):

1950: Alan Turing kozz¢ tette az igynevezett Szamitastechnikai gépek és
intelligencia (Computing Machinery and Intelligence) cimii cikkét. A cikkben
Turing — aki a nacik Enigma kodjanak a masodik vilaghaboru alatti feltdrésérol
hires — azt a kérdést boncolta, hogy ,,gondolkodhatnak-e a gépek?” O vezette
be az uigynevezett Turing-tesztet annak meghatarozasara, hogy barmely szami-
togép képes-e ugyanazt az értelmet (vagy legalabb az értelem ugyanolyan ered-
ményeit) mutatni, mint egy ember. A Turing-teszt értékérdl azota is vita folyik.

1956: John McCarthy angol matematikus, a modern szamitogép-tudomany
egyik atyja bevezeti a ,,mesterséges intelligencia” kifejezést a Dartmouth Col-
lege-ban tartott elsé MI-konferencian. Még ugyanebben az évben Allen Newell
informatikus és kognitiv pszicholdgus, Herbert A. Simon politolégus, kozgaz-
dasz és szociologus, valamint John Clifford Shaw rendszerprogramozé — mind-
annyian a kaliforniai Santa Monica-i Rand Corporation munkatarsai voltak — ki-
fejlesztették a Logic Theoristot, az elsé olyan programot, amelyet szandékosan
ugy terveztek, hogy utdnozza az emberi lény problémamegoldo6 képességeit.

1958: Frank Rosenblatt amerikai pszicholdgus, a mélytanulas egyik aty-
ja megépitette a Mark 1 Perceptront, az els6 olyan neuralis hal6zaton alapulo
szamitogépet, amely probalkozassal ,,tanult”. Tizenegy évvel késébb Marvin
Minsky amerikai kognitiv tudos és informatikus és Seymour Papert amerikai
matematikus, informatikus kiadott egy konyvet Perceptrons cimmel, amely

580 Lontai Marton — Pamzsav Horolma — Petrétei David: Mesterséges intelligencia
a torvényszéki tudomanyokban. Revolicio vagy invazio? 1. rész


http://www.ibm.com/topics/artificial-intelligence

egyszerre a neuralis halozatok mérfoldkovének szamitd munkaja, és legalabbis

egy ideig érv a jovobeli neuralis halozatok kutatasi projektjei ellen.

1980-as évek: Azok a neuralis haldzatok, amelyek hiba-visszaterjesztést hasz-
nalnak 6nmaguk képzésére, széles korben hasznalatosak lettek az MI-alkalma-
zasokban.

1997: Az IBM Deep Blue nevii szamitogép sakkmérkézésen (és visszavagon)
legy6zi az akkori sakkvilagbajnokot, Garri Kaszparovot.

2011: Az IBM Watson legy6zte a bajnok Ken Jenningst és Brad Ruttert a Jeo-
pardy kvizmiisorban. Az IBM Watson (az IBM alapitdja, Thomas Watson utan)
természetes nyelvi feldolgozast hasznal, olyan technologiat, amely elemzi az
emberi beszédet szemantika €s szintaxis szempontjabol. A Jeopardy! egy ame-
rikai kvizmiisor, ahol a jatékosok egymondatos allitasokat kapnak, ami alapjan
meg kell fogalmazniuk a kérdést, amire az allitas lenne a valasz.

2015: A Baidu (a ,,kinai Google”) Minwa nevil szuperszamitogépe egy specialis
mély neuralis halozatot, ugynevezett konvolucios neuralis halozatot hasznal a ké-
pek azonositasara és kategorizaldsara, az atlagos embernél nagyobb pontossaggal.

2016: A DeepMind (brit MI cég) mély neuralis halozattal mikddé AlphaGo
programja egy Otjatszmas meccsen legy6zi Lee Sodolt, a vilagbajnok Go jaté-
kost. A gydzelem jelentds, tekintve, hogy a jaték elérehaladtaval szinte ,,vég-
telen” lehetséges 1épés van (tobb mint 14 500 milliard mar négy [épés utan).
Késoébb a Google megvasarolta a DeepMindot 400 millié dollarért.

2022: Az OpenAl (mesterséges intelligenciakutatd cég) 2022. november 30-
an, a nagykozonség szamara kozzétett egy ingyenes, géptanulasi technikaval
kiképzett nyelvi modellt a parbeszédhez, ChatGPT néven. A ChatGPT olyan
nyelvi modell, amely természetes nyelvi feldolgozasi feladatokhoz, példaul
szoveggeneralashoz és forditashoz hasznalhato. A GPT-3.5 (Generative Pret-
rained Transformer 3.5) modellen alapul, amely a jelenleg elérhet6 egyik leg-
nagyobb ¢és legfejlettebb nyelvi modell. Természetes nyelvi feldolgozasi fel-
adatok széles skaldjara hasznalhato, amelyek koziil alabb felsorolunk néhany
lehetséges alkalmazast.

» Szoveggeneralas: A ChatGPT segitségével emberszerii szoveges valaszo-
kat generalhatunk, ami hasznossa teszi chatbot létrehozasara ligyfélszol-
galatokon, valaszok generalasara online térben (példaul féorumokon feltett
kérdésekre valaszol), vagy akar személyre szabott tartalmat hoz 1étre a ko-
z0sségi médiaban.

* Nyelvi forditas: A ChatGPT forditasi feladathoz is hasznalhat6. Azaltal,
hogy a modellt egynyelvii szoveges prompttal (parancssorral) latja el, és
megadja a célnyelvet, a modell pontos és gordiilékeny forditasokat tud ge-
neralni a szovegbol.
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*  Szovegosszegzés: A ChatGPT hasznalhat6 hosszii dokumentumok vagy cik-
kek 0sszefoglalasanak létrehozéasara. Ez hasznos lehet a szoveg gyors atte-
kintéséhez anélkiil, hogy a teljes dokumentumot el kellene olvasni.

* Hangulatelemzés: A ChatGPT segitségével egy adott szoveg hangulatat ele-
mezhetjiik. Ez hasznos lehet egy iras altalanos hangvételének és érzelme-
inek megértéséhez, vagy a vasarloi visszajelzések érzésének észleléséhez,
hogy javitsak az ligyfelek elégedettségét.

Mesterséges intelligencia az igazsagiigyi eljarasokban

A forenzikus (torvényszeki, igazsagiigyi) tudomany tudomanyos mddszerek,
illetve kiilonleges szakértelem alkalmazasa a jogalkalmazasi célu ténymegal-
lapitas (felderités, nyomozas, birosag elétti bizonyitas) érdekében. A torvény-
széki tudomanyok teriiletén az MI-alkalmazasok hozzajarulhatnak a szakértok
teljesitményének javitasahoz. Az MI 1j informécidkat gytijthet hatalmas adat-
készletekbdl a tudas bovitése az emberi szubjektivitasbol fakado esetleges hibak
csokkentése érdekében. Ez szélesebb, szilardabb tudomanyos alapot biztosit-
va eldsegitheti a szakért6i bizonyitékok elfogadhatosagat (Galante et al., 2022).
Innovativ MI-alkalmazésokat javasolnak kiilonbdz6 szakteriileteken, amelyek
magukba foglaljak a biologiai nem ¢€s az életkor becslését (Bewles et al., 2019),
a harapasnyomok elemzését (Mahasantipiya et al., 2011), a halal 6ta eltelt id6
(PMI) becslését (Cantiirk et al., 2018) és a DNS eredményének interpretalasat
(Moretti et al. 2017). Mindezek miatt elengedhetetlen annak mérlegelése, hogy
az MI hatasai valoban felvaltjak-e, diverzifikaljak vagy kiegészitik és kiterjesz-
tik a kriminalisztikai problémak korabbi jol ismert megoldasait (Spivak et al.,
2021). Az emlitettek koziil néhany szakteriiletet részletesebben fogunk ismer-
tetni a kovezdokben.

A biiniildozés ,,arany standardja”, a DNS-vizsgalat

Az utdbbi idoben olyan fejlesztések torténnek, amelyek soran MI-t alkalmaz-
nak — mesterséges neuralis hal6zatok (Artificial Neural Network; tovabbiakban:
ANN) — a DNS-profilokat tartalmazo, igynevezett elektroferogramok (EPG)! ér-
tékelésére az igazsagiigyi DNS-laboratoriumokban. Miel6tt ezeknek az elektrofe-
rogramoknak az eredményeit a véleményben a szakértok felhasznalnak, alaposan

1 A DNS-vizsgalatok eredményének képi megjelenitése csiicsok formajaban.
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meg kell vizsgalniuk azokat, hogy megallapitsak, mely DNS-jelek (cstcsok) mu-
tatnak valodi DNS-allélokat, és melyek azok, amelyek pusztan a DNS-profilal-
kotasi folyamat miitermékei. Tehat ANN-ek felhasznalhatok arra, hogy az elekt-
roferogramon 1év6 jeleket olyan kategdridkba soroljak, amelyeknek jelentése
van (példaul allél, alapvonal, pull-up vagy stutter). Ehhez a munkafolyamathoz
a neuralis halozatokat egyetlen tipusu adatra képezték ki, egyetlen laboratoriu-
mi kornyezetben generaltak és alkalmaztak azokat az adatokra, amelyek meg-
feleltek ezeknek a tényezdknek. Ezek az ANN-ek az emberi agy mitkddése al-
tal ihletett halozatrendszerek, amelyek egyre sikeresebbek nagy adathalmazok
elemzésében, orvosi diagndzisok felallitasaban, kéziras azonositasaban, jaték-
ban vagy képek felismerésében, raadasul kikiiszobolhetd a kognitiv elfogultsag
(Taylor et al., 2016). A szerzok a kovetkez6 munkajukban azt vizsgaltak, hogy
a neuralis halozatok képesek-e kiilonboz6 tipusu (azaz egy személytol vagy tobb
személytdl szarmazo kevert DNS-profilok) és kiilonb6z6 laboratdriumi kortil-
mények (killondsen az elektroforézis miiszerek modellje) meghatarozasara, hogy
minden egyes eldallitott adattipushoz sziikség van-e neuralis halozatokra, vagy
egyetlen neuralis halozat hasznalhat6 az adatok széles skaldjahoz és még mindig
ugyanazt a teljesitményszintet éri el. Vizsgalatuk eredményei kihatnak arra vo-
natkozoan, hogy egy laboratorium hogyan oktatja és alkalmazza a neuralis ha-
l6zatokat a laboratoriuméban késziilt elektroferogramok adatainak osztalyoza-
sara (Tayloretal., 2019). A szakértok altalaban elényben részesitik a bonyolult,
de pontos eszkdzoket az egyszeriibb, de kevésbé pontos eszkdzokkel szemben.
Ha az egyes hardvertipusokra (3130xI vagy 3500x1) vagy profiltipusokra (egy
forrasbol vs. kevert DNS-profil) kiképzett ANN-ek jobban teljesitenének, mint
a kombinalt adatkészleteken betanitott ANN-ek, akkor az utobbi bonyolultabb
rendszert jelentene a laboratoriumok szamara. A szerzok azt talaltak, hogy az
ANN-ek egyetlen készlete valoban tanithato olyan adatokra, amelyek a hardver-
tipusok és az adattipusok kozott mozognak, és tovabbra is jol altalanosithatok e
tényezok barmely kombinacidjaval rendelkezo profilokra. Azt is érdemes meg-
emliteni, hogy kutatok a genetikus szakértok altal napi rutinban leggyakrabban
hasznalt két kitet (a GlobalFiler és a PowerPlex Fusion 6C) tanitottak az ugyne-
vezett Probabilistic Assessment for Contributor Estimation (PACE) 0j verzioja-
val, amely egy teljesen folyamatos valoszintliségi gépi tanulason (random forest
algorithm) alapulé modszer a miitermékek azonositasara és a kevert profilban
szereplé donorok szamanak becslésére. A PACE ezen verzioja harom kiilonallo,
de egymast nem kizaré modon hasznalhato: (1) rendszer, amely segiti az elem-
70t az olyan miitermékek azonositdsaban, mint a stutter (miitermék), a kiiszob
feletti zaj és a pull-up; (2) egy eszkdz a profil 6sszetettségének meghatarozasa-
ra, példaul ha egy profil alkalmas az interpretalasra; (3) egy DNS-keverékben
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a résztvevok szamanak valoszinliségi értékelésére (Marciano & Adelman, 2019).
A fenti eredményekbdl megallapithato, hogy az MI gépi tanulas algoritmusai
»hamarosan” atvehetik a DNS-profil azonositas egyes értékelési szakaszait a ge-

netikus szakértktol, felszabaditva ezzel az id6ét a nagy rutint igénylé munkafa-

zisok szamara. Az MI gépi tanulas algoritmusai nemcsak a torvényszéki geneti-
kaban, hanem a kriminalisztikai tudomany minden mas teriiletén teret nyernek.

Nyomszakért6i munka

Az MI-t a torvényszéki tudomanyok mas teriiletein is alkalmaztak, ideértve
a labbelinyomok azonositasat, az arc- és ruhafelismerést, az igazsagiigyi rovar-
tant és a ballisztikat. Labbelinyomok esetén olyan mddszert vizsgaltak, amely
képes becsiilni az emberi életkort és nemet a hatrahagyott cipényomok alapjan,
automatikus tanulasi megkdzelitéssel, amelyet ShoeNetnek neveznek. A tanul-
many célja az volt, hogy a nagy populaciot kis szamu gyanusitottra korlatozza,
ezzel 1d6t €s er6forrdsokat takaritson meg. A blinligyi nyomszakértéi teriile-
ten szisztematikus megkdzelitést értek el az emberi életkor €s nem becslésére
nagyméretii cipényom-adatkészletbdl gépi tanulasi algoritmus segitségével — 7
¢s 80 éves kozotti személyektol szarmazo 100 ezer nyomatrol van sz6. Ennek
a modellnek az alkalmazaséaval az életkor és nem becslése biztatdé pontossagi
szinten automatizalhato, ami koltséghatékonysagaval, a jobb skalazhatdosaga-
val, megbizhatoan és elfogultsag nélkil nytjt dontéstamogatast. Tovabba sike-
resen kezeli a zajjal, a mintazatokkal, a gyartasi tervekkel, a kopési idovel és
legféképpen a kopasi hatasokkal kapcsolatos szamitasi problémakat (Hassan
etal., 2021). A ruhafelismerés egy masik hasznos azonositasi modszer, ami-
kor az arcfelismerést €s a biometrikus bizonyitékokat nehéz alkalmazni. Az
01t6zEk olyan tényezo, amely altalaban tiikrozi a nemet, az életkort és a tarsa-
dalmi helyzetet. Kutatok egy DCNN-t (Deep Convolutional Neural Network)
hasznalé mddszerrdl szamoltak be, amit arra képeztek ki, hogy a ruhazatot ab-
razol6 képeket mindség alapjan osztalyozza, s jo eredménnyel killonbdztesse
meg a specifikusabb tulajdonsagokat, példaul a logokat (Bedeli et al., 2018).

A fejlett mesterséges intelligencia alkalmazasa az igazsagiigyi
orvostanban

A forenzikus tudomany igazsagiigyi szakértokre tdimaszkodik, akik képzett-
séglikre, jartassagukra €s szakmai tapasztalatukra tdmaszkodva alkotnak
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szakvéleményt. Ez altalaban id6igényes, €s gyakran tobb, nehezen lekiizdhe-
to szubjektiv tényezo is befolyasolhatja. E fejezet {0 célja egy nagyon igéretes
kutatési irdny bemutatasa, ami alkalmazhat6 az igazsagiigyi antropolégia és az
igazsagiigyi orvostan kiilonb6z6 szakteriileteire. Az MI alkalmazasa 11j irdny-
zat az igazsagligyi orvostanban, és lehetséges vizvalasztd pillanat az egész tor-
veényszeki szakteriilet szamara. A haromdimenzids konvolucios neuralis halo-
zatok (3D Convolutional Neural Network; tovabbiakban: 3D CNN) hatékonyak
a képfeldolgozasban és képfelismerésben. A 3D CNN eldnye elddeihez képest,
hogy emberi feliigyelet nélkiil, automatikusan felismeri a fontos funkciokat.
A 3D CNN-t a jellemz6k haromdimenzids kinyerésére hasznaljak, ahol a be-
menet egy 3D-s kdtet vagy 2D-s képek sorozata, példaul egy kupalakt sugar-
nyalabot alkalmazo6 szamitogépes rétegvizsgald, azaz tomograf (Cone-Beam
Computer Tomography; tovabbiakban: CBCT) szeletei (Szabo, 2019). A kozel-
multban publikalt cikk (Thurzo et al., 2021) a teljes korit CBCT-vizsgalatok 3D
CNN-elemzésének Bijszert munkafolyamatat mutatja be. F6 célja az volt, hogy
interdiszciplinaris hidat képezzen az igazsagligyi orvosszakértok és az MI-mér-
nokok kozott. Aktivizalni kell a témaban a fejlett MI technikakrol esetleg alap-
ismeretekkel rendelkez0 klinikai igazsagiigyi szakértoket, akik a torvényszéki
kutatasok tovabbfejlesztése érdekében érdeklédnek annak megvaldsitasa irant.
A szerz6k a 3D CNN moddszert kutatjak és mutatjak be a torvényszéki kutatas
tervezési koncepciojahoz 6t szempontbdl: (1) a bioldgiai nem meghatarozasa;
(2) a biologiai életkor becslése; (3) a 3D viszonyitasi pontok keresése €s kije-
161ése a koponyan; (4) a névekedési vektorok elérejelzése; (5) az arckép becs-
1ése a koponyabol és forditva. A 3D CNN-alkalmazas olyan korszakalkoto 1¢é-
pés lehet a torvényszéki orvostanban, ami a 3D neuralis hal6zatokon alapul6
igazsagiigyi szakértdi elemzési folyamatok javulasahoz vezet. Tovabba a gya-
korlati megvalositasokkal vizvalaszto pillanat lesz a morfologiai jellemzokkel
foglalkoz6 igazsagiigyi orvostani szakteriileteken. Osszefoglalva: feltételezhet-
jiik, hogy a 3D CNN mint fejlett MI funkcié, megvaltoztatja a paradigmat az
Osszes fent leirt teriileten, és valdsziniileg néhany maés teriileten is. A torvény-
sz€ki orvosszakértoket most arra 6sztonzik, hogy az MI korszakaba 1épjenek,
amely hasznos eszkoz a kutatashoz és esetleg a jovObeni rutin térvényszéki
elemzéshez. A kriminalisztikai 3D-rekonstrukciok Ml-vel 11}, izgalmas és gya-
korlatilag hasznalhatéo modszerek lesznek. A fejlett MI megvaldsitasa tovabb-
ra is interdiszciplinaris egylittmiikdést igényel, de hasznalhaté a megoldatlan
rejtélyek megfejtésére. Ez hatarozottan nem elhanyagolhat6 tendencia (Thur-
zo et al., 2021).
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A mesterségesintelligencia-alapi személyazonositas az igazsag-
ligyi antropologiaban

A személyazonositas jelent0sége vitathatatlan a mai tdrsadalomban. E tertile-
ten folyamatosan ndvekszik a pontos és robusztus eszk6zok iranti igény. A sze-
mélyazonositasban leggyakrabban hasznalt modszerek a DNS-teszt és az ujjnyo-
mat-0sszehasonlito rendszerek (AFIS), leginkabb nagy (99% feletti) pontossaguk
miatt. Ezek a mddszerek dragak (az AFIS koltségei tobb millié dollarra is rag-
hatnak a rendszer Gsszetettségétol fliiggden) és iddigényesek (csontbol torténd
DNS-teszt hetekig tarthat). Legfobb hatranyuk azonban korlatozott alkalmazha-
tosaguk: mindkettd eldzetes nyilvantartast, megbizhato kiindulasi alapot és meg-
Orzott vizsgalati anyagot igényel a DNS-kinyeréshez vagy az ujjnyomat-6ssze-
hasonlitashoz. Vagyis ezeknek a modszereknek az alkalmazasa kudarcot vallhat,
ha az adatok hianya (referencia DNS-minta) vagy a holttest allapota miatt nem
all rendelkezésre elegendd ante mortem (tovabbiakban: AM) vagy post mortem
(tovabbiakban: PM) informacié. Mig a csontvaz altalaban taléli a bomlasi fo-
lyamatokat (tiiz, s, viz stb.), a lagyszovet fokozatosan lebomlik, eltiinik, ami
megneheziti vagy meghiusitja a daktiloszkopiai azonositast. Ha a koriilmények
nem kedvezdek (példaul csontvaz, megégett vagy erésen bomlott, darabolt, akar
Osszekeveredett maradvanyok, tomegsirok stb. estén), a torvényszéki antropolo-
gian (forensic anthroplogy; tovabbiakban: FA) alapulé médszerek jelenthetik a f6
alternativat. Az FA tanulmanyozza a csontmaradvanyokat az igazsagiigyi vizsga-
latok soran, magaba foglalja a csontvazalapt azonositas (skeleton-based forensic
identification; tovabbiakban: SFI) technikait, példaul a koponya-arc-szuperimpo-
zicidt vagy az dsszehasonlité radiografiat. Tobb szakember tapasztalata szerint
bizonyos (példaul a fent felsorolt) kihivast jelentd esetekben az SFI-technikak
az esetek 70—80%-aban hatékonyan miikddtek a DNS- (kb. 3%) és a daktilosz-
kopiaalapu (15-25%) személyazonositassal szemben. Az igazsagiigyi antropo-
logusok, fogorvosok és patologusok altal alkalmazott SFI-modszerek sok eset-
ben az aldozat utolso6 esélyét jelentik az azonositasra (Mesejo et al., 2020). Az
MI technikakat figyelemre mélto sikerrel alkalmaztak szamos kihivast jelentd
feladatban, beleértve az egészségiigyi ellatast és az orvosi képalkotast. Ebbol
a szempontbol talan meglepd lehet az MI szerényebb jelenléte a torvényszeki
antropologusok napi gyakorlataban. Még ha egyes integralt eszkdzok is megje-
lennek, a térvényszéki szakértdknek a mai napig nem allnak rendelkezésre MI
alapt eszk6zok az SFI-feladatok automatizalasara. MI technikakat alkalmaznak
a kiilonb6z6 orvosbiologiai képalkotasi modozatokban, f6leg rontgenfelvételek,
CT-k és MRI-k, de PM anyagok, azaz csontmaradvanyok 3D szkennelése esetén
is, azzal a céllal, hogy hozz4jaruljanak az elhunyt és é16 személyek torvényszeki
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személyazonositasahoz. Az ismertetett megoldasok némelyike CV (Computer

Vision), SC (Soft Computing?) és ML (Machine Learning) technikakat alkalmaz

az azonositasi eljarasban, példaul a CFS (Craniofacial Superimposition) vagy

a CR (Comparative Radiography) automatizalasara, az AM adatok és PM ada-

tok partatlan és pontos feldolgozasa, elemzése és 6sszehasonlitasa révén. Ezen-

kiviil a bemutatott megoldasok némelyike lehet6ve teszi a gyors és tobbszords

Osszehasonlitast, hatékony sziirdeszkozoket kindlva, amelyekkel napok helyett

percek alatt jelentdsen csokkenthetik a kandidatusokat. Masrészt objektiv és

megismételhetd eredményekkel is ala lehet tamasztani a szakért6i dontéseket,
amik talan er6sebb hatast gyakorolnanak a jogalkalmazora. Az itt idézett tanul-
manyok azt mutatjak, hogy az MI technikék kiképezhetdk az egyén biologiai
profiljanak (Biological Profile; tovabbiakban: BP) becslésére, illetve traumas
vagy koros allapotok leirasara csontvazmaradvanyok vagy rontgenfelvételek
alapjan. Mas technikak képesek hozzajarulni az anatémiai strukturak nagy pon-
tossagl vizualis Osszehasonlitasanak automatikus elvégzéséhez, és képesek ki-
kiiszobolni az emberi elfogultsagot ennek soran. Természetesen vannak korla-
tok: jelenleg viszonylag kevés a multidiszciplinaris munkacsoportok szama, és
egyeldre hianyoznak a kutatasi célu nagy és nyilt nyilvanos adatbazisok. Meg-
jegyezziik, hogy sok mas orvosi alkalmazashoz hasonléan nem az eredmények
pontossaga az egyetlen elérendo cél. Az eredményeket az emberi felhasznalok
szamara is érthetové kell tenni. A magyarazhaté MI nemrégiben bevezetett kon-
cepcidja magaba foglalja a feketedoboz-modellek megnyitasara, a modellek al-
tal tanultak megértésének és érthetdségének javitasara, illetve az egyéni elére-
jelzések magyarazatara szolgald Ml-rendszereket. Az FA olyan megoldasokat
kovetel, amelyek figyelembe veszik az egyes feladatok megmagyarazhatosagat,
mikdzben elérik a kivant teljesitményt és pontossagot, biztositva a tervezett (em-
berkdzpontu) modelleknek vagy dontéstamogatoé rendszereknek azt a képessé-
gét, hogy megbizzanak a rendszer kimenetében.

Jovobeli fejlesztési lehetdségek a CFS, CR és BP azonositasi modszertan te-
rliletén:

a) A koponya és arc szuperimpozicioval, azaz a CFS-sel kapcsolatban kiilond-
sen fontos lenne szisztematikus €s alapos tanulmanyok elvégzése annak iga-
zolasara, hogy ez az azonositasi technika mennyire hatékony. Az MI tech-
nikak nagyon hasznosak lennének nagy adattomegek kezelésére, valamint
a CFS-folyamat részfeladatainak automatizalasara és targyiasitasara. Mindez

2 Asoft computing algoritmusok halmaza, beleértve a neuralis halozatokat, a ,,fuzzy” logikat és az evo-
lucids algoritmusokat. Ezek az algoritmusok tiirik a pontatlansagot, a bizonytalansagot, a részleges
igazsagot és a kozelitést.
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hozzajarulna a CFS tudomanyos tdmogatottsaganak novelés¢hez, valamint
ahhoz, hogy a koponyat a daktiloszkopiahoz, a DNS-hez ¢és a fogazathoz ha-
sonloan elsddleges azonositonak tekinthessiik (jelenleg masodlagos azono-
sit6 a sebhelyekhez, tetovalasokhoz, egyéb orvosi adatokhoz hasonldan).

b) Az 6sszehasonlito radiologia, azaz a CR mar gyakorlatilag elsédleges azo-
nositasi technika. (Bar megjegyezziik, hogy az Interpol még nem ismeri el
annak, lasd Angyal & Petrétei, 2019.) A célkitlizés itt a CR folyamat vala-
mennyi szakaszanak automatizalasa, integralasa és végiil olyan dontéstdmo-
gato rendszer kialakitasa, ami a lehet6 legtobb informaciot képes Osszesiteni,
hogy segitse az igazsagiigyi szakértdt a dontéshozatali folyamatban.

¢) A bioldgiai profillal kapcsolatban is van jogalkalmazoi igény az azt eldse-
gitd eszkozok alkalmazasara, példaul €16 személyek életkoranak becslése,
ami a pedofilias esetekkel Osszefiiggésbe hozhato képeken vagy videdkon,
vagy kiséré nélkiili kiskorth migransok esetében kiemelten fontos (Mesejo
et al., 2020).

A mesterséges intelligencia az igazsagiigyi toxikologiaban

A kémiai adatbazisok boviilése, a keresési kor tagulasa kihivast jelent a kabi-
toszerekkel €s a gyogyszerekkel visszaélés nyomozasa soran. Az automatizalt
kémiai elemzés lehetévé tette a vegyliletek azonositasat, illetve korabban el-
képzelhetetlen mennyiségii informacio elérhetdségét. 2020-ra tobb mint 160
millid szerves ¢és szervetlen vegyiiletet tartott nyilvan a Chemical Abstract
Service (CAS) az adatbazisaiban. Ez az attekinthetetlen adatmennyiség kihi-
vast jelentene a kutatasok szamara, ezért kezeléséhez szamitogépekre és MI
alkalmazasara van sziikség (Gasteiger, 2020). A boviilé kémiai adatbazisok
Osszekapcsolasa az informacios technologiaval Iétrehozta a kémiai informati-
kat. Ez a tudomanyag hozzéjarul a reakcidegyenletek megoldasahoz, a reakcio
termékeinek elérejelzéséhez, a kémiai adatok elemzésére szolgalo statisztikai
modszerek kidolgozasahoz, valamint a vegyliletek és spektrumok elemzéséhez.
Példaul statisztikai modszerekkel azonosithatok a vegytiletek a spektrumadat-
bazisokkal végzett 6sszehasonlitas révén (Dotzert, 2021). A gépi tanuldsi mo-
dellek 1j dimenziot nytjtanak a kevert vegyi anyagok azonositasahoz azaltal,
hogy megkiilonboztetik a vegylileteket dsszetételiik, az analitikai koriilmények
ismerete és egyéb informaciok alapjan. Példaul a kromatografias elvalasztasi
eredményeket a tomegspektrometrias eredményekkel, illetve olyan elvalaszta-
si informacidkkal egyetemben értelmezik, mint a mozg6fazis és az elvalasztd
oszlop (Gasteiger, 2020).
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Osszefoglalas

A torvényszéki szakértdi munka Osszetett vizsgalatokat jelent, illetve szamos
forrasbol szarmazo adatok gytijtését, majd azok integralasat a logikus kovetkez-
tetések levonasa érdekében. Az ilyen adatok kinyerése kétségteleniil érdekfe-
szit0 feladat, illetve altalaban hatékony is, az egyre nagyobb mennyiségii adat
kezelése viszont gyakran jelent kihivast, s6t olykor mar kaotikus lehet. A nyo-
mozas soran az MI segitséget nyujthat az igazsagligyi szakértoknek az adatok
megfeleld kezelésében és tobbszint{i metaanalizis elvégzésében. Ez jelentds
idot takarithat meg a torvényszéki nyomozoknak, ugyanakkor biztositja, hogy
legyen elegendd idejiik és energiajuk mas Iétfontossagu feladatokra 6sszpon-
tositani. Az ujjnyomat- és DNS-azonositastol az igazsagiligyi antropoldgian at
a természetvédelmi kriminalisztikaig a torvényszéki tudomany a szakteriiletek
széles korét oleli fel. Kiilonbozo hatteriik ellenére minden térvényszéki szak-
ért6 ugyanazokkal a problémakkal szembesiil. Az adatbazis-elemzés, a termé-
szetes nyelvi feldolgozas, a beszédfelismerés és a gépi latas az MI néhany spe-
cialis felhasznalasi teriilete. Az MI rendszerek ugy mitkddnek, hogy hatalmas
mennyiségli cimkézett képzési adatot fogyasztanak, kiértékelik az adatokat
korrelaciok és mintak szempontjabol, majd ezeket a mintazatokat hasznaljak
a jovobeli allapotok eldrejelzésére. Ily modon egy chatbot szoveges csevegé-
si példakon keresztiil megtanulhatja, hogy élethii beszélgetéseket generaljon
emberekkel, vagy egy képfelismerd program megtanulja azonositani és leirni
a fényképeken 1évo dolgokat tobb millio kép elemzésével.

Amikor biiniigyi nyomozasrdl van sz6, az MI nagyszerli eszkoz lehet szamos
szempontbol:

1) adatkezelés és -elemzés a vizsgalatok tamogatasahoz,

2) problémak kezelése és megoldasi modszertan,

3) mintafelismerés,

4) atlathatoan bemutatni az érvelés Iépéseit,

5) ahamis pozitiv vagy hamis negativ azonositaskizaras szamanak csokkenté-
se az elemzés soran, amelyek nagyon gyakoriak a torvényszéki tudomany-
ban,

6) aszakértelem strukturdlt megjelenitése, ami a jogalkalmazokat is segiti
a gyors ¢és pontos dontésekben,

7) jol megszervezett teljesitményértékelés,

8) adatbanyaszat,

9) bizonyitékok statisztikai megalapozésa,

10) integracio a jelenlegi architektiraval, eszkozokkel és alkalmazasokkal
(Kamdar & Pandey, 2011).
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Az Ml technoldgia segithet a mintazatok felismerésében, példaul egyetlen kép
kiilonb6z0 6sszetevdinek azonositasaban, az e-mailekben és lizenetekben 1évo
mintazatok észlelésében, valamint az 1j informaciok és a rendszeradatbazisok-
ban meglévo adatok kiilonféle formainak egyeztetésében. Segithet a nyomo-
zoknak abban is, hogy a gyanusitotti informaciokat 6sszekapcsolja a meglévo
blinligyi nyilvantartasokkal, és tajékoztatja 6ket minden olyan multbeli biin-
cselekményrdl, amelyben a kérdéses gyanusitott részt vehetett (Chinnikatti,
2018). A torvényszéki statisztika tudomanyos modszereket kinal a bizonyitékok
igazsagszolgaltatasi rendszerben torténd kezelésére. A kifinomultabb és atfo-
gbbb informaciods adatbéazisokkal az MI sziikség esetén gyors megoldasokkal
segitheti a jogalkalmazokat. A forenzikus mitkodés sziikségessé teszi a szak-
értok és jogalkalmazok kozti zokkendmentes kommunikaciot, ennek hianya az
adatok félreértelmezéséhez vezethet, ami késedelmes vagy helytelen jogalkal-
mazo6i dontéseket okozhat. Az MI segit athidalni a kommunikacios szakadé-
kot a szektor killonbdz6 szerepldi kozott, akik erds statisztikai bizonyitékokat
hasznalhatnak fel a narrativajuk és az érveik alatdmasztasara. Az MI grafikus,
vizualis kornyezetet tud létrehozni a rekonstrukcio kiilonb6z6 forgatokonyve-
ihez, illetve az egyes hatasmechanizmusok megfelelé bemutatasahoz. Hasz-
nalhat6 a cselekmény koriilményeinek grafikus modellalasara is, ami felhasz-
nalhat6 sértetti-gyantsitotti allitdsok alatimasztasara vagy cafolatara, lehetové
téve a jogalkalmaz6 szamara, hogy megalapozott dontéseket hozzon (Kamdar
& Pandey, 2011).

Az MI olyan online adattar l1étrehozéasaban is segithet, amely az 6sszes digi-
talis kriminalisztikai vizsgalatot, adatot, eszkdzt és leletet tarolna. A taroloka-
pacitas exponencialis ndvekedésével egyre nehezebbé valik mindezen adatok
tarolasa és értékelése. Az MI jo eszkoz lehet az adatok tarolasara, elemzésére
¢s jogi célokra torténd felhasznalasara (Kamdar & Pandey, 2011).
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