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Absztrakt

Cél: A tanulméany elkészitésének célja, hogy felhivja a mesterséges intelligen-
cia hasznalatanak veszélyeire a figyelmet.

Maodszertan: A relevans szakirodalmi forraselemzés mellett a szerz6 példak fel-
sorolasaval mutatja be a mesterséges intelligencia biztonsagunkat veszélyeztetd
aspektusait, érintve a mar meglévo és a késziildben 1évo jogszabalyi kdrnyezetet.
Megallapitasok: A mesterséges intelligencia mind kdzvetve, mind kozvetle-
niil veszélyeztetheti biztonsagunkat. Az altala hordozott veszélyek, valamint
a technolodgia jelenlegi gyors fejlodése még siirgetébbé teszi a megfeleld és
alkalmazkodo folyamatos szabalyozast annak érdekében, hogy egyre novekvo
felhasznalasa minimalis negativ kovetkezményekkel jarjon.

Erték: A tanulmany j, eddig indokolatlanul mell§zétt, biztonsagot veszélyez-
tetd sajatossagokat vizsgal. Megallapitasai hozzasegithetnek annak megértésé-
hez, hogy a mesterséges intelligencia mind szi{ikebb, mind tagabb tarsadalmi
szinten is veszélyeztetheti biztonsagunkat.
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Abstract

Aim: The aim of the study is to draw attention to the dangers of using artificial
intelligence.

Methodology: Alongside a relevant literature review, the author illustrates the
aspects of artificial intelligence jeopardizing our security by providing examp-
les and addresses the existing and evolving regulatory environment.
Findings: Artificial intelligence can directly or indirectly pose a threat to our
security. The risks associated with artificial intelligence, coupled with the cur-
rent rapid technological advancement, make it imperative to establish approp-
riate and adaptive continuous regulations to ensure the increasing use of Al co-
mes with minimal negative consequences.

Value: The study explores previously overlooked features that compromise se-
curity. Its findings can contribute to understanding how artificial intelligence
can endanger our security on both narrower and broader societal levels.

Keywords: artificial intelligence, morphing, smart home, facial recognition

Bevezetés

A mesterséges intelligencia (a tovabbiakban: MI) napjaink egyik legmeghata-
rozobb technoldgiai fejlédési teriilete. Mar régota nem csupan egy tudomanyos
kisérlet, hanem mindannyiunk mindennapi életét meghatarozo tényezojévé valt.
Az MI hatalmas elonydkkel jar, amelyek kiterjednek az otthoni felhasznalasra,
a vallalati szektorra €s az ipardgak széles skaldjara. Azok a feladatok, amelyek
korabban hosszl 6rakat vettek igénybe, vagy magas emberi hibarataval jartak,
most gépi folyamatok segitségével gyorsan és pontosan elvégezhetok. Az MI
szerepet jatszik modern tarsadalmunk és gazdasdgunk atalakulasdban. Viszont
nem szabad figyelmen kiviil hagynunk az MI alkalmazasaval jar6, emberi 1ét
biztonsagat kdzvetve €s kdzvetleniil veszélyeztetd tényezoket, amelyek sokkal
ritkabban keriilnek szoba.

Mi az MI?

Az Ml olyan szamitastechnikai tudomanyteriilet, amely az emberi gondolkodas
¢s dontéshozatal mechanizmusait igyekszik modellezni és szimulalni gépi rend-
szerek segitségével. Az MI célja, hogy olyan intelligens viselkedést imitaljon,

1188 Toth Levente: Az intelligens fenyegetés. Hogyan veszélyeztetheti
a mesterséges intelligencia a biztonsagunkat?



amely hasonl6 az emberi tevékenységhez. Ezekbe a képességekbe beletartozik
a tanulds, a problémamegoldo és dontéshozatalt koveteld tevékenységek, a vi-
zualis észlelés, és akar a beszédfelismerés is (Russel & Norvig, 2010). A gépi
tanulés (Machine Learning) az MI egyik 4ga, amely olyan algoritmusok kifej-
lesztésével foglalkozik, amelyek az adatokbdl ,.tanulnak”™, és a teljesitményiik
a megismert adatok nagysagaval aranyosan novekszik. A gépi tanul6 algorit-
musok nem programozhatok konkrét feladatok elvégzésére, hanem adatalapo-
kon val6 kiképzéssel tanuljak meg, hogyan kell elvégezni a feladatokat, vagyis
implicit szabalyokat tanulnak meg szamos, az adatbazisban talalhat6 példabol.
Azaz az adatokat arra hasznaljuk, hogy megalapozott becsléseket készitsiink
a jovorol. Rendvédelmi aspektusbol vizsgalva jo példa erre az iigynevezett
»prediktiv rendfenntartas”, ahol az MI-t példaul a biincselekmények eldre jelzett
kockazatanak értékelésére hasznaljak (URL1). Hasonlo rendszerrel rendelkezik
példaul a holland rendérség. Az tgynevezett Blin Elorejelzési Rendszer (Cri-
me Anticipation System) feldolgozza a blinligyi mintakat, és megjosolja, hol
és mikor valdszinti a blincselekmények bekovetkezése. Ennek az eredménye-
ként a megfigyelési és megel6zo tevékenységeket az elére jelzett kockdzathoz
igazithatjak (Oosterloo & van Schie, 2018).

A mélytanulas (Deep Learning) a gépi tanulas egy olyan teriilete, amely mes-
terséges neuralis hal6zatokon alapul. A neuralis halozat olyan szamitogépes mo-
dell, amelynek l1étrehozasat az emberi agy biologiai neuralis haldzata inspiral-
ta. A neuralis haldzatok altalaban egymassal 6sszekapcsolt neuronokbol allnak.
A mély tanulas egyik legfontosabb eleme a tobbrétegii neuralis halozatok hasz-
nalata. Ezek a halozatok tobb, egymasra épiilo réteget tartalmaznak, ahol minden
egyes réteg kiilonbdzo matematikai miiveleteket hajt végre a bemeneti adatokon.
Ezen rétegek soran az adatok egyre magasabb szintli absztrakciokat képeznek,
ami lehet6vé teszi, hogy a rendszer dsszetett feladatokat is megoldjon. Ezek k6z¢
tartozik a képfelismerés, beszédfelismeres, természetes nyelvfeldolgozas, auto-
ném jarmiivek vezérlése, az orvostudomanyban segitenek a diagnosztizalasban,
az ipari gyartasban pedig hatékonyabba teszik a mindségellenérzést. Ezek mel-
lett az arcfelismerd technologidkban is kulcsszerepet jatszanak, amelyek nem-
csak a biztonsagi rendszerekben, hanem a felhasznaléi szoftverekben is egyre
inkabb teret nyernek (példaul automatikus képcimkézés). Az ilyen gépi tanula-
si modellek folyamatosan fejlodnek, és ahogy egyre tobb adaton tanulnak, tigy
valnak egyre hatékonyabba és megbizhatdbba az adott feladatok elvégzésében.

Az elmult években az MI evolucidja odaig jutott, hogy a 1étrehozott MI-rend-
szerek objektumokat és szovegeket ismernek fel, valos ideji dontéseket hoznak,
és emberi interakcidt utanoznak bizonyos szinten. Képesek tovabba az embe-
11 beszédmintak megértésére, és adekvat valaszadasra is, ezaltal merében 1j
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dimenziokat nyitva az emberi élet sok teriiletén. Az MI-t hasznal6 algoritmusok
¢s gépi tanulasi modszerek segitségével elorejelzések készithetok a fogyasztodi
preferenciakrol és piaci trendekrol. A felhasznaloi profilok és viselkedésmintak
elemzése alapjan az M1 relevans és érdekes ajanlasokat és tartalmakat szolgal-
tathat az egyén szamara. Ez az online kereskedelemt6l kezdve a zenehallgatasig
¢s a tartalomszolgaltatasig terjedd teriileteken nytjt kivételes elonyt. Tovabba
az MI lehetOvé teszi a gyors dontéshozatalt is. A hatalmas mennyiségli adat
elemzése és értelmezése rovid ido alatt torténhet meg, ami kritikus fontossagu
a vallalati dontéshozatalban és a valsagkezelésben.

A valasztas lehetésége

A New York Times 2023 tavaszan kozolt egy figyelemre mélto cikket, You Can
Have the Blue Pill or the Red Pill, and We 're Out cimmel, amelyben a szerzék
az MI veszélyeirdl és lehetdségeirdl fejtették ki véleménytiket (URL2). A cikk
cime a kultikus Mdtrix filmre utal, amelyben a f6hdsnek, Neonak egy kritikus
dontést kell meghoznia: valassza a kék pirulat, és maradjon a megszokott, de
illuzorikus vilagban, vagy dontson a piros mellett, és szembesiiljon a fajdal-
mas igazsaggal. A cikkben alkalmazott metafora tokéletesen illeszkedik az M1
jelenlegi helyzetéhez. A kék tabletta azokat az embereket jelképezi, akik elfo-
gadjak a jelenlegi allapotot, és azt gondoljak, hogy az MI csupan egy hasznos
eszkoz, amely nem igényel kiillonosebb kritikai szemléletet vagy elévigyaza-
tossagot. Ezzel szemben a piros tabletta azoknak az embereknek az allaspontjat
képviseli, akik felismerik az MI altal rejtett veszélyeket, és készen allnak arra,
hogy intézkedéseket hozzanak azok felszamolasara. A szerzok szerint az M1
nem csupan egy Ujabb technologiai fejlesztés. Sokkal inkabb az emberiség tor-
kezdve az oktatason at a fenntarthat6sagig szamos teriileten képes javitani az
¢letmindséget, ¢s megoldani olyan problémakat, amelyekkel korabban képtele-
nek voltunk megbirkézni. Az optimalis utvonal megtalalasa érdekében a szer-
z6k arra 0sztokélnek mindenkit, hogy valasszuk a piros tablettat, de legyiink
tajékozottak, kritikusak és proaktivak az MI kapcsan felmertiil6 kihivasokkal
¢s lehet6ségekkel szemben. Felmeriil a kérdés, hogy vajon készek vagyunk-e
szembenézni az MI rejtette kihivasokkal, és kiaknazni annak lehetéségeit, vagy
inkabb valasztjuk a kényelmes tudatlansagot, és hagyjuk, hogy masok dontse-
nek helyettiink. Az emberiség jovdje talan pont ettdl a dontéstol fiigg.

Az MI fejlédése a tarsadalom atalakuldsanak egy uj korszakat inditotta el, amely-
nek kdvetkezményeit még nem tudjuk teljes mértékben elére latni. Mit jelentene
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az emberek szamara egy olyan vilagban élni, ahol a blogbejegyzések, torténetek,
ujsagcikkek, konyvek, képek, dallamok, torvények és eszk6zok nagy szazalékat
nem emberi intelligencia alkotja, és ez az MI emberfeletti hatékonysaggal ren-
delkezik a human elme gyengeségei, elfogultsagai ¢s fiiggdségei kihasznalasaban,
mikdzben képes lenne akar egy bensdséges kapcsolatot is kialakitani az emberrel.
Egy ilyen vilagban a hatas teljes mértékben kiszamithatatlan lenne. Bizonyos te-
riileteken, mint példaul a stratégiai jatékok (Sakk, Go, Shogi), az MI mar rég tal-
szarnyalta az emberi képességeket (URL3). Ez a fejlodés azonban nemcsak a jaté-
kokra korlatozodik, hanem kiterjedhet mas teriiletekre is, mint példaul a miivészet,
a politika vagy a vallés. Ez potencialisan a hatalmi dinamika és a dontéshozatali
folyamatok megvaltozasahoz vezethet, valamint befolyasolhatja az emberi tarsa-
dalom szerkezetét. A miivészet teriiletén a nem emberi intelligencia olyan alko-
tasokat hozhat Iétre, melyek mélyen érintik az emberi érzelmeket, st akar verse-
nyezhetnek is az ember altal alkotott miivészettel, esetlegesen tulszarnyalva azt.
A politika terén az ugynevezett mély hamisitas' (Deep Fake) technologia segitsé-
gével lehet6ség nyilik olyan dezinformdaciok terjesztésére, amelyek célja a kisze-
melt egyén megalazasa, zaklatasa, zsaroldsa, vagy imazsanak és hitelességének
rombolasa. Ezek mellett felhasznalhato piaci szereplok destabilizalasara, ezal-
tal a pénziligyi piacok megzavarasara, valamint akar a tarsadalmi elégedetlenség
szitasara is. Hasonloképpen a vallas teriiletén, a nem emberi intelligencia atfor-
malhatja a spiritudlis narrativakat és gyakorlatokat, potencialisan globalis szinten
megvaltoztatva a hitrendszereket. Szintén a veszélyek koz¢ tartozik az emberi au-
tondmia ¢és 6nrendelkezés potencialis elvesztésének lehetdsége. Ezért kiemelten
fontos, hogy kollektiv kulturalis, tarsadalmi és etikai kereteinket ugy alakitsuk ki,
hogy azok timogassak az emberi autonémia és dnrendelkezés megdrzését ebben
az uj kornyezetben. A tarsadalmi parbeszéd és egyiittmiikodés kiemelked6 fon-
tossagu lesz az ilyen jellegili valtozasok kezelése soran.

A felsoroltakbol jol érzddik, hogy az emberi életre jelentds hatast gyakorlo
nem emberi intelligencia vildgaban szamos fontos kérdés mertil fel, melyek
etikai, filozofiai és gyakorlati szempontbol egyarant megfontolasra késztetnek
benniinket. Hogyan alkalmazkodna az emberiség egy ilyen paradigmavaltashoz,
¢és hogyan alakulna az emberi és a nem emberi intelligencia k6zotti kapcsolat?

Az 6nallo dontéshozatal és felelosség kérdése az MI-rendszerek teriiletén
szintén komoly kihivast jelent. Az MI-rendszerek egyre Osszetettebbé valnak,
és olyan feladatok elvégzésére képesek, amelyek korabban kizardlag emberi

1 A mélyhamisitas kifejezés olyan hamis hang- és/vagy vizualis tartalomra utal, amelyet MI segitségével
manipulaltak vagy hoztak 1étre, és az eredetit6l vald megkiilonboztetés az emberek és a gépek szama-
ra is nehézséget okoz.
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tevékenységek voltak. Ennek kdvetkeztében felmeriil a kérdés, hogy ki viseli
a feleldsséget az esetleges hibakért vagy karokért, amelyek az MI éltal hozott
dontések eredményeként bekovetkezhetnek. Komoly aggodalomra ad okot,
hogy az MI altal hozott dontések mogotti folyamatokat és logikat gyakran nehéz
megérteni €s ellendrizni. Ezaltal az emberek szdmara kihivast jelenthet az M1
altal hozott dontések teljes korti ellendrzése ¢és a feleldsségvallalas elhatarolasa.

Az MI veszélyeit tovabb noveli az adatvédelem és a maganélet védelmének
kérdése. Az MI-rendszerek miikodéséhez hatalmas mennyiségli adatra van sziik-
ség, amelyek gyakran személyes adatokat is tartalmazhatnak. Az MI technolo-
giak fejlédése soran gytijtott adatok mennyisége €s érzékenysége miatt fokozott
figyelmet kell forditani a személyes adatok védelmére. Az adatvédelmi szaba-
lyozasoknak, mint példaul az EU Altaldnos Adatvédelmi Rendeletének (GDPR),
kell megfelelni az MI-rendszerek tervezésekor és hasznalatakor. A jogosulat-
lan hozzaférés, az adatokkal valo visszaélés, vagy az adatlopas veszélyei miatt
fontos, hogy az MI-rendszereket ugy alakitsak ki, hogy azok tiszteletben tartsak
a felhaszndlok maganéletét, és biztositsak az adatok biztonsagat. Ez magaban
foglalja a biztonsagos adattarolast, a hozzaférés korlatozasat és a felhasznalok
tajékoztatasat arrol, hogyan és milyen célbdl hasznaljak fel adataikat.

Az MI veszélyeinek egy masik fontos aspektusa a tarsadalmi egyenldtlensé-
gek novekedése lehet. Az MI-rendszerek mitkodése és dontéshozatala nagyban
fligg azoktol az adatoktol, mintaktol, amelyekkel tanitjak és tréningezik 6ket.
Ha ezek az adatok torzitottak vagy diszkriminativak, akkor az MI altal hozott
dontések is torzithatnak és diszkriminativak lehetnek, és kialakulhat az tgyne-
vezett algoritmikus diszkriminaci.? Ez pedig hozzajarulhat a tarsadalmi egyen-
l6tlenségek novekedéséhez.

Az Ml veszélyeire valo reagalasnak és ezek kezelésének fontossaga egyre né
a technologia fejlodésével. Fontos, hogy az MI fejlesztése és alkalmazasa so-
ran figyelembe vegyiik ezeket a veszélyforrasokat, és olyan megoldasokat ta-
laljunk, amelyek minimalizaljak ezeket a kockéazatokat. Az etikai irdnyelvek
betartasa s az atlathatdsag novelése kulcsfontossagiak az Ml felelds €s fenn-
tarthato fejlodése szempontjabol. Ugyanakkor az MI potencialis elényeit kihasz-
nalva megfeleld ovatossaggal és felelosséggel kell eljarnunk annak érdekében,
hogy az MI fejlodése az emberiség szamara elonyos legyen, és ne veszélyez-
tesse az emberi értékeket és jogokat.

2 Algoritmikus diszkriminacio alatt azt értjiik, amikor egy automatikus dontési rendszer eredménye ko-
vetkeztében, bizonyos tulajdonsagok (példaulborszin, nem, életkor, vallas, szexualis beallitottsag stb.)
alapjan egyéneknek vagy emberek csoportjainak eltéré banasmodban van résziik.
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A fentebb ismertetett veszélyeken tul az MI szamos olyan kozvetlen biztonsagot
fenyegetd felhasznaldsi lehetOséget is rejt magaban, amely veszélyezteti a sze-
mélyes biztonsagunkat, és ,,csak” attételes hatdssal van az emberi k6zosségekre.

Okosotthonok

Az okosotthonok, vagy mas néven intelligens otthonok a modern technoldgia és
a haztartasi kornyezet konvergenciajat jelentik, ahol a kiilonb6z6 eszkozok és
rendszerek Osszekapcsolasa altal ndvelik a felhasznalok kényelmét, biztonsagat
¢és energiagazdalkodasanak hatékonysagat. Az okosotthonok kdzponti egysége
egy intelligens vezérlérendszer, ami lehet egy dedikalt lokalis kozponti szerver,
vagy egy széleskorlien elérhetd felh6 platform. Az okosotthon-rendszerek ma-
gukban foglalhatjak a vilagitas, a fiités, a 1égkondicionalas, a biztonsagi kame-
rak, zarak, riasztok, szorakoztat6 elektronikai és haztartasi berendezések auto-
matizalt vezérlését. Ezek az eszk6zok gyakran vezeték nélkiili technoldgidkon
keresztiil kommunikélnak egymassal és a kozponti vezérldvel, vagy épp a felhd
szolgaltatassal, lehetdvé téve a felhasznald szdmara, hogy tavolrdl is iranyit-
hassa otthonat. Az okosotthonok intelligenciaja nem abban rejlik, hogy tavoli
vezérlést tesznek lehetdvé, hanem abban, hogy képesek tanulni a hasznalojuk
szokasait és preferencidit. Példaul egy okostermosztat ,,megfigyelheti” a lakok
napi rutinjat, és aszerint szabalyozhatja a hdmérsékletet, hogy mikor vannak
otthon és mikor tavoznak. Az okosvilagitas-rendszerek képesek a természetes
fényviszonyokhoz igazodni, csdkkentve ezzel az energiafogyasztast és novelve
a komfortérzetet. A biztonsag terén az okosotthonok olyan funkciokat kinalnak,
mint a mozgasérzékelokkel 6sszekapcsolt kamerak, amelyek riasztast kiildhet-
nek a tulajdonosnak, ha szokatlan aktivitast érzékelnek. Az okoszarak lehetové
teszik a kulcs nélkiili belépést, és ez tavolrol is feliigyelheto vagy vezérelheto,
igy példaul lehetdvé valik karbantartd személyzet bizonyos teriiletekhez torté-
no feliigyelt hozzaférése. Az energiagazdalkodas terén az okoseszkozok segi-
tenek optimalizalni az energiafelhasznalast és csokkenteni az elektromos szam-
lat. Az okoskésziilékek példaul képesek arra, hogy csak akkor kapcsoljanak be,
amikor az energia ara alacsonyabb, vagy ki tudjak hasznalni a megtjul6 ener-
giaforrasokat, mint példaul a napelemeket. Mindezek mellett az okosotthonok
fontos szerepet jatszanak az idések és mozgaskorlatozottak életében is, a segit-
ség nélkiili, 6nallo otthoni élet lehetségét biztositva szamukra. Hangvezérlés
¢és automatizalt rutinok segitségével egyszertsithetik mindennapi tevékenysé-
geiket és javithatjik életmindségiiket. Osszességében az okosotthonok a jové
iranyat mutatjak az otthoni életvitelben, ahol az intelligens technoldgia segit
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az energiahatékonysag novelésében, a biztonsag fokozasaban és altalanossag-
ban az életmindség javitdsaban. Azonban az igy megvalositott kényelemért
a nem megfeleld védelem kialakitasa esetén stlyos arat fizethetiink. Mivel az
okosotthon-rendszerek informatikai hal6zathoz kapcsolddnak, fennall a veszé-
lye a kiils6 hackertamadasoknak. Az okosotthon-eszkdzok gytjthetnek és to-
vabbithatnak kiilonb6z6 adatokat a felh6be vagy mas eszkdzok szamara. Ezek
az adatok tartalmazhatnak személyes informaciokat, amelyeket illetéktelenek
megprobalhatnak megszerezni vagy felhasznalni. A veszélyek felsorolasa itt
még nem ért véget.

Az Ml fejlédése évek ota lehetdvé teszi, hogy hangutasitasokkal vezéreljiink
kiilonboz6 eszkozoket. Ez, az ugynevezett beszédfelismerés nem egyszerii
feladat. A beszédfelismerés az MI azon teriilete, amely a beszélt emberi nyelv
észlelésével, elemzésével és értelmezésével foglalkozik. Ez magéaban foglal-
ja a szavak és mondatok megkiilonboztetését és szoveggé alakitasat (speech-
to-text), vagy éppen forditva, a szoveg beszédd¢ alakitasat. Naprol napra egy-
re elterjedtebbek a hanggal aktivalhato eszk6zok. Vilagszerte tobb mint 300
millié okoshangszoré miikodik (URL4). Az okostelefonokba épitett hangala-
pu asszisztenciaval ez a szam négymilliard f61¢ emelkedik. Jelentds piaci ré-
szesedést birtokolnak olyan népszer platformok, mint a Google Assistant, az
Apple Siri, az Amazon Alexa, a Samsung Bixby, vagy a kinai Baidu, Alibaba,
illetve Tencent rendszerei. A digitalis asszisztensek mara mar olyanok, mint
egy digitalis személyi segéd, aki emlékeztet a napi feladatokra, id6jarasi elore-
jelzéseket nyujt, €s személyre szabott informaciokat ad. A felhasznalonak csak
annyit kell tennie, hogy vilagos szobeli parancsot ad. A beszédfelismerd tech-
nologia atalakitja a beszédet szoveggé, majd a természetes nyelvi feldolgozas
értelmezi az irott informaciokat, és meghatarozza, hogy milyen miiveletre van
sziikség. Mig az emberek képesek voltak beszélni és beszédet értelmezni mar
az iras feltalalasa el6tt is, a szamitogépek szamara viszont az irott nyelv fel-
dolgozasa konnyebb, mint a kimondott sz6é. A beszédfelismerés lényegesen
komplexebb feladat a beszélt nyelv valtozékonysaga és a hangfolyamok eset-
leges zaja miatt. A szavak kivalasztasa, azonositasa €s atalakitasa olyan tipu-
su szovegge, amelyet a szamitogép képes feldolgozni, rendkiviil nagy kihivast
jelent. Amikor besz¢liink, az altalunk kiadott hangok nem kiiloniilnek el kii-
16nall6 szavakra. Amit a szamitogép érzékel, nagyon hasonlit ahhoz, amit egy
személy hall, amikor egy olyan nyelvet hallgat, amely teljesen ismeretlen sza-
mara. [lyenkor szinte egy folyamatos hangfolyamot hallunk, amiben az egyes
szavakat nagyon nehéz megkiilonboztetni. A beszédfelismerés problémaja te-
hat alapvetden kiilonbozik az irott nyelv vagy a képek értelmezésétol. A gépi
latassal és a természetes nyelvi feldolgozassal ellentétben a beszédfelismerés

1194 Toth Levente: Az intelligens fenyegetés. Hogyan veszélyeztetheti
a mesterséges intelligencia a biztonsagunkat?


https://www.statista.com/statistics/878650/worldwide-smart-speaker-installed-base-by-country/

egyetlen bemeneti valtoz6 — hanghullamok — feldolgozasat foglalja magaban,
amely idében dinamikusan valtozik. A nagy kihivas a szavak és mondatok
megkiilonbodztetése ezen a bemeneten beliil, hogy lefordithatok legyenek egy
olyan nyelvre, amelyet az algoritmus képes feldolgozni. Tovabbi kihivast je-
lent, hogy a beszéd jelentésének egy részét a hangerd, a ritmus és a hangszin
valtozasai kozvetitik, melyek a beszélt nyelv jellemz6i. A hatékony értelmezés
tehat tobb, mint a szavak egyszerii megkiilonboztetése. A fonetikai szemponto-
kat is fel kell tarni, és értelmezni kell, hogy meg tudjuk hatarozni a mondaniva-
16 jelentését. Egy masik buktatd a homofonok, azaz az olyan szavak, amelyek
ugyanugy hangzanak, de kiillonb6z6 dolgokat jelentenek, mint példaul a csuk-
lya és a csukja, vagy a fogjuk és a foglyuk. Ertelmezésiik a kontextustél fiigg.
Mind a mondat sziik, mind a helyzet tagabb kontextusatol. Mas teriiletekhez
hasonloan a gépi tanulas fejlédése a beszédfelismerés teriiletén is elérelépés-
hez vezetett, mivel lehetdvé valt sokkal nagyobb mennyiségili beszédadat fel-
dolgozasa az algoritmusok betanitasdhoz. A beszéd-szoveg és szoveg-beszéd
atalakitas viszonylag sikeres gyakorlati alkalmazasai ma mar életképesek, fel-
téve, hogy a beszéd mind hallési, mind tartalmi szempontbol egzakt. Sokszor
azonban a szlengekkel telesz6tt szobeli kommunikacié az MI szamara nem
egyértelmi. Kovetkezésképpen a beszédfelismerd technologia még nem érte el
azt a szintet, hogy megbizhatdan hasznalhat6 legyen széles korben és minden
célra. Azonban megfelelden artikulalt mondatokat és utasitasokat az MI kiva-
l6an értelmez. A kényelem novelése érdekében ezek a hangutasitasokat fogado
és értelmez0 eszkdzok dsszekapesolodhatnak az okosotthonok kdzponti vezér-
16ivel, és megfelel6 parancsszavak kimondasaval kiilonb6z6 eszkdzok aktival-
hatdk, kapcsolhatok vagy jelenetek futtathatok. Azonban ilyen rendszerek ellen
szamos tamadasi lehet6ség nyilik.

Az elmult években a kutatok altal végzett szamos kisérlet egyértelmiien bi-
zonyitotta, hogy rejtett, emberi fiil szdmara érzékelhetetlen parancsokat lehet
kiildeni a kiilonb6z6 hangalapu vezérld rendszereknek. Az egyik ilyen timadasi
modszer, amikor az ultrahang tartomanyaba transzponaljak at a vezérld paran-
csokat, igy az utasitdsok az emberi fiil szamara nem hallhatok, de az okosott-
honok hangvezérlési rendszerei altal hasznalt mikrofonok altal érzékelhetok
(Zhang et al., 2017). A kisérlet soran a kutatoknak sikeriilt titokban aktivalniuk
¢és vezérelniiik a hangasszisztens-rendszereket okostelefonokon és okoshang-
szorokon keresztiil. Ennek kovetkeztében az eszkdzok telefonszamokat tar-
csaztak vagy weboldalakat nyitottak meg anélkiil, hogy az emberi fiil észlelte
volna ezt a folyamatot. Ilyen technikai lehetdségek rosszindulati szdndékkal
bird személyek kezében komoly kockazatot jelenthetnek, hiszen akar pénz at-
utaldsara vagy online vasarlasra is felhasznalhatok. Emellett okosotthonokkal
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Osszekapcsolva kiilonb6z6 tipust parancsokat lehet kiadni, példaul vilagitast
be- vagy kikapcsolni, ajtokat nyitni, zarni, a termosztat homérsekletét megval-
toztatni, vagy egyéb biztonsagi rendszereket megkertilni.

Teljesen mas modszert hasznéltak a bochumi Horst Gortz I'T Biztonsagi Intézet
informatikai szakért6i (Schonherr, Kohls, Zeiler, & Holz, 2018). A kisérleteik-
ben az emberi hallas pszichoakusztikus modelljét hasznaljak ki. Amig a fiil és
az agy egy adott frekvencian 1év0 hang feldolgozasaval van elfoglalva, néhany
milliszekundumig nem képes mas, alacsony hangereji hangokat hallani. Ezeken
a részeken rejtik el a kutatok a gépek titkos parancsait, amely kiegészitd infor-
maciok az emberi fiil szamara véletlenszer( statikus zajnak tiinnek. A tamadasi
modszer alapjat az ugynevezett adversarial example (ellenséges vagy kontra-
diktorius példa) adja. A kontradiktorius példak specialis bemenetek, amelyeket
azzal a céllal hoznak létre, hogy Osszezavarjanak egy neuralis halozatot, ami
egy adott minta hibas osztalyozasat eredményezi. Ezek a manipulalt bemeneti
mintak emberi fiil vagy szem szamara észrevétlenek, de a gépi tanulasi modell
miikodését befolyasoljak és hamis eldrejelzéseket adnak. Képek esetében ugy
is mondhatjuk, hogy a gépi tanulas szdmara létrehozott optikai csalodas. Ezzel
el is jutottunk a képi manipulacios technikakhoz.

Arcfelismero rendszerek

Az arcfelismerés egy MI-n alapuld szamitogépes technoldgia, amelyet az em-
beri arcok megtalalasara és azonositasara hasznalnak digitalis fényképeken,
vagy €10, illetve rogzitett videdképeken. Az arcfelismer6 technologiat gyakran
hasznaljak az emberek valos ideji megfigyelésére és nyomon kovetésére. Els6
lépéskeént az arcfelismerd rendszer az arcok detektalasaval kezdi a folyamatot.
Ehhez kiilonb6z6 algoritmusokat hasznalhatunk, mint példaul a Viola—Jones,?
vagy mas mély tanulason alapul6 arcdetektal6 algoritmusok. Az arcfelismerés
soran az algoritmusok olyan pontokat azonositanak az arcokon, amelyek egyedi
jellemzoként szolgalnak. Ezeket a pontokat altalaban arcfelismerési pontoknak
nevezik, melyek segitségével az algoritmusok képesek az azonositasra. Miutan

3 A Viola—Jones algoritmus két szamitogépes lataskutatorol kapta a nevét (Paul Viola és Michael Jones),
akik 2001-ben javasoltak a modszert Gyors objektumészlelés az egyszerii funkciok megnovelt kaszkad-
Jjaval cimi cikkiikben (Viola & Jones, 2001). Annak ellenére, hogy egy elavult keretrendszer, az alkal-
mazasa kivételesen figyelemreméltonak bizonyult a valds ideji arcfelismerésben (bar mas objektum
osztalyozasnal is alkalmazhato). Ennek az algoritmusnak a betanitasa lassu, de nagy sebességgel képes
valés idoben észlelni az arcokat.

1196 Toth Levente: Az intelligens fenyegetés. Hogyan veszélyeztetheti
a mesterséges intelligencia a biztonsagunkat?


https://doi.org/10.14722/ndss.2019.23288
https://doi.org/10.1109/CVPR.2001.990517

az arcdetektalas megtortént, a rendszer tovabbi feldolgozasi 1épéseket végezhet,
példaul az arcok korvonalainak meghatarozasa vagy teriiletének szegmentalasa.
A rendszer kiilonb6z6 jellemzok (példaul arcvondsok, szemek elhelyezkedése
stb.) kinyerése soran atalakitja az arcot numerikus értékekké, amelyeket késébbi
Osszehasonlitasra hasznal. Az arcfelismerd rendszer 6sszehasonlitja a kinyert
jellemzoket az adatbazisban tarolt jellemzokkel, hogy megallapitsa, melyik fe-
lel meg a felismert arcnak. Végiil a rendszer dontést hoz arrdl, hogy a felismert
arc melyik tarolt referenciaarcra hasonlit leginkabb.

Kina vezeti a vilagot az arcfelismerd rendszerek allami hasznalataban. A tech-
nologiat széles korben alkalmazza a rendérség a varosi kozteriiletek feliigye-
letére. A Surfshark 194 orszagban végzett 2019-es felmérése szerint, a vilagon
109 orszag hasznélja vagy hagyta jova az arcfelismer6 technoldgia megfigye-
1¢ési célu hasznalatat, ebbdl Eurdpaban 32 orszag (URLS). A hagyomanyos nem
biologiai felismerési és fiziologiai jellemzok felismerési technologidjahoz ké-
pest az arcfelismerd technologia kiilonleges technikai elonyodkkel rendelke-
zik. Az arckép attribitumai és vonasai elegenddek egy személy identitasanak
megallapitasahoz. Az arcfelismerd technoldgia személyazonositasra alkalmas
tovabbi informaciokat, példaul életkort, nemet és rasszt is képes kinyerni a ké-
pekbdl. Egyes kinai kameragyartok a kameraikba integralt arcfelismerd algo-
ritmusuk altal lehetové teszik példaul a Kina nyugati részén, Hszincsiang tar-
tomanyban nagy szamban ¢é16 ujgurok rassz szerinti szlirését (URL6). Az MI
nemcsak az arcfelismerés teriiletén hasznalhatd, hanem egyéb videodanalitikai
szoftverekben alkalmazva figyelmeztet a rendellenes cselekmények bekovet-
keztekor (Toth, 2018). Ezt kihasznalva egy masik, szintén kinai gyarto MI-alapu
analitikai kilenc kiilonbz0 riasztastipust tartalmaznak, melyek a tomegmeg-
mozdulashoz kapcsolddnak. Ezek k6z¢ tartozik a ,,tomeg gyiilekezése a koz-
teriileti rend megzavarasara”, a ,,jogellenes gyiilekezés, felvonulas, tiintetés”,
a ,peticioval” valo fenyegetés, valamint a ,,vallasi” és a ,,Falun Gong”* néven
ismert kinai spiritualis mozgalom (URL7). Az ilyen jellegli kisebbségi kdzos-
ségekkel vagy etnikumokkal szembeni megkiilonboztetések komoly etikai és
erkolesi kérdéseket vetnek fel.

Az informaciok dsszekapcsolasanak lehetsége miatt egyre nagyobb aggoda-
lomra ad okot a videdbmegfigyelés maganéletiinkre gyakorolt karos hatasa. A 6

4 AKindban ismert Falun Gong, mas néven Falun Dafa egy kinai spiritualis mozgalom, amely nem val-
1as, hanem egy olyan elméletet és gyakorlatot egyesit6 rendszer, amely a napjaink életkoriilményeihez
igazodik. Nem rendelkezik vallasi formaval, ritudlékkal, imadsaggal vagy kultusszal. Emellett mentes
mindenféle politikai ideologiatol. A mozgalom rendkiviili népszertiségét és gyors terjedését néhany
kormanyzati vezetd kockazatként értékelte a politikai vezetés szempontjabol.
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probléma a kiilonb6z6 rendelkezésre allo informaciokbol alkotott profil, ame-
lyek felhasznalhatok a maganélet megsértésére. Egy automatikus arcfelismero
és elemz0 algoritmus beépitésével és kiilonb6zo adatbazisok vagy haldzati rend-
szerek Osszekapcsolasaval jelentds informacidk nyerhetdk ki. A technologiai
fejloédés gyors ilitemével a jogszabalyalkotok nehezen tudnak 1épést tartani. Az
Eurépai Unidé MI-161 sz616 torvénytervezete (URLS) a nyilvanos arcfelismerd
rendszerek hasznalatdnak korlatozasat javasolja, az Eurdpai Parlament pedig
a technologia betiltasat siirgette (URL9). 2021 juliusaban az eurdpai adatvédel-
mi hatosag és az eurdpai adatvédelmi biztos k6zds véleményt fogadott el az Eu-
ropai Bizottsag MI-re vonatkozé harmonizalt szabalyok megallapitasarol szolo
rendeletére’® iranyulo javaslatarol.® Ebben ,, az Eurdpai Adatvédelmi Testiilet és
az europai adatvédelmi biztos szorgalmazza, hogy dltalanos jelleggel tiltsak
meg az MI-nek az emberi jellemzok — példaul az arc, a jaras, az ujjlenyomat,
a DNS, a hang, a billentyiiletitések és mas biometrikus vagy viselkedési jellem-
z6k — alapjan a nyilvanossag szamara hozzdférheto helyeken torténé automa-
tikus felismerésre barmilyen osszefiiggésben torténd hasznalatat” (URL10).
Az arcfelismer6 rendszerek sem tévedhetetlenek. A McAfee Advanced Th-
reat Research (ATR) csapatanak kisérlete soran azt bizonyitottak, hogy az MI
segitségével készitett manipulalt arcok képesek félrevezetni az arcfelismerd
rendszereket (URL11). A kutatok egy olyan modszert fejlesztettek ki, amellyel
két kiilonb6z6 A és B ember arcat egy hamis, C arcba konvertaljak. Ez a hamis,
ugynevezett morfizalt C arc az emberi szem szamara megtévesztéen hasonlit az
A személyre, viszont az MI-alapt arcfelismerd rendszer tévesen B-nek azonositja.
A mddszer alapjat az ugynevezett Cycle-Consistent Generative Adversarial
Network, azaz roviden a CycleGAN alkotja. A CycleGAN egy olyan tipusu ge-
nerativ versengd halozat’” (GAN), amely képes képek stilusat atalakitani anélkiil,
hogy parositott adatokra lenne sziiksége. Ezt a gépi tanulasi modellt két kiilon-
boz6 adatkészlet kozotti atalakitasra hasznaljak. A CycleGAN két generatorral
¢és két diszkriminatorral rendelkezik. A generatorok az egyik adatkészletrol
a masikra képeket generalnak, a diszkriminatorok pedig megprobaljak megkii-
16nboztetni a valos €s a generalt képeket. A CycleGAN miikodésének 1ényege

5 Amesterséges intelligenciardl szolo torvény (Al Act), az Eurdpai Bizottsag altal javasolt, 2021. aprilis
21-én benyujtott, COM/2021/206 kodifikalt rendelete.

6  Akézirat zarasat kovetden 2024. majus 21-én az Eurdpai Unié (EU) Tandcsa bejelentette a mérfoldko-
nek szamitd unids mesterséges intelligenciarol sz0l6 torvény végleges jovahagyasat. (Szerkesztoség.)

7 A Generativ Adversarial Network (GAN) egyfajta mély tanulasi modell, amely képes 0j, meglévo ada-
tokhoz hasonl6 adatokat generalni. A GAN két neuralis halozatbol 4ll, egy generatorbol és egy diszkri-
minatorbol. A generator haldzat uj adatokat hoz létre, mig a diszkriminator halézat megprobal kiilonb-
séget tenni valds €s generalt adatok kozott. A generatorok célja, hogy olyan képeket hozzanak 1étre,
amelyeket a diszkriminatorok nem tudnak megkiilénboztetni a valodi képektdl, mig a diszkriminatorok
célja, hogy minél jobban megkiilonboztessék a valodi és hamis képeket.
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az, hogy a generatorok arra vannak kiképezve, hogy a két adatkészlet kozotti
atalakitast ugy hajtsdk végre, hogy a visszaalakitott képek megegyezzenek az
eredeti képekkel. Mas szoval: a modell képes arra, hogy régzitse a céltartomany
jellemzoit, és j képeket generaljon a forrastartomanybo6l, amelyek ugyanazok-
kal a jellemz6kkel rendelkeznek. A CycleGAN cikluskonzisztens veszteséggel®
van kiképezve, amely arra 0sztondzi a modellt, hogy olyan képeket generaljon,
amelyek megkiilonboztethetetlenek a céltartomany valos képeitdl. A CycleG-
AN nagyon hasznos eszk6z olyan alkalmazasokban, mint példaul a miivészeti
stilusok atmasolasa, fotorealisztikus képek generalasa, vagy akar mitholdké-
pekbdl, vagy légifelvételekbdl térképek szintetizalasa.

1. szamu abra
Eredeti A és B arc

Forras. A szerz6 sajat szerkesztése.

Visszatérve a kiindulasi pontunkhoz, az arcok esetében az algoritmus Ggy mii-
kodik, hogy elészor az eredeti A és B arcbol (1. szamt abra) egy atmeneti AB
arctipus generalodik (2. szamu abra).

8 A CycleGAN egyik kulcsfontossagu része a ciklikus konzisztencia veszteség, amely biztositja, hogy
egy kép atalakitasa utan vissza lehessen azt alakitani eredeti formajara. Példaul, ha az A generator at-
alakit egy lovat zebrava, a B generatornak vissza kell tudnia alakitani azt 16va. Ez segit a modellnek
abban, hogy relevans jellemzoket tanuljon meg, és ne csak véletlenszerti modositasokat végezzen.
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2. szamu abra
Atmeneti AB arc

Forrads. A szerzé sajat szerkesztése.

Ezutan ezt az 4tmeneti arctipust tobbszor ujrageneralja az MI (3. szdmu abra).
Ez a folyamat egészen addig tart, mig egy olyan arctipus nem jon 1étre, amely az
emberi szem szamara megtévesztden hasonlit az eredeti A személyre, azonban az
Ml-alapu arcfelismerd egyértelmiien a B személy stilusjegyeit ismeri fel benne.

Ennek bizonyitasara a McAfee kutatoi az altaluk generalt manipulalt arcképet
egy olyan arcfelismerd rendszeren tesztelték, amely normal esetben az azono-
sitast 99%-o0s pontossaggal végezte. Azonban a manipulalt arcok esetében ez
a rendszer akar 95%-os valoszintliséggel is tévedhet, azaz 95%-0s bizonyossag-
gal allapitotta meg az A személyrdl, hogy az a B személy.

3. szamu abra
Az arcok fokozatos ujragenerdldsa

Forras. A szerz6 sajat szerkesztése.
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A tokéletes hatas elérése érdekében a tréning soran 1500 képbdl allo arcsoroza-
tot hasznaltak fel, melyek a személyekrol készitett videofilmekbdl kivett allo-
képek voltak. Ezek a képek a tanitdsi adatokat gazdagitottak, €s ez biztositotta,
hogy az algoritmus tobbféle arckifejezéssel dolgozzon.

4. szamu abra
Balra az eredeti A, jobbra a morfizalt C arc

Forras. A szerz6 sajat szerkesztése.

Ez a tipusu képi manipulacio oriasi vesz€lyt jelenthet azoknal az azonosito rendsze-
reknél, amelyek MI-alapt arcfelismerési technologiara épiilnek. A generalt hamis
arcok felhasznalhatok arra, hogy valaki jogosulatlanul hozzaférjen egy helyhez
vagy szolgaltatashoz, vagy hogy egy korozott személy hamis ttlevelével kijatsz-
sza az automatikus hatarellenorzo rendszert, mivel a gépi manipulécié az embe-
11 szem szamara alaposabb megfigyelés nélkiil észrevehetetlen (4. szamu abra).

Az ilyen jellegli visszaélésektdl valo félelem indokolta, hogy Németorszagban
mar 2020 nyaran eldterjesztésre keriilt az a térvény, amely tiltana a morfizalt ké-
pek ttlevelekben torténd felhasznalasat (URL12). Végiil hosszas huzavona utan
csak 2025. majus 1-jén lép életbe az utlevél-, személyazonosito- és bevandorla-
si jogi okmanyok biztonsaganak megerdsitésérdl szolo térvény azon szakasza,
amit6l kezdve csak digitalis fényképet lehet a hatosagoknak, hivataloknak be-
mutatni a személyi igazolvany és tlevél kiallitasa érdekében (URL13). Ezeket
a képeket csak a kiallitd hatosagnal, vagy olyan regisztralt és ellenorzott fény-
képésznél lehet elkésziteni, ahol megoldhat6 a felhdn keresztiili biztonsagos
képtovabbitas a hatosag részére.
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2020-ban Amerikaban megtortént az elso téves letartoztatas, mely az arcfelis-
mer0 rendszernek koszonhetd (URL14). A detroiti renddrség a haza elott vette
Orizetbe Robert Williamst, aki a gyant szerint tobb orat tulajdonitott el a helyi
Shinola iizletbdl. A gyanusitas alapjat az tizletbdl lopo fekete férfit abrazold
videofelvétel szolgaltatta, amit a rendérség egy arcfelismerd szoftver segitsé-
gével vizsgalt. A szoftver tévesen Williamsként azonositotta az elkdvetot. Ezek
az esetek rdmutatnak arra, hogy az arcfelismero rendszerek sem tekinthetdk té-
vedhetetlennek, és fontos tovabbi kutatasokat végezni annak érdekében, hogy
megbizhatobba tegyiik ezeket a technologiakat.

Az arcfelismerés korantsem a gépi latas egyetlen alkalmazasa. Az dnvezetd
jarmiivek esetében is donto fontossagl. A Tesla, a BMW, a Volvo és az Audi
altal jelenleg fejlesztés alatt 4ll6 autondom és félig autoném autodk tobb kame-
raval vannak felszerelve, amelyek folyamatosan pasztazzak a kornyez6 teret,
¢s az Ml-alapt képi osztalyozok segitségével felismerik az objektumokat, ut-
burkolati jeleket, kozlekedési tablakat és lampakat. A japan Kyushu Egyetem
kutatéi egy kisérlet sordn arra a megdobbent6 kovetkeztetésre jutottak, hogy
az Ml-alapu képi osztalyozdkat 73,8%-ban sikeriil becsapniuk gy, hogy csak
egy pixelt valtoztattak meg a képen. Amennyiben a kicserélt pixelek szamat
otre novelték, akkor a sikerességi arany 87,3%-ra emelkedett. Ez a képi mani-
puléci6 az emberi szem szamara érzékelhetetlen, de jelent6sen eltéritheti az M1
altal eldallitott kimenetet. [gy példaul az MI egy béka képét hajoként, vagy egy
repiildgépet kutyaként értelmezi (Su, Vargas, & Sakurai, 2019). Ezzel a tipusa
manipulaciéval mar sikeriilt onvezeto autok tablafelismerd funkcidjat befolya-
solni, és a jarmiivet a megengedettnél nagyobb sebességre késztetni (URL15).

Osszegzés

Sok fejlodési lehetdség és kiakndzatlan teriilet var még az Ml-re. Az, hogy en-
nek mennyi pozitiv és mennyi negativ hozadéka lesz, még kérdés. A kiilonbo-
76 MI mitkodését megtévesztd tamadasok, az algoritmikus diszkriminacio, az
Onvezetd autokat érintd balesetek és a technologiara valo talzott hagyatkozas-
hoz kapcsolodd dehumanizacio jo példak arra, amelyek a jovo tarsadalmat ve-
szélyeztetik. A MI jelentette kockazatok, valamint a technologia jelenlegi fej-
16désének sebessége még siirgetébbé teszik a megfeleld és adaptiv folyamatos
szabalyozast, ha azt akarjuk, hogy az MI ndvekvé hasznalata lehetéleg mini-
malis nemkivanatos kovetkezményekkel jarjon. Stephen Hawking professzor
halala el6tt arra figyelmeztetett, hogy ,, Az M1 létrehozdsanak sikere civiliza-
cionk torténetének legnagyobb eseménye lehet. De lehet, hogy ez az utolso is,
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hacsak nem tanuljuk meg, hogyan keriiljiik el a kockazatokat. Az erdteljes mes-
terséges intelligencia felemelkedése vagy a legjobb, vagy a legrosszabb dolog,
ami valaha is torténhet az emberiséggel. Még nem tudjuk, melyik.” (URL16).
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