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PETRETEI DAVID

A kriminalisztika jovoje — a jovO kriminalisztikaja

2014. februar 27-én a Nemzeti Kozszolgalati Egyetem Rendészettudomanyi
Karéan kertlt sor a Magyar Rendészettudomanyi Tarsasag kriminalisztika jo-
v6je munkacsoportja altal szervezett kerekasztal-konferenciara.' Jelen iras a
gondolatébresztének és igy helyenként talan elrugaszkodottnak szant vitain-
dit6 eléadasom bévitett valtozata.

A jovOékutatas és annak korlatai

A jovoékutatas napjainkban elismert tudomanyagnak vagy tudomanyos maod-
szernek szamit.> Messze meghaladja a statisztika részteriiletét alkotd prog-
nosztikat, mindamellett csodakra nem képes. F6 korlatja, hogy nem mindig
latja el6re a nagy paradigmavaltasokat és az egyedi talalmanyok vilagra gya-
korolt hatasat. Példaként utalnék arra, hogy noha 1961-ben Iépett ki az em-
ber a vilagiirbe, és 1969-ben a Holdra, a korabeli csodavaras a vilagiir meg-
hoditasardl alaptalannak bizonyult. A tudomanyos fantasztikum a
kilencvenes évekre az ember Marsra 1épését, a Hold kolonizalasat, ezrek al-
tal lakott orbitalis Grallomasok miikodését vizionalta, és erre az elobbi két év-
szam extrapolacidja alapjan minden okuk megvolt. Taldn nem talzas azt alli-
tani, hogy a csodavarasnak volt tudomanyos alapja is. De se a hatvanas évek
mérnokei és természettudosai, se az irdk nem lattak elére az okostelefonokat,
és a segitségiikkel egész nap elérheté kozosségi oldalakat.’ Vagy hogy a
kriminaltechnikédhoz kozelebbi példat emlitsek, Lem jovOben jatszodo regé-
nyében, a Kudarcban az tirhajozas és a szamitastechnika fejlettségét a szerzo
nemcsak nagyon magasra teszi, hanem technikai részletekbe bocsatkozva
részletesen és megalapozottan ki is fejti. Ugyanakkor az {rbéli expedicid
,,tobb kilométernyi filmet” visz magaval a foto- és mozgokép-dokumentacio

1 A munkacsoportrol lasd Gardonyi Gergely: A ,kriminalisztika jovoje” munkacsoport elképzelései.
Hatarrendészeti Tanulmanyok, 2013/2., 32-36. o. http://rendeszet.hu/hatarrendeszetitagozat/docu-
ments/Tan_X_2.pdf

2 Novéky Erzsébet: A magyar jovokutatas kialakulasarol, fejlédésérol és 0j feladatairél. Magyar Tudo-
many, 2009/7. http://www.matud.iif.hu/07sze/01.html
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elkészitéséhez. Mert a miiszaki és természettudomanyokban egyébként felké-
sziilt, orvos végzettségli ird nem latta elére a digitalis képrogzitési eljarasok
megjelenését vagy rutinna valasat.

Ez az iras és az alapjaul szolgald el6adas azt és ugy probal megmutatni a
kriminalisztika jov8jébol és a jovO kriminalisztikajabol, amennyit és ahogy
jelen ismereteim szerint eldre lathatunk beléle. Nem ismerjiik elézetesen a
paradigmavaltast jelentd innovaciokat, és még kevésbé azok hatasat. Tiz
vagy husz év mulva Gjraolvasva ezt az irast, konnyen lehet, hogy csak moso-
lyogni fogunk, és nem bologatni.

A ,,helyszinel6é robot”

A hipotetikus helyszineld robot nem mas, mint a ma is létez6 technikdk a ma
is 1étez6 mesterséges intelligenciaval kombinalva. A helyszinelé robot nem
1étezik, egyeldre. Valamennyi technikai alkotéeleme azonban igen. Az elkép-
zelt robot rovarszerd, vékony labakon kozlekedik, nem kerekeken, hogy ne
rontson el semmilyen nyomot. Az elejére szerelt polarizalt sarlofényti lampa
folyamatosan megvilagitja a talajt.* Az elére szerelt, talajjal parhuzamos ka-
mera eldtt folyamatosan véltakoznak a szinsziir6k. Amikor a mintafelismerd
szoftver® olyan alakzatot észlel a padlon, ami labbelinyomra emlékezteti a
feldolgozo szamitdgépet, fénykép késziil. A fénykép exif adatai® kozé rogziil
a talaj és a fényképezOgép lézerrel meghatarozott tavolsaga, a kész kép igy
méretaranyos lesz. A robot tetején folyamatosan forog a 3D lézerszkenner,
ami a pontos, mérethelyes, gyakorlatilag makettszerii végeredményt produ-
kalé fénypontfelhdn tul folyamatos gombpanorama-felvételeket készit a
helyszinrél.” Tovabbi berendezés a visszavert ibolyantuli fénnyel torténd kép-
alkoto rendszer (Reflected Ultra-Violet Imaging System; RUVIS®), ami lehe-
tové teszi ujj- és tenyérnyomok érintés és kezelés nélkiili lathatova tételét a

3 Lasd Balogh Csaba: Ilyennek josoltak a 2014-es évet 1964-ben. HVG.hu, 2014. januar 2.
http://hvg.hu/tudomany/20140102_ilyennek_josoltak_a 2014es_evet 1964ben

4 Lasd példaul http://www.horiba.com/scientific/products/forensics/light-sources/details/handscope-
xenon-fls-102/

51lyen alkalmazasokat hasznalnak jelenleg is a biologiai mikroszkopiaban, lasd példaul
http://www.ploscompbiol.org/article/info%3 Adoi%2F10.1371%2Fjournal.pcbi.1000974

6 Exchangeable Image File, a képfajlokban tarolt, a kép készitésére vonatkozo adatok.

7 Egyike a szamos mar jelenleg is forgalomban 1év§ ilyen berendezésnek: http://www.faro.com/prod-
ucts/3d-surveying

8 Egyike a szamos mar jelenleg is forgalomban 1év6 ilyen berendezésnek:
http://store.sirchie.com/KRIMESITE-IMAGER-Master-RUVIS-Kit-P2157C634.aspx
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legvaltozatosabb feliileteken. Ehhez az egységhez is tartozik természetesen
ujjnyomalak-felismerd szoftver. A robotnak ezen feliil lehetnek taviranyitha-
t6 kameras manipulatorkarjai, amelyekkel nehezen elérhetd vagy veszélyes
helyeken 1év6 biinjeleket tud begytijteni, cianpalcaval nyomkutatast tud vé-
gezni stb.

Remélhetdleg az eddigiekbdl is latszik, hogy a hipotetikus helyszinel6 ro-
bot csak segiti, de nem valtja ki a kiképzett biiniigyi technikust. A nyomoza-
sok fbszerepldje, az ember, eldrelathatéan nem lesz poétolhatdé semmilyen
géppel. Ahogy a biincselekmény elkdvetdje, ugy a nyomozo, a technikus em-
beri tényez6 marad, még ha ez hibalehetdségeket hordoz is, ahogy azt a hoz-
zaszOlasaban Kovdcs Lajos ezredes is kifejtette.

Biometrikus adatok és személyazonositas

Az ujj-, tenyér- és talpnyomok egyedi azonositasat végzoé daktiloszkopia
mellett a bérlécrendszerrel foglalkoz6 masik tudomanyag az antropoldgia
résztertiletét alkotd dermatoglifia. Utobbi tudomany a bérlécrendszer sajatos-
sagainak nemi, életkori és rasszok szerinti megoszlasat tanulmanyozza. Al-
kalmas tovabba apasag igazoldsara vagy kizarasara, 1évén hogy apai dgon
kodominansan 6roklott tulajdonsag. Természetesen, mivel jelen ismereteink
szerint a vildgon minden egyes ujj-, illetve minden azonositasra alkalmas mé-
retil tenyér- és talpnyomrészlet teljesen egyedi, a mintazat sajatossagaibol le-
vonhat6 antropologiai kovetkeztetések csak valoszintiségi jellegiiek. A nyolc-
vanas években Magyarorszagon folytak olyan kutatdsok, amelyek a helyszini
daktiloszkopiai nyomtoredékekbdl kiséreltek meg levonni kovetkeztetéseket
a nyomot hatrahagyd személy etnikai hovatartozasar6l.” Ezek a kutatasok a
rendszervaltozas utan lealltak, mert szamos etikai aggéalyt fogalmaztak meg
veliik kapcsolatban.'

Amiért a mult e szegmense szoba keriilt a jovot érintd kerekasztal-konfe-
rencian, az a DNS. A kétséget kizard személyazonositast lehet6vé tevd bio-
metrikus jellemz6, vagy hemogenetikai anyagmaradvany ugyanis nem mas,
mint a valamennyi sejtmagban megtalalhat6 dezoxiribonukleinsav. E vegyii-
let végzi az atdrokitést oly modon, hogy benne van kodolva a fehérjeszinté-

9 Lasd Tauszik Nagyezsda — Toth Gyorgy: A hazai ciganysag és nem cigany lakossag dermatoglyphiai
tulajdonsagai kozotti kiilonbségek. Beliigyi Szemle, 1986/6.
10 A kutatas soran allitolag nevelGotthonokban €16 cigany gyermekek tenyérnyomatait gytijtotték dssze.
http://www.amarodrom.hu/archivum/99/10/1.html
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zis, azaz a szervezet felépitésének valamennyi ,,tudnivaldja”. A tény, hogy
humanoidok vagyunk, a Homo Sapiens fajba tartozunk, mind ott van a DNS-
iinkben. Ahogy szamtalan genetikailag meghatarozott egyéb informacio is a
testiinkkel, életiinkkel kapcsolatban. Ma még vitatott, pontosan mely testi, sét
lelki vagy szellemi tulajdonsagok tekintheték genetikai meghatarozottsagu-
nak, de mindaz, ami igen, ott van a DNS-1ancban, azaz akar egyetlen helyszi-
nen hagyott hamsejtiinkben.

Jelen pillanatban biometrikus személyazonositasra, és igy kriminalisztikai
célu személyazonositasra az Ggynevezett STR-16kuszokat hasznaljuk. Ezek a
teljes DNS-lanc bizonyos pontjain talalhato olyan szakaszok, amelyeken egy
négy bazisparbol allo részlet néhany alkalommal megismétlddik. Az ismétlo-
dések pontos darabszama mutat olyan nagyfoku valtozatossagot, hogy tizen-
harom vagy tizenhat ilyen lancrészlet (16kusz) esetében a variabilitas gyakor-
latilag egyedinek tekinthet6 (kivéve az egypetéjii ikrek és az esetleges klonok
esetében).

Fontos azonban azt is kiemelni, hogy az STR-l0kuszok a DNS-lanc ugy-
mond nem kodolo szakaszain helyezkednek el, azaz jelen ismereteink alap-
jan ezek a teriiletek nem hataroznak meg semmit a konkrét emberi egyed
fenotipusabol. (Persze ez a tudomany rohamos fejlodése soran valtozhat.) A
Humén Genom Projekt 6ta azonban egyre tébbet tudunk a DNS-lanc kodold
szakaszairol. Csabité gondolat, hogy a kriminalisztika (akar a lehetd legko-
zelebbi) jovojében a hatrahagyott biologiaianyag-maradvanybodl visszafejt-
hetjitk a hatrahagyo személy valamennyi genetikailag meghatarozott tulaj-
donsagat."

Jelenleg — valosziniileg inkdbb a gyakorlati akadalyok miatt — a kodolo
DNS-szakaszok vizsgalata nem része a rutinszer(i kriminalisztikai vizsgala-
toknak. Mindamellett tény, hogy tobb allam egészen egyszeriien meg is tiltja
az anyagmaradvanybol elvégzett fenotipizalas eredményeinek felhasznalasat
a bliniigyek bizonyitasaban, a nemi hovatartozas kivételével. Ennek a gya-
korlati nehézségeken tul lehetnek bioetikai okai is.”” Belgiumban biincselek-
mény barmilyen DNS-sel kapcsolatos vizsgalat, a DNS-profilok dsszehason-
litasan kiviil. Németorszagban és az Egyesiilt Allamok harom tagallaméban
szintén kifejezetten tilos a fenotipizalas. Szamos mas orszagban kifejezett
torvényi rendelkezés nincs ugyan, de a gyakorlati modszertan szerint nem vé-

11 Ez az ugynevezett FDP, a Forensic DNA Phenotyping. http://forensicsciencecentral.co.uk/dna.shtml

12 Mar 6nmagaban a nem kodolé DNS-szakaszokkal végzett adatbazis-képzés is felvethet bioetikai ag-
galyokat, lasd példaul http://www.nature.com/scitable/topicpage/forensics-dna-fingerprinting-and-
codis-736 Megjegyzem, ezekkel az aggalyokkal személy szerint nem értek egyet.
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geznek ilyen eljarast; ez a helyzet Spanyolorszagban, Ausztralidban és a Dél-
afrikai Koztarsasagban. Valosziniileg Hollandia az egyetlen allam, ahol jog-
szabalyban kifejezetten engedélyezett a fenotipizalas.”

Hazankban a jogszabalyi kornyezet véleményem szerint megengedd. A
rend6rségrol szolo 1994. évi XXXIV. ,sarkalatos” torvény 83. § ¢) pont alap-
jan a személyes adat forrdsa lehet DNS-minta elemzése. A humangenetikai
adatok védelmérdl, a humangenetikai vizsgalatok és kutatasok, valamint a
biobankok miikddésének szabalyairdl sz616 2008. évi XXI. torvény hatalya a
2. § (3) bekezdése alapjan nem terjed ki az igazsagiigyi vagy biiniild6zési cé-
It (genetikai) adatkezelésre. Az igazsagiigyi szakértéi mikodésrdl szolo
31/2008. (XII. 31.) IRM rendelet 23. § ¢) pont szerint a helyszinen talalt vagy
vizsgalat ala vont bioldgiai eredetli nyom genetikai tulajdonsagainak megal-
lapitasara igazsagiigyi szakértd rendelhetd ki. A DNS-profil meghatarozasa-
nak szakmai-moédszertani kovetelményeir6l szolo 19/2010. (IV. 30.) IRM
rendelet 10. § (2) pontja alapjan a rendelet mellékleteiben felsorolt DNS-
markereken kiviil mas DNS-markerek is vizsgalhatok, ha a kirendeld szak-
kérdéseinek megvalaszolasahoz az sziikséges. Az értelmezd rendelkezés, azaz
az 1. § 4. pontja szerint ,, DNS-marker: az a hely (I6kusz) a DNS-molekulan,
mely az egyénekre vonatkozo kiilonféle genetikai informdciokat tartalmaz-
za”. Ezek a rendelkezések véleményem szerint megfeleld jogi alapot nyujta-
nak a helyszini anyagmaradvanyokbol elvégzett fenotipizalashoz, azaz az
anyagmaradvanyt hatra hagyo személy genetikailag meghatarozott tulajdon-
sagaira valo visszakovetkeztetéshez.

A tudomany fejlodésével egyre tobb és tobb tulajdonsag kikovetkeztetése
valik lehetségessé, legalabbis a jelenlegi trendeket extrapolalva ez igen valo-
szinll. Az is valdszinii azonban, hogy az egyre tobb megszerezhetd informa-
cio egyre tobb adatvédelmi vagy etikai aggalyt vet majd fel. Féként, ha figye-
lembe vessziik, hogy a fenotipizalas altal beszerezheté adatok jellege és
pontossaga az elkovetdi pszichologiai profilokkal, illetve a tantivallomasok-
kal vethetd Ossze, azaz az eredményes felderitéshez széles korii adatszerzés-
re és adatelemzésre, ugynevezett raszternyomozasra van sziikség.

Képzeljiik el, hogy a helyszinen maradd anyagmaradvanybol kiolvassuk
az elkovetd férfi voltat, koriilbeliili testmagassagat, testalkatat, haj-, bér- és
szemszinét. Renddri szemmel ez nagyon csabitd lehetoség. Képzeljik el

13 Egy 2008-ban kozzétett tanulméany: Bert-Jaap Koops — Maurice Schellekens: Forensic DNA
Phenotyping: Regulatory Issues. The Columbia Science and Technology Law Review, vol. IX, 2008
http://www.stlr.org/html/volume9/koops.txt
Lasd még 2011-bdl: http://www.aija.org.au/Criminal %20Justice%202011/Papers/Urbas%20PPT.pdf
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azonban, hogy kiolvassuk a balkezességet, a svab dsoket, és a cukorbetegség-
re vagy rakra vald hajlamot is. Es akkor kutatast végziink a kérnyékbeli
egészségiigyi intézményekben, kigyljtve a svabos vezetéknevii vagy svabos
vezetéknevil édesanyaval bird cukorbetegeket. Hiaba csabit6 rend6ri szem-
mel ez a lehet6ség, alapjogi szempontbol rendkiviil aggalyosnak mindsiil.

A teljes képhez hozzatartoznak a torekvések arra, hogy az STR-16kuszok-
ra épitd személyazonositasbol is a jelenleginél tobbet hozzanak ki. Példaként
utalnék egyrészt arra, hogy vizsgaljak az STR-10kusz allélok rassz, illetve et-
nikum szerinti megoszlasat, és nemcsak Kinaban', de az Egyesiilt Allamok-
ban is."” Masrészt a kozelmultban, a hazai médidban is hir volt, hogy az isme-
retlen elkdvet6 ltal hatrahagyott anyagmaradvanybol nyert DNS-profil nem
szerepelt ugyan az adatbazisban, de a hasonl6 profilok kdzott megtalaltak az
egyik kozeli rokonat, és igy kés6bb az elkovetot is.'®

Mobil tavkozlés

Husz évvel a hazai GSM-szolgaltatas indulasa'” utan, napjainkban a mobilte-
lefon teljesen hétkdznapi hasznalati targy Magyarorszagon, és a tiz és hetven
év kozti népességbdl inkabb az a kevés kivétel, akinek nincs.

A mobiltelefonokkal kapcsolatos biiniigyi tevékenység napjainkban az
ugynevezett torony- vagy cellainformaciok lekérése, azaz annak visszakere-
sése, hogy a mult egy adott pillanataban a mobiltelefon melyik tavkozlési to-
ronyra, illetve annak melyik celldjara (gyakorlatilag: antenndjara) jelentke-
zett fel, hogy részt vehessen a tavkozlésben.

Tovabba ujabban megjelend, biiniigyekben is alkalmazhatonak tiing tav-
latokat nyit, hogy az tigynevezett okostelefonok fel vannak szerelve kiilonbo-
z6 lopasvédelmi eszkozokkel, példaul taviranyitassal ki-be kapcsolhatok.
Képesek ,.kikapcsolhatatlan” hangos riasztast kiadni magukbol, ugyancsak
tavirdnyitassal. Tovabba, és ez valoban 0j tavlatokat nyit a lopasvédelemben,

14 A kinaiak ebben élen jarnak, ami talan az uralkodé han nemzetség és a szamtalan egyéb nemzetség
jelenlegi egyiittélésének politikai szempontjaira, illetve torténelmileg a hanok és a tobbi nemzetség
keveredésének minimalis voltara vezethet6 vissza. Lasd példaul
http://www.ncbi.nlm.nih.gov/pmc/articles/PMC3682170/

15 Lasd http://genome.cshlp.org/content/13/4/624 full

16 Lasd 33 évet kapott egy magyar n6t megerészakolo amerikai. origo.hu, 2014. februar 24.
http://www.origo.hu/nagyvilag/20140224-33-evet-kapott-egy-magyar-not-megeroszakolo-
amerikai.htm]

17 A Pannon GSM 1994. marcius 25-¢én inditotta el a szolgaltatasat.
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nemcsak nyomkdvetd jeladd van beléjiik épitve, hanem tavvezérléssel képe-
sek videdt vagy fényképet visszakiildeni a tulajdonosnak, azaz az elveszett
telefontol a tulajdonos éloképet kér, mire konnyen lehet, hogy éppen a meg-
talalot fogja megmutatni a késziilékbe szerelt kamera. Mindezekre a funkci-
okra a késébbiekben még visszatérek.

Egy masik mobiltelefonokkal kapcsolatos biiniigyi vagy titkosszolgalati
modszer a telefonbeszélgetés lehallgatasa, amely birdi (vagy igazsagiligyért
felel6s miniszteri) engedélyhez kotott titkos informaciogytijtési, adatszerzési
modszer. A lehallgatas folyamata kdzben a telefon csaknem pontos helyzete
meghatarozhaté az tigynevezett haromszogeléssel, azaz a telefonhoz legko-
zelebbi harom torony vagy harom cella altal nyujtott informaciok elemzésé-
vel. Fontos azonban kiemelni, hogy ez a ,,szoros fogas” csak lehallgatas koz-
ben és a jelenben kivitelezheté. Tehat hiaba a birdi engedély, azt nem tudjuk
ekkora pontossaggal visszakeresni, hogy a szoros fogas megkezdése el6tt
mondjuk egy oraval a telefon hol volt; erre csak az egyedi cellainformaciok
nyujtanak (Iényegesen pontatlanabb) timpontot.

Létezhet azonban egy 0j modszer, amellyel a szoros fogashoz hasonlo ered-
ményesség érhetd el, és nemcsak valds iddben, hanem akar a kozeli multba
visszatekintve is. Jelenleg ezt a modszert nem hasznalja senki Magyarorsza-
gon, de tudoméasom szerint a vilagon sem. A szolgaltatokat ugyanis a jogsza-
balyok kotelezik adatszolgaltatasra és adatgytijtésre. Jogszabalyi rendelkezés
hijan nem gyijtenek adatot, ezért nem épitenek ki koltséges plusz adatszerzo
berendezéseket. Az (ij mddszer 1ényege a kovetkez6kben vazolhato.

A mobiltelefon, miikodése kozben, feljelentkezik adott torony egy cellaja-
ra, és mindig csak egyre. A telefon mozgatasaval az at jelentkezik uj és j tor-
nyokra, ha az eredeti toronytdl eltavolodik. A mobiltelefon azonban a radioje-
leket gombhéjszertien, kozel fénysebességgel bocsatja ki, tehat egyszerre
minden iranyba. Magyarorszagon a tornyok elhelyezkedése méhsejtszeri
mintazatot kovet, tehat gyakorlatilag néhany szélsdséges esetet kivéve mindig
tobb torony veszi korbe a telefont. A kérdés latszolag egyszerii: honnan tudja
a telefon, hogy melyik toronyra kell feljelentkeznie? A valasz is egyszerti, lat-
szolag: nem a telefon dont, hanem a torony. Szoval a kévetkezé kérdésiink:
honnan tudjék a tornyok, hogy sokuk koziil melyikiik fogadja el a telefon fel-
jelentkezését? A valasz bizony az lehet, hogy a tornyok egymas kozott kom-
munikalnak, és példaul a jelerésségre vagy a haldzat tobbi résztvevdjére tekin-
tettel eldontik maguk kozt, hogy melyikiik fogadja a telefon feljelentkezését.

Ha naplozni — szép modern miiszoval: logolni — lehetne a tornyok egymas
kozti kommunikacidjat, akkor onnantol kezdve gyerekjaték lenne azoknak az
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algoritmusoknak a megszerkesztése, amelyek a kiilénb6z6 tornyok kommu-
nikacios naplofijljainak dsszevetésébdl kiszamolnak, hogy hol helyezkedett
el a telefon a feljelentkezés pillanatdban. Ha a tornyok egymas kozti kommu-
nikaciojabol ki lehetne szlirni, hogy az iksz IMEI szamu késziilék jeler6ssé-
ge az A toronynal szaz szazalék, a B toronynal 99,7, a C toronynal 96,3 sza-
zalék volt, akkor ezekbdl az adatokbol (idealis esetben) nagyon pontosan
lehetne haromszogelni a telefon feljelentkezéskori helyzetét.

Vagy megforditva: a foldrajzi koordinatak ismeretében meg lehet esetleg
hatéarozni, hogy az adott pontos helyen (példaul csaladi hazban) milyen tele-
fonok tartozkodtak, vagy hogy az eltiint személy (telefonja) egyediil haladt-e
az utcan, illetve esetleg mozgott mellette egy masik (telefon) is.

Tekintve, hogy nem vagyok sem villamosmérnok, sem informatikus, még
megbecsiilni sem tudom, hogy mondjuk 72 vagy 168 6ra toronykommunika-
cios naplofajljai milyen adatmennyiséget tennének ki. Figyelemre méltd
azonban, hogy az informatikai tarolokapacitas novekedése rendkiviil gyors.
A kereskedelmi forgalomban két-harom TB'" kapacitdsu merevlemezek kap-
hatok, amelyek sz6 szerint tobb ezerszer (vagy tizezerszer) nagyobb kapaci-
tastiak, mint (mondjuk) a tizen6t évvel ezel6tti csiicstechnologia. A kapacitas
folyamatos boviilésével kapcsolatos deriilato elorejelzésekben jelenleg nincs
okunk kételkedni. A talan kozeli jovoben eljon majd az a pillanat, hogy a jog-
alkotd nyugodt szivvel kotelezi a szolgaltatokat a toronykommunikacid
logolasara és a naplofajlok bizonyos idejii megorzésére, mert ez nem jelent
majd aranytalan koltséget vagy terhet a szolgaltatoknak. A biliniigyi vagy tit-
kosszolgalati elényok pedig — megitélésem szerint — nyilvanvalok.

A megfeleld garancidk ugyanakkor ennél a jovobeli technikdnal is nagyon
fontosak lesznek. A mozgas ilyen nagy pontossagu visszakovethetdsége be-
tekintést engedhet a maganszféraba, és ily modon aggalyokat vethet fel. Biin-
tetéligyekben és a rendbrség hataskorébe tartozd kozigazgatasi tigyekben
ezért megfontolando lehet a modszer alkalmazasanak iigyészi engedélyhez
kotése, bizonyitékként valo felhasznalasdhoz pedig akar utolag beszerzett bi-
roi engedély is sziikséges lehet. A jogalkotonak meg kell talalnia a kényes
egyensulyt a maganszféra védelme és a (modern) biin6zés elleni harc kozott.

18 Terabajt, a bajt tizenkettedik hatvanya, azaz billiészorosa. Harom terabajt tsbb mint 667 DVD és tobb
mint 4388 CD tarolokapacitasanak felel meg.
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A kép- és hangfelvételek devalvalodasa
a bizonyitasban

Amikor a kerekasztal-konferencian ez a téma keriilt sorra, a dia a cimen tal a
bal oldalon két képet tartalmazott, egy-egy jelenctet a Pi élete és az Avatar
cimi filmekbdl. A jobb oldalon egy portrét, alatta a Luka Magnotta névvel,
illetve az ,,1 Oriilt és 1 jégvagd” felirattal.

Az Avatar és a Pi élete, egy amerikai és egy kinai rendez6 szuperprodukcioi,
tele szamitogépes grafikakkal, amelyekrdl a néz6 nem veszi észre, hogy azok. A
képen latott dolgok valosagosnak hatnak, és a néz6 nem tudja megmondani a fil-
men latottakrol, hogy hagyomanyos felvételek vagy szamitogépes animaciok.

Luka Rocco Magnotta, eredeti nevén Eric C. K. Newman, kanadai meleg
felnéttfilmszinész, aki 2012 majusaban meggyilkolta Lin Jun kinai allampol-
gart. A kinai férfit utoljara majus 24-¢én lattak a baratai, aznap este kilenckor
kiildott utoljara sms-t. Masnap, azaz majus 25-én megjelent egy ,.tematikus
videomegoszton” a ,,1 Lunatic 1 Ice Pick”, azaz ,,1 Oriilt, 1 jégvago” cimi ti-
zenegy perces vide6. Ezen egy agyhoz kotozott meztelen férfit egy masik fér-
fijégvagoval és konyhakéssel osszeszurkal, fajtalankodik vele, és eszik a hu-
sabol. Majus 26-an egy montanai (Egyesiilt Allamok) tigyvéd bejelentést tett
a video miatt a sajat helyi serifjénél, a torontdi rend6rségnél és az FBI-nal, de
mindenhol elutasitottak. Lin Jun eltiinését a baratai végiil majus 29-én jelen-
tették be. Ugyanezen a napon a kanadai Konzervativ Part székhazaba a pos-
ta kézbesitett egy piros szivvel diszitett biizl6 csomagot, benne egy bal lab-
bal. Nem sokkal késébb a posta jelentett egy kovetkezd gyanus csomagot: a
Liberalis Partnak cimezte az elkdvetd, benne egy bal kézzel. A torzs egy bo-
rondbdl kertilt el, ugyanezen a napon, az elkovetés helyének kdzelében. To-
vabbi két csomagot az elkovetd egy-egy iskolanak postazott, a fejet egy kis
toba dobta. A nyomozas soran fény deriilt arra, hogy mar legalabb tiz nappal
az elkovetés el6tt az interneten tobb ,,tematikus oldalon” is megjelentek a ké-
s6bbi videot reklamozo, beharangozo bejegyzések; mar ezek a beharangozok
is az ,,1 oriilt, 1 jégvagd” cimet viselték."”

19 Lasd példaul http://www.cbe.ca/news2/interactives/magnotta-luka/; http://www.cbc.ca/news2/interac-
tives/junlin-timeline/; http://www.cbc.ca/news/canada/toronto/toronto-police-deny-ignoring-body-
parts-case-tip-1.1219373; http://www.thestar.com/news/canada/2012/05/31/luka_magnotta_toron-
to_police_admit_they_could_have_done_more_when_us_lawyer_flagged_disturbing_video.html;
http://www.cbc.ca/news/politics/best-gore-website-investigated-over-magnotta-video-1.1134435;
http://www.ottawacitizen.com/news/References_to_murder_video_online_10_days_before_body pa
rts_discovered/6714681/story.html; http://news.nationalpost.com/2012/06/07/luka-rocco-magnotta- 1-
lunatic-1-ice-pick-jun-lin/
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Az Avatarban olyat latunk a képerny6n, amit elhisziink, bar nem valés. Az
1 oriilt, 1 jégvagoban valodi emberdlés volt lathatd, amit egész egyszerien
nem hittek el. Ha neheziinkre esik a latott kép alapjan megitélni, hogy valo-
sagot vagy mesterséges grafikat latunk, devalvalodik-e az akar biincselek-
ményt megorokitd videofelvétel értéke? Kozismert tény, hogy a szuperpro-
dukcidk triikkfelvételein és szamitogépes grafikdin egész stab dolgozik, de a
végeredmény majd leugrik a vaszonrol, annyira élethii. A biiniigyi megfigye-
Iéshez, illetve titkos adatszerzéshez hasznalhato kamerak mondjuk ceruzabél
vastagsaguak, képiik alig szinhelyes, majdnem monokrém, felbontasuk né-
hany szazszor néhany szaz képpont. A kozvetitett kép ugy aranylik a mozi-
vasznon tombold csatajelencthez, mint mondjuk Robert Mapplethorpe ko-
zépformatumu fotdi a hasonl6 témakrol késziilt iskolas ceruzarajzokhoz. Ez
persze nem értékitélet, mivel mas a cél is, nem csak az eszkdz. Konnyen be-
lathatjuk azonban, hogy egy félhomalyos szobaban zajlo esemény szaggatott-
darabos és gyenge felbontasu abrazolasa szamitogépes grafika segitségével
lényegesen egyszeriibb, mint egy részletgazdag, mozgalmas nagytotal meg-
alkotasa. Ha utobbihoz (egyeldre?) stab is sziikséges, a tipikus rejtett kame-
ras felvétel hatasat keltd, megtévesztésig élethli szamitogéppel manipulalt vi-
deo gyakorlatilag biztosan a szamitastechnikéban és animacios technikakban
jartas magéanyos szakember né¢hany délutan alatt elkészitett munkaja lesz.

A hagyomanyos ,,analog” (eziistkolloid-alapt) fényképezés esetében is-
merjiikk a manipulacio egy dobbenetesen egyszerii lehetdségét — gondoljunk a
két kislany, Francis Griffiths és Elsie Wright altal fényképezett cottingley-i
tiindérekre.” A lanyok valodszintileg ujsagbol, konyvbdl kivagott fotokat he-
lyeztek el, majd fényképeztek le, dobbenetesen élethii 6sszhatast elérve. Eh-
hez hozzaadodik a képi és mozgdképi megorokitéshez kapcsolodod sajatos
pszichologiai viszonyunk. Bankuti Andrds, a Digitalis Foté Magazin f6szer-
kesztbje jegyzi meg a 2014. évi elsd szam f6szerkesztdi koszontdjében, hogy
ugyanazt a portrét masképp szemléljiik, ha a kép alatti alairas ,,neves tudos”
¢és merdben mashogy, ha ,,korozott pedofil” a cimke. Ha a ,,tematikus oldal”
szamtalan, az atlagostol eltérd jellegii vagy lefolyasu nemi aktust megoroki-
t6 rovid klipje kozt latjuk az ,,1 6riilt, 1 jégvagot”, akkor elégedetten csettin-
tiink a kivitelezés élethiiségén. Ugyanez a vided egy biintetéligy bizonyitéka-
ként teljesen mashogy hat. A ,cottingley-i tiindérek” szintjén allo triikk,
Osszeadva a befogadd prekoncepcidjara épit hatassal, eléidézhet olyat, mint

20 Viktor Farkas: Tények és talanyok. Magyar Konyvklub, Budapest, 1994, 307-313. o.;
http://fictive.arts.uci.edu/cottingley_fairies
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a 2013 novemberében felbukkant valasztasi csalast leleplezé-bizonyitod vi-
deo, vagyis (mint késobb kidertilt) ,,oktatofilm”.

A kerekasztal-konferencian vazoltam egy jovébeli bliniigyet, ahol vala-
melyik jogvéd6 szervezet aktivistaja latszolag elkovetOként fészerepet jat-
szik egy brutalis emberdlést megorokitd rejtett kameras felvételen. A vided
az internetre keriil, a jogvédo szervezet feljelentést tesz, ,lakossagi bejelen-
tés” segitségével azonositjak az ,.elkdvetot”. A vided alapjan a helyszin nem
azonosithatd, holttest nincs. Az ,.elkdvetd” lakasan persze megvan a videon
lathato kés és balta, rajta a jogvédd szervezet egy masik aktivistajanak vére,
amelybdl telepitettek az ,,elkovetd” videon lathato ruhdjara stb. Az elkovetd
vallomast nem tesz, nem miikddik kozre, passziv. A helyszin és a holttest hia-
nyatol eltekintve tokéletesen Osszedll a kép, amelyben fOszerepet jatszik a
manipulalt video. A példa kedvéért e hipotetikus jovobeli aktivista két hona-
pot tolt elézetes letartdztatasban, mire alibit igazol, elokeriil a vér €16 és sér-
tetlen ,,gazd4ja”, illetve bemutatjék a video készitésének allomasait.

A hipotetikus jogvédo aktivistanak fizetett tetemes kartalanitas™ (vagy ha-
tosag félrevezetése” miatti biintetGeljaras...) mellett vajon bekdvetkezik-e a
kép- és hangfelvételek elértéktelenedése a bizonyitasban? A kovetkez6 ligy-
ben, ahol kép- vagy hangfelvétel keriil el6, vajon felvetédik-e barkiben, hogy
az esetleg manipulalt?

A masik rendkiviil fontos kérdés a sértett altal prezentalt kép-, illetve
hangfelvételekre vonatkozik, mert a hatdsag, példaul a Nemzetbiztonsagi
Szakszolgalat nyilvan megfelelé mindségbiztositassal folytatja le az adat-
szerzést, és nem vetddik fel a manipulacio gyanuja. A sértett vagy feljelentd
altal becsatolt bizonyitasi eszk6zoknél azonban mindségbiztositasrol bizto-
san nem beszélhetiink, csak a hamis vad® tilalma korlatozza a felvételek ma-
nipulalasat.

A sértett altal becsatolt, a feljelentett személy tudta nélkiil késziilt felvéte-
lek felhasznalhatosaganak kérdése onmagaban fontos probléma, amelyre az
eljarasjognak kimunkalt valaszt vagy legalabbis zsinormértéket kellene ad-
nia. Ezzel egyiitt 1ényegesen megengeddbb allaspontra helyezkedem a kér-
désben, mint Bejczi Alexa. Véleményem szerint a személyiségi jog megsérté-
se a felvétel készitésével mindig eseti mérlegelést igényel, nem jelenthetd ki,

21 Be. 580. §

22 Btk. 271. § (1) bek.

23 Btk. 268. § (1) bek. b) pont.

24 Bejczi Alexa: Az érintett hozzajarulasa nélkiil készitett kép- és hangfelvételek bizonyitékként torténd
felhasznalhatosaga a biintetéeljarasban. Beliigyi Szemle, 2012/3., 63-81. o.
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hogy a feljelentés alatdmasztasa soha nem elégséges indok hozza. Vald igaz,
hogy az anyagi igazsag elérése nem alkotmanyban garantalt alanyi jog>;
mindamellett az, hogy az egyén sérelmére elkdvetett biincselekmény kapcsan
az allam a biintetdjog eszkozeivel fellépjen, a sértett részére adott esetben va-
lamiféle reparaciot, aldozatvédelmet garantdljon, ugyancsak levezethet6 az
alaptorvénybdl. Alapveté értékek és alapvetd jogok iitkoznek egymassal, ez
mindig koriiltekintd eseti mérlegelést igényel.

Vegytink egy példat! Az elkovetd (nyilvanos fiilkébdl) felhivja a sértettet,
és megzsarolja. A sértett a telefonbeszélgetést a telefon gyéarilag beépitett
funkcidjaval rogziti, majd a hangfelvételt csatolja a feljelentéséhez. Tekintve,
hogy a hangfelvétel nélkiil egy allitds all szemben egy tagadassal, és ugyan
tény, hogy a feljelentésben foglalt id6ben volt bejovo hivas, de az nem kot-
het6 az elkovet6hoz, az eljarast megszintetik. (Tegyiik fel, hogy az elkovetd
tagad, még a szembesitésen is.) Az elkdvetd személyiségi jogainak oltaran
felaldoztuk a feljelentd sérelmére elkdvetett bliincselekmény megszakitasat,
felderitését és megbiintetését. Elfogadom, hogy létezik olyan megkdzelités,
amely szerint ez nem probléma, még ha nem értek is egyet e megkozelités-
sel. Mindazonaltal felvet6dik a kérdés, hogy ilyen esetben indulhat-e eljaras
hamis vad miatt a sértett ellen. Es ha igen, ott, abban az eljardsban a sajat ar-
tatlansaga igazolasara felhasznalhatja-¢ a valoban jogsérté felvételt? Es ha
igen, akkor mi a helyzet az eredeti alapiiggyel, lehetséges-e pertjitas? Ha vi-
szont nem, akkor mi a helyzet a sértett alkotmanyos jogaival; talan vala-
mennyit eljatszotta, amikor hozzajarulas nélkiil felvette a sérelmére elkove-
tett blincselekményt?

Elgondolkodtaté tovabba az a tény is, hogy a Rtv. 64. § (6) bekezdése sza-
balyozza a felhasznal6 kérelmére torténd telefonlehallgatast, méghozza ,,sa-
jat er6s” (azaz bir6i vagy tigyészi engedélyhez nem kotott) felderité modszer-
ként. Azaz , az életet, a testi épséget, a vagyont veszélyeztetl fenyegetés,
zsarolas, biincselekményre valo felbujtas esetén a renddrség a haszndlo iras-
beli kérelmére a hasznalataban 1évé késziiléken folytatott telefonbeszélgetés
utjan tovabbitott kozlés tartalmat a kérelemben foglalt idéhatdaron beliil meg-
ismerheti, azt technikai eszkozzel rogzitheti”. E rogzitésrol a beszélgetpart-
nerek nem szereznek tudomast. A helyzet tehat az, hogy a sarkalatos torvény
szabalyai szerint bir6i engedély csak akkor sziikséges, amikor egyik beszél-
getésben (sms-kiildésben) részt vevo fél sem tud a lehallgatasrol. Raadasul a
jogi feltételek is 1ényegesen enyhébbek: példaul zaklatas (,,¢életveszélyes fe-

25 Bejezi Alexa idézi a 9/1992. (I. 30.) AB hatarozatot. Bejczi Alexa: i. m. 65. o.
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nyegetés”) vétsége™ miatt birdi engedélyhez kotott lehallgatas nem végezhe-
t6, a felhasznalo kérelmére azonban igen.

A kérdés szabalyozasa, vagy legalabb az elvi itélkezési zsinormérték le-
fektetése rendkiviil idészerii. Ahogy az el6bbi példaban irtam: az (okos)tele-
fonokban gyarilag beépitett funkcio a telefonbeszélgetés rogzitése, mégpedig
ugy, hogy arrol a beszélgetésben részt vevé masik fél nem szerez tudomast.
Természetesen a jog nem tudasa nem mentesit a feleldsség alol, de napjaink-
ban gyakorlatilag akar gyermekek is hasznalnak okostelefonokat; 6k pedig
szivesen és valoszintileg johiszemiien kihasznalnak minden gyari funkciot,
igy a hangrogzitést is. Nem beszélve a mar ugyancsak emlitett beépitett lo-
pasvédelmi funkciokat: a kép- és videordgzitést és a kész anyag visszasugar-
zasat a lopasvédelem aktivalojanak. Ebben az esetben az elkovetd (vagy az
elvesztett telefon megtalaloja) képe tudta és akarata nélkiil rogzitédhet. Nyil-
vanvalo, hogy a technikai lehet6ség megvan arra, hogy a telefont becsem-
pészve egy helyiségbe, majd a lopasvédelmet tavolrol aktivalva az aktivalo
megfigyelje a helyiségben torténteket. Ez kétségkiviil aggalyos, de létezik ra
adekvat jogalkotoi valasz, a Btk. 422. § (1) b) pont szerinti tiltott adatszerzés.
Megitélésem szerint e biincselekmény tényallasa képez hatarvonalat az agga-
lyos és aggalytalan adatszerzés kozott: a telefon aktualis birtokosanak szemé-
lyiségi jogait a tulajdonos ennyiben korlatozhatja, hogy a tulajdonat vissza-
szerezhesse, de a funkci6t rosszhiszemiien nem hasznalhatja. Es ugyanigy: a
megszerzett képet csak a tulajdona visszaszerzésére hasznalhatja fel, az utd-
lagos nyilvanossagra hozatal mar valdsziniileg megsérti az elkoveté szemé-
lyiségi jogait.

Az effajta eseti mérlegelés sziikséges egy masik, gyakorlatilag mindenna-
pos targy, az akcidkamera” megitélésekor. Ezeket az apro késziilékeket az ej-
téerny6sok, kerékparosok, sziklamaszok sisakjara szanta a gyartd, hogy a
sportteljesitményt, illetve az élményt megorokithessék. Az akcidkamera el6-
nyeit gyorsan felismerték a gépkocsivezetdk is: baleset esetén a vitat rovidre
zarja, ha az eseményekrdl videofelvétel késziilt. A gyakorlatban ez azt jelen-
ti, hogy a gépkocsi elején folyamatos felvételre allitott akciokamera van,
amely felveszi a gépkocsi el6tt zajlo eseményeket. A tarkapacitis nem végte-
len, a felvétel néhany ora utan feliilirja 6nmagat. Az elény ebben az esetben
is nyilvanvalo: a gépkocsivezetd a sajat vétlenségét bizonyithatja barmilyen

26 Btk. 222. § (2) bek.

27 Akciokameranak nevezem a kornyezeti hatasoknak nagymértékben ellenalld, viszonylag kisméretii
(mobiltelefon vagy annal kisebb) kamerakat, amelyeket elsésorban sportolok hasznalnak. Ilyen pél-
daul a GoPro termékcsalad.
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vitds helyzetben. Sot, adott esetben potolhatatlan bizonyitékot szolgaltathat
bizonyos hivatalbdl {ildézend6 kozlekedési biincselekmények elkdvetdi el-
len. A kérdés jelen esetben is az: a felvétel készitésével a gépkocsivezetd
megsérti-e masok személyiségi jogait; és ha igen, e jogsértésre tekintettel ki
kell-e zarni a bizonyitékok koziil az eseményrdl késziilt felvételt egy ismeret-
len tettes ellen folyo eljarasbol, illetve a gépkocsivezetd ellen folytatott elja-
rasbol. Gyakorlatilag a gépkocsivezet6 nem tarolja a felvételeket, azokat nem
hozza nyilvanossagra, pusztan elkésziti. Raadasul elsésorban nem a szemé-
lyekr6l, hanem a kdzlekedé jarmiivekrdl. Igy véleményem szerint alapveto-
en a Ptk. 2:48. § (1) bekezdésben foglalt ,,felhasznalas” az esetek dontd tobb-
ségében hianyzik, ugyane szakasz (2) bekezdése pedig kifejezetten kivételt
enged a ,,tomegfelvételek” esetén. A kozlekedés eldbbiekben vazolt ,,monito-
rozasa” pedig megitélésem szerint tipikusan tomegfelvétel.

A teljes képhez hozza tartoznak azok az dnkéntes (vagy 6njeldlt) szerveze-
tek, amelyek az elobbi technikai modszerek segitségével kifejezetten biincse-
lekmények elkovetdire ,,vadasznak”, felvételeket készitve a cselekményrdl és
az elkovetdrdl, majd a felvételeket atadjak a nyomozo hatésagnak. Tevékeny-
ségiik a vitathato biiniildozési haszon mellett is rendkiviil aggalyos, hiszen al-
talaban kifejezetten provokaljak a blincselekmény elkovetését, majd kamerak
kereszttiizében ,.kihallgatjak™ az elkovetdt; az anyagbol pedig filmeket vag-
nak Ossze, amelyeket az interneten kozzétesznek. Mindezért adomanyokat
kérnek rajongo6iktol, hogy tevékenységiiket ,,foallasként” tizhessék.™ Akar a
kozeli jovOben is varhato a hasonld szervezetek elszaporodasa.

Az ebben a részben vazolt két lehetdség, a felvételek teljes manipulalha-
tosaga és bizonytalan jogszeriiségii beszerzése akar kiilon-kiilon is elvezethet
azok teljes elértéktelenedéséhez. Bizony konnyen lehet, hogy a jovében ezek
a bizonyitékok a tanuvallomasok megbizhatdsagi szintjét sem érik majd el a
bizonyitasban.

Megfigyelés

A kerekasztal-konferencian e téma ismertetését tigy kezdtem, hogy megmu-
tattam a megfigyelés harom, 6nkényesen kivalasztott szintjét. Az elsé volt a
,.kotelez, a masodik a ,,félig tudatos”, a harmadik az ,,0nkéntes”.

28 Eklatans példa a Tolvajkergetdk kozossége, jelentds online jelenléttel: a sajat honlapon tal Facebook-pro-
filjuk is van, amelynek 2014 marciusaban szazezernél tobb kovetdje volt. A feltdltott képek, videok és be-
szamolok automatikusan ennyi Facebook-felhasznal¢ oldalan jelennek meg a feltoltés pillanataban...
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Kotelezé megfigyelésnek tekintem a térfigyeld kamerakat, amelyek ma-
napsag nemcsak a bankok ¢és tizletek, hanem az iizleteket magukban foglald
plazék, a tomegkozlekedési eszkdzok, és egyre névekvd mértékben az utcak,
kozterek tartozékai. Jelenlegi hatékonysaguk vitathatd és vitatott: utolagos
felderitési szempontbodl sokszor potolhatatlan segitség a felvétel, megel6zés-
re azonban nem minden szempontbol alkalmas, raadasul etikai aggalyokat is
felvethet.”

Megel6zési szempontbdl a hatékonysagot a mesterséges intelligencia
rendszerbe kapcsolasa javithatna. Ahogy a kozlekedés megfigyelésekor a
szamitogép képes felismerni az egymashoz tal kozel haladé vagy til gyors
jarmuveket®, ugy valosziniileg szamtalan devians vagy deviansnak t{ind ma-
gatartas kodolhato gép altal felismerhetdé formaba. Példaul ha valaki tul gyor-
san vagy tul szabalytalanul, diilongélve mozog. Ha valaki elfekszik. Ha két
ember tal gyorsan halad egymas felé, vagy egyszer csak tul gyorsan kezd ta-
volodni egymastol, és igy tovabb. Ez persze nem helyettesiti az €16 erds fi-
gyelést, csak segiti: a szamitogép jelezné a személyzetnek, hogy melyik ka-
mera képét érdemes alaposabban kdvetni. Illetve az adott esetben tobb szaz
csatorna (kamera) tobb tucat oranyi felvételének gyors kutatasat, tallozasat
teszi lehet6vé, ha a gép valamiféle jel6léssel latja el az adott csatorna adott
idépillanatat — mondjuk, amikor valaki elfekszik, egy masik alak pedig gyor-
san tavolodik téle.

A hatékonysagot rendkiviili mértékben javitana a jelenben mar komoly
fejlesztés alatt allo, a jovében minden bizonnyal még hatékonyabb arcfelis-
merd alkalmazasok beépitése a folyamatos megfigyelésbe. Az utcan kozleke-
dék arcképét a rendszer dnmiikodden futtatnd le mondjuk a blintettesek nyil-
vantartasaban, a személyi okmanyok nyilvantartasaiban, tovabba az
interneten, kiilonos tekintettel a k6zosségi oldalakra.

Jelen pillanatban a Google képkeresd funkcidja alkalmas arra, hogy az egér-
rel a feliiletére hiizott képet dsszehasonlitja az interneten talalhato felbecsiilhe-

29 Sz6 szerint koteteket tolteneck meg a pro és kontra érveket felvonultatdo tudomanyos munkak, publi-
cisztikdk és vélemények, amelyek teljes korii bemutatisa meghaladja ezen irds kereteit. igy hangsu-
lyozottan példalozva, egyben utalva az ezekben felhasznalt irodalomra Bard Petra — Borbiré Andrea:
Kameralaz. Fundamentum, 2010/3., 137-150. o.; Pap Andras Lasz16: A megfigyelés tarsadalmanak
proliferaciojatol az etnikai profilalkotason at az allami felel6sség kiszervezéséig. L’Harmattan Kiadd,
Budapest, 2012, kiilondsen 66-67. o.

30 A felvett anyagban a gépkocsik szine, mozgasa, sebessége stb. alapjan végezhetd keresésrol lasd
Rogerio Feris — Behjat Siddiquie — Yun Zhai — James Petterson — Lisa Brown — Sharath Pankanti:
Attribute-based vehicle search in crowded surveillance videos.
www.cs.umd.edu/~behjat/papers/ICMR11.pdf?
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tetlen mennyiségii képpel; és ha van ugyanolyan kép, azt kivélasztja, ha nincs,
akkor hasonlokat keres. Ez a funkcio kitiind példaul a Facebook nem valos fel-
hasznal6inak kiszirésére®, a tarskeres6 oldalakrol nem is beszélve. A FIVES®
néven 2009 februarja és 2011 januarja kozott lefolytatott projekt kifejezetten a
gyermekpornograf tartalmak elleni fellépéshez kinalt fegyvert: a projektben
részt vevd szamitogépek adott esetben tobb terabdjtnyi fénykép vagy vided
sziirését tudtak elvégezni, automatikusan felismerve a pornograf tartalmat, arc-
kép-azonositast végezve, vagy példaul a jelenet hatterét alkoto szoba dekoracio-
jat felismerve egymashoz kototték a felvételeket. A képeken, videdkon felis-
merték és rendszerezték a forrasként feltiintetett weboldalakat, és igy tovabb.*

A jovo térfigyeld rendszere tehat folyamatosan kereséseket végez vala-
mennyi hozzaférhetd arckép-adatbazisban, és az emberként azonositott ob-
jektumokhoz hozzafiizi az arcfelismerési adatokat. Ez ideélis esetben a sze-
mélyi igazolvany vagy az utlevél kivaltasakor késziilt kép lesz, kevésbé
idealis esetben egy kozosségi oldali profil, vagy egy csoportkép valaki mas
kozosségi profiljara feltdltve, vagy leginkabb mind ezek egyiitt. Nyilvanva-
16an a konkrét személyazonositast a harom leginkabb hasonlé okmanyfoto és
a megtalalt tobbtucatnyi egyéb internetes fénykép alapjan a kezel6személy-
zet vagy a nyomozo fogja elvégezni, a gép ehhez ,,csupan” felbecsiilhetetle-
niil értékes segitséget nyujt.

Mas kérdés, hogy az emberek mozgéasanak ilyen mértékii visszakdvethe-
tdsége, a személyazonossaguk felfedése és foleg rogzitése, illetve az adatba-
zisok Osszekapcsolasa kiallja-e az alkotmanyossag, az adatvédelem, a sziik-
ségesség—aranyossag probajat. Erre késobb még visszatérek.

A jovében tovabba konnyen megsziinhet a fix, telepitett kamerak egyed-
uralma, és megjelenhetnek akar 6nmiikodé térfigyeld dronok.* Jelen pilla-

31 Jelen pillanatban a Facebooknak nagyjabol egymilliard-szaztizenotmillié felhasznaldja van. Megosz-
lanak a vélemények, hogy ezek koziil mennyi a nem valodi személyhez kotheté profil: egyes becslé-
sek 5,5 és 11,2 szazalék kozé teszik a hamis profilok mennyiségét. http://thenextweb.com/face-
book/2014/02/03/facebook-estimates-5-5-11-2-accounts-fake/ Egy masik forras biztonsagi
szakembert idéz, aki nyilvan elfogult, de negyven szazalék koriilire teszi az aranyt: A facebookos pro-
filok 40 szazaléka kamu. HVG.hu, 2012. jonius 4. http:/hvg.hu/tudomany/20120604 a_face-
bookos_profilok_40szazaleka_kamu. Barhogy is, a szam val6sziniileg mindenképpen szazmillié ko-
riili. Lasd még http://allfacebook.com/form-10q-invalid-accounts_b122538

32 Forensic Image and Video Examination Support, azaz igazsagiigyi kép- és videoelemz6 tamogatas.

33 Lasd a projekt sszefoglalo jelentését http://fives.kau.se/uploads/Results/FinalReport.pdf Emliti to-
vabba Szalardi Gabor: A cstcstechnologiai biinozés elleni kiizdelem tamogatasa. Beliigyi Szemle,
2012/6., 95-96. o.

34 Csak példaként utalnék egy konkrét tipusra, lasd http://www.dji.com/product/phantom. Jelen pillanat-
ban az Gtvonal elére programozasa ebben a kis kvadrokopterben nem lehetséges, csak a nagyobb és
dragabb modellekben, példaul ebben: http://www.quadrocopter.com/CineStar-8-MK-Heavy-Lift-
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natban ezek legnagyobb korltja az iizemidd: negyeddranal, husz percnél
tobbet nem tudnak a levegOben tdlteni, és ezt nagyjabol kétszer-haromszor
ilyen hosszu toltési szakasznak kell kovetnie. De ha a jovében az akkumula-
torok hatékonysaga jobb lesz, illetve a dron a burkolatan napelemeket is
hasznal majd, akkor az tizemidd jelentdsen megnovekedhet. Ha pedig a dron
képes lesz automatikusan visszarepiilni a bazisra® tolteni magat, egy varos-
rész folyamatos lefedettsége csak a dronok darabszaman mulik majd.

Ha nem dronok a leveg6bél, akkor mitholdak az tirb6l: a kozel éléképet
ad6 mitholdas megfigyelrendszer® kiépitése jelenleg zajlik, és csak ido, il-
letve a telepitett mitholdak darabszamanak kérdése, mikor lesz beléle globa-
lis, az egész év minden percében mindent 1at6 rendszer.

Attekintettiik a kételezé megfigyeltség jelenét és jovéjét. A korabbiakban
érintettiik a félig tudatos megfigyeltség legeklatansabb példajat, a mobiltele-
fonok cella- és toronyinformacioinak visszakovethetdségét. De nagyon sok
hasonlonak itélheto ,,digitalis ujjnyom” van még, amelyet a hétkoznapokban
hatrahagyunk. Fizetiink a bank- és hitelkartyainkkal, kiilonb6z6 IP-cimii sza-
mitdégépekrol jelentkeziink fel e-mail vagy kozosségi fidkjainkba. Okostele-
fonunk, tablagépiink feljelentkezik a nyilvanos vezeték nélkiili internetes el-
érési pontokra. Ugyanezek az eszkozok észlelik GPS-adataink alapjan a
pontos foldrajzi helyzetiinket, hogy példaul naprakész kozlekedési hirekkel
lassanak el; mikozben ezeket az adatokat taroljak is.”” Raadasul még a torolt
adatok is bizonyos (nem is rossz) hatasfokkal helyreallithatok.

Az autdpalyak kapui fényképezik, felismerik és taroljak a gépkocsi for-
galmi rendszamat. Képzeljiik el, hogy gyorshajtas miatt kiszabott birsag alap-
ja lehet, ha két kapu kozt til rovid id6 alatt tessziik meg az utat. Ez hasonli-
tana a tehergépkocsikban kotelezé menetird berendezés ellendrzéséhez: az is

RTF_p_1156.html A legalis polgari hasznalatra megvasarolhaté utvonalkovetd hardverek hatdtavol-
sdga jelenleg 250 méter sugaru korre korlatozott. http:/www.quadrocopter.com/Navi-Ctrl-V21-w-
External-Compass_p_1254.html

35 Erre a jelenlegi kereskedelmi forgalomban kaphat6 legtobb modell-helikopter képes, ahogy a mar be-
mutatott tipusok is. A GPS-adatok alapjan talal vissza az aram ala helyezés pontjara; leszallni egyeld-
re nem tud, de mar jelenleg is nagyon pontos magassagmérdje és intelligens magassagtartasi funkcio-
ja van, tehat ez az igen kozeli jovoben megoldodik. Az automatikus toltére csatlakozas is varat még
magara, e téren talan a vezeték nélkiili tolték valosagga valasa adhat okot bizakodasra. Vezeték nél-
kiili toltdpadok bemutatoja. Mobilaréna.hu, 2014. februar 12.
http://mobilarena.hu/teszt/vezetek_nelkuli_toltopadok bemutatoja/eloszo.html

36 Lasd példaul Straub Adam: Igy lesz csak ¢16 a Google Térkép. origo.hu, 2014. marcius 7.
http://www.origo.hu/techbazis/20140305-muholdakrol-fogjuk-nezegetni-sajat-magunkat.html

37 Lasd példaul Szedlak Adam: Olvas benniink a térkép. origo.hu, 2012. szeptember 9.
http://www.origo.hu/techbazis/20120830-mindent-tud-a-felhasznalorol-az-okostelefonos-terkep.html
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kitorolhetetleniil rogziti a sebességtullépést. Ugyanez a helyzet a késziilékek
altal rogzitett GPS-adatokkal: azokbdl is visszaszamolhat6 a sebesség. Nem
véletleniil mindsiil a digitalis adat a kriminalisztika ,,6t6dik mérfoldkoveé-
nek”: rendkiviil erds fegyvert adhat a biiniildozés és az igazsagszolgaltatas
kezébe.*

Az onkéntes megfigyeltség kategoriaja az én iménti felosztasomban min-
dig az egyén szandékos vagy legalabbis tudatos tevékenysége: a kdzosségi
oldalakon nyilvanossagra hozott személyes adatok, képek és videok, véle-
ményt és izlést tikroz6 hozzaszolasok vagy tetszésnyilvanitasok, maga a
kapcsolati halo, azaz az ismerdsként, baratként feltiintetett személyek (profi-
lok) kore. Minden olyan adat, amelyet dnként, sziik korben tesziink kozzé,
még ha nem all is szdndékunkban altalanosan nyilvanossagra hozni, az egy-
szer netre kikertilt adat 6rokre ott marad.” Mar napjainkban is alig néhany
percet igényel azon felhasznalok kigytijtése a Facebookon, akik partoljak az
X partot vagy az Y aggalyos szervezetet! Eltlint személyek utani nyomozas-
kor az azdta megsziint iWiW kozosségi oldalon pératlan fegyvert adott a nyo-
moz6 hatosag kezébe a masokkal késziilt k6zos képek elemzése, amivel na-
gyon gyorsan és nagy pontossaggal feltérképezheté volt az adott eltiint
személy legkozelebbi baratainak kore.

Mindazonéltal tény, hogy a megfontolt dontéshez tul fiatal felhasznalok
sajat magukrol, a kortarsak tetszésnyilvanitasainak ,,begytijtése” céljabol me-
rész, szexualis toltetl, ugynevezett ,,p6zolos” képeket toltenek fel. Néhany
éve egy egész honlap szakosodott arra, hogy ezeket a felhasznalok altal tuda-
tosan nyilvanossagra hozott képeket dsszegyijtse és megmutassa. A pedofil-
nak bélyegzett oldal* azota eltiint. Meggondoland6 azonban, hogy a tarta-
lomfogyaszto pedofilia elleni biintet6jogi fellépés* jogi és etikai alapjat az
adja, hogy a fogyasztoi igény kiszolgalasahoz gyermekkortakat kényszerite-
nek vagy hasznalnak ki; ezekben az esetekben errdl nincs sz6. A jovében igen
nehézz¢ valhat annak bizonyitasa, hogy a képen pdzold gyermekkoru telje-
sen Onkeént és egyediil készitette magarol a képet, majd toltdtte fel a nyilva-

38 Lasd Fenyvesi Csaba: A kriminalisztika tendenciai. MTA Doktori Frtekezés Kézirata. Pécs, 2013,
67-75. 0.

39 Straub Adam — Vamosi Gergd: A neten nincs jogunk a felejtéshez. origo. hu, 2010. november 19.
http://www.origo.hu/techbazis/internet/20101119-a-neten-nincs-jogunk-a-felejteshez-interju-jori-
andras.html

40 Megjegyzésre érdemes, hogy maga az oldal inkabb meghdkkenteni akarta a latogatoit, nagyjabol a
,,Lasd, miket tolt fel magardl a lanyod!” volt az alapiizenete. Ez természetesen nem devalvélja azt a
tényt, hogy valoban fiatal lanyok valoban kihivo képei voltak dsszegyfijtve.

41 Btk. 204. § (1) bekezdés a) pont.
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nossag szamara; vagy kényszer, fenyegetés hatdsa alatt allt fényképezogép
elé, esetleg mélyszegénységében néhany forintért tette ugyanezt?

Az amerikai szatirikus rajzfilmsorozat, a South Park egyik epizddja nagy-
szerlien megvilagitja a napjainkban szemben allo megfigyelési szandékot, a
privacyt és az el6bbiekben kifejtett onkéntes megfigyeltség elemeit: a szerep-
16 kézben tartott, kihangositott telefonjdba orditva magyardzza beszélgetd-
partnerének, hogy a maganbeszélgetései nem tartoznak masra. Illetve egy
buszmegallonyi kivilallo fiile hallatara szidja a kormany adatszerz6 tevé-
kenységét, amely fittyet hany a privacyre, majd igéretet tesz beszélgetOpart-
nerének, hogy ezt hamarosan a nyilvanossagnak szant internetes naplojaban
is megirja.

Az éallam megfigyel6 szandéka mellett raadasul megjelentek azok a ma-
gancégek, amelyek példaul a személyre optimalizalt reklamok érdekében
adatgy(ijtést és adatrendszerezést végeznek, ¢és az egyénrl egész személyi-
ségprofilt allitanak fel. Ok az orwelli Nagy Testvér sok Kis Testvére. A pri-
vacy pedig nemcsak veliik iitkdzik meg, hanem az egyének onkéntes adat-
szolgaltatasaival is. ,, 4 privacy, a maganélet védett magjanak konturjai
példaul igencsak képlékenyek, és a generdcios szakadék is neheziti az eliga-
zodast: a jogszabalyokat sokszor olyanok alkotjdk, illetve a birésagi itélete-
ket olyanok hozzak, akik — elsésorban idésebb életkorukbol fakadoan — alap-
vetben eltéré modon és attitiiddel hasznaljak példaul a kézésségi oldalakat és
egyéb internetes forumokat, mint azok a fiatal polgarok, akiknek paternalis-
ta modon meg akarjak védeni a maganszférajat; fiiggetleniil attol, hogy az
érintettek tartanak-e ra igényt (és ha igen, milyen mértékben).”” Hozza kell
persze tenni, hogy még a tobbség feleldtlen, személyes adatokat kiszolgalta-
t6 magatartasa sem vezethet el ahhoz, hogy kimondjuk a privacy védelmé-
nek, tiszteletben tartasanak elvi sziikségtelenségét.

Mindezek az egymasra hato jelenségek, elvek és tények valosziniileg jelen-
tdsen atalakitjak a feltétlen tiszteletben tartand6é maganszféra hatarvonalait. Ha
pedig ezek a hatarok atrendezédnek, az alkotmanyossag probaja, az alapvetd
jogok, alapvetd értékek iitkozése, a sziikségesség és aranyossag mérlegelése
gyoOkeresen atalakul. Ha szervezett biindzés, terrorizmus, vagy a bels6 rend el-
leni szervezkedés megfékezéséhez a hatdosagok olyan adatokat kivannak fel-
hasznalni, amelyeket az egyén onként tett kozz¢é vagy hozott nyilvanossagra,
mennyi értelme van privacyrdl beszélni? Vajon pusztan arra tekintettel, hogy
nem a hatdsagok, hanem ,,mindenki mas” szamara nyilvanosak ezek az adatok,

42 Pap Andras Laszl6: i. m. 67-68. o.
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megtilthato-e kozvetlen felhasznalasuk a birosag el6tt? Es ha igen, megtiltha-
to-¢ a figyelembevételilk egy nyomozas soran? Egyaltalan alkothat6-e olyan
zsinormérték, amely elére megvalaszolja ezeket a kérdéseket?

Lezaras

,, Nagy-Britannidban nemrégiben azt vetették fel, hogy a bortonbdl kiengedett
pedofilok bére ala — helyi érzéstelenitéssel persze — olyan chipet kellene be-
tiltetni, aminek a segitségével ugyanugy nyomon lehet ket kévetni, mint a lo-
pott autokat (és meg lehet allapitani, hogy mikor térnek vissza egy korabbi
biincselekményiik helyszinére vagy mikor kozelitenek meg egy iskolat). A chip
alkalmas lenne a szivverés meg a vérnyomds ellendrzésére is, hogy — a terv
tamogatoi szerint — igy idejében kovetkeztetni lehessen rd, ha a pedofil éppen
ujabb gazsag elkovetésére késziil. [...] Talan mondanom sem kell, hogy a jog-
védok nem értenek egyet az elképzeléssel: »Az, hogy ilyen implantatumot iil-
tetiink az elkovetdk bore ald, igencsak riaszto képet fest a jovordl... vajon hol
a megallas? — kérdezi John Wadham, a Liberty igazgatdja. — Egyeldre csak a
szexudlis biinozok ellen hasznalndk, de a kovetkezd lépésben mas, margind-
lis csoportokra... is sor keriilhet« az elmegydgyintézetek lakoitol a piti biiné-
z0kon keresztiil a nem megfelel vagy szélsdséges politikai nézeteket vallokig
bezarolag mindenkire. Az dldozatokat tomorité Phoenix Survivors szovivdje,
Shy Keenan viszont azt mondja, hogy »Belehalok a gondolatba, hogy azért
valtam a pedofilok martalékava, mert az ilyeneknek is vannak emberi jogaik.
Ezek a torvényen kiviil élnek és nem lehet ket ellendrzés ala vonni, tehat
mindig tudnunk kell, hogy éppen mit csindlnak.« Mar csak azért is, mert a
legujabb becslések szerint joval tobben vannak, mint korabban gondoltuk:
akar a szexudlis biinelkovetck 10 szazalékat is kitehetik. "

A kriminalisztika jov6jérdl és a jové kriminalisztikajardl szolo iras leza-
rasaként utalnék a kerekasztal-konferencian elmondott eldadasom lezarasara.
Ott az hangzott el, hogy a miiszaki és tudomanyos lehet6ségekkel nem min-
dig vagnak egybe a jogi lehet6ségek. A jogi lehetségek visszafogottsaga pe-
dig sokszor az etikai aggalyokra vezethet vissza. ,,Jogtechnikailag” egysze-
rii lenne egy uj megfigyelési modszer szentesitése, ettdl azonban az
alkotmanyossagi probat még valosziniileg nem allja ki, a sziikségesség—ara-
nyossag vizsgalata soran konnyen félrevetik.

43 Galantai Zoltan: E-privacy olvasokonyv. Arisztotelész Kiado, Budapest, 2003, 77. o.
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A hazai szakirodalomban sokszor felbukkané raszternyomozas* eklatans
példaja lehet ennek. Az adattarak Osszevetésével végzett ,,halonyomozas”,
azaz mintegy irdasztal mell6li elkovetdfogas kapcsan mindig nagyon sok
elény ismertetésére kertil sor. Pilisi Fanni azonban megjegyzi, hogy ez a
modszer hazankban nem terjedt el.® Ennek okaként azonban elmulasztja
megemliteni, hogy az adatbazisok dsszekapcsolasa és az azokban végzett au-
tomatizalt keresés hazankban az adatvédelmi szabalyok miatt csaknem
elképzelhetetlen.® A raszternyomozas fogalmat valoban nem hasznélja a nyo-
mozo hatbsag; az adatok Osszevetése, elemzése, az azokbol valo kovetkezte-
tések levonasa hazankban az ugynevezett elemz6-értékelé munka, ami az
elemzo-értekeld szervezeti egységek feladata a renddrségen.

Az adatbazisokban folytatott szlir6-kutatdé munka, nevezziik bar raszter-
nyomozasnak vagy adatbanyaszat-alapu nyomozasnak®’, leginkabb az adat-
védelem altal kijelolt hatarok kozott mitkodhet. Gyengébb vagy altalanosab-
ban megfogalmazott adatvédelem esetében hatékonyabban, szigort
szabalyozas esetén korlatozottan. Nyilvan kényelmes lenne a valodi
raszternyomozas alkalmazasa, amikor az &sszekapcsolt adatbazisokbol ki-
gyijtjiik a husz és negyven év kozti, személy elleni er6szakos biincselekmé-
nyek miatt valaha eljaras ala vont férfiakat, akiknek fehér szinii szedan gép-
kocsijuk van, és munkanélkiiliek. Ez rendkiviili mértékben megtdmogathat
minden olyan nyomozast, ahol részletes személyiségprofilt sikeriilt alkotni az
elkovetd rekonstrualt viselkedésébol. Vagy gondolhatunk éppen a 16fegyver-
tartast kérelmezokrol lekért tarsadalombiztositasi adatokra, amelyekbdl kide-
riithet, hogy a kérvényezd nyugtatot, antidepresszanst, vagy paranoia, skizof-
rénia stb. elleni gyogyszereket szed, rendszeresen.

A rend6ri szempontbol csabitd lehetéségek azonban jogi és etikai aggalyo-
kat vetnek fel. Tudomasul kell venni, hogy az adatvédelem alapjog, amelynek
kiteljesitése csak az adatgyijt6 jogkorok és felhatalmazasok csorbitasaval lehet-
séges. E két alapvet érdek csak egymas rovasara terjeszkedhet, hataraik 6ssze-
érnek; a koztiik 1évo egyensuly jeloli ki az 0j technologidk felhasznalhatosagat.

Valamennyi allamnak, tarsadalomnak és jogrendszernek el kell dontenie,
mennyit enged az egyikbdl a masik javara.

44 Lasd Pilisi Fanni: A raszternyomozas kriminalisztikai jelentosége. Beliigyi Szemle, 2013/3., 117-130. o.;
Fenyvesi Csaba: A kriminalisztika alapelvei. Jura, 2013/2., 40-43. o.

45 Pilisi Fanni: i. m. 119. o.

46 Lasd példaul 15/1991. (IV. 13.) AB hatarozat.

47 El&bbi német, utobbi angolszasz gyodkerii fogalom. Utdbbit hasznalja Pap Andras Laszl6 is. Pap And-
ras Laszlo: i. m. 70-82. o.
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