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KURIS ZOLTAN

Kommunikacids és informacids rendszerek
szoftverbiztonsdganak
korszerli megval6sitasi eszkozei

Korunkat informécios tarsadalomként szokas jellemezni. A tarsadalom gaz-
dasagi, politikai és kulturalis miikodésében meghatarozd szerepiik van a
kommunikacios és informacios rendszereknek.

A tarsadalom miikddésének szempontjabol kiemelt fontossagtiak a kriti-
kus infrastruktarakat miikodtet6 kommunikacios és informacios rendszerek,
feltétleniil sziikséges ezek komplex és integralt védelmének megoldasa, mi-
vel rendeltetésszerli miikodésiik, a benniik kezelt adatok bizalmassaganak,
sértetlenségének €s rendelkezésre allasanak sériilése stlyos biztonsagi, poli-
tikai, gazdasagi karokat, ipari katasztrofékat is eloidézhet. A napjainkban ki-
alakitando elektronikus kommunikacids és informacios rendszerek mar don-
téen kereskedelmi forgalomban kaphatd, igy széles korben elterjedt
hardvereket és szoftvereket alkalmaznak.

Meértékadod szakemberek szerint a kinetikus energian alapuld hadviselés
mellett megjelent a kiberhadviselés, annak elmélete és gyakorlata folyamato-
san fejlodik, ez a kritikus infrastruktirak elleni informaciés dimenzioban tes-
tet Olt6 halozati hadviselés informatikai, fizikai és emberi eszkdzokkel és
azok dimenzidiban valosul meg'. Az utdbbi idében mind tobbet lehet hallani
— az egyre inkabb alcazott és szofisztikaltabb kivitelezésii — kiberbiingzésrol,
nagyvallalatok és korményzati szervek elleni online tdmadasokrol, vagy
kémkedésrdl és az ebbdl eredd karokrol.

A kommunikacios €s informacios rendszerek elleni kibertamadasok leg-
nagyobb mértékben a rendszerben alkalmazott szoftverkdrnyezet sebezhetd-
ségét probaljak kihasznalni. Az informacios rendszerek meghibasodasai is
legtobbszor szoftverhibakra vezethetdk vissza, az incidensek tobbségének
hatterében azonban emberi mulasztas all. A személyi biztonsagi hianyossa-
gokbol eredd (a fenyegetések komplexitasat is jol szemléltetd), az elektroni-
kus rendszerek sebezhetdségét is kihasznald incidenseket jol példazza

1 Haig Zsolt — Varhegyi Istvan: A cybertér és a cyberhadviselés értelmezése.
http://www.zmne.hu/kulso/mhtt/hadtudomany/2008_e_2.pdf
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Edward Snowden’ és Bradley Manning’ nagy nyilvanossag elott is jol ismert
esete. Az ugynevezett , kiberhadviselés” tendenciait nyomon kovethetjiik, ha
megvizsgaljuk a 2007. aprilis 26-28. kozott lezajlott észtorszagi‘ és a gruz
eseményeket’. Figyelemre mélto, hogy a 2007 tavaszan bekdvetkezett észtor-
szagi események birtak ra a szovetséget arra, hogy gyokeresen atgondolja a
kibervédelmi politika sziikségességét, valamint hogy az ellenintézkedéseit 0j
szintre emelje. Ezért aztan a szovetség a fenndllasa ota elészor 1étrehozott és
2008 januarjaban bevezetett egy formalis kibervédelmi NATO-politikat,
amely felallitotta a szovetség kibertér-politikdjanak harom alappillérét. A fe-
nyegetések teriiletén a tendencia folytatodott, ugyanis 2010 juniusaban nyil-
vanossagra kertilt a Stuxnet elnevezésii karos program, amely valami olyas-
mi, mint egy ,,digitalis bunkerrombol6”, amely megtamadta az irani nuklearis
programot. Ezzel a szakértdk altal 2001 o6ta megfogalmazott figyelmezteté-
sek valosagga valtak, és azt sugalljak, hogy a kiberteret el6bb vagy utobb
olyan sulyos tdmadéasokra hasznalhatjak, amely a fizikai vilagban halalos ko-
vetkezményekhez fog vezetni®. Fontos szempont tehat (a személyi és a fizi-
kai biztonsagi kockazatokra is figyelemmel) a szoftveres sebezhetdségbdl
eredd biztonsagi kockazatokat sulyuknak megfelelden kezelni, és szamolni
azzal, hogy elektronikus rendszerekben a szoftverbiztonsag akkor tekinthetd
megvalosultnak, ha az abban alkalmazott szoftverekbdl eredd biztonsagi koc-
kéazatok technikai megoldasokkal, bevezetett rendszabalyokkal annak kriti-
kussagaval aranyosan kezeltek a rendszer teljes életciklusaban (a tervezésé-
t6l a rendszerbdl torténd kivonasaig), ez az eljards a szoftverbiztonsag
szavatolasa. Tekintettel arra, hogy az informatikai rendszerek kutatas-fejlesz-
tése, az ugynevezett ,,high-tech” gyartas a vilagban erésen koncentralt, érde-
keltségében és szerepldiben sziikiild piac, igy eleve biztonsagi probléma az
alkalmazott megoldasok szavatolasa, amely soran a kizarélagos biztonsag
nagy valoszintiséggel elérhetd, de teljes koriien meg nem valdsithato.

2 http://www.bbc.com/news/world-us-canada-22837100

3 http://hvg.hu/vilag/20130731_154 ev_az Wikileakskiszivarogtatonak i

4 file:///C:/Users/kuriszoltan/Downloads/Hacktivity Muha_Lajos_2007.pdf

5 Vamosi Gergé — Szedlak Adam: Az interneten is zajlik az orosz—griiz 5sszecsapés. [origo].hu, 2008.
augusztus 11. http://www.origo.hu/techbazis/internet/20080811-az-interneten-is-zajlik-az-oroszgruz-
osszecsapas.html

6 http://www.nato.int/docu/review/2011/11-september/Cyber-Threads/HU/index.htm
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A szoftverbiztonsag szerepe
a komplex és integralt védelemben

A kommunikécios és informacios rendszerek mitkodésfolytonossaga, a ben-
niik kezelt informaciok bizalmassaganak, sértetlenségének és rendelkezésre
allasanak megteremtése komplex és integralt védelem kialakitasaval valosit-
haté meg. Ennek érdekében 0sszehangolt informaciobiztonsagi rendszaba-
lyok megalkotésa és bevezetése sziikséges a rendszer teljes életciklusara ki-
terjedéen személyi biztonsagi, fizikai biztonsagi, dokumentumbiztonsagi,
elhéritasi és elektronikus informaciobiztonsagi védelmi intézkedések alkal-
mazasaval. Az 1. szami abra mutatja a komplex ¢és integralt védelem f6 te-
riileteit, azon beliil is részletezve az elektronikus informaciobiztonsag tertile-
teit, valamint a szoftverbiztonsag helyét a komplex informdacidbiztonsagi
rendszerben.

1. szam1 dbra
Ak lex informaciobi: ig rendszere

P

informacio-
biztonsag

hardver- fizikai elektronikus- dokumentécio-
biztonsag biztonsag informacio- biztonsag

biztonsag
informatikai kommunikacio-
biztonsag biztonsag
hardver- szoftver- halozat- rejtjel- kisugarzas- atviteliat-
biztonsag biztonsag biztonsag biztonsag biztonsag biztonsag

A kiemelt, kritikus fontossagli kommunikacios és informdacids rendszerek
szolgaltatasainak futtatasat, abban adatok kezelését a kor kovetelményeinek
megfeleld szervertermekben iizemeld korszerii hardvert és szoftvert alkalma-
76 szerverszamitogépekkel lehet leghatékonyabban megoldani, szoftverek te-
kintetében kortiltekintéen kialakitott szoftverbiztonsag-szavatolasi eljaras al-
kalmazasaval.

7 Kuris Zoltan: A komplex informéacidévédelem 1j irdnyai a nemzeti mindsitett adatok védelmével 6sz-
szefliggésben. Hadmérnok, 2010/4. http://hadmernok.hu/2010_4 _kuris.pdf
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A szoftverbiztonsdg megvalositidsahoz a rendszer szoftverkdrnyezetének
és az abban alkalmazott szoftvereknek a kovetkez6 kovetelményeknek kell
megfelelniiik®:

1. Megbizhato miikodés: a szoftver minden koriilmények kozt végrehajtja fel-
adatat és kiszamithatoan miikodik, beleértve az ellenséges koriilményeket
is, amikor timadas alatt all.

2. Megbizhatoan tervezett: a megbizhatd szoftver kevés olyan sebezhetdséget,
biztonsagi rést és gyengeséget tartalmaz, amelyet kihasznalva manipulalni
vagy szabotalni lehet a szoftver megbizhaté miikodését. Akkor megbizha-
toan tervezett egy szoftver, ha nem tartalmaz olyan tervezési hianyossagot,
amely rosszindulati modon kihasznalhato lehet.

3. Fennmaradoképes (rugalmas): a szoftver a legtobb ismert tamadasnak el-
lenall (védekezik) vagy elviseli 6ket (tovabbra is megbizhatéan miikddik),
amennyire lehetséges, szamol a tovabbi esetleges tamadasi formakkal is.
Miikodése a lehetd leggyorsabban helyreallithato, alacsony karokkal akkor
is, ha a tdmadast nem tudta elharitani vagy elviselni.

Az elébbick megvalositasahoz fontos, hogy a szoftverkdrnyezetben alkalma-
zott szoftverek koziil a kereskedelmi forgalomban kaphatoknak megfeleld
mitkodésbiztonsagi tanusitvanyuk legyen. Ha egyedi fejlesztésii szoftver al-
kalmazasara keriil sor, akkor azt az el6bbi elvek szerint tervezzék, mitkodés-
biztonsagat tanusitd cég vizsgalja. A miikodésbiztonsagi tanusitvanyon a
szoftverek megbizhatosagat a Common Criteria nemzetkézi informaciobiz-
tonsagi szabvany (ISO/IEC-15408) szerinti Evaluation Assurance Level
megfelelési szint jellemzi. A hétfokozatu skélaja az EAL1-t6] (funkcionalisan
tesztelt) a legszigoribb EAL7-ig (formalisan igazolt médon tervezve és tesz-
telve) terjed.

Jellemz0, hogy gyakorlatilag alig néhany EAL4(+) (tervszeriien tervezett,
tesztelt és atnézett) szint{inél magasabb termék létezik a piacon, a szoftver-
gyartd vilagcégek szerverre szant operacios rendszerei (AIX, HP-UX,
Solaris, Windows Server 2008 R2, SUSE és Red Hat vallalatoknak szant
Linux disztribacioja) is csak EAL4(+) besorolasuak. Mértékado szakért6i vé-
lemények szerint az EAL4 szint igazabol nem tal sok mindent garantdl. Az
elébbieken tal kiilon érdemes vizsgalni a szoftverkdrnyezet kompatibilitasi
és interoperabilitasi képességét, azaz mas-mds gyartok termékeinek egylitt-

8 https://buildsecurityin.us-cert.gov/introduction-software-security
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hatasat a kialakitott szoftverkornyezetben (operacios rendszer, adatbazis-ke-
zel6, rendszerkdzeli alkalmazasok, utilityk, toolsok és a célalkalmazas).

Természetesen onmagaban az, hogy biztonsagos szoftverek alkalmazasa-
ra kerdil sor, nem garantalja azt, hogy az ezekbdl felépitett szoftverkdrnyezet
— ami adott esetben fizikailag egymastol tobb ezer kilométerre 1év6 szerver-
parkokban 1év6 szerverekbdl kialakitott fiirtre vagy szamitastechnikai felh6-
re (cloud computing) van telepitve — biztonsagos legyen. Mindazonaltal a
rendszer jelentdségével aranyosan megkovetelendd, hogy a szoftverek biz-
tonsagi bedllitdsai, interaktivitdsuk koriiltekintden konfiguralt legyen, a
szoftverkdrnyezetben mikddjon rosszindulatd szoftverek ellen védelmet
nytjto biztonsagi szoftver, kovetelmények szerint naplozas és auditalas, tize-
mezett mentés és automatizalt helyreallitasi eljaras.

Kiemelten fontos, hogy kockazatértékelési eljarasban meghatarozott id6-
szakonként a rendszer biztonsaga feliilvizsgalatanak részeként kell6 hangstlyt
forditsanak a szoftverbiztonsag feliilvizsgalatara, mert vilagszerte a szoftver-
biztonsagi kockazatok novekedése veszélyezteti legnagyobb mértékben a kom-
munikacios és informacios rendszereket. Azt, hogy a szoftverbiztonsagi kocka-
zatok miként névekednek, a kovetkezd gondolatokkal lehet szemléltetni.

A szoftverbiztonsag novekvo jelentosége

Napjaink trendje, hogy a kéz- és a maganszféra nagyobb (dominans) szerepldi
is egyre nagyobb mértékben veszik igénybe kiilsé szolgaltatok informatikai
szolgaltatasait. Par évvel ezel6tt ennek jellemzé formaja még az outsourcing
volt, a szervezetek internettdl szeparalt bels6 halozatan, telephelyein iizemeld
informatikai eszkdzoket egy kiilsé cég ilizemeltette, a szervezeteknek csupan
sajat bérelt vonalaik voltak. Megallithatatlanul terjed a cloud computing,
amelynek lényege, hogy kiils6 szolgaltato a telephelyein milkdtetett hardver-
infrastruktiiran virtualizacios technologiak korszerti alkalmazasaval kinal a ve-
v6 igényeihez igazodo szolgaltatasokat, akar virtualizalt szervert is. A virtuali-
zalt szolgaltatasok, szerverek nagy elénye, hogy az erforrasai dinamikusan
skalazhatok, igy példaul megvaldsithato az, hogy egy virtualizalt szerveren fu-
td szamlazorendszer a havi egyszeri szamla-feldolgozasi idészakban példaul
tizszer tobb processzorteljesitményt és memoriat alkalmazzon. A tavoli telep-
helyen futé szerver és a felhasznalo altal mikddtetett végponti eszkdz (példaul
asztali vagy notebook szamitogép, tablagép, okostelefon) kozotti adatkommu-
nikéacio6s csatorna a védett kommunikaci6 érdekében jellemzden az internet biz-
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tonsagos halozati protokollja (példaul https), vagy virtualis maganhalozat
(VPN). A sajat szerverparkot izemeltetd szervezetek is gyakran lehetévé teszik
egyes dolgozoiknak zart halozataik tavoli elérését VPN-en keresztiil.

Mindazonaltal bebizonyosodott, hogy még a legbiztonsagosabbnak tartott
VPN megoldasok is tamadhatok. Ezt példazza az is, hogy 2011. majus 21-én ka-
tonai hadititkok megszerzése céljabol megkisérelték feltdrni egy amerikai hadi-
technikai nagyvallalat, a Lockhead Martin informatikai rendszerét, a cég allitasa
szerint a tamadas sikertelen volt ugyan, de erre reagalva azonnal leallitottak a
VPN-es tavoli elérést, amelyhez az RSA SecurlD hardverkulcson alapulé meg-
oldast alkalmaztak®. Az eset kapcsan informatikai szakértk azon véleményiik-
nek adtak hangot, hogy a teriileten piacvezetd RSA megoldasat tobbé nem lehet
biztonsagosnak tartani. Vélaszul az RSA felajanlotta tigyfeleinek a hardverkul-
csok cseréjét (negyvenmilliot alkalmaznak vilagszerte), ami részben beismerés-
nek is tekinthetd. De a tendencia sajnalatos médon nyomon kdvetheté napjaink-
ban is, s6t egyre szofisztikaltabbak a tamadasok. Friss hirek szerint 1,2 milliard
jelszo, és a hozzajuk tartozo felhasznaloi név keriilt orosz hackerek kezébe."

A Gartner piackutat6 egyik sajtokozleménye' szerint a mobil-el6fizetések
szama 2011-ben elérte az 5,6 milliardot, 2015-re 7,4 milliard mobil-el6fizetést
prognosztizalnak. A Nemzetkozi Tavkozlési Egyesiilet adatai szerint'” a vilag
lakossaganak harmincot szazaléka hasznal internetet, mig a fejlett orszagok-
ban a lakossag hetvennégy szdzaléka. A vilag pénzforgalma (amely nagyjabol
szazszorosa a tényleges aruforgalomnak) dontéen elektronikus tranzakciok
keretében zajlik, 2010-ben az Egyesiilt Allamokban a papiralapti pénz mar
csak mindossze tiz szazaléka volt az dsszes forgalomban 1év6 pénznek".

Az infokommunikacios technologiak fejlodésével és elterjedésével egyiitt
mind tobb eszkoz és szolgaltatas lesz online elérhetd, ezzel egyidejiileg dina-
mikus n6 a kibertdmadasok szama. A Symantec biztonsagi cég 2011. évi inter-
netes biztonsagi fenyegetettségekrol készitett beszamolojaban' kiemelt kovet-
kezd néhany adat jol szemlélteti a fenyegetések dinamikus novekedését:

a) nyolcvan széazalékkal tobb tamadast detektaltak, mint az el6z6 évben (5,5
milliard tdmadas);

9 Bodnar Adam: Az RSA kicseréli az 5sszes SecuriD tokent. HWSW.hu, 2011. junius 7.

http://www.hwsw.hu/hirek/46832/rsa-securid-token-lockheed-martin-biztonsag.html

10 http://www.holdsecurity.com/news/cybervor-breach/

11 http://www.gartner.com/it/page. jsp?id=1759714

12 http://en.wikipedia.org/wiki/Global_Internet_usage

13 http://www.federalreserve.gov/releases/h6/20110127/

14 http://www.symantec.com/content/en/us/enterprise/other_resources/b-istr_main_report_2011_
21239364.en-us.pdf
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b) a spamek szama az el6z6 évhez képest Stven szazalékkal emelkedett (napi
62 milliardra becsiilik), ez a teljes e-mail forgalom hetvenot szazaléka;

¢) minden kétszazkilencvenkilencedik e-mail adathalasz, minden kétszazhar-
minckilencedik virusos;

d) a kétezer-otszaz {0 feletti vallalatok Gtven szazaléka volt célpontja célzott
tamadasnak;

e) a vallalati vezetdk, kozépvezetdk és kutatas-fejlesztési teriileten dolgozok
42 széazalékanak tamadtak az elektronikus postafiokjat;

/) szaznyolcvanhétmillié embernek loptak el személyes adatat;

g) az el6z6 évhez képest negyven szazalékkal, 403 milliora emelkedett a kii-
16nb6z6 rosszindulatuszoftver- (malware) variansok szama;

h) az év folyaman 4989 1j szoftversebezhetdséget deritettek fel, atlagosan na-
pi nyolc sebezhetdség felfedésére keriil sor, ezek kiilonosen veszélyesek
(javitocsomagok hianyaban nehéz elleniik védekezni, mindazonaltal a se-
bezhetdseég ténye széles korben gyorsan ismertté valik).

Egyre inkabb szamolni kell azzal is, hogy a rendszerben hasznalt szoftverek
fejlesztésének, mikodtetésének, jogosult alkalmazasanak rendszerében
rosszindulatdl személy is pozicioba keriilhet, a szoftverbiztonsagi rendszert
tehat Gigy kell kialakitani, hogy ezek a fenyegetések is a lehetd legalacso-
nyabb kockdzattal jarjanak.

A 2011. novemberi londoni kibertér-konferencian mondott beszédében
David Cameron brit miniszterelnok évi ezermilliard dollarra becsiilte a kiber-
bilinozésbol eredd globalis karokat”. Ugyanekkora karokat becsiilt Jamie
Shea, a NATO felmertiil6 biztonsagi nehézségekért felelés helyettes fotitkara
is. 2011. december 7-én egy romaniai targyalas utani sajtotajékoztaton a ko-
vetkezoket mondta: ,, Szinte minden héten van olyan incidens, amely arra em-
lékeztet benniinket, hogy a kiberbiztonsag kapcsolodik életiink szinte vala-
mennyi aspektusahoz. Ezermilliard dollar tiinik el évente a globalis
gazdasagbol a kiberbiinozés miatt. Az ipari titkokat, szerz6i jogokat, szellemi
tulajdont, allamtitkot egyre nehezebb megvédeni. A gazdasagok e komplex
rendszereken miikodnek, amelyek kénnyen megsemmisithetdk.”'® A kormany-
zatok egyre sulyosabb fenyegetésként tekintenek a kiberterrorizmusra.

15 http://webarchive.nationalarchives.gov.uk/20130217073211/http://ukinmontserrat.fco.gov.uk
/en/news/?view=Speech&id=685398482

16 http://www.infosecisland.com/blogview/18577-NATO-Cybercrime-Drains-One-Trillion-Dollars-
from-Economy-Yearly.html
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Sokszor még a legkorszerlibb adatkdzpontok mukdodését is megbénitja
szoftverhiba. Ezek koziil 2012-ben az egyik legnagyobb nyilvanossagot ka-
po eset volt, amikor a szokéévkezelés szoftverhibaja miatt 2012. februar 29-
én egy teljes napra leallt a vilagon a Microsoft Azure szamitastechnikai fel-
hészolgaltatas, amelyet a vilag szamos nagyvallalata alkalmaz tzletileg
kritikus rendszereihez.

Megalapozott az a megallapitas, hogy a kibertér biztonsaganak fontossagat
ma mar az allamok vezetése is sulyanak megfelelden kezeli. Obama amerikai
elndk szavai szerint ,,a kiberfenyegetettség az egyik legsulyosabb gazdasagi
és nemzetbiztonsagi kihivas nemzetiink szamara”, a 2011. évi londoni kiber-
tér-konferencian a brit miniszterelnok, az amerikai aleln6k, szamos miniszter,
nagyvallalat és nemzetkozi szervezet vezetdje képviseltette magat. E konfe-
renciasorozat 2012. évi rendezvénye Budapesten volt. Hazank eldszor 2011-
ben vett részt a NATO kibervédelmi gyakorlatan. A 2012-ben hazankban meg-
rendezett gyakorlaton a Nemzeti Biztonsagi Feliigyelet szervezetében
létrehozott kibervédelmi kézpont eredményesen koordinalta a feladatokat.'”

A szoftverbiztonsag szabalyozottsaga,
tamogat6 dokumentumai

A hazai jogszabalyi kdrnyezetben a mindsitett adat elektronikus biztonsaga-
nak, valamint a rejtjeltevékenység engedélyezésének és hatosagi feliigyeleté-
nek részletes szabalyairol sz6l6 161/2010. (V. 6.) kormanyrendelet meghata-
rozza a szoftverbiztonsag kovetelményeit a mindsitett adatok elektronikus
kezelésének szempontjabol. Megallapithatd azonban, hogy csak a legf6bb
kovetelményeket hatarozza meg, végrehajtasanak modjat nemzeti mindsitett
adatok vonatkozasaban tovabbi normativak nem szabalyozzak.

A kozelmultban fontos mérfoldkd volt az allami és onkormanyzati szer-
vek elektronikus informaciobiztonsagarol szolo, 2013. julius 1-jén hatalyba
1ép6 2013. évi L. torvény (a tovabbiakban: informacidbiztonsagi torvény)
megalkotasa, amely a szoftverbiztonsagot kiemelt hangsullyal kezeli. Megal-
kotasa azért is volt mieldbb sziikséges, mert az elektronikus kozszolgaltatast
nyujtod rendszerekre vonatkozé szoftverbiztonsagi kovetelményeket részlete-
sen szabalyozo korabbi, az elektronikus kozszolgaltatds biztonsagarol szold

17 Sziics Laszl6: Sikeres volt a kibervédelmi gyakorlat. Honvedelem.hu, 2011. december 16.
http://www.honvedelem.hu/cikk/29471/sikeres-volt-a-kibervedelmi-gyakorlat
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223/2009. (X. 14.) kormanyrendeletet 2012. 4prilis 22-vel hatalyon kiviil he-
lyezték. Ennek kovetkeztében a 1étesiilé rendszerek szoftverbiztonsagi kove-
telményeinek érvényesitésére (a hasznalatbavételi eljardsok soran) nem adtak
megfeleld normativ tdmogatast.

A hazai normativ szabalyozas folyamatban van, amely a szabvanyok és ajan-
lasok koziil kiemelten az informacidbiztonsagi iranyitasi rendszerekkel kapcso-
latos ISO/IEC 27000-es szabvanycsoporton, az ISO/IEC 15408 Common
Criteria és az iranyado NATO- és EU-szabalyozasokon alapul. A KIB 25. sza-
mu ajanlasaként kiadott magyar informatikai biztonsagi ajanlas, amely az infor-
matikai biztonsag iranyitas és értékelés teljes folyamatat lefedi, koztiik a szoft-
verbiztonsagot is kiemelten kezeli.

A NATO-rendszerek esetén a szoftverbiztonsagi kévetelmények (elvek,
modszerek, eszk6zok) a rendszer teljes életciklusara vonatkozdan a NATO
biztonsagpolitikajanak tamogatd direktivaiban pontosan meghatarozottak.
Ezek koziil a szoftverbiztonsagot részletesebben szabalyzok mindsitettek, il-
letve nem nyilvanosak, ezért nyilt publikacidban nem elemezhetk. Viszont
»kiemelten figyelemre mélt6”, hogy mindenki szamara elérhet6 a NATO in-
formaciobiztonsagi weblapja (http://www.infosec.nato.int/). A weblap egyik
leghasznosabb szolgaltatasa a NATO mindsitett adatok kezelésére tanusitott
hardverek és szoftverek katalogusa, amelyek tobbsége normal kereskedelmi
forgalomban kaphato. Tekintettel arra, hogy az itt szerepld termékeket alapos
bevizsgalas utan engedélyezték NATO mindsitett adatokat kezel6 rendsze-
rekben torténd alkalmazasra, mas termékhez képest kisebb kockazattiak, te-
hat ismeretiik mindenképpen ajanlott a hazai informéciobiztonsagi szakem-
berek szamara. A termékekhez, koztiik szoftverekhez biztonsagos miiszaki
kivitelezési itmutatok toltheték le (STIG).

Az amerikai Nemzetbiztonsagi Hivatal és az amerikai Nemzeti Szabvany-
igyi és Tecnholdgiai Intézet informaciobiztonsaggal foglalkozd weblapjain
(http://www.nsa.gov/ia/ia_at_nsa/ ; http://csrc.nist.gov/) is mindenki 4ltal el-
érhetden részletes biztonsagos konfiguraldsi utmutatok vannak az elterjed-
tebb szervereken és végpontokon alkalmazott szoftverekre vonatkozodan.
Egy-egy ilyen utmutatd, példaul egy szerver operacios rendszer vagy adatba-
zis-kezel6 szoftver esetén jellemzden tobb szaz oldalas, és a szoftverbizton-
sag Osszes aspektusara kiterjed.

Az Gtmutatok elsé fejezete altalanosan meghatdrozza, hogy az abban leirt
eljarasok koziil melyek mikor kovetelmények, és mely esetben csak ajanlot-
tak. Jellemzden k6zos alapelviik, hogy az alkalmazott szoftvereknek csak a
rendszer rendeltetéséhez sziikséges moduljait telepitsék, minden felesleges
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szolgaltatas legyen letiltva. Ez utan az installalasuk, rendszerspecifikus beal-
litasaik, frissitésiik, a jogosultsagok, monitorozasok, napldzasok, auditala-
sok, a hibadetektalasuk, mentés-helyreallitds menedzsmentjének megvalosi-
tasat targyaljak.

Majd joggal és értelemszeriien vetédik fel a kérdés, hogyan valosithato
meg egy a kor kovetelményeinek megfeleld rendszerbiztonsagos szoftverar-
chitektiira, amely szavatolja szolgaltatasainak miikodésfolytonossagat, a ben-
ne kezelt informaciok bizalmassagat, sértetlenségét és rendelkezésre allasat.

A szoftverbiztonsag korszerii megvalositasa

A gyakorlati tapasztalatok azt mutatjak, hogy gyakorta olyan kommunikéci-
0s és informacids rendszerek vannak alkalmazasban vilagszerte (és hazank-
ban is) kritikus fontossagu feladatok ellatasara, amelyek megalkotasakor nem
kalkulaltak megfeleléen a biztonsagi kockazatok novekedését, illetve a fel-
hasznalasuk iranti novekvé igényt, tervezésiikkor a biztonsagi elvek nem kel-
16 mértékben érvényesiiltek, architektirajuk hibatiirés, skalazhatosag szem-
pontjabol alulméretezett, ezaltal miikodésbiztonsaguk, timadasoknak torténd
ellenallasuk mar nem felel meg a kor kovetelményeinek. Ebbél levezethet6 a
kritikus infrastrukturak sebezhetdségének novekedése is.

Hibatiirés szempontjabol alulméretezett egy rendszer, ha az elvart rendel-
kezésre allast nem tudja teljesiteni, ha példaul az energiaellatasa, az adatkom-
munikacids csatorndi, a hardverei, a szoftverekkel megvaldsitott szolgéltata-
sai nem megfeleld mértékben redundans kialakitasuak, egy elemnek a
meghibasodasa a rendszer teljes szolgaltataskiesését okozhatja (példaul ha
99,99 szazalékos rendelkezésre allas az elvart, hetente egy percet allhat a
rendszer). Skalazhatosag szempontjabol akkor alulméretezett egy rendszer,
ha a kapacitasa és a funkcionalitdsa nem bdvitheté dinamikusan az 0j és meg-
novekedett felhasznalasi igényeknek megfelelden.

A szervezetnek gyakran nincsenek meg az informatikaiinfrastruktira-fej-
lesztések idGszakos szervezeten beliili megvalodsitasahoz sziikséges eréforra-
sai, illetve gyakorta koltséghatékonyabb havidijas konstrukcioban kiilsé szol-
galtatok adatkommunikacios szolgaltatasainak, szerverszolgaltatasainak
igénybevétele. Ezért mind tobb szervezet valasztja azt, hogy a mikodése
szempontjabol kritikus informatikai szolgaltatasok és bizalmas informaciok
kezelését is kiils6 szolgaltatok altal miitkodtetett informatikai infrastrukturan
valositsa meg. Elésegiti ezt az is, hogy a tavkozlési szolgaltatok ma mar ha-
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kat kinaljak (FlexCom bérelt vonal, fényszalas vezetékes, 4GL mobilinternet)
megfizethetd dron. A szervezetek egyre komplexebb szerverszolgaltatasokat
vesznek igénybe kiils6 szolgaltatoktol, napjaink szamitastechnikaifelhé-szol-
galtatasainak egyik nagy elénye, hogy kivaldan skalazhatok, a szamos szol-
galtatonak koszonhetden araik versenyképesek a sajat tizemeltetéshez képest,
raadasul biztonsagossaguk miikodtetdik tizleti létérdeke is.

Figyelemre méltdé azonban az is, hogy nagyobb szervezetek sokszor a
kozpontositas irdnyaba haladva sem bizzdk szervereik kiszolgalasat kiilsd
szolgaltatd informatikai infrastruktarajara, gyakran sajat szervertermeikben
létesitenek tigynevezett privat felhdket (private cloud).

Osszefoglalva, az irodai munkakdrnyezetben alkalmazott informatikai
szolgaltatasok mobil elérése novekvd igény. A korszerli szoftverbiztonsag
megvalodsitasat azonban egy rendszerben, annak teljes életciklusara a piaci
trendekbdl prognosztizalhato fejléddésre, biztonsagi nehézségekre tekintettel
kell megalkotni.

Ha a szervezet szamara lehetséges korabbi informatikai szolgaltatasaik
migralasa, 1j szolgaltatasainak bevezetése sajat informatikai infrastrukturaja-
nak fejlesztésével, akkor célszerii, hogy a hibatiirés és skalazhatosag érdekeé-
ben a szervereket, aktiv haldzati eszkozoket, adattarolo egységeket (storage)
hardvervirtualizacios technologiak alkalmazasaval privat felhdbe szervezze.
Ennek megvaldsitasaban napjaink egyik piacvezet§ szoftvermegoldasa a
VMware Virtual Infrastructure, mikdzben a Microsoft Hyper-V megoldasa-
nak is dinamikusan nd a piaci részesedése. A 2. szamu abra szemlélteti a le-
irtak megvalositasat.

A virtualizalt infrastruktiran menedzsmentkonzol szoftveralkalmazassal
pillanatok alatt hozhatok 1étre virtualizalt szerverek és munkaallomasok, eré-
2. szamu abra
A VMware Virtual Infrastructure logikai vazlata

ettt peret reed
e |

Opurati

Virtual Infrastructure:

STORRGE WETWoRK NETWORK  SEAVERS  STORAGE

Forras: http://www.vmware.com/virtualization/virtual-infrastructure.html

54 Kuris Zoltan: Kommunikacios és informacios rendszerek...



forrasaik az igényeknek megfeleléen dinamikusan valtoztathatok, az alkoto-
elemeik allapota, valtozasuk, lizemeltetésiikben végrehajtott miiveletek egy-
séges feliileten naplozodnak, lehetdvé téve azt is, hogy az ilizemeltetd sze-
mélyzet csak a feladatai mértékében tudja ezeket az eréforrasokat vezérelni.
A virtualizalt szamitogépekr6l konnyen készithetok mentések, tilkérmasola-
tok a fejlesztési folyamatokhoz vagy kockazatértékelési tesztekhez, amelyek
az éles szoftverkornyezet funkcionalitdsanak boviilését és biztonsaganak no-
velését célozzak tgy, hogy azok miikodését nem veszélyeztetik. Hiba esetén
konnyen visszaallithatok korabbi allapotba.

A virtualis szervereken kiszolgalt komplex iizleti alkalmazasokat (példa-
ul vallalatiranyitasi rendszerek, szervezeti portalok) haromrétegii architekta-
raba szokas szervezni, amelyben az adatok tarolasat és hozzaférését tipikusan
egy relacios adatbazis-kezeld rendszer (példaul Oracle Database Microsoft
SQL Server szoftverrel), a dinamikus tartalmak el6allitasat alkalmazasszer-
ver, a felhasznaloi feliiletet jellemzden webszerver szolgaltatja. Ez esetben a
végponti eszk6zokon a szolgaltatasok igénybevétele mindossze web-
bongészot igényel, igy a végponti eszkoz lehet akar egy tablagép vagy
okostelefon is. Ma mar altalanos biztonsagi kévetelmény, hogy a szerverek
kozti és a szerver—kliens kozti kommunikaciok titkositott adatcsatornan ke-
resztiil torténjenek, az adatok védelme érdekében az adatbazisszintii titkosi-
tas, nyilvanos kulcst infrastruktira (PKI) alkalmazasa, amely hitelesit tanu-
sitvanyokat szolgaltat a rendszerben alkalmazott szolgaltatasoknak,
eszkozoknek és felhasznaloknak. Az ilyen rendszer a komplex iizleti alkal-
mazas szolgaltatdsai és az abban kezelt informaciévagyonhoz torténd hozza-
férés feletti teljes kontrollt teszi lehetévé, biztositva ezaltal, hogy azokat csak
a jogosult eszkdzokrol a jogosult felhasznalok érjék el.

A szoftverbiztonsag Iényeges tényezdje a komplex végpontvédelem hardve-
res és szoftveres megoldasokkal, alkalmazasa alapveté kovetelmény. Az integ-
ralt védelmi szoftverek virusvédelmet, kémprogramok elleni védelmet, halozati
fenyegetések elleni védelmet (tlizfal, behatolasvédelem) nyujtanak. Kovetel-
mény, hogy proaktiv fenyegetésérzékelésiik is legyen, azaz észleljék az 1) és
gyorsan modosulo rosszindulati programokat, felfedjék az ismeretlen fenyege-
téseket is, aktivan blokkoljak a tdmadasokat. A teriileten a két piacvezetd a
Symantec és a McAfee. Az tizleti felhasznalasra szant termékek a végpontokra
(szerverek, asztali és notebook szamitogépek, tablagépek, okostelefon) kdzpon-
ti menedzsmentalkalmazasukbol telepithetdk, ebbdl iranyithato és feliigyelhetd
az Osszes végpont.
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Nagyobb informatikai infrastrukturat alkalmazoé szervezetek nem nélkii-
16zhetik a szoftverekkel megvalositott automatizalt rendszerfeliigyeletet,
amely magaban foglalja a miikodésfeliigyeletet, a valtozas-, a konfiguracio-,
a verzio-, az eszkozallomany-, a hiba-, a kapacitas- és az eseménykezelést,
ezek megvalositasat. [lyen szoftverek példaul a Microsoft System Center (f6
elemei Configuration Manager és Operation Manager), az IBM Tivoli és
Rational termékcsaladja. A kiilsd szolgaltatok szamitastechnikai felhdjén
(példaul Amazon EC2, Microsoft Azure) megvalositott informatikai architek-
turdk automatizalt rendszerfeliigyelete is megoldhato ezek alkalmazaséaval.

Osszegzés, kovetkeztetések

Megallapithat6, hogy a kommunikacios és informacids rendszereknek mind
komplexebb szolgaltatasokat kell nyujtaniuk, ezért informatikai infrastrukti-
rajuk egyre Osszetettebb. Szolgaltatasaik mikodésfolytonossaga, a benniik
kezelt adatok bizalmassaganak, sértetlenségének, rendelkezésre allasanak sé-
riilése stlyos karokhoz vezethet, a kritikus infrastruktiirakat miikodtetd és a
mindsitett adatokat kezeld rendszerek esetén ez még hatvanyozottabban ér-
telmezhetd. E rendszerek komplex és integralt védelmén beliil egyre fokozot-
tabban kell iigyelni a szoftverbiztonsagra, mivel a rendszerek miikodését
gyakran a nem megfeleléen kialakitott és tizemeltetett szoftverarchitektara
veszélyezteti. Az elleniik irdnyulé dinamikusan novekvo tdmadasok dontden
a szoftverkdrnyezet sebezhetdségét probaljak kihasznalni. Ezért fontos, hogy
a rendszerben megfelelé miikddésbiztonsagi tanusitvanyu, bevizsgalt szoft-
vereket alkalmazzanak. A kritikusabb alkalmazasok fejlesztésekor ezért ki-
emelten fontos tényezd az egyedi szoftverfejlesztések biztonsagi auditja, a
kialakitott szoftverkornyezet mitkodtetésének, valtozasmenedzsmentjének
szabalyozottsaga, feliigyelete, védelme, amelyek automatizalasat szoftveres
megoldésok is segitik.

A szabalyozott miikodéshez fontos, hogy a jogalkotok jogszabalyokban,
normativ utasitidsokban meghatarozzak a rendszerek mitkodtetésére vonatko-
76 kovetelményeket a tarsadalom szempontjabol kritikus fontossagti kommu-
nikacids és informacios rendszerek tekintetében, hazankban ennek érdekében
keriilt sor az informacidbiztonsagi térvény megalkotasara. Az eldbbiekben
kifejtettekbdl is kovetkezik, hogy a szoftverbiztonsag megvalositasaban fon-
tosak és alapvetden sziikségesek az informaciobiztonsagi szabvanyok, ajan-
lasok, az informaciobiztonsaggal foglalkozo szervezetek és a gyartok bizton-
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sagos kivitelezést timogato Gtmutatoi. A korszer(i szoftverbiztonsag megte-
remtéséhez a szoftvergyartd cégek a kor kovetelményeinek megfelelé kor-
szerll szoftvereket kinalnak, amelyek centralizalt kontrollt gyakorolnak az
lizemeltetett rendszer felett. A kiilsé szolgaltatok altal kinalt szamitastechni-
kaifelh6-szolgaltatasok egyre inkabb koltséghatékony lehetéségek a sajat in-
formatikai infrastruktira fenntartasaval szemben, mind tobb rendszer valik
online elérhet6vé, igy a szoftverbiztonsag teriiletén beliil a proaktiv fenyege-
tettségek elleni védelemre kiilondsen nagy sulyt kell fektetni.
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