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BARACSI KATALIN

A vilaghalo veszélyei — internetbiztonsag
az Eurdpai Unidban és Magyarorszagon

Az internet térhoditasaval kozel egy idében az Eurdpai Unio felismerte, hogy
ki kell dolgozni az online vilag biztonsagat érintd intézkedéseket, mert a
nethasznalok szamanak novekedésével parhuzamosan egyre tobb visszaélés-
nek is a szintere lett a virtualis vilag.

Ez a gyakorlatban azt jelenti, hogy minden tagallamnak kéotelez6 1étrehoz-
nia egy olyan egy- vagy tobbtagii konzorciumot, amelynek tagjai a biztonsa-
gos internetezést népszertsitik hazajukban.

,,Az Eurdpai Bizottsag 2004-ben inditotta el a Safer Internet Plus Prog-
ramot. Célja — az Eurépai Unié altal kozvetitett értékrenddel osszhangban —
az internet és online technologidak haszndlatanak biztonsdagosabba tétele, kii-
lonosen a gyermekek szamara, és a jogellenes, valamint karos tartalom elle-
ni kiizdelem hatékonysaganak biztositasa.”

Nézziik meg kozelebbrél, hogy kik és milyen eszk6zokkel jarulnak hozza
a virtualis tér biztonsagosabba tételéhez!

A Nemzetkozi Gyermekmentd Szolgalat 1990-ben alakult, 1998 ota ki-
emelten kozhasznu szervezetként miikodik; célja a fizikailag és értelmileg sé-
riilt, az arva és mas raszorulo gyermekek felkarolasa, életkoriilményeinek
Javitdsa, jovojiik megalapozasa, valamint hatékony fellépés a gyermekvéde-
lemmel és egyéb, fiatalkoriiakkal kapcsolatos kérdésekben. Az eurdpai Safer
Internet Plus programban tudatossag-noveld kézpontkent a gyermekek, szii-
6k, tandrok és a dontéshozok felvilagositdsat, a program népszertisitését tiiz-
te ki célul. Szeretné elérni, hogy az orszagban minél t6bb internethasznalo
béngészhessen biztonsagos koriilmények kozott, illetve, hogy probléma ese-
tén az érintettek tudjak, kihez fordulhatnak. Ennek érdekében szamos eszkoz-
zel hivja fel a tarsadalom figyelmét a biztonsdgos internethaszndlat fontossa-
gara. Konferencidk, rendezvények, kampanyok soran tudatositia a vilaghalo
veszélyeit és elkeriilésiik hatékony és egyszerii eszkozeit mutatja be. Szakem-
berei, trénerei ingyenes eléadasokat, foglalkozasokat tartanak didkok, tana-

1 www.saferinternet.hu
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rok, sziilok, szocialis munkasok szamara a biztonsagos internet- és mobil-
hasznalatrol.””

Ma mar nemcsak a val6 életben szerezhetiink sebeket, hanem egyre tobb
sériilést okoz a virtualis tér is. A tiz—tizennégy éves korosztaly kiilondsen ve-
szélyeztetett ebbdl a szempontbol, hiszen fejlédo, alakuldo személyiségekrol
van sz0, akik egy jol edzett feln6tthoz képest sokkal érzékenyebben reagal-
nak egy-egy helyzetre.

Titkokkal teli vilagukbol gyakran kizarjak a sziileiket, a kortilottik 1évo
felndtteket. Fontos szdmukra sajat szarnyprobalgatasuk, de annak érdekében,
hogy mindezt biztonsagban, megfelelé hattértamogatassal tegyék meg, a bi-
zalmi 1égkor megteremtése mellett nem art egy olyan férum, ahol névtelentil,
itélkezés nélkiil beszélhetnek mindarr6l, ami veliik torténik, tortént a virtua-
lis térben.

A hazai internetes segélyvonal munkaja
2009 és 2012 kozott

Magyarorszagon a Kék Vonal Gyermekkrizis Alapitvany latja el az internetes
segélyvonal feladatait. 2009. aprilis 1-je ota vallalnak tanacsadast honlapjuk
konzultacios feliiletein és a 116-111-es ingyen hivhato telefonszamon. Képzett
onkénteseik nyitottak az internetez6 gyerekek miatt aggddo sziilok kérdéseire is.

A Safer Internet Plus Program tette lehetévé, hogy 2010 6ta honlapjukon
chaten is tudnak konzultalni a hozzajuk fordul6 gyerekekkel. Ez a fajta kom-
munikacid egyre népszeriibb a gyerekek ¢€s a fiatalok korében.

A segélyvonal indulasa 6ta 2012 aprilisaig 1602 megkeresés érkezett az
alapitvanyhoz. Legtobben az online kapcsolatok témakdrében fordultak hoz-
zajuk. Ebbe a kategoriaba tartozik a baratokkal valo kapcsolattartas a vilag-
halon, a kozosségi oldalak és a neten ismerkedés is. Itt a fényképekkel valo
visszaélések kaptak kiemelt figyelmet.

A masodik leggyakoribb téma az internethasznalattal kapcsolatos megke-
resések, leginkabb a keres6k megbizhatosaga, a profilok létrehozasa, a
blogvezetés keriil szoba.

A harmadik a biztonsag az interneten témakor. Ezen beliil a legtobb gon-
dot a meggondolatlanul, vagy illetéktelenek altal feltoltott képek okozzak, de
a tul sok kozzétett adat, elérhetdség is vezethet rossz élményekhez.

2 Uo.
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Kortars bantalmazas

Novekvé tendenciat mutat az online zaklatas (cyberbullying) megjelenése is.
A zaklatasnak ez a modja sokszor érzelmileg még megterhelobb, mint a ,,ha-
gyomanyos” forma. A cyberbullying az interneten zajlik, amely a gyerekek,
fiatalok szamara természetes kozeg. A kommunikacio és a szorakozas nagy ré-
sze egyre inkabb a virtualis térben zajlik. A helyzetet tovabb bonyolitja, hogy
a zaklatok alnevek mogé bujhatnak, és az aldozat megalaztatasanak szamtalan
tandja van a vildghalon. A Kék Vonal munkatarsai elmondtak, hogy a zakla-
tok az esetek nagy részében a hivo kortarsai, iskolai ismerdsei, éppen ezért az
ilyen helyzetek kezelésében kiemelt szerepe van az iskolanak is.

Ehhez kapcsolodik az 6ngyilkossag megelézése is. A zaklatas elhuizoda-
sanak, durvulasanak, titokban maradasanak az utobbi idében sok esetben 6n-
gyilkossag a vége. A magara maradt gyermek képtelen szembenézni a tortén-
tekkel, feldolgozni az 6t ért tamadasokat, megalaztatasokat, és nem lat mas
kiutat, mint hogy véget vessen az életének.

Egy visszafordithatatlan tett: az ongyilkossag

Az Ongyilkossag témakore nemcsak kisérdjelenségként, hanem 6nallo forma-
ban is igen veszélyes a személyiségét kereso gyerek és fiatal szamara. A Safer
Internet konzorcium hazai csapata a sajtonyilvanossagot felhasznalva emeli
fel a szavat az ongyilkossagot tdmogatd, az Snpusztitasra tippeket ado, a té-
mat a szuicidum szempontjabol veszélyeztetettek szamara karosan abrazolo
honlapok és internetes forumok ellen.

Az internetfliggdség témajaban jellemzden az aggddo sziilok keresik a
Kék Vonal Gyermekkrizis Alapitvany konzultacios feliileteit.

Az utdbbi honapokban nétt az illegalis tartalmakkal 6sszefiiggd megkere-
sések szama is. Ezeket a www.biztonsagosinternet.hu weboldalon lehet beje-
lenteni.

A 2011-es év fontos eredményének tartjak az alapitvany munkatarsai a
kortars chat szolgaltatasuk elinduldsat. Tizennyolc és husz év kozotti fiatalo-
kat toboroztak, és egy 2012 tavaszaig tartd képzés keretében készitették fel
Oket arra, hogy az internetbiztonsaggal és minden ehhez kapcsolodé kérdés-
sel fordulhassanak hozzajuk a fiatalok, akiknek a bizalmat konnyebben el-
nyeri egy korban kozelebb allo segito.
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Az internet forrodrétja:
CERT Hungary — Puskas Tivadar Koézalapitvany®

,,A Puskas Tivadar Kozalapitvany (PTA) kettds feladatot lat el a projekt ke-
retén beliil. Egyrészt 2011 mdjusa ota miikddteti a Biztonsdgosinternet
Hotline-t, amely egy online feliilet karos, illegalis és jogsértd tartalmak beje-
lentésére. Masrészt a PTA-n beliil miikodé Nemzeti Halozatbiztonsagi Koz-
pont (PTA CERT-Hungary) iizemelteti a konzorcium honlapjat. A PTA CERT-
Hungary kozfeladatanak tekinti az informatikai és halozati biztonsdaggal
kapcsolatos tudatossag névelését, illetve a gyermekek védelmének biztosita-
sat, ennek jegyében miikodteti a www.biztonsdgosinternet.hu weboldalt,
amely kozérthetéen ir le mindent, amit a biztonsagos internetezésrol tudni ér-
demes. A weboldal lehetéséget nyujt az interneten fellelhetd jogsértd, karos
és veszélyes tartalmak bejelentésére is. A Biztonsdagosinternet Hotline szol-
galtatas létrehozdasaval az a cél, hogy lehetdsége legyen a joszandéki allam-
polgaroknak megvédeni gyermekeik biztonsdagat az interneten anélkiil, hogy
ezzel a hatalyos jogi szabdlyozas szerint sziikségszeriien egyiitt jaro esetleges
hatranyos kovetkezményeket és tovabbi eljarasokat vallalniuk kellene. A
Hotline elsddleges célja, hogy az internetrdl a lehetd legrovidebb idd alatt el-
tlinjenek azok a karos, illegalis és jogsértd tartalmak, amelyek veszélyesek le-
hetnek a gyermekek fejlodése szempontjabol. Ezért az operativ miikodés szo-
ros egyiittmiikodeést kivan a magyar hatésdagokkal, az internetszolgaltatokkal
a hatalyos jogszabalyok alapjan, illetve a nemzetkozi INHOPE szovetség tag-
Jaival kiilfoldi illetékesség esetén.”™

2012-ben 1621 bejelentés érkezett a forrodrotra. Ennek harmincnégy sza-
zaléka pedofiltartalom, tizenhét szazaléka zaklatas, tizenkét szazaléka hozza-
jarulas nélkiil hozzaférhetdvé tett tartalom. Rasszista tartalom huszonegy,
er6szakos tartalom ot, drogfogyasztasra csabitd oldal két, egyéb pedig hu-
szonegy széazalékban fordult eld. 2012-ben tobb mint harmincnégy feljelen-
tést tettek a renddrségen. Ez lefedi a hazai pedofiltartalmakkal &sszefiiggd
blincselekmények szamat is.’

3 A dolgozat megirasa ota a Puskas Tivadar Kozalapitvany megsziint, és a szervezet a Nemzeti Info-
kommunikacios Zrt. berkein beliil miikdik tovabb.

4 www.biztonsagosinternet.hu

5 A CERT Hungary — Puskés Tivadar Ké6zalapitvany statisztikainak felhasznalasaval.
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Kozosségi oldalak

Az internet legnépszeriibb feliiletei a kozosségi oldalak. Lehet ismerkedni,
kapcsolatot tartani a baratokkal, chatelni, fényképeket, videdkat feltdlteni és
megosztani, alkalmazasokat kiprobalni. Ma a legtobb hirt a kozosségi olda-
lakrol szerezziik. Ezért sokan érezhetik azt, hogy aki nincs rajta valamelyik
kozosségi oldalon, az nyilvanvaléan lemarad és kimarad. Még inkabb felerd-
sodik ez az érzés a tizenéves korosztalyban, hiszen 6k allandd informacio-
démpingben élnek. Azt gondoljak, hogy a virtualis térben val6 4lland6 jelen-
1étiikkel nem maradhatnak le semmirdl.

A vilag legnépszeriibb kozosségi oldala a Facebook. Kevesek eldtt ismert,
hogy a kozosségi oldalra tizenharom éves kor alatt nem lehet regisztralni. De
ha par percet szanunk a profiloldalak bongészésére, tobb személy adatlapja-
bol is kideriil, hogy joval fiatalabbak. A gyerekek kihasznaljak, hogy a belép-
tetd rendszer nem ellendrzi a valos életkorukat, és némi csalassal idésebbnek
adjak ki magukat; vagy talalkozhatunk olyan sziilokkel is, akik wjsziilott
gyermekeiknek csinalnak profilt. A k6zosségi oldalak felelétlen hasznalata
szamos veszély forrasa lehet, ezekr6l a késébbiekben lesz szo.

Egy magara valamit is ad6 oldal nemcsak a szdrakoztatasrol, de a bizton-
sagrol is gondoskodik. Két elv alapjan keriilheték el a negativ tapasztalatok.
Amit az életben nem teszel, azt ne csindld online se! Azaz a vald és a virtua-
lis vilag szabalyai azonosak. Haszndld az eszed, mieldtt kozzéteszed! Ami
egyszer felkeriil a vilaghalora, az 6rok idékre ott marad, és nem biztos, hogy
mindennek az interneten a helye. A tilzott kitarulkozassal az ember nemcsak
sajat magat, hanem a kornyezetét is konnyen bajba sodorhatja.

Semmilyen koriilmények kozott nincs helyiik a kozosségi oldalon a ko-
vetkez6 adatoknak: sziiletési hely és id6; anya neve; lakcim; nyaralas datu-
ma; tartdzkodasi hely; kompromittalo fotok; gyonasok (puskazas); telefon-
szam; csaladtagok nevei.

A jelsz6 védelme szintén nagyon fontos. A szakértok azt mondjak, hogy a
biztonsagos és szinte feltérhetetlen jelszo kis- és nagybetiikb6l, szamokbdl és
legalabb nyolc karakterbdl all. Fontos szabaly, hogy minden regisztraciot
igényld oldalra mas-mas jelszot hasznaljunk, és jelszavainkat havonta valtoz-
tassuk. Sok bongész6 képes arra, hogy megjegyezze egy adott oldalon a fel-
hasznalonevet és a hozza tartozo jelszot. Ez nagyon kényelmes, de ha a gépet
tobben is hasznaljak, veszélyes lehet. Mindezen biztonsagi felhivas ellenére
ma Magyarorszagon a leggyakoribb jelsz6 a jelszol23, a password, vagy va-
lamilyen konnyen kitalalhato személyes adat (sziiletésnap, hazi kedvenc neve).
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Internetes zaklatas

Az internetes zaklatas azt jelenti, hogy valaki az internetet vagy a mobilesz-
kozoket arra hasznalja, hogy szandékosan bantson masokat. Miben mas ez a
,hagyomanyos” zaklatashoz képest? Mivel a virtualis vilagban torténik, az
ember a nap 24 orajaban bantva vagy fenyegetve érezheti magat. Sokszor ne-
héz beazonositani a zaklatot, mivel letilthatja a telefonszamat, vagy név nél-
kiil tehet fel dolgokat a netre. Egyszerre tobb embert célozhat meg, koziiliik
sokan elsére nem is ismerik fel, hogy zaklatdsnak vannak kitéve. Az inter-
netes zaklatas egyetlen ,,pozitivuma”, hogy bizonyithato. Hagyomanyos zak-
latasnal el6fordulhat, hogy az egyik ember szava all szemben a masikéval, de
ha az interneten zaklatnak, lementhetiink szovegeket, vagy kinyomtathatunk
e-maileket, izeneteket, honlapokat. Ezek pedig bizonyitékként felhasznalha-
tok, segitségiikkel elkaphatjak a zaklatét, és megakadalyozhatjak, hogy ma-
sokkal is ezt tegye.

,, A kovetkezdkben nézziik meg melyek a cyberbullying fobb jelelemzdit, és
hogy milyen tandcsokkal ovhatjuk meg gyermekeinket, hogy dldozatta vilja-
nak. Egyre gyakoribb az internetes kortars-zaklatas, amely cyberbullying neé-
ven valt ismertté angolszasz nyelvteriileten. Mostanra minket is elért ez a
trend, egyre tobben probdljak kikozositeni vagy megleckéztetni a szamukra
nem szimpatikus osztalytarsat példaul ugy, hogy dlprofilt hoznak létre a ne-
viikben, szervezetten pocskondidzzak egy kozosségi oldalon, esetleg megverik
és az errdl késziilt videot feltoltik a netre, mobiltelefonon kiildenek kellemet-
len vagy ijeszté sms-eket. Néhany esetben az internetes zaklatas még rosz-
szabb, mint a zaklatds egyéb formdi, hiszen a nap 24 orajaban folyamatosan,
akdar a biztonsagos otthoni kérnyezetben is folytatodhat.

A zaklatas aldozata, nem biztos, hogy tudja, kik zaklatjak, ezért az Osszes
ismerdsével tavolsagtartova valhat. A valos életben torténd iskolai zaklatds-
hoz képest is kevesebb lehetéség van arra, hogy a felndttek barmit tegyenek
ellene. Ezért kevesebb az esély, hogy a bantalmazott segitséghez jusson, s
még kevesebb, hogy a bantalmazoval elbeszélgessenek: mi az a nagy fajda-
lom, hiany, vagy probléma, ami miatt ilyenre »vetemedik«.

A zaklatas aldozatanak azért is nehéz tovabblépnie egy »lezart iigy« utan,
mert a neten publikussa valt képek barmikor felbukkanhatnak ujbol, hiszen
barki elmenthette azokat.”

6 A Kék Vonal Gyermekkrizis Alapitvany 2010. és 2011. évi éves beszamoloja.
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Az idézetben szerepl6 helyzet ellen minden jo érzésti ember tiltakozik,
mégis kevesen tudjak, hogyan oldhatok meg ezek a krizisek. A Safer Internet
Program hazai csapata a kovetkezd tanacsokat adja az ilyen helyzetek meg-
oldasahoz.

,, Mit tehetiink ellene? Minden sziilé segiteni szeretne a gyermekének, ha
ilyen torténne vele. 6 praktikus tandcsot adunk segitségképpen. Nagyon fon-
tos, hogy a gyerekek és a fiatalok is megértsék, ezért érdemes veliik egyiitt at-
olvasni ezeket:

Tippek sziil6knek:

1. Legyen tudataban annak, hogy akar az on gyermeke is zaklathat mdsokat
az interneten, illetve lehet zaklatds aldozata! Intd jel lehet, ha gyermeke fe-
sziiltnek, idegesnek tiinik internetezés vagy mobilozas utan.

2. Beszélgessen gyermekével arrdl, hogyan, mire haszndlja az internetet, mo-
biltelefont! Probalja megérteni! Bizonyosodjon meg rola, hogy gyermeke
ismeri a 7 tippet!

3. Ismerje meg a gyermeke altal hasznalt szolgaltatasok biztonsagi eszkozeit!
A legtobb kozosségi oldalnak, chat oldalnak vannak »blokkolas« vagy »el-
utasitas« gombjai, biztonsagi beallitdsi meniipontjai némelyik lehetdséget
nyujt az online iizenetek rogzitésére is.

4. Emlékeztesse gyermekét arra, hogy ne valaszoljon a rossz szandéku, zakla-
16 iizenetekre!

5. Mentse el bizonyitékként a zaklato e-maileket, iizeneteket, online beszélge-
téseket!

6. Jelentse be a zaklatast! Jelentheti az iskolanak, a szolgaltatonak, a www.biz-
tonsagosinternet.hu oldalon a hotline-nak, sulyos esetben akdr a renddrség-
nek.

Tippek gyerekeknek és fiataloknak:

1. Mindig tartsd tiszteletben a tobbieket! Nem lathatod, milyen hatassal van-
nak szavaid, vagy az dltalad kiildétt képek masokra, ezért fontos, hogy
tartsd Oket tiszteletben és gondold, meg mit mondasz/kiildesz masoknak.

2. Hasznald az eszed, mieldtt kozzéteszed! Barmit kiildesz, vagy posztolsz
online, legyen az foto, vagy széveg, nagyon gyorsan elterjedhet, nem torol-
hetd, orokre online maradhat.

3. A jelszavadat kezeld 1igy, mint a fogkefédet — ne oszd meg masokkal! 4 mo-
bil szamodat csak megbizhato barataidnak add meg!
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4. Blokkold a zaklatot! Tanuld meg, hogyan blokkolhatod vagy jelentheted, aki
kellemetleniil viselkedik, és ne vagj vissza, ne vdlaszolj haragbaol!

5. Mentsd el a bizonyitékot! Tanuld meg, hogyan mentheted el a sérté iizene-
teket, képeket vagy online beszélgetéseket!

6. Beszélj rola! Ha sérelem ért, mondd el egy felnéttnek, akiben megbizol,
vagy hivd a Kék Vonal Helpline szamat: 116 111!

7. Végiil: ne allj félre, ha tudsz réla, hogy valakit zaklatnak! Tamogasd az dl-
dozatot, jelentsd a zaklatast! Te hogy éreznéd magad, ha senki nem dllna
melléd?””

A leirtakbol is egyértelmii, hogy a mindennapjainkba is beszivargott az inter-
netes zakalatas, ami ellen minden eszkézzel fel kell lépniink, hogy elkeriil-
hessiik az Egyesiilt Allamokban megtortént esetekhez hasonlo torténéseket.®

Karos tartalmak, weboldalak

A magyar csapat az Eurdpai Uni6é normaival 6sszhangban a személyes kap-
csolatok fontossagat hangsulyozza, azazhogy beszélgetéssel, kozos inter-
netezési szabalyok (netikett) kialakitasaval csokkenthet6 az internetes rossz
élmények esélye.

A technika oldalardl pedig a szlir6programok lehetnek a segitségiinkre.

,, Kisebb gyermekek esetében hasznos lehet a gyermekvédd-programok ak-
tivalasa magan a szamitogeépen, illetve allitsa be ugy a bongészot, vagy a ke-
resdt, hogy gyvermekei ne iitkozhessenek véletleniil ilyen oldalakba. ldésebb
gyermekek esetében ennek kevés értelme van, és a gyermekek bizonyos ese-
tekben mindent megtesznek azért, hogy ezeket a sziiréket lehetdleg megkeriil-
jék. Ebben az esetben ésszeriibb, ha mi magunk foglalkozunk a tartalmakkal.
Tudja meg, hogy jelenleg mi a »divat« gyermekei korcsoportjaban, és ne itél-
je el oket azonnal! Tegye azonban egyértelmiivé sajat hozzaallasat! Mondja
el, hogy mit nem tart jonak, és beszélje is meg gyermekével!””

7 www.saferinternet.hu

8 Kessel Krisztina: Magamutogaté tinédzserekre vadasznak az interneten. HVG.hu, 2013. februar 20.
http://hvg.hu/kultura/20130220_Ongyilkosok_internet_facebook_zaklatas

9 www.saferinternet.hu
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Fogalmak
Sexting'” — ez azt jelenti, amikor valaki sajat magarol kihivd poézban vagy
lenge Oltdzetben képet készit, és elkiildi a baratjanak/baratndjének mms-ben,
e-mailen, egyéb modon. Ha egyszer egy képet elkiildiink valakinek, elveszit-
juk felette a kontrollt. Lathatjak a csaladtagok, a baratok, a jovébeni munka-
ado, és akar egy rossz szandéku tdmado birtokaba is kertilhetnek.

A kép szerepldje kiszolgaltatott helyzetbe keriilhet, zaklatas, kellemetlen
megjegyzések célpontjava valhat. Mert ha nem vigyazunk, kénnyen poszt,
lajkolas, megosztas, kommentelés lesz beldle. Ez csak néhany azok koziil a
dolgok koziil, amelyek egy ilyen kép elkiildésével megtorténhetnek. Az is
egyértelmii, hogy egy feliigyeletiink alol kikeriilt kép nemcsak az érintett, ha-
nem a kdrnyezete egészének az életét is megkeseritheti. A magyarazkodas
pedig mar hidbavald. Egy bizalmas 1égkorti csaladban jo kis beszélgetések-
kel kialakithatok az internetezés szabalyai, az ugynevezett netikett. Ott, ahol
mindenrdl lehet beszélni, a fiatalok nem ezt a modot valasztjak az onmegva-
l6sitasra, onkifejezésre. Fontos tudnunk, mi tehetiink akkor, ha egy kép kike-
riil az ellendrzésiink alol. Ha egy kép vagy video felkeriilt egy kozosségi ol-
dalra, értesiteni kell a szolgaltatot, és kérni kell az eltavolitasat. Arr6l sem
szabad elfeledkezniink, hogy aki tizennyolc év alatti személyrél illetlen ké-
pet kiild tovabb, vagy publikal, torvénysértést kovet el.

Grooming — magyar kifejezés egyeldre erre sincsen. Szo szerinti forditas
esetén a behdlozds, becserkészés szoval irhatjuk koriil a jelenséget.

A kozosségi oldalak terjedésével egyszeriisodtek az ismerkedés szabalyai.
Ha valakivel talalkozik az ember egy taborban, sportrendezvényen, konferen-
cian, szinte az az els6 kérdés, hogy fennvan-e valamelyik kozosségi oldalon.
A gyors visszaigazolasok természetesen az esetek nagy részében valodi kap-
csolatokat jel6lnek, és nagyban megkonnyitik a mindennapi kapcsolattartast.
A gyerekek azonban ezekben a helyzetekben is gyakran ¢vatlanok. Sokszor
olyan emberek baratsagat is elfogadjak, akikkel még nem is talélkoztak, de
ismerdsiik ismerdse, vagy van valami kozos érdekldésiik. Egyaltalan nem
azt szeretném ezzel mondani, hogy akkor most mindenkit el kell tiltani a ko-
z06sségi oldalak hasznalatatol, de szamolnunk kell azzal is, hogy egy magat
tizennégy éves fiunak mondo valaki a valdésdgban egy harminc-, negyven-
éves vagy még idosebb férfi, aki szexualis visszaélésekhez keres aldozatokat
a vilaghalon. Ez a jelenség maga a grooming.

10 http://www.kek-vonal.hu/index.php/hu/internetes-biztonsag/292-mi-a-sexting
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Az elkovetdk zome tobb honapon at, tudatosan felépitett stratégiaval va-
daszik a k6zosségi halokon 1évé fiatalokra, lanyokra, fitikkra egyarant. Bizal-
mukba férkdznek, kicsalnak toliik személyes informaciokat, az interneten ke-
resztiil bevonjak Oket szexualis jatékaikba, végsd esetben még személyes
talalkozora is raveszik 6ket. A gyerekek kezdetben — a jol kiépitett bizalmi vi-
szony miatt — fel sem ismerik, mi torténik veliik, nem okoz benniik torést,
hogy aki kezdetben veliik egykorunak adta ki magat, a valésagban nem az,
aki. Az izgalom és kivancsisag sokkal nagyobb benniik. Ha mégis sor keriil
személyes taldlkozora, akkor ezekrdl a gyerek nem beszél. Szégyelli, hogy ez
tortént vele, és nem kér segitséget.

2012 nyaran az Egyesiilt Kiralysagban a grooming egyik legnagyobb ha-
l6zati szintii elkovetési formajat leplezte le egy Gjsagird. A Haboo Hotel ne-
vl stratégiai jaték keretében (a jaték lényege, hogy a tiz—tizennégy éves kor-
osztaly felépitheti sajat szallodajat, és lizemeltetheti; magyar verzidja is van)
lehetdség van chates feliileten kommunikalni. A jaték lizemeltetdi elkotele-
zettek az internetbiztonsag ligye irant, ezért moderatorok feliigyelik a jaték
menetét. A programot ugy allitottak be, hogy karos és szexualis tartalmu ki-
fejezésekre azonnal jelez a moderatornak, aki ennek nyoman kizarhatja a ja-
tékba nem tartozokat. E biztonsagi modszer miatt a sziilok gyanutlanul en-
gedték a szamitogép elé a gyermekeiket. A rendszerbe azonban valami hiba
cstiszott, mert bar a moderatorok a nap huszonnégy o6rajaban szemmel tartot-
tak a jatékot, az eddigi ismeretek szerint 150 gyermek sérelmére tortént sze-
xualis visszaélés a jaték soran. Az {igyet kirobbant6 0jsagiro tizennégy éves
lanynak adta ki magat, és a regisztracié utani 6tddik perctdl zaporoztak ra a
szexualis tartalmu ajanlatok. Nem deriilt ki, ki hibazott, de a jatékot ezzel egy
id6ben a vilag dsszes orszagaban felfiiggesztették. A cél egy még jobb mod-
szer kidolgozésa a becserkészok ellen.

Sziiléként, tanarként, feleldsségteljesen gondolkodd felnéttként nekiink
kell okosabbnak ¢és érzékenyebbnek lenniink az ilyen helyzetekben. Még
egyszer hangsulyozom, hogy ebben a helyzetben nem a gyerek a hibas, ha-
nem az a felnétt, aki kihasznalja.

Chat és Instant Messenger" — az azonnali {izenetkiild6 program (Instant
Messenger; IM) €s a chat nagyszerii modja annak, hogy napi kapcsolatban le-
gylink baratainkkal, ismerdseinkkel. Személyessége miatt nagyon népszerd,
mert csak azok latjak a beszélgetést, akik részt vesznek benne. Hasznalha-

11 A www.saferinternet.hu tanacsok, tippek felhasznalasa nyoman.
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tunk webkamerat, igy lathatjuk is azt, akivel beszélgetiink. A tavol élokkel
valo kapcsolattartas egyik legnépszeriibb formaja.

Milyen biztonsagi lépéseket tehetiink akkor, ha egy idegen probal veliink
kapcsolatba 1épni?

Blokkolas, vagyis a felhasznaloval megszakitunk minden tovabbi tarsal-
gast. Nem engedjiik, hogy a profilunkhoz férjen és ezen keresztiil kapcsolat-
ba léphessen veliink. Ha azt tapasztaljuk, hogy valaki meghackelte az adatla-
punkat, az adott honlap iizemeltetdjének segitségét kell kérni. Minden mas
visszaélés esetén hasznosak a kozosségi oldalaknal leirtak.

Fajlmegosztas — ,, A fajlmegosztas tulajdonképpen audio- és videotartal-
mak, példaul radiomiisorok vagy zenés klipek letoltésérdl szol, majd ezek mo-
bilon vagy szamitogépen torténd meghallgatasarol, megtekintésérdl inter-
neten keresztiil. Néhany kozvetleniil kapcesolodo oldalon a fajlok hamis
feliratozasuak lehetnek, azt gondolhatjuk, éppen a kedvenc egyiittesiink leg-
ujabb klipjét toltjiik le, aztan a végén valami virusos klipet kapunk kézhez.
Vagy rosszabb esetben egy porno- vagy erdszakos filmet. Nem szabalyozott
fdjlmegoszto oldalakon sok fajl rossz mindségii, igy megéri fizetni a zenékért
vagy videokert, hogy jo mindségben hallhassuk és lathassuk oket. A fajlok
cseréje azt is jelentheti, hogy akaratlanul virusokat és kémprogramokat is ki-
cserélhetiink, amelyek karosithatjdk a szamitogépet és még tobb pop-uphoz
és spamhez vezethetnek.

Online fiiggdség — az internet hasznalata nem csak jogszabalyi értelemben
rejt veszélyeket. A lelki eredetii betegségek koziil az online fliggdség is egy-
re jellemzdbb. A tengerentuli orszdgokban mar speciélis, az online fliggdsé-
get kezel6 klinikakat is nyitottak. Hazankban még nem ilyen sulyos a prob-
Iéma, de a megel6zés jegyében foglalkoznunk kell vele.”

Internetes jatékok — ,, Az internetes jatékok hihetetleniil népszeriiek lettek

az utobbi par évben, féleg az olyan jatékok, melyekben van csevegdfinkcio és
tippeket, cseleket, stratégidkat lehet megosztani a tobbi jatékossal. Az online
Jjatékok, ahol ismeretlen emberekkel jatszhatunk egyiitt, nagyszerii kikapcso-
lodast igérnek, de megvannak a kockdzatai is. Kénnyen eldfordulhat, hogy
annyira beleéli magat az ember egy jatékba, hogy ugy érzi, barmit megtenne
azert, hogy nyerjen, vagy eljusson a kévetkezd szintre.”"

A sajat magunknak felallitott idékorlatok megovhatnak minket a fiigg6-
ségtol. Az online jatékfliggdségnek belathatatlan kovetkezményei is lehet-

12 www.saferinternet.hu
13 Uo.
14 Uo.
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nek, és az ember elvesztheti minden kapcsolatat a valo életével. Teljesen azo-
nosul a jatékban szereplé figuraval, és a mindennapjait is Gigy €li, mint a ja-
ték szerepl6i. A kornyezetnek oriasi a felelossége egy ilyen helyzet felisme-
résében és a segitségnytjtasban.

Itt kell felhivni a figyelmet az ,,internetes gyerekmunkara” is. A stratégiai
jatékok térhoditasaval egyidejilileg egyre tobb olyan fejlesztés 1at napvilagot,
amelyekben a jatékban szerezhetd virtualis pénz valodi fizetdeszkozze valt-
hato at, vagy az dsszegy(ijtott pontokbol draga miiszaki cikkek vasarolhatok.
A maffia 0j 4ga a virtudlis térben probal boldogulni. Az ilyen tartalmu jaté-
kokra specializalodott blinszervezetek ajanlatot tesznek a gyereknek, fiatal-
nak, hogy jatsszanak helyettiik, és cserébe azonnali pénzt vagy targyjutalmat
igérnek a ténylegesen megszerezhetd, bevalthato nyeremény helyett. A biino-
761 korbe valo bevonddas mellett e jelenségnek belathatatlan lelki karosodast
okoz6 kovetkezményei is vannak.

Adathaldszok — az interneten a legtobb visszaélés még mindig az adatha-
laszokhoz kotheté. Ovatlanok vagyunk a virtudlis viligban, és konnyedén
osztjuk meg személyes adatainkat honlapokon, mas emberekkel anélkiil,
hogy felmérnénk ennek a kovetkezményeit. Az adathalaszat olyan megté-
vesztés, amikor is a személyes adatainkhoz probalnak jogszeriitlen modon
hozzajutni. Ezek lehetnek jelszavak, a levelezési fiokok hozzaférhetdsége
vagy a netbankolasok informacioi. Tulajdonképpen minden veliink kapcsola-
tos adattal, jelszoval vissza lehet, és vissza is tudnak élni, ezért az adathala-
szoknak szinte mindegy, mi keriil a keziikbe, azt megprobaljak felhasznalni.
Az adathalaszok a leggyakrabban azzal probalkoznak, hogy megbizhatonak
ting helyrdl, vagy megbizhatonak tiin6 feladotol érkezd e-mailben egyszerii-
en elkérik az emlitett adatokat, és mindig talalnak olyan embert, aki figyel-
metlenségbdl kiadja.

A hazankban hatalyos adatvédelmi szabalyok koziil az adatkezelésre vonat-
kozokat emelném ki. Az adatvédelem lényege, hogy megkérdezhetjiik, ki és
milyen adatokat tarthat rolunk nyilvan, kinek adja at 6ket, és milyen célbol. Ha
kideriil, hogy téves adatokat tartanak rolunk nyilvan, akkor kérhetjiik a kijavi-
tasukat. Ha pedig valaki jogellenesen kezeli az adatainkat, akkor a torlésiik is
kezdeményezhetd. Az adatkezeléshez minden esetben sziikséges az érintett
hozzajarulasa. Magyarorszagon a személyes adatok kezelésénél a tizenhat éves
kor a vizvalasztd. Ezen életkor alatt sziikséges a sziilé vagy torvényes képvise-
16 hozzajarulasa az adatkezeléshez, mig tizenhat éves kor folott mar mindenki
szabadon donthet személyes adatai megadasardl. Ma hazankban az adatvéde-
lem 6rei a Nemzeti Adatvédelmi és Informacioszabadsag Hatosag munkatarsai.
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Az Eurépai Unié gyermekbaratinternet-stratégiaja

Az iranyelvre a bizottsag 2011 marciusaban tett javaslatot. A tervezet értel-
mében az EU szigorubb biintetéseket szabna ki azokra, akik gyerekeket zak-
latnak szexualisan. A javaslat egyebek kozott azt siirgeti, hogy még abban az
esetben is folytassanak biintetdeljarast, ha valaki példaul az EU teriiletén ki-
viil csabit el vagy zaklat egy gyereket.

A tervezet emellett nagy sulyt fektet az efféle biincselekmények megel6-
zésére és az aldozatok védelmére, kivaltképpen azt szeretné elérni, hogy a
biinismétlés elkeriilése érdekében az elkdvetdk személyre szabott kezelésben
részesiljenek.

A jogszabalyjavaslatot a parlamentnek és a tanacsnak még hivatalosan is
jova kell hagynia.”

Nemzetkozi szervezetek
az internetbiztonsag szolgalataban

Az Eurépai Uni6 Safer Internet Plus Programja mellett tobb nemzetkdzi szer-
vezet is zaszlajara tlizte a virtualis tér védelmének megteremtését.

,,Az Insafe az internettudatossaggal és a biztonsagos internethasznalattal
foglalkozo szervezeteket fogja dssze. Tagjai elsésorban eurdpai unios tagal-
lamok civil szervezetei. A halozatot az Europai Bizottsag a Biztonsagosabb
Internetért Plusz Program keretein beliil alapitottak és tartjak fent. A Kék Vo-
nal Gyermekkrizis Alapitvany 2009 éta tagja.”'

A Kék Vonal a témaban az egyik legaktivabb halozatban, az eNACSO-ban
(European NGO Alliance for Child Safety Online) is dolgozik a vilaghalé biz-
tonsagosabba tételéért. Az eNACSO (www.enacso.eu) kozos stratégiak kiala-
kitasaval torekszik arra, hogy az internetet hasznalo gyerekek kevesebb ve-
szélynek legyenek kitéve, illetve hogy a meglévo veszélyek ellen védekezni
tudjanak. A halézat javaslatait a nemzeti, eurdpai és nemzetkozi dontéshozok
és mas érdekeltek elé tarja.”” Aktiv lobbitevékenységének egyik legszembetii-
ndbb eredménye a gyermekek szexualis bantalmazésa, szexudlis kizsdkmanyo-
lasa és a gyermekpornografia elleni kiizdelemr6l szolo 2011/93/EU eurdpai

15 http://bruxinfo.hu/cikk/20111028-szigorubb-buntetesek-a-gyermekek-zaklatoinak.html
16 http://kek-vonal.hu/index.php/hu/alapitvany/nemzetkozi-kapcsolatok
17 A http://kek-vonal.hu/index.php/hu/alapitvany/nemzetkozi-kapcsolatok felhasznalasaval
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parlamenti és tandcsi irdnyelvben a grooming és a sexting tényallasok biintetd-
jogi kategoriaba emelése.

Eurépai kiberbiinozés elleni kozpont'

2013 januarjaban kezdte meg munkajat az Eurdpai kiberbiingzés elleni koz-
pont (European Cybercrime Centre; EC3), ami Gjabb l1épés a virtualis tér biz-
tonsagosabba tételéhez.

Az Eurodpai Bizottsag 2010 novemberében dontott a kiberbiingzés elleni
kozpont felallitasarol, amely 2013. januar 11-én kezdte meg munkajat. Az
EU beliigyi biztosa, Cecilia Malmstrom az Eurdpai Renddrségi Hivatal
(Europol) hagai kdzpontjaban tartando hivatalos megnyiton elmondta: remé-
nyei szerint a kozpont erds tamogatast ad a szabad, nyilt és biztonsagos inter-
net védelmében, ¢és elbsegiti, hogy felvegyék a versenyt az 01j technologidkat
rendkiviil gyorsan adaptalo biindzokkel.

A kozpont tevékenységének kozéppontjaban a szervezett biindzés all, kii-
16n6s tekintettel az elektronikus bankolas és mas online pénziigyi szolgaltata-
sok védelmére, de kiemelt figyelmet forditanak a kritikus jelentéségii rendsze-
rek és unids infrastruktira, illetve a fiatalok védelmére is. Az EC3 vezetdje,
Troels Oerting ennek kapcsan elmondta: operativ és igazsagiigyi tamogatast
nyujtanak a nyomozasokhoz, ezen feliil igyekeznek mozgositani a tagallamok
valamennyi relevans eréforrasat a fenyegetések elharitasa érdekében.

A szervezet folyamatos adatgytijtést végez a kiberbinozéssel kapcsolat-
ban, és egyfajta segélyszolgalatként mikodik majd az EU rendészeti szervei-
nek korében, és figyelmeztetéseket, illetve magas szintii technikai, elemz6 és
torvényszéki segitséget nyujtanak a k6zos unios vizsgalatokhoz.

Egy 2012 nyaran kozzétett felmérés alapjan tizb6l kilenc eurdpai polgar
igyekszik elkeriilni, hogy online feliileten személyes informaciokat adjon
meg magarol, de tizenkét szdzalékukat még igy is megprobaltak csébe huzni
valamilyen online csalassal. A jelentésben idézett statisztikak szerint vilag-
szerte egymillio ember esik kisebb-nagyobb online triikk aldozataul naponta,
a kiberbiindzok tevékenysége pedig éves szinten 290 millidrd eurdval karo-
sitja meg a sértetteket.

18 http://www.bitport.hu/trendek/startra-kesz-a-kiberbunoezes-elleni-unios-koezpont
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Tartalommindésités Magyarorszagon"

A karos és illegalis tartalmak elleni harc kivalo eszkoze a honlapok tartalom-
mindsitése. A rendelkezésiinkre all6 lista nyoman biztonsagosabban szorfol-
hetiink a vilaghalon, és gyermekeinknek is olyan oldalakat ajanlhatunk, ame-
lyeken az életkoruknak megfelel6 tartalommal talalkozhatnak.

Magyarorszagon 2007-ben, a gyermekbarat internet évében honlapming-
sitd programot inditott a Magyarorszagi Tartalomszolgaltatok Egyesiilete
(MTE). Ezeket az oldalakat a szakemberek nemcsak auditaljak, hanem a mi-
nosités utan folyamatosan monitorozzak is.

Az MTE altal felkért szakért6k mar tobb tucat honlapot minésitettek, ezek
listaja elérhetd a www.bigyoo.hu oldalon.

A 2009-ben 1étrejovo, a hazai biztonsagosabb internetért munkalkodo csa-
pat az elmult harom évben megkézelitéleg harmincezer gyerekhez, fiatalhoz
jutott el, tizendtezer sziil6t, pedagogust és szocidlis teriileten dolgozokat szo-
litott meg és vilagositott fel a vilaghalo veszélyeirdl, és avatott be a veszélyek
lehetséges kezelési modjaiba. A csapat oktatdi gardai az egész orszag teriile-
tén fellelhetdk. Zomében pedagdgusok, civilszervezetek munkatarsai, infor-
matikusok, IT-szakemberek és jogaszok alkotjak a csapatot. Egész évben in-
gyenes foglalkozasokat tartanak az érdekléddknek, egyszeri és visszatérd
alkalmak soran. Harom kérdés meriil fel: 1. Milyen témak kapnak hangsulyt
a foglalkozasaimon, és miért?; 2. Mennyire hatékonyak az internetbiztonsa-
gi szabalyok ma Magyarorszagon?; 3. Milyen eszkozokkel tenné hatéko-
nyabba Magyarorszagon a vilaghalot?

A valaszok Osszesitése utan a kovetkez6 kép rajzolodott ki. Egész masok
az igények, sziikségletek egy minden technikai hattérrel felszerelt nagyvaros-
ban, mint vidéken, ahol esetleg csak az iskola vagy a konyvtar, k6zosségi tér
ad lehetdséget az internethasznalatra.

Az ingerszegényebb kornyezet kevesebb veszélyt rejt magaban, hiszen itt a
gyerekek ¢letének nem része barmely kozosségi oldal. Oktatotarsaim eldugott
Borsod megyei falvakban tobb olyan gyerekkel is talalkoztak, akik egyaltalan
nem hagytak digitalis nyomot a vilaghalon. Ez persze nem jelenti azt, hogy ezt
a kort ki kellene hagyni a felvilagositasbol, a megel6zésbol. Fokozatosan meg
kell 6ket ismertetni a vilaghalo rejtelmeivel, és a tudatos felkészités nyoman 6k
is tudatosabb felhasznalok lesznek.

19 Dr. Katonané dr. Pehr Erika eléadasa. A média hatasa a gyerekekre és a fiatalokra. Konferencia. 2012.
szeptember 25.
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Még mindig 6ridsi gond, és egyfajta komplexust és elfordulast okoz a szii-
16k korében, hogy nem képesek feldolgozni: vannak olyan dolgok, amelye-
ket a gyermekeik a kezdetektdl jobban tudnak, értenek. Az ingyenes foglal-
kozéasok elutasitasanak hatterében leginkabb a sértettség all. Az ellenséges
hozzaallas lekiizdése érdekében az oktatok azt javasoljak a sziil6knek, hogy
beszélgessenek tobbet a gyermekeikkel, ismerjék meg a vilaghalod eszkozeit,
legyenek kivancsiak a gyermekeik digitalis vilagara. Bar a gyerekek, fiatalok
otthonosabban mozognak az interneten, a rajuk leselkedd veszélyek felisme-
résében, kezelésében igenis a felndttek segitségére vannak utalva. Ha a szii-
16k megértik ennek a fontossagat, akkor biztonsagos, bizalomra alapul6 kor-
nyezetet alakithatnak ki gyermekeikkel.

A foglalkozasok koézkedvelt témaja az elsé szamu kozosségi oldal, a
Facebook. Ehhez kapcsoloddan pedig kiemelt figyelmet kap az adatvédelem,
adatbiztonsag, a fényképek, videok kezelése, a jelszobiztonsag, az ismerke-
dés, a szamitogépes zaklatds. Az o6rdk hossza minimum negyvenot perc. Ez
tetsz6leges ideig kitolhato, tematizalhato, megismételhetd. A 1ényeg a rend-
szeresség és a tudatossagnovelés.

Az oktatéi csapat a legnagyobb hianyossagként az elégtelen jogi kornye-
zetet emelte ki. Polgari és biintetd torvénykonyviink tobbfajta elkdvetési mo-
dot is ismer, de a vilaghalon elkévetett biincselekmények csupan elenyész6
hanyadara vonatkoznak jogszabalyok. Ebbdl kovetkezéen egy idejében felis-
mert cselekmény ligyében a tényallas hianya miatt a renddrség eljarast sem
tud kezdeményezni. Az is visszatérd probléma, hogy egy kozosség akkor ke-
res meg egy oktatot, ha a kdrnyezetében internetes biincselekmény, vissza-
élés tortént.

A visszajelzések alapjan a masik fontos igény az oktatds megerdsitése.
Akar a Nemzeti alaptantervben is helyet kaphatna a biztonsagosabb inter-
nethasznalatra nevel6 tananyagegység.

A forrodrotként tevékenykedé CERT Hungary—Puskas Tivadar K6zalapit-
vany tapasztalatai is idekivankoznak.

A legtobb bejelentés oka, hogy az emberek, generaciotol fiiggetleniil
hasznaljak az internetet, de nem ismerik. A tudatossag novelésével jelentdsen
lehetne csokkenteni a visszaélések, csalasok, zaklatasok szamat. A kdzosségi
oldalakat hasznalok koziil sokan visszaélnek annak lehetdségével, hogy ,,lat-
hatatlanok™, mivel ezek a feliiletek a virtualis kivetiilései az offline vilagnak,
sziikséges lenne erdsiteni a személyek beazonosithatosagat, illetve megtalal-
hatosagat valamilyen formaban. Szerintiik a grooming, szamitogépes zakla-
tas napjainkban érzékelhetd trendjei foként erre vezethetdk vissza.
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A renddrség sok esetben nem tudja, mit kezdjen a bejelentésekkel, hova
kéne tovabbitania ¢ket, illetve sokszor abbdl van a gond, hogy a szervezeten
beliili illetékesség is kérdés. Ha lenne egy orszagos hataskorrel felruhazott,
csak az online elkdvetett biincselekményekkel foglalkozo részleg, maris egy-
szer(ibb lenne a dolguk.

Az online megvalosulas megfogalmazas azért fontos, mert az online meg-
valosuld biincselekmények esetén (példaul online csalds stb.) valdjaban
klasszikus biincselekményrdl van sz6, de a bizonyitékok az online térben ke-
letkeznek, és ezeknél klasszikusan nehéz meghatarozni az illetékességet.

Egyel6re a jovo titka, hogy a rendelkezésre allo tapasztalatok és a felki-
nalt lehet6ségek koziil mi valosul meg. Az viszont biztos, hogy az Eurdpai
Unié Safer Internet Plus Programja tovabb folytatodik.
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