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Absztrakt

Cél: Az iras célja az Europol magyar bliniildozésben betoltott szerepének gya-
korlati szemponti bemutatasa.

Modszertan: Az Europol miikddésével, szolgaltatasaival és a bliniildozés ta-
mogatasaval kapcsolatos ismereteket az elérhetd unids, valamint magyar sza-
balyozasok attanulméanyozasaval, valamint az Europol Magyar Osszekotd Iro-
da korabban ellatott irodavezetdi feladataival, tovabba a hazai eljarasokat segitd
biiniigyi koordinatori feladatok gyakorlati végrehajtasaval gylijtotték a szerzok.
Megallapitasok: Az Europol bliniilddzésben megjelend szolgéltatasai olyan
lehetdséget biztositanak a magyar rendvédelmi szervek szamara, amelyeket
mas ligynokség nem képes. A konkrét nyomozasok tamogatasan tul az intéz-
ményrendszer informatikai, stratégiai és pénziigyi tamogatasokat is nyjt az
orszagoknak.

Erték: A tanulmény operativ jellegti, gyakorlati betekintést ad az Europollal valo
egylittmiikddés lehetdségeibe, amelynek segitségével a biiniigyi és igazsagiigyi
hat6sagok munkatarsai atfogdbb képet kaphatnak a hatékonyabb felderitéssel
és nyomozassal kapcsolatban, illetve az olvasok Osszefiiggéseiben is értelme-
zett valaszokat kaphatnak az egyes szolgaltatasokrol, illetve azok jovojérol.
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Abstract

Aim: The aim of the article is to present the practical aspects of Europol’s role
in Hungarian law enforcement.

Methodology: We have collected knowledge about the operation of Europol,
its services and support of law enforcement by studying the available EU and
Hungarian regulations, as well as performing the former management tasks of
Europol Hungarian Liaison Bureau, and practical implementation of the tasks
of the crime coordinator assisting domestic procedures.

Findings: Europol’s law enforcement services provide Hungarian law enforce-
ment agencies with opportunities that cannot be provided by other agencies. In
addition to supporting specific investigations, the institutional system also pro-
vides IT, strategic and financial support to countries.

Value: The study provides operational, practical insights into the possibilities
of cooperation with Europol, which will allow the staff of the criminal and ju-
dicial authorities to have a deeper insight into the more effective detection and
investigation, as well as answers on the individual services and their future, also
interpreted in the context of the readers.

Keywords: Europol, SIENA, information exchange directive, interoperability

Az Europol dsszekototiszti rendszere, a magyar iroda jelenle-
gi felépitése

Az Europol hagai székhazaban miikodik az Europol Magyar Osszekotd Iro-
da (a tovabbiakban: EMOI), amelynek négy dllandé munkatéarsa van; harom 6
a rendOrség, egy f6 a Nemzeti Ado- és Vamhivatal allomanyabol. Személyze-
tét egyfeldl a Terrorelharitasi Kozpont 4altal delegalt szakértd, masfeldl — vagy
intézményi finanszirozasnak, vagy Belsé Biztonsagi Alapbdl elnyert tdimoga-
tasnak koszonhetéen — tovabbi kettd f6 gyakornok egésziti ki, akik kiilonb6zé
hazai szervekt6l delegalva, kéthavi rotacios rendszerben valtjak egymast. Az
iroda a munkéja soran képviseli a hazai szerveket, koordinal a miiveleti igyek-
ben, delegaciok latogatasaval kapcsolatos szervezési feladatokat lat el, illetve
részt vesz a biinligyi informacidcserében. A Nemzeti Informacids Kozpont
Utasadat-informacios és Nemzetkozi Egyiittmiikodési Foosztalya szintén hi-
vatasos kollégat delegal az ligyndkség utasadatokkal foglalkozo egysége mellé.

Az EMOI kézvetlen nemzetkdzi kapcsolattartést végez a tobbi unids tagl-
lammal, valamint a harmadik orszagoknak, illetve nemzetkdzi szervezeteknek
a székhazban 1év6 6sszekotd irodaival. Az ily modon feléllitott haldzat kdzel
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300 tisztbol all. Kiemelkedd jelentdsége abban rejlik, hogy személyes munka-
kapcsolatot biztosit az Europol-egytittmiikddésben részt vevo eurdpai, illetve
tengerentuli (kanadai, amerikai egyesiilt allamokbeli, ausztral, uj-zélandi, ko-
lumbiai) biiniild6z6 szervekkel.

Kiizdelem a sulyos és szervezett biinozés ellen az Europol se-
gitségével

Az iigynokség — az egyes informacidcseréhez kapcsolodo alkalmazasai mel-
lett —azzal is segiti a tagallami biniildozés elleni harcot, hogy stratégiai dssze-
foglal6 jelentéseket készit, bemutatva az aktudlis blinszervezeti struktirakat,
elkovetési trendeket.

A négyévente Osszeallitott, a stlyos és szervezett biindzes veszélyérol késziilo
felmérés (Serious and Organised Crime Threat Assessment — SOCTA) alapjan
példaul a kannabisznak van tovabbra is a legnagyobb piaca az EU-ban (URL1).
A novényi kannabisz egyik f6 forrasa Albania, mig Marokkdobol, Afganisztan-
bol, Libanonbdl és Sziriabol csempészik a legnagyobb mennyiségben a kan-
nabiszgyantat. Az EU-ba csempészett kokain foként Kolumbidbol, Perubol és
Boliviabol szarmazik. Nagy része hajoval, els6sorban tengeri konténerekben
érkezik az EU-ba, majd kozuti szallitassal szallitjak a helyi piacokra. A szinte-
tikus kabitoszerek tekintetében a fobb gyartok és beszallitok Belgium, Hollan-
dia, Németorszag, Lengyelorszag, Csehorszag teriiletén talalhatok.

Az Europol legfrissebb atfogo értekelése az 2024. évi, az EU legfenyegetobb
blinszdvetkezeteinek dekodoldsarol szolo jelentése (URL2). A széles korti hely-
zetkép alapjan az EU-tagallamok és harmadik orszagok 6sszesen 821 komoly
blinz6i1 halozatot azonositottak, amelyek az EU-ban tevékenykednek, tobb
mint egy harmaduk legalabb tiz éve jelen van, a tagok becsiilt szama 25 000
10, 6sszesen 112 nemzetiségbdl. A biinszervezetek 68 szazalékanak tagjai tobb
nemzetiségbdl tevodnek dssze, a tagok foként az alabbi orszagokbol valok: Bel-
gium, Franciaorszag, Németorszag, Olaszorszag, Hollandia, Lengyelorszag,
Spanyolorszag. A nem EU-s tagok tobbnyire Albaniabol, Bosznia-Hercegovi-
nabol, Kinabol, Gruziabol, Nigériabol, Szerbiabol, Torokorszagbol, az Egye-
siilt Kiralysagbol és Ukrajnabol szarmaznak.

A halozatok 82 szazaléka foglalkozik egy 6 biincselekménytipussal, csak
18 szazalékra jellemzd polikriminalitas, de tobb mint feliik érintett a kabito-
szer-kereskedelemben. Komoly szervezeti felépitésiik van, és 86 szdzalé¢kuk
legalis iizleti modelleket is hasznal a tevékenysége soran. Tobbségiik tevé-
kenysége 6sszefonodott a korrupcidval és folyamatosan ndvekszik az erdszak
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alkalmazasa, 68 szazalékuk alkalmaz er6szakot és megfélemlitést. Szinte min-
den halozat (96 szazalék) sajat maga mossa tisztara az illegalis tevékenységé-
bol szarmazo bevételeit.

Fehéroroszorszag, Csehorszag, Magyarorszag, Moldova, Lengyelorszag,
Oroszorszag, Szlovakia és Ukrajna biindz6i gyakran egylittmiikddnek. A do-
minans nemzetiségek gyakran a lengyel vagy az ukran. A f6bb blincselekmény-
tipusok az ado- és jovedéki csalés, online csalds, a migranscsempészet és a ka-
bitoszer-kereskedelem.

Az Europol feladatai, adatbazisai és szolgaltatasai

A nemzetkdzi bliniigyi egyiittmitkodésben kiemelt szerepe van az Europolnak
¢s az altala kifejlesztett, igynevezett biztonsagos informaciocserét eldsegitd
halézati alkalmazasnak (Secure Information Exchange Network Application —
tovabbiakban: SIENA).

Tekintettel az Europol szolgaltatasaiban rejlé timogatas lehetdségére, egyér-
telmi torekvés, hogy az Europol mandatumaba tartozo blincselekményekkel
kapcsolatos hazai iigyekben — 6sszhangban az Europol rendelettel,' valamint
a tagallamok biiniild6z6 hatosagai kdzotti informaciocserérdl és a 2006/960/1B
tanacsi kerethatarozat hatalyon kiviil helyezésérol szol6 eurdpai parlamenti és ta-
nacsi iranyelvvel — az elsédleges egylittmiikdodési csatorna az Europol és a SIENA
legyen. A Nemzeti Blinligyi Egylittmiikddési Kozpont folyamatos awareness
tevékenységének és a hosptitacios programnak is koszonhetden egyre inkabb
egyértelmi a kollégak szamara, hogy az EU tagéllamaival és az EU-n kiviili eu-
ropai orszagokkal, valamint az operativ megallapodassal rendelkez6 nem eurd-
pai orszagokkal a leggyorsabb és leghatékonyabb egylittmiikddési csatorna ez.

Valamennyi biiniigyi feladatot ellaté renddrségi szerv kozvetleniil vagy koz-
vetve hozzaféréssel rendelkezik a SIENA-hoz, igy az Orszagos Rendor-fokapi-
tanysag, a varmegyei (févarosi) rendor-fokapitanysagok, rendérkapitanysagok,
vagy akar a kiemelt feladatok ellatasara 1étrehozott Készenléti Rendorség Nem-
zeti Nyomozo Iroda, vagy a Repiil6téri Rendor Igazgatosag. Szintén hozzafér
a rendszerhez a bels6 blinmegel6zési és biinfelderitési feladatokat ellaté Nem-
zeti Védelmi Szolgélat, a Terrorelharitasi Kozpont, illetve a Nemzeti Ado- €s
Vambhivatal biinligyi szakteriiletének kozponti és teriileti szervei.

1 2016/794 rendelet a Biiniildozési Egyiittmiikodés Eurdpai Unids Ugynokségérél (Europol), valamint
a2009/371/1B, a 2009/934/1B, a 2009/935/1B, a 2009/936/IB és a 2009/968/IB tanacsi hatarozat fel-
valtasarol és hatalyon kiviil helyezésérdl.

1560 Vas Zsolt — Szongoth Richéard: Europol-egyiittmiikodés a magyar biiniildozésben



Az alkalmazas révén egyszeriien és biztonsagosan kiildhet6 kiilfoldre konkrét
miiveleti adatokat tartalmazo megkeresés, illetve hivatalosan felhasznalhat6 az
azon keresztiil érkezett valasz. Haszndlata angol nyelven torténik. A struktu-
ralt lizenetformatumnak is koszonhetOen az atlagos valaszidé rovid, napokban
mérhetd. Az Europol {lizenetbe torténd bevonasa altal pedig valamennyi eset-
ben kereszttalalati jelentést kapnak az érintett orszagok az emlitett objektumok
korabbi iizenetekben valo szereplésérol.

A SIENA-n bonyolitott biiniigyi informaciocsere

A magyar SIENA iizenetforgalma évrél-évre névekszik, 2016-ban 16 327,2017-
ben 17 227, 2018-ban 18 752, 2019-ben 20 534, 2020-ban 21 623, 2021-ben
21 076, 2022-ben 24 697, mig 2023-ban 29 015 db iizenet volt (10 453 kiil-
dott és 18 562 érkezett). A novekedés egyik oka a tényleges hazai felhaszna-
16k szamanak emelkedése, és a SIENA alap védelmi szintli (Basic Protection
Level — BPL), azaz nem mindsitett adatkezelésii rendszerének hazai bevezeté-
se. A kozponti szervek mellett a vairmegyei szervek, illetve azokon keresztiil
a helyi szervek SIENA megkereséseinek szama is egyértelmiien ndvekvo ten-
denciat mutat, részben a hospitacios programnak is kdszonhetden.

1. szamu abra
A SIENA-n folytatott biiniigyi informdciocsere szamainak alakuldsa 2016 és 2023 kozott
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Az lizenetek biiniigyi teriiletek szerinti megoszlasa tekintetében 2023-ban a leg-
tobb informacidcsere illegalis migracio és embercsempészés teriiletén volt,
majd ezt koveti a csalas tipust blincselekményekkel kapcsolatos informacio-
csere, amely magaban foglalja a klasszikus csalasok (példaul pénzvaltos csa-
las) mellet az (ijabb tipust csalasokat (példaul unokazos csalasok) és az online
csalasokat (példaul befektetési csalasok, atutalasos csalasok stb.) is. A har-
madik legtdbb lizenetvaltas pénzmosas blincselekményekkel volt kapcsolatos,
igen nagy aranyban kiberblinzéshez és online csalas alapbilincselekményekhez
kapcsolodoan. A negyedik helyen 1év6 rablasok jellemzden a Nyugat-Europa-
ban tevékenykedd kelet-eurdpai, illetve balkani biinelkovetdkkel kapcsolatos
informacidcserék, az 6tddik a kabitdszer-kereskedelem volt.

2. szamu abra
A SIENA-n folytatott informdciocsere biiniigyi teriiletek szerinti megoszlasa 2023-ban
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Az EIS szerepe és a biiniigyi adatfeltoltés statisztikai

Az Europol Informacios Rendszer (Europol Information System — tovabbiak-
ban: EIS) révén teljes korben megoszthatdk a nemzeti eljarasok objektumai
a személyekt6l kezdve, a kommunikacios eszkdzokon at, akar a szamlaadato-
kig. A tagallami adatfeltoltés mellett az Europol szerepe itt is jelentds, mivel
a harmadik orszadgok informacioit az tigyndkség helyezi el a rendszerben. Meg-
felel6 szerepkor esetén ezen adatok a renddrség ligykezeld rendszerén keresz-
tiil is kdzvetlentil elérhetdk.

1562 Vas Zsolt — Szongoth Richéard: Europol-egyiittmiikddés a magyar biiniildozésben



Az EIS tekintetében 2017-ben Magyarorszagnak 525 db tétele szerepelt a rend-
szerben, 2018-ban 5772-t, 2019-ben 6785, 2020-ban 11 267, 2021-ben 8264-
ra mérséklodott, 2022-ben 11 476, mig 2023 év végén 12 719 db tétel szere-
pelt a rendszerben.

3. szamu abra
Az EIS hazai tételek szamanak alakulasa 2017 és 2023 kézott
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Amig tehat az EIS az egyes orszagok nyomozasainak, illetve az abban talalhato
objektumoknak egy k6z06s, kolcsonosen lekérdezhet6 adatbazisa, a SIENA szol-
gal a bliniildoz6 szervek nemzetkdzi informaciocseréjére. Utobbi hasznalatos
akar az EIS-ben lekérdezett adatok hatterének bekérésére, akar egyéb megke-
resések tovabbitasara.

Europol Elemzési Projektek

Az Europol Elemzési Projektek (Europol Analysis Projects, roviden AP) az
Europol informaciogyiijto, feldolgozo és elemz6 rendszeren beliil miikddnek,
és bizonyos bliniigyi teriiletekre 6sszpontositanak. A projektekben — amelyek
gyakorlatilag 6nallo kis szervezeti egységként miikodnek — az adott bliniigyi
teriileten kiemelkedd szakmai tapasztalattal rendelkez6 specialistak és elemzok
dolgoznak egyiitt. Ezek a szakemberek korabban altalaban valamelyik tagallami

Beliigyi Szemle, 2024/9. 1563



nemzeti rendvédelmi szervnél dolgoztak az adott biiniigyi teriileten. Jelenleg
is tobb kivalo volt magyar kolléga dolgozik specialistaként vagy elemzdként
ezekben a projektekben, példaul illegalis migracio, kabitdszer-biindzés, em-
berkereskedelem vagy éppen terrorizmus elleni szakteriileten. Mondanunk sem
kell, hogy milyen eldnyt jelent, amikor kiemelt igyekben, vagy soron kiviili
intézkedéseket igényld esetekben ezekkel a kollégakkal kdzvetlentil fel tudjak
venni a kapcsolatot a magyar 6sszekotd iroda munkatarsai.

A projektek f6 feladatai az informaciok elemzése, a tagallami nyomozasok
kozotti kapcsolatok és atfedések kimutatasa, az igyekben érintett rendvédel-
mi szervek kozotti operativ talalkozok eldsegitése; 6sszességében szakértelem,
sziikség esetén akar képzés biztositasa a nyomozasok tamogatasa ¢és a tudas-
megosztas érdekében. Jelenleg 25 elemzési projekt miikddik, mint példaul az
illegalis migracio és embercsempészés elleni AP Migrant Smuggling, a kabito-
szer-kereskedelem elleni AP Drugs, a kibertamadasok elleni AP Cyborg, vagy
a pénzmosas elleni AP Sustrans. Az elemzési projektekhez torténd tagallami
csatlakozas onkéntes, hazank valamennyi elemzési projektnek a tagja, és tevé-
kenyen részt vesz az adott bliniigyi teriileten végzett k6z6s munkaban.

A hazai szervek részvétele a nemzetkozi akciokban

Hazank rendvédelmi szervei rendszeresen aktivan részt vesznek a kiilonb6zo
bliniigyi teriileteket érintd, az Europol részvételével vagy koordinacidja mel-
let megvaldsulo operativ akciokban és kozds akcionapokon. Az ilyen akcidok
soran a nemzeti rendvédelmi szervek — koztiik a hazai szervek — legtobbszor
fokozott és céliranyos ellenérzést végeznek, letartdztatdsokat, kutatasokat és
lefoglalasokat hajtanak végre, intézkednek a vagyonfelderitésrol és a vagyon-
biztositasrol, vagy akar széles korli binmegel6zési €s awareness tevékenysé-
get hajtanak végre.

Jo példa a 2024 februarjaban — az Europol tamogatasa mellett —a belga rend-
Orség és a Készenléti Renddérség Nemzeti Nyomozo6 Iroda altal végrehajtott,
emberkereskedelem elleni akcionap, amelynek soran nyolc gyanusitottat tar-
toztattak le Belgiumban és Magyarorszagon. A belga rendorok négy belga, egy
francia és egy magyar, mig a hazai kollégak egy belga és egy magyar allampol-
gart tartoztattak le. A kutatasok és lefoglalasok soran a hatésagok 16 db cstics-
kategorias személygépjarmiivet, ékszereket, luxusorakat, digitalis eszkdzoket
¢s mobiltelefonokat, valamint 40 000 eurd készpénzt foglaltak le. Mind a bel-
ga, mind a magyar rend6rok azonositottak és biztonsagba helyezték a halozat
potencialis aldozatait (URL3).
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Tovabbi jo példa a gyermekek online szexualis kizsakmanyolasa ¢és bantalma-
zasa elleni kiizdelem keretében életre hivott Europol aldozatazonosité munka-
csoportjanak 2023. év végi k6zos akcidhete, amely harom kiszolgéltatott gyer-
mek azonositasahoz és kimentéséhez, valamint két elkoveto letartdoztatasahoz
vezetett. Az akcioban 26 orszag 33 szakembere vett részt az Europol koordi-
nacioja mellett, amelynek célja a gyermekek szexualis zaklatasat és bantalma-
zéasat bemutatd fénykép- és filmfelvételeken szerepld aldozatok és elkovetok
azonositasa volt (URL4).

Europol és innovaco — Europol Innovacios Labor

2019. oktéber 08-an, az EU Bel- és Igazsagiigyi Tanacsanak ilésén a minisz-
terek megallapodtak egy Europol Innovacios Labor (Europol Innovation Lab —
tovabbiakban: Labor) felallitasanak sziikségességében. A Labor feladata, hogy
segitse az eurdpai rendvédelmi szakembereket abban, hogy a leheto legjobban
kihasznaljak az 0j technoldgiak altal kinalt lehetdségeket, és igy hatékonyabban
és eredményesebben végezhessék munkajukat a szervezett blinozés és a terro-
rizmus ellen. A Labor olyan strukturat és szolgaltatascsomagot biztosit, amely
segit az eurdpai biiniild6z6 kozdsségnek elkeriilni a pArhuzamos munkat és
egyesiteni az er6forrasokat. A Labor azonositja a tagallamok azon rendvédel-
mi szerveit, amelyek olyan innovativ megoldasokat és eszkozoket kutatnak és
fejlesztenek, amelyek relevansak mas europai kollégak munkaja szempontja-
bol, és segiti ket a kdzds innovaciods folyamatok elinditasaban.

A Labor munkdjat alapvetden négy pillér hatdrozza meg. Az elsé a projek-
tekkel kapcsolatos feladatok, amelyek keretében a Labor egyrészt kiilonb6zo,
tagallamok altal vezetett projekteket tiamogat és koordinal, amely projekteket
az EuCB (lasd késobb) keretén beliil javasolnak és inditanak el a tagallamok.
Masrészt a Labor képviseli az Europolt azokban a projektekben, amelyekben az
Europol kozvetleniil részt vesz (példaul Horizon 2020 projektek). A pillér ke-
retében a Labor az Europol Szakért6i Platformon (EPE) iizemelteti az Europol
Innovacids Eszkdzok Gytijteményét (Tool Reposatory), amely az Europol vagy
a tagallamok altal fejlesztett technikai megoldasokat, szoftvereket tartalmaz.

A masodik pillér az ugynevezett Obszervatdrium, a Labor megfigyelo része,
amely informacidgyijtésen és kockazatelemzésen keresztiil igyekszik eldre
jelezni a jov6 kihivasait, hogy azok mely teriileten érintik a rendvédelmi mun-
kat, hogyan hasznalhatjak azokat a blin6z6k vagy a rendvédelmi szakemberek.

A harmadik az innovacids szakemberek halozatanak iizemeltetése. A Labor
munkakapcsolatot alakitott ki minden relevans, rendvédelemhez kothetd eurdpai

Beliigyi Szemle, 2024/9. 1565


https://www.europol.europa.eu/media-press/newsroom/news/europol-victim-identification-taskforce-leads-to-rescue-of-three-sexually-abused-children

szakért6i halozattal (példaul ENLETS — European Network of Law Enforce-
ment Technology Services; ENFSI — European Network of Forensic Science
Institutes stb.), a relevans akadémiai és piaci szereplokkel, nemzetkozi szerve-
zetekkel (példaul Interpol), amely bazisként szolgalhat a labor tevékenységé-
nek tamogatasa szempontjabol.

A negyedik az innovacios kdzpont funkcio, amely a Laborhoz szorosan kotddo,
annak szervezetén beliil, de att6l tulajdonképpen fliggetleniil miikod6 EU Belso
Biztonsagi Innovacios Kozpontjan keresztiil torténik. Az EU Bels6 Biztonsagi
Innovacios Kozpontja az innovacios laboratoriumok egyiittmiikodoé halozata,
amely az EU ¢és tagallamai belso biztonsagi szerepldinek — tobbek kozott az
igazsagligyi, hatarbiztonsagi, bevandorlasi, menekiiltiigyi és bliniildozési szak-
embereknek — munkéjat tiamogato legijabb innovacios frissitések és hatékony
megoldasok biztositasan dolgozik. Az unids innovacios kdzpontnak a Labor
ad otthont, ahol a ,,kozpont csapata” timogatja a kiilonb6z6 unids innovacios
laboratériumok ¢€s a szakosodott innovativ halozatok kozotti egylittmitkodést
Eurdépa-szerte. A kdzpont csoportja az EU kiilonboz6 iigynokségeinek és tagal-
lamainak munkatarsaibdl all. Feladata k6zos innovativ technologiai megolda-
sok kidolgozasa, stratégiai technologiai eloretekintés, tanacsadas a folyamatban
1év6 és jovobeli innovacios projektekkel kapcesolatban, kutatasi és innovacios
kezdeményezések azonositasa a technoldgia teriiletén, a lehetséges atfedések
kisziirése, az er6forrasok egyesitése.

European Clearing Board (EuCB)

Miutan a miniszterek 1étrehoztak az Europol Innovacios Labort, a német
BKA (Bundeskriminalamt) javaslatara az Europol Nemzeti Egységek vezetdi
(HENU-k) 2020. november 5-én igy hataroztak, hogy onkéntes alapon 1étre-
hozzék az EuCB-t az EU-tagallamok és a labor kapcsolatanak tdmogatasa ér-
dekében. Az EuCB-ben torténd tagallami részvétel onkéntes, az a kijelolt kap-
csolattartasi pontokon keresztiil torténik. Titkarsaga szintén a Laboron beliil
helyezkedik el.

Fo feladatai koz¢é tartozik, hogy kozvetitse az igényeket és operativ elvaraso-
kat a technikai megoldasok tekintetében az operativ szinttdl a stratégiai szint
felé, a meglévo innovativ megoldasok cseréjének kozponti pontjaként miikod-
jon az EU rendvédelmi szervei kdzott, valamint megyvitassa a Laboron beliil
létrehozand6 Uj munkacsoportok sziikségességét. (- amely munkacsoportok
feladata egy-egy kijelolt technikai kérdés feltérképezése, a kapcsolodoi igé-
nyek szintetizalasa, a technikai megoldas kifejlesztése stb.-). Kiemelten fontos
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feladata, hogy széles korben terjessze a Labor és munkacsoportjainak eredmé-
nyeit a nemzeti rendvédelmi szakemberek iranyaba.

Jelenleg tiz munkacsoport miikodik az EuCB keretében, hazank ezek koziil
négy munkacsoport munkéjaban vesz rész tagként: az Arcképosszehasonlitd
és azonosito rendszerek munkacsoportban, a Miitholdas képalkotas munkacso-
portban, a Horizontfigyelés és technoldgiai jovokutatas munkacsoportba, illet-
ve a Kulturalis javak illegalis kereskedelme munkacsoportban.

A jovo kihivasai és az egyiittmiikodés jovoje

A mesterséges intelligencia, a kvantum-szamitastechnika és kvantumtechno-
logia, a robotika, a Big Data, az okosvarosok €s a Dolgok Internete (Internet
of Things — IoT) csak néhany példa azon kulcsfontossagl technologiak koziil,
amelyek 0j lehetdségként, de egyben 11j fenyegetésként jelennek meg a rendvé-
delmi munka soran, amelyekkel a rendvédelmi szakembereknek szamolniuk kell.

Gondoljunk csak bele, hogy ugyan egyrészrdl a kvantum-szamitastechni-
ka rendvédelmi felhasznalasat tekintve alkalmas lesz a biin6zok titkositott csa-
tornakon végbemend, titkositott kommunikaciojanak feltorésére, vagy az eddig
feltorhetetlen digitalis eszk6zok, adatallomanyok megismerésére és elemzésére,
ugyanakkor a blin6zok is kihasznalhatjak ezt a technoldgiat az aldozatok jelsza-
vainak megfejtésére és online fidkjainak feltorésére. A mesterséges intelligen-
cia rendvédelmi felhasznalasa igen széles kori, igy tobbek kozott a lefoglalt,
nagy mennyiségi digitalis adatok, a térfigyeld kamerak felvételeinek, a gyer-
mekek szexualis kizsdkmanyolasardl és bantalmazasarol késziilt felvételeknek
az elemzése, vagy akar a lehetséges jovobeli elkovetok, elkovetési helyek ki-
mutatasa csak néhany példa a technologia alkalmazasara.

Ugyanakkor konnyen hasznalhat6 ez a technologia akar képgeneratorok ¢és
deepfake készitd alkalmazasok tdmogatasara, ami azt jelenti, hogy ma mar a tech-
noldgidban jaratlan biindzok szdmara is lehetové valik a blincselekmények el-
kovetése a mesterséges intelligencia segitségével. Egyszeri példa: a ChatGPT
alkalmas egy tobb szaz oldalas nyilvanos szakanyagbol néhany oldalas kivo-
nat elkészitésére, ezaltal munkadrakat megtakaritva a munkatarsak részére, de
ugyanugy alkalmas egy adathalasz e-mail megfogalmazasara is.

A dronokkal kdonnyeben tudnak a rendvédelmi szervek nehezen megkozelithe-
t0 helyszineket feltérképezni vagy megfigyelni, ugyanakkor a dronok alkalma-
sak hatarokon at torténd kabitoszer- vagy cigarettacsempészés timogatasara is.

Ez csak néhany példa, amelyek jol illusztraljak, hogy a jovo — sét, egyre in-
kabb a jelen — technologiai mar ott kopogtatnak a rendvédelem ajtajan.
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Az Europol altal a tagallami rendvédelmi szerveknek nyujtott miiveleti tamo-
gatasokkal kapcsolatban megfigyelhetd, hogy azok biztositasa kiemelt prioritast
¢lvez. Ez tapasztalhaté mind a meglévo tdmogatasi lehetdségek tovabbfejlesz-
tésével és hasznélatuk kiterjesztésével kapcsolatban, mind az 4j szolgéltatasok
kifejlesztését illetden. Ez egybecseng az Europol 2020+ Stratégiaban megfo-
galmazott masodik prioritassal, amely szerint az Europolnak agilis miivele-
ti tdmogatast kell nytijtania. Az ligyndkség évenként elkésziti azt a felmérést,
amely az altala nyujtott tdimogatasok felhasznalok altali elégedettségi szintjé-
re vonatkozik. A visszajelzések az Europolon beliil mikodé Europai Sulyos és
Szervezett Biinozés Elleni Kozpont (ESOCC), az Eurdpai Kiberbiindzés Elleni
Kozpont (EC3), az Europai Terrorizmus Elleni Kézpont (ECTC), valamint az
Europai Pénziigyi és Gazdasagi Bindzés Elleni Kozpont (EFECC) tevékeny-
ségének értékelésére iranyultak.

A legfontosabb innovativ, operativ munkat tamogato megoldasok

* Virtualis Iranyité Kozpont (Virtual Command Post)
A VCP mobiltelefonra, asztali szamitogépre telepitheto alkalmazas. Nemzet-
kozi miveletek timogatasara, azok koordinalasara, a hozzaféréssel rendelkezo
felhasznalok megbizhatd dsszekottetésének biztositasara szolgal. A résztvevok
az alkalmazason keresztiil tudnak szoveges, audio- és videoiizenetet kiildeni.
A biztonsagos adatcserét az teszi lehetévé, hogy a szerver az Europol épiiletében
talalhato és igy fliggetlen barmilyen kiils6 szolgaltatotol. Ezen feliil a VCP-n
keresztiil megosztott informéaciocsere nagy elonye a hagyomanyos internetala-
pt kommunikacios alkalmazasokkal (mint példaul WhatsApp, Signal, Viber)
szemben az, hogy az ott cserélt adatok és informaciok kdnnyen atemelheték
a SIENA-ba, s ez felgyorsitja a miiveleti adatok feldolgozasat, elemzését.

» Europol Titkositast Feloldé Platform (Europol Decryption Platform)
A nyomozoknak egyre nagyobb kihivasokkal kell szembenézniiik a titko-
sitott, digitalis bizonyitékokhoz térténd hozzaférés soran. 2020-ban az EU
Ko6z6s Kutatokdzpontjaval (Joint Research Centre — JRC) egyiittmtkodve
megtortént a 2013 o6ta miikodd Europol Titkositast Feloldo Platform (Europol
Decryption Platform) eddigi legjelent6sebb hardverfrissitése. A platform al-
kalmas a nyomozasok soran lefoglalt eszk6zokon (példaul merevlemezek,
pendrive-ok, telefonok stb.) talalhato, titkositottan tarolt adatok visszafej-
tésére (példaul jelszoval védett fajlok, mappak, konténerek stb.).

» Blokklanc Elemzés (Blockchain Analysis)
A kriptovalutakkal kapcsolatos tranzakciok egyre nagyobb szamban jelen-
nek meg a kiber- és egyéb biincselekményekkel kapcsolatban. Az iigyndkség
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altal nyujtott szolgaltatas lehetdvé teszi a veliik torténd miiveletek elemzé-
sét, az egyes szamlak forgalmanak kimutatasat, a valuta Gitjanak lekovetését.

» Digitalis forenzikus tdmogatas és mobil eszkdzok tartalmanak kinyerése
A tagéllami nyomozasok soran jelentds kihivéast jelent a lefoglalt szamité-
gépek, adathordozok és mobil kommunikacids eszk6zok tartalmanak meg-
ismerése, kinyerése. Az Europol digitalis forenzikus laboratoriuma elvégzi
a tagallamok és harmadik felek altal kért informatikai vizsgalatokat. Inno-
vativ megoldasokat kindl a digitalis eszk6zokbol, szamitogépekbdl és digi-
talisan visszaallitott adathordozokbol kinyerhetd operativ informaciok hely-
reéllitasahoz és elemzéséhez.

*  Miveleti akcidcsoportok (Operation Task Force — OTF) és kiemelt célsze-
mélyek (High Value Target — HVT)
Az Europol 2018-ban kezdte meg az OTF és HVT koncepcid megvalositasat,
amely szerint tagallami javaslat alapjan, meghatarozott kritériumrendszer-
nek torténd megfeleltetés szerint kertil sor kiemelt célszeméllyé mindsitésre.
Az ezen célszemélyek altal mitkddtetett blinszervezetek felszamolasa érde-
kében alakulnak meg a miiveleti akcidcsoportok. Ezek mitkédéséhez anya-
gi tamogatast (példaul informatori jutalmak, miiveleti technikai eszkdzok
vasarlasa/bérlése, tolmacsolas, forditasi dijak) lehet igénybe venni a tagal-
lamoknak. Mindezek mellett az OTF hatékony miikodéséhez lehetdség van
a részt vevo allamok részére ugynevezett rovid idotartamra kihelyezett nem-
zeti szakértok (short term SNE) alkalmazasara. Magyarorszag az OTF 324-
nek (,,Greenlight” miivelet) a tagja. Hazank 2021. majus elején csatlakozott
az FBI altal vezetett és az Europol altal koordinalt ,,Greenlight” fedénevii
miivelethez. A kezdeményezéshez felhasznaltak az FBI altal iizemeltetett,
titkositott ANOM rendszert, amelynek segitségével sikeriilt egyes szerve-
zett blindz61 csoportok kommunikaciojahoz hozzaférni és ezaltal a jogsértd
cselekményeiket visszaszoritani.

Az informaciocsere iranyelv

Az Eurdpai Uni6 tagallamai k6z6tti blintildozési egylittmikddés fokozasara és
a hataron atnyulo informécidcsere korszertisitésére Rendori Egytittmiikodési Ko-
dexet fogadott el az Eurdpai Uni6 Tandcsa. Az operativ renddrségi egyiittmiiko-
désrdl sz06106 és az informaciomegosztasra vonatkoz6 11j szabalyok hozzajarulnak
a hataron atnyulé miiveletek javitdsahoz, egyértelmii csatornékat és hataridoket
allapitanak meg az adatok atadésara, illetve megerdsitik az Europol szerepét is.
Az iigynokséget szabalyozo rendelet mandatumaba es6 biincselekményekkel
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kapcsolatos nyomozasok informacidcseréjébe — annak sikerét veszélyeztetd
esetek kivételével — foszabaly alapjan az Europolt is be kell vonni. Ezzel egy-
részt tovabbi elemz0i kapacitashoz juthat az eljarast folytatd szerv, masrészt az
ugyanazon személyekre, objektumokra koncentrald parhuzamos nyomozasok
hatékonyabban feltérképezhetdvé valnak, valamint az unios orszagok eljarasait
hatékonyabban segiti majd az tigyndkséggel egylittmiikdd6 harmadik orszagok
adatainak Europolon keresztiil torténd kolesonds elérése.

A Rendoéri Egyiittmiikodési Kodex harom f6 teriilete az informaciocsere javi-
tasara iranyuldan, a Svéd Kerethatarozatot felvalto, az Europai Unio tagallama-
inak biiniild6z6 hatdsagai kozotti informaciocserérol szolo iranyelv (URLS) és
a renddri egyiittmiikodés soran folytatott automatizalt informaciocserérol szo-
16 (Priim II) rendelet (URL6), valamint az operativ renddri egyiittmikddésre
iranyul6 tanacsi ajanlas (URL7).

Az iranyelv f0szabalyként vezeti be az Europol nemzetkdzi bilintildozési in-
formacidcserébe torténd bevondsat, a SIENA hasznalatanak alapértelemezetté
tétele (leszamitva azon eseteket, ahol az unios jog masként szabalyoz) pedig
orvosolni fogja a tagallamok kozo6tti bliniildozési informaciocserére hasznalt
kommunikacioés csatornak atlathatatlansagat. A Priim II révén az automatizalt
biometriai (azaz a daktiloszkopiai adatokra, a DNS-ekre, illetve a jovoben az
arcképmasokra vonatkozo) ellenérzésbe az ligynokség is bevonasra kertilt az
ott tarolt, harmadik orszagok altal megosztott ujj (le)nyomatok, DNS-ek vonat-
kozéasaban. E normaban szintén szabalyozott EPRIS (URLS) pedig egy ijabb
adatkapcsolatot jelent majd tagallamonként a rend6rségi nyilvantartasok tekin-
tetében. Ennek segitségével a nyomozo6 mar eleve csak azon orszagokat keresi
meg a konkrét ligyekben, amelyek az el6zetes ellendrzés alapjan potencialis
adatokkal rendelkeznek az eljarasban felmeriilt gyanusitottak vonatkozasaban.

A Priim II a megujitott adatcserében az Europolnak is megerdsitett szerepet
ad, mivel az ott tarolt, harmadik orszagbol szarmazo6 nagy mennyiségi terroris-
takrol és biindzokrdl rendelkezésre allo biometrikus adatokat bevonja a priimi
keretrendszerbe. Az ligynokségnek a jovoben képesnek kell lennie arra, hogy
a priimi mechanizmus keretében keresést folytasson a tagallamok adatbazisa-
iban a harmadik orszagoktol kapott adatok alapjan, kiilondsen a hatarokon at-
nyul6 nyomozasok kapcsan. A kereséshez hasznalt adatok és a tagallami adat-
bazisokban tarolt adatok egyezése esetén a tagallamok ellathatjdk az Europolt
a céljai eléréséhez sziikséges informaciokkal is.
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Interoperabilitas

Szintén eléremutatd 1jitas, hogy az EU bel- és igazsagiigy teriiletén mitk6do
informacids rendszereink interoperabilitdsa ma mar nem csupan vizid (Janosi,
2023). 2019-ben két rendeletet fogadtak el a blinlild6zési és a kifejezetten nem
biiniildozési célra létrehozott rendszerek dsszekapcsolasanak megteremtése ér-
dekében. Ezen interoperabilitasi elemeknek az unios hatarregisztracios rend-
szert (EES), a vizuminformacios rendszert (VIS), az Europai Utasinformacios
és Engedélyezési Rendszert (ETIAS), a menedékjogot kérelmez6 személyek
ujjlenyomatainak Osszehasonlitasat szolgald eurdpai rendszert (Eurodac), és
az Europai blinligyi nyilvantartasi informacios rendszer harmadik orszagbeli
allampolgarokkal szemben hozott itéletekre vonatkoz6 részét (ECRIS-TCN)
kell ugy 6sszekapcsolni, hogy megfeleld esetekben mind a biiniild6z6 szervek
(nyomozok, terrorelharitok), mind az Europol le tudjon azokban kérdezni. Az
unios bliniildozés segitése mellett a kapcsolodasnak ki kell terjednie az Euro-
pol adataira is olyan mértékben, amely lehetové teszi, hogy azok ezekkel az
unids informéacids rendszerekkel egyidejlileg lekérdezhetdk legyenek (URL9).

Az interoperabilitasi elemeknek olyan személyekre kell vonatkozniuk, akik-
nek személyes adatai az unids informacios rendszerekben és az Europol altal
kezelhetok, tehat azon harmadik orszagbeli allampolgarokra, akiknek személyes
adatait az uni6s informacios rendszerek €s az ligynokség kezelik. A norma ezen
tulmenden 1j lehetdséget teremt a tagallamok kijeldlt biiniild6z6 hatdsagai és
az Europol szdmara az egyes rendszerekben talalhatd, a személyazonosito ada-
toktol eltérd adatokhoz vald egyszeriibb hozzaférésre is. A kozos kereso felii-
let (ESP) lehetévé fogja tenni az Europolnak az alapvetd védelmi szintii (BPL)
adatok lekérdezését.

Az Europol biiniildozésben betdltott szerepe e rendszerek altal 6sszekapcsolt
kozeli jovoben azért értékelddhet fel még inkabb, mert az egyiittmiikddd harma-
dik orszagok igen jelentds mennyiségii adatot tarolnak az iigyndkségnél, ahon-
nan — természetesen a megfeleld jogi, ezen beliil is kiemelten az adatvédelmi
feltételek fennallasa esetén — barmely hazai bliniild6z6 szerv lekérdezheti, il-
letve az eljarasaiban felhasznalhatja azokat.
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URLY: Az Eurdpai Parlament és a Tandcs rendelete az unios informacios rendszerek (rendérségi
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rehozasarol. https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52017PC0794
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Nyilatkozatok

Osszeférhetetlenség
A szerz8k nem jelentettek dsszeférhetetlenséget.

Finanszirozas
A szerzO6k nem kaptak pénziigyi tamogatast a kutatashoz, a szerz6séghez és/vagy a cikk pub-
likalasahoz.

Etikai nyilatkozat
Jelen cikkhez nem kapcsolodik adatkészlet.

Nyilt hozzaférésrél szo6lo tajékoztatas
Jelen cikk a Creative Commons Attribution 4.0 International License (CC BY NC-ND 2.0)
(https://creativecommons.org/licenses/by-nc-nd/2.0/) feltételei szerint publikalt Open Access
kézlemény, melynek szellemében a cikk barmilyen médiumban szabadon felhasznalhato,
megoszthato és (jrakozolhetd, feltéve, hogy az eredeti szerzo és a kozlés helye, illetve a CC
License linkje feltlintetésre keriilnek.

Levelezé szerzo

A cikk levelezd szerzdje Vas Zsolt, aki a vasz@orfk.police.hu e-mail cimen érhet6 el.
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