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Cél: Jelen tanulmany célja, hogy ravilagitson a mesterséges intelligencia (MI)
bliniildézésben valo felhasznalasanak fontossagara a stlyos szervezett blinozés
és a terrorizmus elleni kiizdelemben, mik6zben az eurdpai blinlild6z6 szervek
kozotti egylittmikddés és tudasmegosztas révén biztositja az MI-eszk6zok fe-
lelds és elszamoltathatd hasznalatat.

Maoédszertan: A tanulmany leird6 modszertan alkalmazasaval mutatja be azt
a fejlesztési és egyiittmiikddési folyamatot, amely révén az Innovacios Koz-
pont az Europol és tagorszagai innovacios fejlodéséhez és tudasmegosztasa-
hoz jarul hozza.

Megallapitasok: A nyomozati adatok névekvo mennyisége és sebessége mi-
att a mesterséges intelligencia igéretes megoldasként jelenik meg a bliniild6z6
szervek szdmara a nagy és Osszetett adatkészletek feldolgozasanak és elemzé-
sének kezelésében. Az Europol élen jar az MI- eszk6zok kifejlesztésében és
ezek tagallamokkal valé megosztasdban, biztositva azok feleldsségteljes és el-
szamoltathat6 hasznalatat. A mesterséges intelligencia (MI) integralasa a biin-
1ld6z6 szervek nyomozasaba jelentdsen ndveli a bliniild6zés hatékonysagat és
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eredményességét, kiilonosen a nagy és Osszetett adatkészletek feldolgozasa és
elemzése terén.

Erték: A tanulmany kiemeli a biiniildoz6 szervek kozotti egyiittmiikodés és tu-
dasmegosztas fontossagat, hogy 1épést tartsanak a mesterséges intelligencia fej-
l6désével, és megakadalyozzak az e technologiakkal vald visszaélést.

Kulesszavak: mesterséges intelligencia (MI), bliniild6zés, Europol, Innova-
cios Kozpont

Abstract

Aim: The aim of this article is to highlight the importance of leveraging Artifi-
cial Intelligence (Al) in law enforcement to combat serious organised crime and
terrorism, while ensuring responsible and accountable use of Al tools through
collaboration and knowledge-sharing among European law enforcement agencies.
Methodology: The study uses a descriptive methodology to describe the de-
velopment and cooperation process through which the Innovation Lab contrib-
utes to the innovation development and knowledge sharing of Europol and its
member countries.

Findings: With the increasing volume and speed of investigative data, Al has
emerged as a promising solution to help law enforcement agencies process and
analyse large and complex datasets. Europol has been at the forefront of devel-
oping and sharing Al tools with its Member States, ensuring their responsible
and accountable use. The integration of Artificial Intelligence (Al) in law en-
forcement investigations has been found to significantly enhance the efficien-
cy and effectiveness of crime fighting, particularly in processing and analysing
large and complex datasets.

Value: The article highlights the importance of collaboration and knowledge-shar-
ing among law enforcement agencies to keep pace with Al advancements and
prevent criminal abuse of these technologies.

Keywords: Artificial Intelligence (Al), law enforcement, Europol, Innova-
tion Lab

Magyarorszag husz évvel ezel6tti eurdpai uniods csatlakozasa és az Europol-
ba valo belépése oOta jelentds eldrelépés tortént a sulyos szervezett biinozés €s
a terrorizmus elleni kiizdelemben. Ezeket a fejleményeket nagyrészt a techno-
logiai fejlodés és annak elterjedése okozta, amely soha nem latott mennyiségii
feldolgozando digitalis informaciohoz juttatja a bliniild6z6 szerveket, és teljesen
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uj kihivasokat tdmaszt veliik szemben. Ennek eredményeképpen a biiniild6z6
szerveknek az egész EU-ban at kell alakitaniuk hagyoméanyos munkavégzésii-
ket, és uj modszereket kell kidolgozniuk ahhoz, hogy tovabbra is hatékonyak
maradhassanak.

A mesterséges intelligencia (MI) az egyik legigéretesebb megoldasként jelent
meg ezekre a kihivasokra, mivel rendkiviili teljesitményndvekedést kinal. Az
MI terén elért elorelépések azt mutatjak, hogy nagy teljesitményii technolo-
gia all rendelkezésre a nyomozati adatok novekvé mennyiségének és sebessé-
gének kezelésére. Mig az elmult hisz évben hatalmas elérelépés tortént a biin-
ild6z0 szervek kozotti nyomozati egytittmiikddésben, a jelenlegi technologiai
fejlodés a relevans eszk6zok fejlesztése terén is hasonloan fokozott egytittmii-
kodést kivan meg. A renddérség szamdra alapvetd fontossagl, hogy biztosit-
sa ezen eszkozok hatékony és felelosségteljes fejlesztését és hasznalatat, alkal-
mazkodva a gyors technologiai fejlédéshez, valamint az (1j munkamodszerek
¢és szabalyozasok fejlodéséhez.

Azon két évtized alatt, amely soran az Europol eldsegitette az informacidcserét
¢és a kozos nyomozast Magyarorszaggal, az Europolnal is tiikr6zddtek az ope-
rativ kornyezet valtozasai, annak érdekében, hogy az ligyndkség folyamatosan
javitsa a tagallamok szamara nyujthaté tamogatast. Ennek eredményeképpen
specialis blinozési teriiletekre szakosodott kdzpontok jottek létre, de az egyre
Osszetettebb operativ kihivasokkal szemben a technoldgia elényeinek kihasz-
nalasa érdekében az MI fejlesztése és integralasa is megkezd6dott.

A blin6z06k altal hasznalt titkositott kommunikacios megoldasok feltorésével
kapcsolatos kozelmultbeli operativ sikerek jol mutatjak ezt a fejlodést, és szem-
1¢éltetik az MI ebben jatszott szerepét. A bliniild6zd szervek altal e nyomoza-
sok soran megszerzett hatalmas mennyiségii adat példatlan betekintést ny(jtott
a biinozok tevékenységeibe. Ugyanakkor a potencialis elektronikus bizonyité-
kok bésége elsoprd adatmennyiséget jelentett, amely joval nagyobb volt, mint
amivel korabban foglalkoztak. Ennek eredményeképpen az elemzdknek oriasi
feladattal kellett szembenézniiik: tobb milli6 adatpontot kellett feldolgozniuk
annak érdekében, hogy a biliniigyi nyomozassal 6sszefiiggésben 0sszekapcsol-
jék a relevans személyeket és eseményeket. Raadasul az ilyen nagy és 0sszetett
adathalmazokban szerepl6 egyes informaciok nagy horderejli iigyekhez kap-
csolodtak, példaul olyan esetekhez, amelyekben kozvetlen életveszEly allt fenn,
és amelyek siirgds prioritast és intézkedést igényeltek.

E kihivas megoldasa érdekében az Europol a nagy és Osszetett adathalma-
zok feldolgozasara és elemzésére MI-t vesz igénybe az ilyen tipusi nyomoza-
sok soran. Az Europol elemzdi sajat adattuddsok tamogatasaval MI- model-
leket hasznalnak tobb millio kép automatikus megjeldlésére és a szovegbdl
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a kulcsfontossagu informaciok — példaul nevek, tartézkodasi helyek, telefon-
szamok és bankszamlaadatok — kinyerésére. Mas modelleket ugy terveztek,
hogy konkrét jeloléseket keressenek a képeken, példaul logdkat a kokain tég-
lakon, vagy azonositod adatokat egy szallitmanykonténer ajtajan, vagy egy al-
kalmazott jelvényén.

Az eldzetes MI- elemzés befejeztével az elemzdk ellendrizhetik az eredmé-
nyeket, és megkezdhetik a nyomok keresését, ezzel tobb ezer 6ranyi idot meg-
takaritva, melyet az lizenetek és képek egyenkénti atvizsgalasaval toltenének.
A nyomok keresése magaban foglalhatja a kokainrol késziilt képek és a kapcso-
ténerek szamat és a kabitoszer-kereskedelemrol ismert kikotékben talalhato
helyszineket. Az elemzdk finomithatjak kereséseiket, dsszevethetik az eredmé-
nyeket mas Europol-adatbazisokkal, és elkezdhetik feltérképezni a kiillonbdzo
gyanusitottak és tevékenységeik kozotti kapcsolatokat.

Mig az Ml nagyban segiti a képek osztalyozasanak és az adatok kinyerésének
kezdeti nehéz munkdjat — mely feladatok faradsagosak és idéigényesek —, ad-
dig a kritikus dontéseket az emberi elemz6k hozzak meg szakértdi tudasukkal.
A végsé cél nem csupan az adatok MI- képessé tétele, hanem a vizsgalatok ha-
tékonysaganak novelése az MI- alapt eszkdzok integralasaval, lehetové téve
ezaltal az elemzok szdmara, hogy szakértelmiiket oda 6sszpontositsak, ahol
arra a legnagyobb sziikség van.

A fent leirt példak azt mutatjak, hogy az MI- megoldasok integralasa a biin-
ildozési gyakorlatba miért elengedhetetlen. Az MI-eszk6zok kifejlesztése és
elfogadasa jelentds kihivasokat jelent, ami arra készteti az Europolt, hogy ak-
tivan elOsegitse az eszkdzok és tapasztalatok megosztasat a tagallamokkal és
a tagallamok kozott. Ezt az egyiittmiikodést az Europol Eurdpai Kliringbizott-
saga (European Clearing Board, EuCB) és az Europol Innovacios Kézpontja
(Europol Innovation Lab) tdmogatjak, amelyek az Europol és a nemzeti iigynok-
ségek 1j eszk6zok kifejlesztésére iranyuld kdzos projektjeit mozgatjak eld. Ezek
az egylttmiikodési erdfeszitések a készségek és tapasztalatok dsszefogasaval
kihasznaljak az eurdpai biiniildozés korlatozott eréforrasait, és igy novelik az
egyes tagallami ligynokségek képességeit azaltal, hogy hozzaférést biztosita-
nak szamukra olyan eszk6zokhoz, amelyek kifejlesztéséhez sajat eréforrasaik
esetleg nem allnanak rendelkezésre.

Ezen eszk6z0k cseréjét az Europol Eszkoztara (Europol Tools) egyszertisi-
ti, amely tAmogatja az innovativ megoldasok megosztasat az Europol és a tag-
allamok kozott. Ez az eszkoztar lehetové teszi, hogy a bliniildozo6 tisztviselok
megosszak az altaluk kifejlesztett eszkozoket, versenyeldnyt és a tovabbi fej-
lesztések alapjat kinalva ezzel mas tigynokségek munkatarsainak. Az innovacio

1592 Danos Valér: Az MI-fordulat: hogyan hasznalja fel az Europol a mesterséges intelligenciat
a stlyos szervezett biinzés és a terrorizmus elleni kiizdelemben



ilyen jellegli megosztasa elengedhetetlen ahhoz, hogy a biiniild6z6 szervek lé-
pést tudjanak tartani az MI technologiaban bekdvetkezd gyors fejlodéssel, és
ezaltal biztositani tudjak, hogy miiveleteik tovabbra is hatékonyak maradjanak.

Bar az MI kétségteleniil szamos elénnyel jar a biiniild6zési nyomozasok so-
ran, ugyanakkor sok kihivast kell kezelni annak érdekében, hogy ne csak ha-
tékonyan, hanem feleldsségteljesen is hasznaljak. Ezek egyike az egyre tobb-
dimenziosabba valo, nem egyértelmil eredmények értelmezésével kapcsolatos.
Ezen eredmények megértése az MI technologiak képességeinek és korlatainak
alapos ismeretét igényli. Példaul egy MI-vel végzett keresés soran a legjobban
rangsorolt talalat nem feltétleniil jelenti azt, hogy az pontosan a referenciaké-
pen szerepld személy vagy targy, hanem egyszeriien csak a rendelkezésre allo
adathalmazban talalt legkdzelebbi talalat. Ez a felismerés kulcsfontossagu, mi-
vel a referenciaképek mindsége valtozhat, és a legjobb talalat nem erdsiti meg
a keresett személy vagy targy jelenlétét.

E korlatok felismerése nyomatékositja annak fontossagat, hogy emberi szak-
értok ellendrizzék és értelmezzék az MI- modellek eredményeit. Ez az emberi
feliigyelet kritikus fontossagu a bliniild6zési dontések pontossaganak biztosi-
tasahoz, az MI- modellekben és a betanitasi adatokban rejld potencialis hibak
és torzitasok kezeléséhez.

Az MI felel6s és hatékony alkalmazasanak biztositasa érdekében a biiniildo-
z0 szerveknek megfelel6 képzéssel kell ellatniuk nyomozoikat, és hatarozott
gyakorlatokat kell kialakitaniuk az MI eredményeinek kezelésére. A helyes el-
jarasok kialakitasaval megel6zhetok a félreértelmezések, és biztosithato az MI
feleldsségteljes hasznalata, ami fenntartja a kozvélemény bizalmat a biintildo-
zésben az ilyen technoldgia hasznalataval kapcsolatban.

E kezdeményezéseket tamogatva az Europol a Terrorizmus, Ellenalloképes-
ség, Hirszerzés és Szervezett Biinozés Kutatasi Kivalosagi Kozponttal (Cent-
re of Excellence in Terrorism, Resilience, Intelligence and Organised Crime
Research, CENTRIC) és az EU Bels6 Biztonsagi Innovacios Kézpontjanak (EU
Innovation Hub for Internal Security) kulcsfontossagt érdekelt feleivel egyiitt-
miikddve elinditotta a Mesterséges Intelligencia Elszamoltathatosagi Alapel-
vek (AP4AI — Accountability Principles for Artificial Intelligence) projektet.
A projekt eredményeképpen atfogo keretrendszer jott 1étre, amelynek célja az,
hogy elémozditsa az elszamoltathatésagot az M1 bliniild6zési és egyeb kozbiz-
tonsagban miikddo szereploknél torténd felhasznalasa soran, ezaltal biztositva,
hogy az MI alkalmazasa hatékony és megbizhato legyen.

Ahogy az MI egyre nagyobb teljesitményre tesz szert, €s egyre nagyobb hatast
gyakorol a tarsadalomra, hasznalatanak szabalyozasa kulcsfontossagu kihivas-
sa valt. Mikdzben ez 1étfontossagu és lidvozlendd annak biztositasa érdekében,
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hogy az MI a jot szolgalja, a bliniildozés szamara is jelentds nehézségeket vet
fel. Az unios MI- jogszabaly' fontos jogalkotasi eréfeszités e tekintetben, amely
etikai hatarokat allapit meg, és az MI- megoldasok kockazatértékelésén alapuld
szabalyozasi keretet biztosit. Az MI- jogszabdly jelent0s hatassal van a biiniil-
doz6 kozosségre, mivel célja az, hogy 6sszehangolja az MI innovaciét a rend-
Ori er6kon beliil az alapvetd jogok és a tarsadalmi értékek védelme mellett. Az
MI- jogszabaly prioritasként kezeli az elszamoltathatosagot és az atlathatosagot,
amelyek alapvet6 fontossaguak a demokratikus értékek fenntartdsdhoz, bizto-
sitva, hogy a hatalmi struktirak a kdzosség javat szolgaljak, és hogy az intéz-
mények etikusan viselkedjenek a kdzbizalom megdrzése érdekében. Valaszul
az Europol és a tagallamok bliniild6z6 szervei aktivan egyiittmiikddnek a jog-
szabaly bliniild6zésre gyakorolt hatadsanak értékelésében, valamint a megfele-
1ési folyamatok megkonnyitésében.

Annak érdekében, hogy megkonnyitse a tagallamok munkéjuknak az 0j jogi
kovetelményekkel valo dsszehangolasara tett eréfeszitéseit, az Europol az AP4AI
keretrendszerre épiilo, az MI-re vonatkoz6 megfeleloség-ellendrzo rendszert
(CC4AI — Compliance Checker for Artificial Intelligence) fejleszt. Az eszkoz
célja, hogy segitse az unios belbiztonsagi szakembereket az uniés MI-jogsza-
baly kovetelményeinek betartasaban, és 1épésenkénti utmutatast nyijtson az
MI rendoéri alkalmazasadhoz igazodéan. A CC4Al szabadon hozzaférheto lesz
az unios buniild6zo és belbiztonsagi igynokségek szamara.

Ezzel parhuzamosan az Europol és az EU biniild6z6 szervei az eurdpai biin-
ild6zés szamara egy atfogoé MI- stratégia kidolgozasara is 0sszpontositanak. E
stratégia célja az, hogy 0sszefogja az Eurdpa-szerte szerzett tapasztalatokat, és
olyan egységes megkdzelitést alakitson ki, valamint olyan er6forras-allomanyt
hozzon létre az MI hasznalatahoz, amely valamennyi tagallam szamara elény0s.
Ez a k6z6s erdfeszités kulcsfontossagi az europai biiniildozés hatékony és sza-
balyszeri MI- gyakorlatainak harmonizalasaban.

Az Ml olyan fejletté és ugyanakkor széles korben hozzaférhetévé valt, hogy
a rendkiviil kifinomult modellek szinte barki szaméra elérhetové valtak, fligget-
leniil a technikai tudastol. A blindzok, akik gyakran gyorsan atveszik az j tech-
nologiakat és innovativ modszereket talalnak modszereik megvaldsitasara, szin-
tén egyre inkabb arra torekednek, hogy az MI-t sajat tiltott céljaikra hasznaljak
fel. Ennek eredményeképpen az MI-vel valo blinos visszaélés az egekbe szokatt.
Tekintettel az ilyen tipusu biiniigyi visszaélések jszeriiségére, a blinlildozésnek

1 Az Eurdpai Parlament és a Tanacs (EU) 2024/1689 rendelete (2024. junius 13.) a mesterséges intel-
ligenciara vonatkozo harmonizalt szabalyok megallapitasarol, valamint a 300/2008/EK, a 167/2013/
EU, a 168/2013/EU, az (EU) 2018/858, az (EU) 2018/1139 és az (EU) 2019/2144 rendelet, tovabba
a2014/90/EU, az (EU) 2016/797 és az (EU) 2020/1828 iranyelv modositasarol.
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Osszehangolt eréfeszitéseket kell tennie annak érdekében, hogy 1épést tartson
ezekkel a fejleményekkel. A biiniildozési felkésziiltség megerdsitése érdekében
az Europol kifejlesztett egy elorejelz6 funkciot, amely ramutat az MI és mas
technoldgiak bilinds felhasznalasanak valdszintisithetd fejleményeire.

Példaul az Europol 2022-es, a deepfake-ekrdl sz016 jelentéseiben (URL1) ki-
emelt szamos fenyegetés mara mindennapossa valt. Még gyorsabb atvételrdl
tantskodik a nagy nyelvi modellek (LLM-ek — Large Language Models), pél-
daul a ChatGPT megjelenése. Amint azt az Europol az LLM-ek bliniild6zésre
gyakorolt hatasarol szo616 jelentésében (URL2) eldre jelezte, a blindzok gyor-
san felhasznaltak ezeket a modelleket biiniigyi célokra és tiltott tartalmak 1ét-
rehozésara szolgalod eszkdzként. Bar a legtobb LLM rendelkezik bizonyos vé-
delemmel, amely megakadalyozza a rosszindulatu célokra val6 felhasznalast,
ezek a védokorlatok megkeriilheték vagy teljesen eltavolithatok, ha egy (nyilt
forraskodu) modellt helyben futtatnak. A nyilt forraskodi nagyméretii nyelvi
modellek elterjedése sokkal tobb eszkozzel szolgal a biingzok szamara, mint
amirdl korabban valaha is dlmodhattak. Mint ilyenek, az LLM-ek az Europol
megbizatasdban szerepld gyakorlatilag valamennyi biin6zési teriiletet timogat-
hatjak vagy akar fokozhatjak is.

Bar e technologiak gyors elterjedése és a fenyegetések valosagga valasa-
ra vonatkozo bizonyitékok megjelenése sokakat meglepett a biiniildozési ko-
z0sségben, a 2022-es és 2023-as jelentésekben szerepld pontos elérejelzések
azt mutatjak, hogy az ilyen fenyegetéseket elére lehet jelezni és fel lehet ké-
szililni rajuk. Szoros egyiittmiikodéssel és az europai bliniildéz6 szervek meg-
latasainak egyesitésével jobban fel tudunk késziilni a jovobeli fenyegetésekre
az ilyen tipust fejlemények eldrejelzésével, és torekedhetiink arra, hogy még
azel6tt kezeljiik azokat, miel6tt tul késo lenne.

Az elmult két évtizedben az Europol és Magyarorszag kozotti egyre mélyiild
operativ partnerség egybeesett a gyors technologiai fejlodéssel, ami a biiniil-
dozési miikodési kdrnyezet folyamatos valtozasanak dinamikus allapotat ered-
ményezte. Az Europol e kihivasoknak megfelelden fejlodott, €s a tagallamok
bliniild6z6 szerveinek nyujtott tamogatast az MI-re sszpontositva fokozta. Az
eurdpai bliniild6z6 kdzdsségen beliil az MI- eszkdzok fejlesztésére és megoszta-
sara iranyuld koz0os erofeszités 1étfontossagu, ha tovabbra is hatékonyan akarunk
kiizdeni a stlyos szervezett blindzés €s a terrorizmus ellen. Ezen eszk6zok foko-
zott hasznalata mellett 6sszehangolt eréfeszitéseket tesziink annak biztositasara,
hogy feleldsségteljes és elszamoltathatd médon hasznaljuk dket a kozbizalom
megodrzése, valamint a polgarok jogainak és biztonsdganak védelme érdekében.

Annak érdekében, hogy Magyarorszag és mas tagallamok lépést tudjanak tar-
tani az M1 fejlédésével, az Europol proaktivan értékeli a jovébeli fenyegetéseket
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¢s az e technoldgiak altal kinalt potencialis lehetdségeket. Az eurdpai biiniil-
doz6 szervek csak kdzos ismereteik és erdfeszitéseik egyesitésével érhetik el,
hogy felkésziilten alkalmazkodjanak a technologiai valtozasokhoz, és megoriz-
7€k hatékonysagukat a biiniildézésben. Az Europol elkdtelezett ezen erdfeszi-
tések tamogatasa mellett, hogy teljesithesse kiildetését, azaz biztonsagosabba
tegye Europat.
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