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Absztrakt

Cél: A tanulmany célja, hogy bemutassa az Europol Eurdpai Kiberbtindzés Elleni
Kozpontjanak (Europol European Cybercrime Centre — EC3) szerepét és tevé-
kenységét a kiberblindzés elleni kiizdelemben, kiilonds tekintettel a legmoder-
nebb technoldgiai megoldasokra és egylittmiikodési mechanizmusokra.
Modszertan: A kutatas soran az EC3 altal alkalmazott stratégiak és eszkdzok
elemzésére keriilt sor. A szerzOk az adatok gytijtése és elemzése soran az Europol
belsé jelentéseit, nyilvanosan elérhetd forrasokat, valamint esettanulmanyo-
kat hasznaltak fel, hogy atfogd képet nytjtsanak az EC3 tevékenységérol és
hatékonysagarol.

Megallapitasok: Az EC3 kiemelked6 szerepet jatszik a kiberbtindzés elleni
kiizdelemben, kiilondsen a transznacionalis blinszervezetek és a fejlett kiberfe-
nyegetések kezelésében. Az EC3 harom {6 részlegbdl all, melyek kozé tartozik
az operativ egység, a digitalis timogato egység ¢s a szakértelemmel foglalkozo
egység. Az operativ egység négy allando analitikai projektet tart fenn, amelyek
mindegyike kiilonb6z6 kiberblindzési teriiletekre koncentral.

Erték: A tanulmény értékes betekintést nyujt az EC3 miitkodésébe, és a kdzpont
kiberblinozés elleni globalis kiizdelemhez nyujtott tevékenységébe. Kieme-
li az Europol hatékony egylittmikddési modelljét, amely segiti a nemzetkdzi
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Osszefogast a kiberfenyegetések elleni harcban. Az EC3 tevékenységei jelen-
tosen hozzajarulnak a tagallamok kdzotti informaciomegosztashoz és operativ
egylittmiikodéshez, novelve ezzel a kiberblindzés elleni védekezés hatékonysagat.

Kulcsszavak: kiberblingzés, Europol, kiberbiztonsag, transznacionalis biin-
szervezetek

Abstract

Aim: The aim of the study is to present the role and activities of Europol’s Euro-
pean Cybercrime Centre (EC3) in combating cybercrime, with a particular focus
on the latest technological solutions and cooperation mechanisms.
Methodology: The research involved analysing the strategies and tools emp-
loyed by the EC3. Data collection and analysis utilised Europol’s internal re-
ports, publicly available sources, and case studies to provide a comprehensive
overview of EC3’s activities and effectiveness.

Findings: The EC3 plays a crucial role in the fight against cybercrime, particu-
larly in dealing with transnational criminal organisations and advanced cyber
threats. The EC3 is divided into three main divisions: the operational unit, the
digital support unit, and the expertise unit. The operational unit maintains four
permanent analytical projects, each focusing on different areas of cybercrime.
Value: The study provides valuable insights into the functioning of the EC3 and
its contributions to the global fight against cybercrime. It highlights Europol’s
effective cooperation model, which aids in international collaboration against
cyber threats. EC3’s activities significantly enhance information sharing and
operational cooperation among member states, thereby increasing the effecti-
veness of defences against cybercrime.

Keywords: cybercrime, Europol, cybersecurity, transnational criminal orga-
nisations

A Kiberbiinozés az elmult évtizedekben

Ahhoz, hogy meggértsiik az Europol szerepét a kiberblindzés elleni kiizdelemben,
el6szor is meg kell érteniink, hogyan fejlodott maga a kiberbiindzés jelenség
az elmult évtizedekben, és milyen veszélyeket rejt magaban.

Az ezredfordulon a vildg mar online volt, ami azt jelentette, hogy a vilag-
halohoz csatlakoz6 emberek ki voltak téve a kiberblinzés korai formainak.
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A 2000-es évek eleje volt a szamitogépes férgek! aranykora, amelyeket e-mail
mellékletekben és fert6zott weboldalakon keresztiil osztottak meg, mikdzben
az alkalmazasok sebezhetOségeit kihasznalva terjedtek el mas felhasznalok ko-
z0tt. Bar a leghirhedtebb ilyen tevékenységek némelyikének (példaul LoveBug,
URLT) szandéka nem volt egyértelmt, a fert6zott rendszerekben okozott ka-
rok hatalmasak voltak. Ugyanez mondhato el a hackerek altal inditott elosztott
szolgaltatdsmegtagadasi (Distributed Denial-of-Service — DDoS) tdmadasokrol,
amelyek szamos nemzetkozi kereskedelmi weboldalt, példaul a Yahoo-t, az Ama-
zont, a CNN-t és masokat is képesek voltak miikddésképtelenné tenni (URL2).

Nem tartott sokaig, mire a bindzok elkezdték keresni azokat a modokat, ame-
lyekkel pénzz¢ tehetik ezeket az tjszerti blindzési formakat, ami az online csa-
lasok és olyan banki trdjai virusok (példaul Zeus, URL3) elterjedéséhez ve-
zetett, amelyek célja az emberek pénzének és személyes adatainak ellopasa.
Torténetesen a Zeus banki trojai a szolgaltatasként kinalt kiberblindzés egyik
legismertebb uttordje is lett, mivel a miivelet mogott allo szereplok elkezdték
licencezni kodjukat mas kiberbiin6zok szamara, hogy azok végrehajthassak
tamaddsaikat. A trdjai virussal megfert6zott szamitogép teljes hozzaférést biz-
tositott a rendszerhez, ami az aldozat hitelkartyaadatainak ellopasa mellett azt
is lehet6vé tette, hogy rosszindulatl szoftvereket juttassanak a rendszerbe és/
vagy az eszkozt hozzaadjak a bothalozatukhoz.?

A zsarolovirusok elsé verzioi is a Zeusszal egy idOben jelentek meg, de csak
2013-ban, a CryptoLocker megjelenésével kezdte a vilag megérteni a modern
zsarolovirus-tevékenységek pusztitod hatasait. A CryptoLocker ransomware
2048 bites RSA titkositast hasznalt, és a hagyomanyosabb terjesztési modsze-
rek mellett bolthaldzatokat (Gameover Zeus bothalozat) is igénybe vett, hogy
novelje a hatokorét (URL4). Ekkorra mar megjelentek a piacon az elsd krip-
tovalutak, amelyekkel a biin6z6k visszaélhettek a tiltott bevételeik elrejtésére.
Ezek a fejlemények megalapoztak a szervezett, szolgaltatasalapu kiberbiindzés
modern korszakanak nevezhet6 iddszakot.

Biniildozési valasz

A felmeriil6 fenyegetésekre valaszul 2013-ban 1étrehoztak az Europol Eurépai
Kiberbiin6zés Elleni Kézpontjat (Europol European Cybercrime Centre — EC3).

1 Onterjeszté rosszindulati szamitogépes program (azaz malware).
2 Fert6zott eszk6zok haldzata, amely malware terjesztésére és/vagy DDoS-tamadasok inditasara hasz-
nalhato.
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Az EC3 ma harom részlegbdl all: az operativ, a digitalis timogatassal foglalko-

70, valamint a szakértelemmel és az érdekeltek kezelésével foglalkozo egysé-

gekbdl. Az operativ egység négy allando analitikai projektnek (AP) ad otthont,

amelyek mindegyikét egy adott kiberblin6zési teriiletnek szentelt:

* AP Cyborg — a kiber-fiiggd blindzés;

* AP Terminal — online csalasi rendszerek;

* AP Twins — gyermekek online szexualis kizsdkmanyolasa;

* AP Dark Web — keresztbtindzést el6segitd kiberblindzés (példaul tartalom-
feliigyelet nélkiili tarhely, virusirto-ellenes szolgaltatasok, a dark web bii-
nos felhasznalasa).

Emellett az EC3 ad otthont a kiberbiindzés elleni k6zds munkacsoportnak (Joint
Cybercrime Action Taskforce — J-CAT) is, amely 13 unios tagallam és hét nem
unios egylttmiikodési partner kiberkapcsolati tisztviseldit tomoritd allando
operativ csoportbol all. A J-CAT egyiittmiikodik az EC3 operativ csoportjaival
azért, hogy hirszerzésen alapuld, 6sszehangolt fellépést vezessen be a legfon-
tosabb kiberblinzési fenyegetések és célpontok ellen.

Modern kiberbiinozési veszélytérkép

Az elmult tiz év soran a kiberblin6zéssel kapcsolatos fenyegetések a transzna-
cionalis blinszervezetek és (infra)strukturak magasan specializalt feketegazda-
sagava fejlodtek (URLS).

A kiberbiindzés valamennyi teriiletén a blinszervezetek gyakran foldrajzilag
szétszort szereplokbol allnak, és miiveleteiket a vilag kiilonb6z6 pontjain el-
helyezett komplex infrastruktiran végzik, ami ellenallova teszi 6ket a biiniil-
dozoi lekapesolasokkal szemben. A kiberbiindzés hatarok nélkiili jellege miatt
a blincselekmények aldozatai szinte mindig nemzetkoziek, tobb joghatoésagon,
région, sét kontinensen is ativelnek.

A szolgaltatasalapu kriminalis gazdasag emellett csokkentette a belépési kor-
latot mind a sziikséges technikai készségek, mind a miiveletek 1étrehozasahoz
sziikséges 1d6- és er6forras-befektetés tekintetében. A zsaroldprogram-szolgal-
tatasként (Ransomware as a service — RaaS) miikddo szolgaltatok példaul mas
kiberblindz6knek adjak kdlcson rosszindulati kodjukat, cserébe a biincselek-
ménybol szarmazo bevételik egy szazalékaért.

A kiberblin6zés valamennyi teriiletén tevékenykedo elkdvetok online tevé-
kenységiik soran kihasznaljak a tarhely- és anonimitési szolgaltatdsokat, hogy
elkeriiljék a bliniild6z6 szervek altali felderitést és azonositast. A leggyakoribb
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példak erre a biindzok szamara nyujtott tartalomfeliigyelet nélkiili tarhelyszolgal-
tatasok (Bulletproof Hosting — BPH) és virtualis maganhalozati (Virtual Private
Network — VPN) szolgaltatok, amelyek lehetdvé teszik szamukra, hogy infra-
struktarajukat kiépitsék, valamint proxykon keresztiil kapcsolodjanak aldoza-
taikhoz és egymashoz.

A kriptovalutak szintén hatalmas szerepet jatszanak a kiberblinzésbol szar-
mazo6 bevételek tisztara mosasa révén. Amellett, hogy nem kétédnek kdzponti
pénziigyi intézményekhez, vagy a tarcak tulajdonosainak személyazonossaga-
hoz, a blokklancon végrehajtott tranzakciok nyomon kovetése megnehezithetd
a kriptopénzkeverd® és -cserélé* szolgaltatasok hasznalataval.

A dark web forumok és piacterek a biinzok rendelkezésére bocsatjak a tima-
dasok végrehajtasahoz sziikséges eszkozoket, szolgaltatasokat és lopott ada-
tokat, mikdzben a tudasmegosztas és a toborzas platformjaként is szolgalnak.

Ezek az atalakulasok a modern kommunikacios technologiak altal kinalt no-
vekvd anonimitéssal egylitt hozzajarulnak a kiberblindzés uj és régi formainak
folyamatos ndvekedéséhez.

Kiizdelem a Kiberbiinozés modern formai ellen

A kiberbiindzés transznacionalis jellege miatt csak egy nemzetkdzileg koordi-
nalt biiniild6z6i valaszlépés lehet hatékony az elkdvetdk azonositasaban és mii-
veleteik megszakitasaban. E célbol az EC3 egyediilallo szerepet jatszik a nagy
érteki célpontok azonositasaban, a nemzetkdzi biiniild6z6i miiveletek koordi-
nalasaban, valamint az unids tagallamok és az Europollal operativ egylittmi-
kodési megallapodast kotott orszagok szamara nyujtott technikai tamogatasban.

Az EC3 operativ csoportjai és a J-CAT megkonnyitik a kulcsfontossagu kiber-
blindzési fenyegetések €s célpontok elleni hatarokon atnyuldé nyomozasok ko-
z0s azonositasat, rangsorolasat, kezdeményezését és végrehajtasat. Ezek a fel-
1épések hirszerzésen alapulnak, mivel az Europol képes azonositani a nemzeti
blinligyi nyomozasok kereszthivatkozasait ¢és atfedéseit, és koordinalni a sza-
mos orszag bliniild6zo szerveit érintd nemzetkdzi miiveleteket. Ez a megkoze-
lités kulcsfontossagli a nemzetkdzi blinszervezetek elleni kiizdelemben, mivel —
amint azt korabban mar emlitettiik — a szereplok, aldozataik €s infrastruktarajuk
tobb joghatdsagban is szétszorddnak.

3 Apotencialisan azonosithato kriptovaluta-alapok keverése mas alapokkal, hogy elfedjék eredeti forra-
sukat.
4  Egy kriptovaluta cseréje egy masikra.
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Ez a megkozelités vezetett tobbek kozott az EMOTET (URLO6), azaz az elmult
évtized egyik legjelentdsebb bothaldzata, a RaidForums (URL7), a vilag egyik
legnagyobb hacker kozossége, a Genesis Market (URLS), az egyik legveszé-
lyesebb olyan piac, ahol lopott fiokok hitelesitd adatait értékesitették hackerek
szamara vilagszerte, valamint az olyan kiemelked6 zsaroloprogram-szolgalta-
tasok, mint a LockBit (URL9) és a Hive (URL10) felszamolasahoz.

Példaként emlithetjiik emellett a magyar biiniild6z6 szerveket is érint6 kiemel-
kedd nemzetkdzi operativ akcidkat is, példaul a FluBot kémprogram infrastruk-
turajanak felszamolasat, amely az egyik leggyorsabban terjedd mobil kartevo
volt. (URL11),A VPNLab elleni fellépést is (URL12), amely védett kommuni-
kaciot és internet-hozzaférést kinalt — példaul valtsagdijfizet6 programok tele-
pitését — sulyos blincselekményeket elkovetd kiberbiindzéknek.

Tovabbi példak az EC3 altal koordinalt és a tobbi részt vevo orszag mellett
Magyarorszagot is érintd, ismétlodo, hirszerzés altal iranyitott akciokra:

*  Kartyas Akeié (URL13) — a lopott hitelkartyaadatokat értékesité webol-
dalakon veszélyeztetett kartyaadatokat értékesito és vasarld csalok elleni
miuvelet, amelynek célja a pénzintézetek és a kartyabirtokosok vesztesége-
inek mérséklése és megeldzése. 2020-ban tobb mint 90 000 kartyaadatot
elemeztek, amivel mintegy 40 milli6 eurd veszteséget sikeriilt megel6zni.

* Eurdpai Pénzcsempész Akciéo (URL14) — a pénzcsempészek és beszerve-
z0ik elleni kiizdelemre iranyul6é miivelet. 2023-ban tobb operativ szakasz-
ban 10 759 pénzcsempészt €s 474 beszervezot azonositottak, ami vilagszer-
te 1013 személy letartoztatasahoz vezetett.

+ Aldozat Azonositasi Munkacsoport (URL15) — kezdeményezés a gyerme-
kek szexualis zaklatdsat bemutatd anyagokban abrazolt aldozatok és elko-
vetdk azonositasara. 2021-ben a szakértok mintegy 580 olyan képsoroza-
tot és videofajlt elemeztek, amelyeken gyermekek szexualis zaklatdsanak
ismeretlen aldozatai szerepelnek, és 18 gyermeket tudtak azonositani, két
elkovetdt pedig letartoztatni. Ezenkiviil 211 esetben sikeriilt meghatarozni
a valoszintsithetd gyartd orszagot, és hirszerzési csomagokat kiildtek az
¢érintett orszagoknak vizsgalat céljabol.

¢ Kiber-jarorozés Hete (URL16) — kezdeményezés a dark web piactereken
mikodo nagy értékii célpontokkal (eladok €s vevok) kapesolatos hirszer-
z¢si informaciok gytijtésére.

Mint mar emlitettiik, a kiberbin6zok jol kihasznaljak a modern, adatvédelmet
fokozo technologiakat, ami kihivast jelenthet a bliniild6zés szamara a tevé-
kenységiik nyomon kdvetése és a zarolt és titkositott eszkzokrol torténd di-
gitalis bizonyitékok megszerzése tekintetében. A blin6zék operativ biztonsagi
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intézkedéseinek ellenstilyozasara léteznek eszkdzok és technikak, de ezek kolt-
ségesek, €s alkalmazasuk magas szintli szakértelmet igényel. Ezen kiviil az 4j
technolédgiak gyors fejlodése miatt folyamatos kutatasra és fejlesztésre van
sziikség ahhoz, hogy 1épést tartsanak a piaccal. Az 6sszes unios tagdllam sza-
mara nehéz fenntartani ezeket a képességeket, ezért az EC3 1étrehozta a digita-
lis tamogato egységet (Digital Support Unit — DSU), hogy megerdsitse a veszé-
lyes blin6z61 haldzatok és a nagy értékil célpontok elleni kollektiv biiniild6z6i
reakcidt. A DSU néhany kiemelked6 képessége a kovetkezo:

* Helyszini forenzikus tamogatas nyujtasa nemzetkdzi miiveletek soran a gya-
nusitottak eszkdzeirdl szarmazo bizonyito erejii adatok lefoglalasa és rog-
zitése érdekében.

* Az Europol dekddolési platformjanak miikodtetése (URL17), amely segit
a blinligyi nyomozas soran jogszerlien megszerzett informaciok dekodolasaban.

+  Kriptokovetési tiamogatas nyujtasa a kiberbiin6zok tiltott bevételeinek nyo-
mon kovetése érdekében.

* Az Europol Kartevd Programok Elemzési Megoldasanak (Europol Malware
Analysis Solution — EMAS) iizemeltetése, amely a rosszindulatu szoftverek
(példaul zsaroloprogramok) viselkedésének vizsgalatara szolgalo, biiniildo-
701 korlatozas ala es6 dinamikus elemzési platform, melynek célja az iize-
meltetdk elleni, hatarokon atny1l6 nyomozasok gazdagitasa.

Eloretekintés

A digitalizalt biindzés fenyegetése csak tovabb ndvekszik, mivel a blin6zok
minden blinozési teriileten technolodgiai ellenintézkedéseket alkalmaznak te-
vékenységiik elrejtésére. Ezek kozé tartozik a titkositott kommunikéacio, a dark
web piacainak hasznalata illegalis aruk és szolgaltatasok értékesitésére, vala-
mint a kriptovalutdk mint fizetési formak alkalmazasa, amellyel megnehezitik
a blincselekménybdl szdrmazé bevételek nyomon kovetését. A jelenleg a bii-
ndzés hagyomanyosabb formaival foglalkoz6 biinszervezetek a portfolidjukat
olyan jovedelmezo biincselekményekkel kivanjak boviteni, mint az online csa-
lasi rendszerek. A szervezetek és maganszemélyek folyamatosan 1j technologiai
megoldasokat vezetnek be, ami noveli a kibertamadasok, rosszindulata szoft-
vertevékenységek és behatolasok potencialis tamadasi feliiletét.

Mindezen tendenciakat figyelembe véve minden eddiginél fontosabb az or-
szagok, maganvallalatok és tudomanyos intézmények kozotti érdemi operativ
egylittmiikddés kiépitése annak érdekében, hogy ellenstilyozni lehessen a ki-
berblindzdk altal a k6zos biztonsadgunkra jelentett fenyegetést.
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