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Absztrakt

Cél: A cikk megkisérli szamba venni és bemutatni az EU-tagallamok biiniildo-
z0 hatdsagai kozotti hatdrokon atnyulo biiniigyi adat- és felderitési informacio-
csere legjelentésebb dilemmait és kihivasait, amelyekkel a teriileten dolgozo
blinligyi allomany jelenleg szembesiilhet.

Médszertan: A vonatkoz6 jogszabalyok, ajanlasok és legjobb gyakorlatok
mellett a tanulmany — a szerz6 rendorségi szakemberként szerzett személyes
tapasztalatai alapjan, kiegészitve az unios biiniild6z6 kozosség tagjainak meg-
latasaival — leirja és bemutatja a mai nemzetkozi rendérségi egylittmiikodés
kiilonb6z6 kihivasait.

Megallapitasok: Az EU bliniild6zési informacidcseréje a globalizacionak és
a fokozatos informacios és kommunikacios technolédgiai fejlddésnek kdszonhe-
toen atalakuldban van. Az intézményesitett hatarokon atnyulo bliniligyi adat- és
bliniild6zési informaciocsere fejlodésének 1épést kell tartania a biindzés vilaga-
val, és tiikkroznie kell a szakpolitikai tertilet érzékeny jellegébdl eredd kihivaso-
&s kapacitasépitésével érheto el.

Erték: Ez a pillanatfelvétel strukturalt attekintést nyujt, és felhivja a figyelmet
a nemzetkozi biiniildozési informaciocsere dsszetettségére €s ellentmondasa-
ira, amelyekkel a politikai dontéshozoknak és a rendvédelmi szakembereknek
napjainkban szembe kell nézniiik a hatarokon atnytlé biincselekmények sike-
res megeldzése, felderitése és kivizsgalasa érdekében.
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INnovacio

Abstract

Aim: The paper attempts to take stock and present the most significant dilem-
mas and challenges of cross border criminal data and intelligence exchange
between law enforcement authorities of EU Member States that can be experi-
enced by police personnel in the field at the moment.

Methodology: In addition to the relevant legislation, recommendations and
best practices, the paper — based on personal experience as a police professional,
supplemented by insights of the members of the EU law enforcement commu-
nity — describes and illustrates the various challenges of today’s international
police cooperation landscape.

Findings: The EU law enforcement information exchange scene is in the midst
of its transformation due to globalisation and the progressive information and
communication technology advancement. The evolution of the institutionalised
cross border criminal data and intelligence exchange has to keep up with the
world of crime and reflect the challenges which arise from the sensitive nature
of the policy area itself, where any substantial development can only be reached
by innovation and capacity building of the law enforcement sector.

Value: This snapshot is to give a structured overview and to draw more attention
to the complexity and the controversies of the international law enforcement
information exchange landscape, which policy-makers and police profession-
als have to face nowadays in order to successfully prevent, detect or investigate
cross border criminal offences.

Keywords: Europol, cross border information exchange, capacity building,
innovation

Bevezetés

A Lisszaboni Szerz6dés' hatalybalépése el6tt a hatarokon atnyuld blniigyi in-
forméaciodcserében részt vevo rendordk ugy érezték, hogy egy kis klub tagjai,
akik készek a bajtarsiassag és a kdlesonds bizalom szellemében egyiittmiikod-
ni. Elemi eszkoztaruk az Interpol korozésekbol és a Schengeni Informacios

1 Lisszaboni Szerz6dés az Eurdpai Uniorol szolo szerz6dés és az Eurdpai Kozosséget 1étrehozo szerzo-
dés modositasarol (2007/C 306/01).
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Rendszer (SIS) jelzéseibdl allt; megbizhato szarnysegédjiik az Europol volt,
a ,,Svéd Kezdeményezést”? a renddroknek szo6l6 alapvetd informacidcsere ut-
mutatoként hasznaltak.

A nemzetkdzi informéciocsere inkabb lehetdség volt, mint kényszer, és a ki-
valasztottak kivaltsaga a mai realitashoz képest, ahol a nagyszamu, biiniigyi
informaciocserét végzo szakember inkabb az informacios szupersztradan érzi
magat a csucsforgalomban.

Majd a Lisszaboni Szerzédéssel megvaltozott a szabalyozasi kornyezet, és az
EU bel- és igazsagiigyi (JHA) szakpolitikai teriiletének ambicioi — az 1j tipu-
su fenyegetések ¢s biiniigyi kihivasok megjelenésével parhuzamosan — jelen-
tdsen megnottek. A blindzés fejlodése a nemzetkodzi renddri egylittmitkodést
rutinna és az unios tagallamok kozponti biiniigyi egységei alaptevékenységé-
nek részévé tette.

Az Europol — 1j jogalapjaval® — valddi unios informacios csomépontta valt,
amely alapvetd szerepet jatszik a hatarokon atnyulo stlyos és szervezett bi-
noz¢és elleni kiizdelemben, nélkiilozhetetlen eszkdzok és szolgaltatasok, vala-
mint azon harmadik orszagok elérését biztositva, amelyekkel operativ egyiitt-
miikddési megallapodast kotott. Az Europol miikodteti az europai biztonsagos
informaciocsere-halozati alkalmazast (SIENA) is, amelyet az informaciocse-
rér6l szo16 Gj unids iranyelv* és a Priim II. rendelet alapjan egyre gyakrabban
neveznek ,,alapértelmezett csatornanak™.

Az Europol szintén nagyban hozzajarult ahhoz, hogy az EMPACT? kiemelt
unios instrumentumma, €s a szervezett biinézés elleni uniods szinti kiizdelem
multidiszciplinaris és tobb ligynokséget érintd operativ egylittmiikddés eszko-
zévé valjon. Az EMPACT keretében biztositott integralt megkdzelités — beleért-
ve az informacidkezelést, az innovaciot és az unids belsd biztonsagot szolgalo
képzést is — lehetdvé teszi a tagallamok szamara, hogy feladataikat hatékonyan,
egylittmiikddve, a jogi, technikai és képzési eréforrasok lehetd legnagyobb
mértékii kihasznalasaval végezzéEk, elényoket szerezve mind az operativ, mind
a stratégiai tamogatasbol (Vetter, 2023).

2 Az Europai Parlament és a Tanacs (EU) 2023/977 iranyelve (2023. majus 10.) a tagallamok biiniild6z6
hatdsagai kozotti informaciocserérdl és a 2006/960/IB tandcsi kerethatarozat hatalyon kiviil helyezé-
sérol.

3 Az Eur6pai Parlament és a Tandcs (EU) 2016/794 rendelete (2016. méjus 11.) a Biniilddzési Egytittmi-
kodés Europai Unids Ugynokségérdl (Europol), valamint a 2009/371/1B, a 2009/934/1B, a 2009/935/
1B, a 2009/936/IB és a 2009/968/1B tanacsi hatarozat felvaltasardl és hatalyon kiviil helyezésérdl.

4 Az Eurodpai Parlament és a Tanacs (EU) 2023/977 iranyelve (2023. majus 10.) a tagallamok biiniild6z6
hatdsagai kozotti informaciocserérdl és a 2006/960/IB tanacsi kerethatarozat hatalyon kiviil helyezé-
sérol.

5 European Multidisciplinary Platform Against Criminal Threats — Europai Multidiszciplinaris Platform
a Biiniigyi Fenyegetettség Ellen.
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A 2021-2025 kozotti idbszakra sz0l0, a szervezett blindzés elleni kiizdelem-
re iranyul6 eurdpai unios stratégia® az EMPACT-ot a szervezett biinézés elleni
kiizdelem egyik legfontosabb eszkdzeként ismeri el, €s prioritasként hataroz-
za meg a ,,z0kkendmentes informacidcserét €s az informacidokhoz torténd valds
ideji hozzaférést”, a ,,magasabb szintii egyiittm{ikddési kereteket” és a ,,nem-
zetkozi egylittmiikodést”.

Kulcsfontossagt intézkedéseivel (hozzaférés a rejtjelezett informaciokhoz,
teljes interoperabilitas, a priimi keretrendszer korszeriisitése,” az Europol Ren-
delet feliilvizsgalata, beleértve a SIS Rendelet modositasait) a biiniildozési in-
formacidomenedzsment struktiirafejlesztésére dsszpontosit. Végezetiil kijelenti,
hogy ,, az Unionak és tagallamainak a biinszervezetek elott kell jarniuk”.

Az Eurdpai Biztonsagi Uni6 Stratégidjanak pilléreire alapozva, az unids (meg-
1év6 és jovobeli®) informacios rendszerek fejlesztésével, valamint a biiniildozé-
si, hatarigazgatasi, migracios és menekiiltiigyi célokra létrehozott rendszerek
interoperabilitasanak koncepcidjat’® felkarolva, az Europai Uni6 — az adatbazi-
sai, egyéb eszkdzei, technikai és tevékenységei révén — rendészeti informacios
nagyhatalomma és a biiniild6zés globalizalt vildganak stratégiai szerepl6jévé
valt (De Buysscher, 2023).

A biiniildozési informaciocsere arculatinak megvaltoztatasa

A biiniild6zési informaciok és felderitési adatok cseréje dontd szerepet jatszik
a sulyos szervezett blindzés elleni kiizdelemben, kiilondsen napjaink dsszekap-
csolddo vildgaban, ahol a biincselekmények konnyen atléphetik a foldrajzi ha-
tarokat és a tagallamok biiniild6z6 hatosagainak teriileti illetékességét.
Tekintettel a tényre, hogy a szervezett blin6zés egyre 0sszetettebbé és ki-
finomultabba valt napjainkra, egyértelmtien kidolgozottabb nemzetkozi va-
laszra, valamint a globalis bliniigyi informacidémegosztasi struktira és az

6 A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Europai Gazdasagi és Szocialis Bi-
zottsagnak és a Régiok Bizottsaganak a szervezett biindzés elleni kiizdelemre iranyul unios stratégia-
ol (2021-2025).

7 A Tanacs 2008/615/IB hatarozata (2008. junius 23.) a kiilondsen a terrorizmus és a hatarokon atnyu-
16 biindzés elleni kiizdelemre iranyuld, hatarokon atnyulé egyiittmiikodés megerdsitésérol és a Tanacs
2008/616/1B hatarozata (2008. junius 23.) a kiilondsen a terrorizmus és a hatarokon atnylo biinozés
elleni kiizdelemre iranyulo, hatarokon atnytlé egyiittmiikodés megerdsitésérdl szolo 2008/615/IB ha-
tarozat végrehajtasarol.

8  European Search Portal — Eurdpai Keresoportal; European Entry/Exit System (EES) — Europai Hatar-
regisztracios Rendszer; European Travel Information and Authorisation System (ETIAS) — Eurdpai
Utasinformacios és Engedélyezési Rendszer.

9 Az Eur6pai Parlament és a Tanacs (EU) 2018/1860 rendelete, az Eurdpai Parlament és a Tanacs (EU)
2018/1861 rendelete, az Eurdpai Parlament és a Tanacs (EU) 2018/1862 rendelete.
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informaciémenedzsment szerkezetének modernizalasara van sziikség. A biin-
iildozési agazatot a technologia alakitja, ami megvaltoztatja a nemzetk6zi rend-
védelmi egylittmitkddéshez vald hozzaallasunkat (De Bolle, 2023).

Azuniods dontéshozatal gyorsan és folyamatosan reagal az 11j szakpolitikai igé-
nyekre cselekvési tervekkel, jogalkotasi javaslatokkal és a szakpolitikai folyamat
egyéb jelentds termékeivel. Az az elképzelés azonban, hogy egy politika meg-
alkotasa — ami 6nmagaban is kihivast jelent — megoldhat egy fontos kérdést,
vagy kezelhet egy fenyegetést, illuzid. A kihivas masodik felvonasa a politi-
ka ,,3D-s” végrehajtasaval kezdodik, ahol a végsé mentsvar a hatasvizsgalat,
az ellenség pedig a végrehajtasi hatarido €s az 6téves értékelés. A megoldas az,
ha egy olyan teljes értékii és hatékonyan miikodd produktummal rendelkeziink,
amely a hatarokon atnyuld bliniildozési egylittmiikodés jol mitkddo és megkeér-
dédjelezhetetlen eszkdzének bizonyul.

Altalaban véve fontos, hogy mértéktartassal, jozan ésszel és bizonyos foku tisz-
tességességgel jarjunk el, amikor megprobalunk politikai valaszt adni egy prob-
léméara. Azonban a technologia fejlédésével és a globalis dsszekottetések bovii-
1ésével az elmult években fokozni kellett a fejlodés litemét €s az ambicid szintjét.
A politikaalkotas jelszavai az innovativ, dinamikus és multidiszciplinaris lettek.

Ezért az unids biiniild6zésnek ma mar szamos kihivassal kell szembenéznie
a hatékony és biztonsagos informaciocsere terén. E kihivasok kozg tartozik tob-
bek kdzott az interoperabilitas és az adatok pontossaganak biztositasa, a digitalis
bizonyitékokhoz torténd valos idejii hozzaférés garantalasa, az er6forraskorla-
tok, a jogi és etikai komplexitasok kezelése az adatmeg6rzési kérdésekkel és az
Eurodpai Birdsag itéleteivel kapcsolatos ésszerti megkozelitések felvazolasaval,
és végiil, de nem utols6 sorban a maganélethez vald jog €s a szabadsagjogok
védelme, valamint a névekvo kiberbiztonsagi fenyegetések kezelése.

Ezeket a kihivasokat, amelyek természetiiknél fogva a biiniildozési szektor-
ban jelen 1évé mitkddési egységében mindegyikében feltiinnek, atfogoan és
egylittmiikodé modon kell feltérképezni €s megvizsgalni, felmérve a biiniildo-
zési informacidcserére gyakorolt hatasukat, hogy kiaknazzuk a lehetséges szi-
nergidkat és megosszuk a kezelésiikkel jaro terheket.

Pillanatkép a végrehajtas lehetséges kihivasairol

A maganélet tiszteletben tartdasa és a polgari szabadsdagjogok

A maganélethez valo jog és a szabadsagjogok védelme kotelesség és alapve-
t6 kihivés a biliniildozés szamara, mivel a hatosagok és az unids tigynokségek
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nagy mennyiségli személyes és kiilonleges adatot kezelnek, amelyeket hataro-
kon atnyulé dimenzidban dolgoznak fel (eurdpai és nemzetkozi szinten egy-
arant). A buniildozésbe vetett kozbizalom ezen informéciok feleldsségteljes
felhasznalasatol fiigg, és a maganélethez vald jog barmilyen megsértése alaas-
hatja a rendszerbe vetett allampolgari bizalmat.

A maganélethez vald jog és a szabadsagjogok eldtérbe helyezésével az EU
nagyon biztonsagos és megbizhatd egyiittmiikddo partner a személyes adatok
feldolgozasa terén, ami alapvetd fontossagu az érdemi partnerségek kialakita-
sahoz ¢s fenntartdsahoz, valamint a blinmegel6zés és a biindzés elleni kiizde-
lem terén val6 fokozottabb egyiittmiikddés elémozditasahoz.

Az unids bliniildoz6 hatésagok ¢és tigyndkségek szigort adatvédelmi intézke-
déseket alkalmaznak a személyes adatok védelme €s a visszaélések megeldzése
érdekében. Ezek kozé tartozik tobbek kozott az adatgyiijtés, adatmegosztas és
adatfelhasznalas atlathatosaga, az adatok anonimizalasa, a titkositas és a hoz-
zaférés szabalyozasa annak érdekében, hogy korlatozzak, kik tekinthetik meg
¢s hasznalhatjak fel a kiilonleges személyes adatokat.

Az EU ¢s a tagéallamok fiiggetlen hatosagai €s mechanizmusai feliigyelik
a személyes adatok kezelésének jogszertiségét, és ellendrzik az informacio-
csere gyakorlatat.

A beérkez6 adatok tomege miatt Uj tipust feldolgozasi folyamatokat kell 1ét-
rehozni és jovahagyatni, és az esetleges adatvédelmi aggalyokat valds id6ben,
a bliniildozési szakemberekkel szoros egyiittmiikodésben kezelni. A garanci-
ak megerdsitésekor €s az adatvédelmi normak betartasanak ellendrzése soran
figyelembe kell venni a bliniildozés 1) kihivasait is.

Jogi anomaliak

Az egyik legnagyobb kihivast a kiilonb6z6 jogrendszerek eltérd jogi kereteibol
¢s adatvédelmi rendelkezéseibdl adodo normativ és etikai nehézségek kezelése
jelenti. Azzal, hogy a biindzés egyre inkabb orszadghatarokon atnyulo jellegii-
vé valik, a kiilonb6z6 tagallamok blinlild6z6 hatdsagai kozotti egytittmikodés
alapvet6 fontossaguva lesz. Ezt az egyiittmiikdést azonban gyakran akada-
lyozzak a jogi standardok, az adatvédelmi rendelkezések és a bizonyitékgylij-
tési eljarasok kozotti kiillonbségek.

Egyes jogrendszerekben példaul szigorubb adatvédelmi szabalyok korlatoz-
hatjak a személyes adatok megosztasat, mig masokban enyhébb, szélesebb
kort informaciocserét lehetdve tevo jogszabalyok lehetnek érvényben. Ezek
a kiilonbségek késedelmekhez és kihivasokhoz vezethetnek a nyomozasokhoz
sziikséges informaciok megosztasa soran.
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Emellett jogi dilemmak meriilnek fel, amikor a hatékony binmegeldzés sziik-
ségessége, az egyéni jogok védelme és az egységes piac érdekei kozott kell
egyensulyt teremteni. E kihivas iskolapéld4ja az EU-ban a kommunikacios
adatok megorzésének kérdése.

A biiniild6z6 hatdsagoknak és unios ligynokségeknek biztositaniuk kell, hogy
informaciocsere-gyakorlatuk megfeleljen a jogi és etikai norméaknak, mikdz-
ben tiszteletben tartjak a maganélet és a polgari szabadsagjogok védelmét. E
bonyolult gyakorlati problémak megoldasa érdekében egyértelmil iranymuta-
tasokat és protokollokat kell kidolgozni a mindennapi biiniigyi informaciocse-
rére vonatkozoan, a jogi standardok és az adatvédelmi intézkedések 6sszehan-
golasa érdekében.

Interoperabilitas és adatpontossag

Az adatok pontossaga és az interoperabilitas a hatékony bliniild6zési informa-
ciocsere kritikus elemei. A pontatlan vagy kovetkezetlen adatkezelés kifoga-
solhaté nyomozasokhoz, téves letartdztatdsokhoz és igazsagszolgaltatasi hi-
bakhoz vezethetnek.

Az adatok pontossaganak biztositasahoz szilard adatellendrzési és hitelesité-
si eljarasokra van sziikség, amelyek megerdsitik az informaciok megbizhato-
sagat azok megosztasa vagy az eljarasokban valo felhasznalasa elé6tt. Az adat-
mindség €s az interoperabilitas javitasa érdekében a bliniildozési szakpolitikai
terlilet mar a multban is befektetett (példaul SIS), és az Gjonnan kifejlesztett
interoperabilis rendszerek részeként a jovoben is (példaul ETIAS) invesztal-
nia kell szabvanyositott adatformatumokba és protokollokba (példaul UMF 7).

Bar a nagy rendszerek egyik ellentmondasa, hogy az interoperabilitas érdeké-
ben zart rendszerekben, miikodési egységekben dolgoznak, ez az unios informa-
cios rendszerek kozotti interoperabilitasi keretrendszer 1étrehozasara iranyulo
cél elérését is késlelteti vagy akadalyozza a bel- és igazsagiigyi egylittmiikodeés,
valamint a menekiiltiigy és a migracio teriiletén is.

Ezenfeliil 6nmagaban a ,,big data” is kihivasok sorat hozza magaval, amelye-
ket gyakran a ,,4 V”’ (Volume, Velocity, Variety és Veracity — tomeg, sebesség,
valtozatossag, hitelesség, mely utdbbi az adat mindségére és megbizhatosaga-
ra utal) néven emlegetnek. Maga a volumen jelentds kihivast jelent valameny-
nyi szerepld szamara, mivel nagy mennyiségti adatot kell tarolni, feldolgozni
és elemezni. Az ilyen nagy mennyiségli adat kezelése 0j tarolasi (nagylépté-
kit megosztott rendszerek és felhdalapu tarolasi megoldasok) és feldolgozasi

10 Universal Messaging Format.
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megoldasokat igényel, ugyanakkor az adatmin6ség, az iranyitas és a biztonsag
szavatolasa tovabbra is kulcsfontossagt kérdés marad a ,,big data” értékének
kiaknazasa szempontjabol.

Abban a pillanatban, amikor a bel- és igazsagiigy teriiletén az eurdpai adatba-
zisok kozotti interoperabilitds és szinergia nem csupan jogi, hanem gyakorlati
valosagga valik, a ,,big data” problémaja hipotetikusbdl a biiniild6z6 kézdsség
mindennapi kihivasava valik, amelyet csak a lehetd legmagasabb szintii auto-
matizalassal lehet megoldani.

Kiberbiztonsagi fenyegetések

A technolodgia fejlodésével a kiberbiztonsagi fenyegetések jelentds kockaza-
tot jelentenek a bliniild6zés szamara, egyben tovabbi rizikot a nemzetkozi in-
formacidcserére nézve. Blinszervezetek és rosszindulati szereplok célba ve-
hetik a rendészeti rendszereket, hogy adatokat lopjanak, mitkodési zavarokat
okozzanak, vagy jogosulatlanul hozzaférjenek szenzitiv informacidkhoz. Az
olyan kibertdmadasok, mint a zsaroléprogramok, az adathaldszat és az adat-
védelmi incidensek veszélyeztethetik az informaciocsere integritasat, ami az
érintett hatosagokba és unids ligyndkségekbe vetett kozbizalom csdkkenését
eredményezheti.

A hatékony kiberbiztonsagi stratégiak kidolgozasa, beleértve a korai figyel-
meztetd és valsagkommunikacios terveket is, alapvetd fontossagl az informa-
ciocsere integritasanak fenntartasadhoz, valamint a személyes adatsértésnek,
a kibertamadasoknak ¢és a digitalis biindzés mas formainak elkeriilése érdeké-
ben, kéz a kézben a szilard biztonsagi intézkedésekkel, példaul tiizfalak, beha-
tolasjelzé rendszerek és titkositas bevezetésével, az adatok és rendszerek ki-
berfenyegetésekkel szembeni védelme érdekében.

A karos tartalmak kezelésére alkalmas, vagy 0j eszkdzokkel kapcsolatos in-
formaciok nemcsak a teriilet szakemberei, hanem gyakorlatilag minden végfel-
hasznal6 szamara fontosak, annak érdekében, hogy a lehetd legjobban tudjanak
reagalni az 0j veszélyekre.

Ezen tlmenden a tagallamok szempontjabol sziikségesnek tiinik a technolo-
giai szolgaltatokkal torténo egyiittmiikodés a rendszeres biztonsagi ellendrzések
¢s sebezhetdségi értékelések elvégzése érdekében, a potencialis gyenge pontok
azonositasa és kezelése okan. A kiberbiztonsagi szakértok és a maganszektorbeli
partnerek szintén dontd szerepet jatszhatnak abban, hogy a felmeriil6 fenyege-
tések eldtt jarjanak, és hatékony védelmi protokollokat és stratégiakat dolgoz-
zanak ki. Egy nem megfelelden kezelt kiberbiztonsagi incidens hosszu idére
akadalyozhatja — és akadélyozni is fogja —a hatékony biiniigyi informacidcserét.
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Erdforraskorlatok

Az er6forraskorlatok behatarolhatjak a bliniildoz6 szervek azon képességét, hogy
az informacidcsere terén felmeriilo kihivasokhoz alkalmazkodjanak. A megfe-
lel6 finanszirozas, képzés és technoldgiai infrastruktira elengedhetetlen ahhoz,
hogy a tagallami hatosagok €és az unios iigynokségek a hatékony informéacio-
megosztas érdekében fejlett eszkozoket és technikakat hasznalhassanak fel, és
ahelyett, hogy egyre gyakrabban a minimalisan életképes infrastruktura fenn-
tartasat tartanak szem el6tt, a bindz6i haldzatok eldtt jarjanak.

A koltségvetési korlatok akadalyozhatjak az uj technologiak bevezetését és
az informéaciocsere folyamatok iranyitasahoz sziikséges szakképzett allomany
felvételét. Emellett a képzés hidnya is gatolhatja a fejlett rendszerek és eszko-
z0k hatékony hasznalatat.

Az erdforraskorlatok lekiizdése érdekében a biiniild6z6 szerveknek meg kell
vizsgalniuk az egyiittmiikddés és az er6forrasok egyiittmiikodo szereplokkel
val6o megosztasanak lehetdségeit. Ez magéban foglalhat k6zds képzési prog-
ramokat, k6z0s technoldgiai infrastruktarat és egyiittmiikddo finanszirozasi
kezdeményezéseket.

Ezen kivill az unios tigynokségeknek az informaciocserére iranyulo erofe-
szitéseik timogatasara jobb finanszirozast és tobb forrast kell szorgalmazniuk,
annak érdekében, hogy megfeleljenck a folyamatosan valtozo biliniigyi kor-
nyezet kihivasainak.

Ezért rendkiviil fontos, hogy az Eurdpai Bizottsag és az egyéb unios intézmé-
nyek sokkal inkabb a biiniild6z6 szakemberek operativ valdosdgahoz igazitsak
a politikaalkotast, bizonyitva, hogy az Eurdpai Unid tekintetbe veszi és bizto-
sitja a mandatumuk teljesitéséhez sziikséges forrasokat.

A globalizacio mellett a gyors technoldgiai valtozasok is nagy hatassal vannak
a tarsadalmakra, és rendkiviili mértékben érintik a bel- és igazsagiigyi politi-
kat. A ,,technoldgiai fehér balna”!" arra készteti az érintett szereplok mindegyi-
két, hogy noveljék Eurdpa kutatasi teljesitményét, és az eurdpai informacios
¢és kommunikacios technologiai (IKT) agazatot a technologiai fejlédés élvo-
naldban tartsdk. Az elérehaladott IKT hasznalat megkoveteli, hogy a bel- és
igazsagiigyi szakpolitika tovabbra is 1épést tartson a technologiai fejlodéssel.

A technologiai fejlodés elényeinek kihasznalasa érdekében alapvetd fontossagu
a beruhazasok finanszirozasanak priorizaldsa a tudas és a technologiai fejlodés £6
szektorainak megfeleld, kiilonféle tematikus teriileteken, amelyeken — az eurdpai
biiniildozési kihivasok kezelése érdekében — a kutatast tamogatni €s erdsiteni kell.

11 Utalas Herman Melville Moby Dick c. regényére, amelyben a fehér balna emberek felettivé ndvekedett,
¢és felfedezhetetlenségében egyben egyfajta mitikussagra tesz szert. (Szerk.)
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A biiniildozési agazat szamara az innovacio teriiletén az Europol altal befoga-
dott entitasok, példaul az EU Belsd Biztonsagi Innovacios Kozpontja, az Euro-
pol Innovaciés Laboratdrium és az annak munkéjaba a tagallamok bevonasat
el6segitd egyéb kapcsolodd kezdeményezések jelentik a lehetdséget.

Az Europol ad otthont az EU bels6 biztonsaggal foglalkozé innovacios koz-
pontjanak, amely az eurdpai innovacios laboratériumok egytittmtikddési halo-
zata, és célja az unios szereplok (példaul biiniildozés, igazsagszolgaltatas, alap-
vetd jogok, hatarigazgatas, migracio, vamiigy) kozotti koordinacio és lehetséges
egyiittm{ikodés biztositasa a bels6 biztonsaggal kapcsolatos innovacio teriiletén.

Magat az unids biiniildoz6 kézosséget az Europol Innovaciés Laboratoriu-
ma tdmogatja a modernizacio teriiletén. Ez struktirat és szamos szolgaltatast
biztosit a bliniild6z6 hatésagok szadmara a redundanciak és a pArhuzamos mun-
kavégzés elkeriilése érdekében. Emellett egyiittmiikodéseket és professziona-
lizalodasi lehetéségeket azonosit az operativ nyomozati és elemz6i munka ja-
vitasat célzo innovativ megoldasok tdmogatasa érdekében.

A 2020 novemberében létrehozott forumok célja, hogy az operativ szinthez
a lehet6 legkozelebb elhelyezkedd munkacsoportok 1étrehozasaval eldsegitsék
a tagallamok és a schengeni tarsult orszagok bevonasat az Europol Innovaci-
0s Laboratorium munkajaba, a kutatasi, innovacios és fejlesztési kérdésekben
folytatott egytittmiikddés eldomozditasa érdekében. Tobb mint ambiciézus azon
megbizatdsa, hogy biztositsa a biiniild6z06 szervek megfeleld felkésziiltségét
a bliniigyi nyomozasok lefolytatasahoz sziikséges leglijabb technoldgiai kihi-
vasok, trendek és fenyegetések kezelésére.

A képzési rendszereket valos iddben kell 6sszehangolni a teriilet gyorsan val-
tozo igényeivel, a technoldgiai fejlédéssel és a munkaszervezés 1j megkdze-
litéseivel.

Konkluzio

A bliniigyi informacidcsere és informacioelemzés funkcioi, valamint annak
szervezeti, technikai, tovabba miikodési kdrnyezete €s jellemzdi sokat valtoz-
tak az elmult évtizedekben, és jelenleg is atalakuloban vannak, ami dsszetett
kihivasok elé allitja az unios és tagallami szabalyozo6 hatosagokat, a politikai
dontéshozokat és nem utolsdsorban a biiniild6z6 szakembereket. A szabva-
nyositott adatformatumokba, interoperabilis rendszerekbe, robosztus bizton-
sagi intézkedésekbe és megfeleld képzésbe torténd befektetéssel, a bliniildozo
hatosagok és unios ligyndkségek informacidcsere-képességeiknek javitasa-
ra predesztinaltak.
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Bar az a tény, hogy az 0j Informacidcsere Iranyelv —amelyet 2024. december
12-ig kell atiiltetni a nemzeti jogba — alapelvei és modszertana nagyban hason-
lit a Svéd Kerethatarozat szellemiségéhez és céljahoz, azt mutatja, hogy az uni-
0s bliniild6zési agazatnak van gyakorlata a nehezen teljesithetének bizonyuld
ambiciozus célok elfogadasaban, valamint restanciaja a régéta halmozodo ko-
telezettségek teljes és helyes végrehajtasaval kapcsolatban.

Bér vitathatatlannak tiinik és elvart is, hogy a globalizaci6 és az informéacios és
kommunikacids technologia fokozatos fejlddése miatt tovabbi atalakuldsra van
sziikség, a kérdés az, hogy az Eurdpai Unio és a tagallamok hogyan biztositjak
a sziikséges forrasokat az unios ligynokségek €s a nemzeti hatosagok szamara ah-
hoz, hogy az idovel versenyt futva biztositsak a megfeleld 11j technoldgia beszer-
zését és az informacidkezelési architektiraban, illetve a nemzetk6zi biintildozé-
si egylittm(ikddés mindennapi rutinjaban sziikséges modositasok végrehajtasat.

Végso soron e kihivasok lekiizdése olyan atfogo és egyiittmiikodé megkoze-
litést igényel, amely prioritasként tekint a bliniild6zési teriilet er6forras problé-
mainak kezelésére mind unids, mind nemzeti szinten, hogy megerdsitse a biin-
ild6z6 hatosagok €s unios iigynokségek képességét a blindzes elleni hatékony
kiizdelem, a kdzbiztonsag védelme és az igazsagszolgaltatasi rendszerbe vetett
bizalom fenntartasa érdekében.

Ez nem lehetetlen, a digitalis szolgaltatasokrol sz616 rendelet!? kivalo példa-
ként szolgalhat a partnerek (online oriasplatformok — VLOP, 6rias online kere-
somotorok — VLOSE) és a biiniild6z6 hatdsagok és unios ligyndkségek kozaotti
adatcsere és adatmegosztas helyes utjara.

Ez a joganyag megjeleniti azt a torekvést, de egyben azt az operativ lehetdsé-
get is, hogy a kdzvetlen fenyegetésekre és veszélyekre gyorsan reagélni lehes-
sen, mik6zben a kiillonb6z6 szolgaltatasok valamennyi felhasznalojanak alap-
vetd jogai védelemben részesiilnek.
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Alkalmazott jogszabalyok

A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai Gazdasagi és Szoci-
alis Bizottsagnak és a Régiok Bizottsdganak a szervezett biindzés elleni kiizdelemre iranyuld
unios stratégiardl (2021-2025)

Az Eur6pai Parlament és a Tanacs (EU) 2015/2219 rendelete (2015. november 25.) az Eur6pai
Uni6 Biiniildozési Képzési Ugynokségérsl (CEPOL), valamint a 2005/681/IB tanacsi hataro-
zat felvaltasarol és hatalyon kiviil helyezésérdl

Az Eurdpai Parlament és a Tanacs (EU) 2016/680 iranyelve (2016. aprilis 27) a személyes ada-
toknak az illetékes hatosagok altal a biincselekmények megel6zése, nyomozasa, felderitése,
a vadeljaras lefolytatasa vagy biintetdjogi szankciok végrehajtasa céljabol végzett kezelése
tekintetében a természetes személyek védelmérdl és az ilyen adatok szabad dramlasarol, va-
lamint a 2008/977/IB tanacsi kerethatdrozat hatalyon kiviil helyezésérdl

Az Eurdpai Parlament és a Tanacs (EU) 2016/794 rendelete (2016. majus 11.) a Biiniild6zési
Egyiittmiikodés Eurdpai Unios Ugynokségérol (Europol), valamint a 2009/371/IB, a 2009/934/
IB, a 2009/935/IB, a 2009/936/1B és a 2009/968/IB tanacsi hatarozat felvaltasarol és hatalyon
kiviil helyezésérdl

Az Eurodpai Parlament és a Tanacs (EU) 2018/1860 rendelete (2018. november 28.) a Schengeni
Informacios Rendszernek a jogellenesen tartdzkod6 harmadik orszagbeli allampolgarok visz-
szakiildése céljabol torténd hasznalatarol

Az Eur6pai Parlament és a Tanacs (EU) 2018/1861 rendelete (2018. november 28.) a hatarfor-
galom-ellendrzés terén a Schengeni Informacids Rendszer (SIS) 1étrehozasarol, miikddésérdl
¢és hasznalatarol, a Schengeni Megallapodas végrehajtasarol szol6 egyezmény modositasardl,
valamint az 1987/2006/EK rendelet modositasarol és hatalyon kiviil helyezésérél

Az Eurdpai Parlament és a Tanacs (EU) 2018/1862 rendelete (2018. november 28.) a renddrségi
egyiittmiikodés €s a biintetdligyekben folytatott igazsagiigyi egyiittmiikddés terén a Schengeni
Informaciés Rendszer (SIS) 1étrehozasarol, miikodésérol és hasznalatarol, a 2007/533/IB tana-
csi hatarozat modositasardl és hatalyon kiviil helyezésérdl, valamint az 1986/2006/EK eurdpai
parlamenti és tanacsi rendelet és a 2010/261/EU bizottsagi hatarozat hatalyon kiviil helyezésérél

Az Eurdpai Parlament és a Tandcs (EU) 2019/818 rendelete (2019. majus 20.) az unids infor-
macios rendszerek kozotti interoperabilitas kereteinek megallapitasarol a renddrségi és igaz-
sagiigyi egylittmiikodés, a menekiiltiigy és a migracio teriiletén, valamint az (EU) 2018/1726,
az (EU) 2018/1862 ¢és az (EU) 2019/816 rendelet modositasarol

Az Europai Parlament és a Tanacs (EU) 2022/2065 rendelete (2022. oktober 19.) a digitalis
szolgaltatasok egységes piacardl és a 2000/31/EK iranyelv modositasardl (digitalis szolgél-
tatasokrol sz616 rendelet)
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Az Eurdpai Parlament és a Tanacs (EU) 2023/977 iranyelve (2023. majus 10.) a tagallamok
bliniild6z6 hatosagai kdzotti informacioceserérdl és a 2006/960/1B tanacsi kerethatarozat ha-
talyon kiviil helyezésérdl

A Tanacs 2006/960/IB kerethatarozata (2006. december 18.) az Eurdpai Unid tagallamainak
biliniild6z6 hatosagai kozotti, informacio €s biliniildozési operativ informacio cseréjének le-
egyszertsitésérol

A Tanacs 2008/615/1B hatarozata (2008. junius 23.) a kiilondsen a terrorizmus és a hatarokon at-
nyuld biindzés elleni kiizdelemre iranyuld, hatarokon atnyuld egyiittmiikodés megerdsitésérdl

A Tanacs 2008/616/IB hatarozata (2008. junius 23.) a kiilonosen a terrorizmus és a hatarokon
atnyulo biindzés elleni kiizdelemre iranyuld, hatarokon atnyuléd egyiittmikodés megerosité-
sérdl sz016 2008/615/1B hatarozat végrehajtasarol

Lisszaboni Szerz6dés az Eurdpai Uniorol sz016 szerzddés és az Eurdpai Kozosséget 1étrehozo
szerz6dés modositasarol (2007/C 306/01)
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