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HAZAI LASZLONE

A biometrikus azonositas feladatai

Az okmanyvédelem jovdje, helyiink és feladataink az unioban,
a fejlesztések hatdsa a szakért6i tevékenységre

Napjainkban a biztonsagi okmanyok védelmével kapcsolatos, korabban nem-
zeti hataskorben 1év6 feladat, szabalyozasi tevékenység megoszlik az Eurdpai
Uni6 és a tagallamok nemzeti hatésagai kozott. Az Eurdpai Unid biztonsagi
okokbdl, az ellendrzés hatékonysaganak novelése érdekében kiemelt figye-
lemmel kezeli az Eurdpai Union beliili, a tartdzkodas jogszeriiségét igazolo,
illetve a harmadik orszagokbol torténd beutazast lehetové tevé dokumentu-
mok biztonsaganak kérdését, a hamisitasok megakadalyozasat, illetve megne-
hezitését. Ezért egyes okmanyoknal elbirja az egységes védelmet és a techni-
kailag magas szintii biztonsagi elemek kotelezé alkalmazasat (ezeket hivjuk
egységes formatumu EU-okmanyoknak), illetve mas okmanyok esetén az
ugynevezett minimum biztonsagi kévetelmények bevezetésérdl dontott.

A tagallamok szakembereibdl all6, az EU Tanacsa mellett miikodo, a vizumok
egységes formatumaért felelés szakértdi, technikai bizottsag, vagyis a
1683/95/EK tanacsi rendelet 6. cikke alapjan felallitott bizottsag (a tovabbiak-
ban: 6. cikk bizottsag) az a szervezet, amely okmanytechnikai és okmanybizton-
sagi kérdésekben véleményt alkot és ajanlasokat, javaslatokat fogalmaz meg.

Ennek a szakértdi, technikai kérdésekkel foglalkozo bizottsagnak a felada-
ta az egységes formatumi eurdpai unios okmanyok technikai, biztonsagi fej-
lesztése kérdéseinek tagallamok kozotti egyeztetése, javaslatok felterjesztése
az EU Bizottsaga (a szabadsag, jog és biztonsag foigazgatdsaga) részére.

A 6. cikk bizottsag feladatkorébe utalt biztonsagi okméanyok kére az elmult
id6szakban folyamatosan béviilt, és az egységes eurdpai ellendrzési rendsze-
rek bevezetésével a biztonsag mint kdzos érdek érvényesiilésével ez varhato-
an a jovében is folytatodik.

Az EU-okmanyok és a kiemelt védelmet igényld, nemzeti fejlesztésii biz-
tonsagi okmanyok védelmének garantalasa, az e kérdéskorben meghozott uni-
0s intézkedéseknek, technikai specifikacioknak, allasfoglalasoknak vald meg-
felelés a tagallamok feleldssége.

Valamennyi tagallamban kijelolt kormanyzati szervek, hatosagi jogkorrel
felruhazott, felelds szervezetek feladata az errdl vald gondoskodas.
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Az unids normak az Ggynevezett egységes formatumu EU-okmanyok (vi-
zum, tartdzkodasi engedély) vonatkozasaban megkovetelik, hogy minden tag-
allam a gyartas biztonsaga érdekében egy nemzeti hatdsagot jel6ljon ki az ok-
manygyartashoz sziikséges specifikaciok atvételére és kezelésére, az eldirasok
betartasanak ellenérzésére.

Erre a feladatra a kormany a Nemzetbiztonsagi Szakszolgalat Szakértoi In-
tézetét jelolte ki a Nemzeti Vizum- és Okmanybizottsag létrehozasarol és a biz-
tonsagi okmanyokkal kapcsolatos kormanyzati feladatokrol szo16 kormanyhata-
rozattal.

A biztonsagi okmanyok védelmének, az eléallitas hatosagi feliigyeletének
szabalyait a 86/1996. (V1. 14.) kormanyrendelet irja eld. A kormanyrendelet
hatosagi jogkorrel ruhdzza fel a Nemzetbiztonsagi Szakszolgalatot. Ezt a jog-
kort a szakszolgalaton beliil elsé fokon a Szakért6i Intézet gyakorolja.

Ez a jogszabaly hatarozza meg a biztonsagi okmanyok fogalmat és korét,
kiilon kategoriaba sorolva az Eurdpai Unid altal kiemelten kezelt biztonsagi
okmanyokat.

A biztonsagi okmanyok olyan védelmet igénylé okmanyok, amelyek a
hasznal6 (birtokos) személyét, jogosultsagat hitelesen igazoljak, és a veliik va-
16 visszaélés, jogszertitlen hasznalat stilyosan sérti az Europai Unio, illetve ha-
zank biztonsagi érdekeit.

Okmanyvédelem és okmanyellen6rzés

Az okmanyvédelemre — a sok szaz éves fejlédés alatt — a technikai fejlodés-
nek megfeleld folyamatos megjulés, az 0j technologiak, anyagok, modszerek
beépitése, alkalmazasa volt a jellemzd, és igy van ez napjainkban is.

Az okmanyvédelem tervezésénél az okmanyvédelmi rendszerek felépité-
sének kiindulopontja az okmdnyvédelem és okmanyellendrzés klasszikus ha-
romszintii felépitése.

1. Altaldnos vagy alap okmanyvédelmi és ellendrzési szint: az alapszintii biz-
tonsagi elemek jol 1athatd, gyorsan megtanulhato, alapvetéen vizualis ellen-
Orzéssel azonosithato jellegzetességek az okmanyokban. Ilyenek lehetnek
példaul az okmanyok, biztonsagi termékek szoveges, grafikai elemei.

2. Hivatalos ellendrzéseket segité okmanyvédelmi és ellendrzési szint: az adott
okmannyal hivatalbol foglalkozok, az ellendrzést végzo szakteriiletek munka-
jat segitd, Osszetett azonosito jellegzetességek tartoznak ide. Ilyenek az alap-
szinti, vizualisan ellendrizhetd biztonsagi elemeken til az egyszerti eszkozok-
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kel ellendrizhetd okmanyvédelmi megoldasok, okmanytechnikai jellegzetes-
ségek, a kiilonboz6 elektronikus azonositast timogatd megoldasok (MRZ, vo-
nalkod, 2D barkod, kontakt, illetve kontaktmentes chipadatok stb.).

Az ellendrzés helyétdl fliggoen kiilonbozo kornyezeti, technikai feltételek és
szituaciok lehetnek, és ez a szinten beliil tovabbi ellenérzési fokozatok 1ét-
rehozasat indokolhatja.

3) Szakért6i vizsgalatokkal vizsgalhato okmanyvédelmi, ellendrzési szint: a
szakeértok, specialis szakmai ismeretekkel felvértezettek munkajat segit6 azo-
nositasi, okmanyvédelmi jellegzetességek, anyagok, specialis okmanytechni-
kai ismérvek és vizsgalati modszerek. (Ezek a jellegzetességek mar tobbnyire
kiilonb6z6 szinten mindsitett informaciok, okmanyvédelmi elemek.)

Uj modszerek, uj elemek az okmanyvédelemben,
a biometrikus azonositas

Az okmdnybiztonsdg iranti fokozott igény miatt, valamint az Egyesiilt Allamok
vizummentességi programja nyomén az Eurdpa Tandcs 2003. juniusi thesza-
loniki, majd briisszeli iilésén felszolitotta az EU Bizottsagat, hogy a bio-
metrikus személyazonosito elemek alkalmazasa érdekében dolgozza ki a sziik-
séges javaslatokat, és kezdjen neki a technikai részletek megtervezésének.

Az EU-n beliil, az e célbol létrehozott szakmai munkacsoportokban, igy a
6. cikk bizottsagban is széles platformui egyiittmiikodésben folyik jelenleg is az
a munka, amelynek kiemelt teriilete az okmanyvédelem folyamatos fejleszté-
se, a biztonsagi kérdések 01j dimenzidinak vizsgalata, véleményezése.

A fejlesztések célja az okmanyok védelmének magasabb szinvonalra eme-
lése mellett az ellendrzés és a személyazonositas biztonsaganak novelése.

Mi is a biometria? Az emberek egyedi biologiai jellegzetességein alapulo,
tudomanyos modszerekkel mérhetd, az egyéni azonositast lehetévé tevé mod-
szereket nevezzilkk biometrianak. Ilyen viszonylag hozzaférheté (nem minden
esetben mondhaté az, hogy egyszerit) modszerekkel, eszkozokkel mérhetd bel-
50, illetve kiils6 biologiai jellegzetessége az embernek az ujjlenyomata, a tenyér-
lenyomata, illetve a szem iriszének mintazata, az erek mintazata a retinan, az uj-
jon, a tenyéren, illetve a testrészek — arc, kéz — geometrigja, de idesorolhatok a
hangképzés jellegzetességei is. A felsorolds természetesen nem teljes.

Néhany tanult, szerzett képesség is karakterisztikus, egyedi azonositasra
alkalmas sajatossaggal bir. Ilyen példaul az iras.

Ezek a meglévo vagy tanult, szerzett jellemzdk azonban az ember élete folya-
man kiilonféle tényezok hatasara kisebb vagy nagyobb mértékben valtoznak.
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Annak az eldontése, hogy melyik az idealis, legjobb biometrikus azonosi-
to, szamos tényez6 fliggvénye. Mindenekel6tt fontos meghatarozni, hogy mi-
lyen célbol, miért van sziikség a biometrikus azonositasra, ez utan vizsgalni
kell a biztonsag kérdését, amely magdban foglalja a sziikségességi és az ara-
nyossagi szempontok mérlegelését, a biometrikus azonositdé hamisithatosaga-
nak, a mérések pontossaganak ¢s megbizhatosaganak, az ebbdl eredd hibak
nagysaganak az elemzését. Fontos tovabba vizsgalni az alkalmassag, illetve
alkalmazhatdsag szempontjabol a hasznalhatosagot, amely olyan, a gyakorlat-
ban fontos kérdések elemzését takarja, mint a mérések gyorsasaga, hitelessé-
ge, a mérés bonyolultsaga, a méréeszk6zok nagysaga, koltsége, a mérést be-
folyasolo tényezok, kockazatok ismerete, a modszer elfogadottsaga stb.

A biometrikus azonositok biztonsdgi okmanyokba torténd integralasara
iranyul6 fejlesztések az Europai Unioban két iranyban indultak el: a harmadik
orszagok allampolgdrai részére kiadott vizumok és tartozkodasi engedélyek,
illetve az unios tagallamok altal kiadott utlevelek és uti okmanyok biometrikus
azonositokkal torténd ellatdsa iranyaba.

A vizum ¢és a tartozkodasi engedély egységes unios okmany, ezek vonatko-
zasaban az Eurdpai Uni6 rendeletben szabalyozott modon egységesen, kotele-
z6en és részleteiben meghatarozott formai ¢és biztonsagi jellemzoket ir eld a
tagallamok részére.

Az utlevelek és uti okmanyok ezzel szemben nemzeti fejlesztési hataskor-
be tartoz6 okmanyok, e tekintetben az unids rendelkezések formai és tartalmi
elbirasokat, valamint az okmanybiztonsagi kovetelmények minimalisan telje-
sitendd szintjét hatarozzak meg, ezek mellett azonban az okmanyok tovabbi
biztonsagi, okmanytechnikai fejlesztése, kialakitasa a tagallamok hataskorébe
tartozik.

A feladatokat, a vonatkozo6 rendeleteket, hataridoket a 1. szdmu tablazat
foglalja 6ssze.

A tablazatban is feltiintetett fontos kiilonbség, hogy egyes okmanyoknal a
biometrikus adatok elhelyezése, tarolasa az adatbazisban (vizum), mig mas
biztonsagi okmanyoknal (titlevél, személyazonositd igazolvany, tartozkodasi
engedély) az okmanyokba integralt (megfeleld biztonsagot nyujto technoldgi-
aval beépitett) adathordozon torténik.

Az EU a biometrikus adatok ellendrzéséhez elsédleges biometrikus azono-
sitoként az arcképet, masodlagos biometrikus azonositoként az ujjlenyomatot
jelolte meg. Ezek rogzitése az EU-tagallamok altal kiadott utlevelekben és az
egy évnél hosszabb érvényességi idovel, utazasi célra kibocsatott okmanyok-
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Néhany, az uni6 altal ki

1. szamu tablazat

kezelt bi

agi okmany fejl

k helyzete

Biometrikus adatok

Okmany Célok, feladatok Jogalap Hatarid6 .
tarolasa
2252/2004/EK 2006. 08. 29.
Telava . . . rendelet; (fénykép) az okmanyba integralt
Utlevel blometria bevezetése | 5 o506 2909 2009. 06. 29. adathordozéban
hatarozat (ujjlenyomat)

Személyazonositd

biometria bevezetése

2006. 12. 4-5-i tanacsi

tagallami hataskor

az okmanyba integralt
adathordozoban

igazolvany (ajanlas jellegii) kovetkeztetések
Vizuminform:
rendszer bevezetése | 767/2008/EK rendelet 2011. 10. 11.
(biometria) kozponti
Vizumbélyeg 1683/95/EK rendelet; adatbazisban
okménybiztonsagi | 856/2008/EK rendelet; 2012, 01,27 (VIS)
fejlesztés C (2010) 0319 T
hatarozat
1030/2002/EK
a megujult kartyafor- rendelet;
matumi okmany | 380/2008/EK rendelet; 2011. 05. 21.
bevezetése C (2009) 3770
Tartozkodasi hatarozat okmanyba integralt
engedély oo
2011. 05. 21.
. . s (fénykép)
biometria bevezetése 2012. 05, 21.

(ujjlenyomat)

ban az elsédleges azonositd esetén 2006, a masodlagos azonositd vonatkoza-
saban pedig 2009 ota kotelezo.

A biometrikus azonositasra alkalmas biztonsagi okmanyok bevezetése en-
nek megfelelden az arckép elektronikus formatumban torténd tarolasaval és a
biometrikus adatnak az tigynevezett egy az egyben ellenérzésével kezd6dott.
Azért az arcképpel, mert az okmanyokban az arckép elektronikus formaban
torténd tarolasa, illetve visszaellendrzése igényli a legkevesebb allampolgari
egylittmiikodést, egyben az ellenérzd személy szamara a legegyszeriibben
Osszehasonlithatod biometrikus jellemzo.

Az e-utlevelek a jelenlegi szabalyozas szerint minimum 64K tarolokapaci-
tasti, kontaktmentes RF-chipet kell hogy tartalmazzanak. Altalaban az e-utle-
velekben a chip 72 K-s.

A chipen térolni kell a személyes adatokat, az arcképet és az ujjlenyomat
képét, tovabba egyéb, a chip mitkodéséhez, miikddtetéséhez, az adatok bizton-
saganak megdrzéséhez sziikséges adatokat.
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A chipkapacitdas minimumanak kiszamitasakor és az alkalmazand6 bio-
metrikus azonositok kivalasztasakor a fejlesztésekben kozremiikodé szakem-
berek kutatasokat végeztek az arckép, az ujjlenyomat és az iriszkép mint to-
vabbi biometrikus azonositd tomorithetésége targyaban (addig tomorithetd,
amig az a visszaolvasas utani allapotban nagy biztonsaggal azonosithato).
Megallapitottak, hogy a szabvéany arckép JPEG2000 formatumban 12K mé-
retre, az ujjlenyomat WSQ algoritmussal ujjanként 10K-ra, mig az iriszkép
szemenként 30K-ra tomorithetd a mindség jelentds romlasa nélkiil.

Az unié meghatarozta ehhez a megfeleld, PKI-alapu hitelesitési rendet
(elGirta a hatosagok kijelolését és a kotelezd protokollszabalyokat).

A biometrikus azonositot is tartalmazé okmanyok fejlesztése gyors iitem-
ben torténik.

A Nemzetkozi Polgari Repiilési Szervezet (International Civil Aviation
Organization; ICAO) altal gyijtott statisztikai adatok szerint szerte a vilagon
2010 elején mar tobb mint szazmillio ugynevezett e-utlevél, illetve uti okmany ki-
bocsatasara keriilt sor;, t6bb mint 6tven orszag részérdl, és ezekben is az elsédle-
ges biometrikus adat a tulajdonos elektronikus forméban tarolt arcképe. 2011-re
a biometrikus okmanyt kibocsato orszagok szama meghaladta a nyolcvanat.

Nincs adat arr6l, hogy ebbdl mennyi és melyik tartalmaz egy (arckép) és
mennyi tobb (arckép és ujjlenyomat) biometrikus adatot.

A személyazonosito igazolvanyokra vonatkoz6 minimum biztonsagi kove-
zettségére vonatkozoan a tagallamok kozott politikai egyezség sziiletett, az er-
re vonatkozd jogi normék kidolgozasa azonban még folyamatban van.

A fejlesztések tehat nemcsak az utleveleket, uti okmanyokat érintik, hanem
egyre tobb orszag vezeti be az elektronikus, az elézekben részletezett paramé-
terekkel jellemzett ID-kartydkat, tartozkodasi kartydkat, vezetdi engedélyeket
stb. (Németorszag: ID 2010-ben, vezetéi engedély 2011-ben; Egyesiilt Alla-
mok: zoldkartya 2010-ben; EU-tagallamok: tartozkodasi engedélyek.)

Komplex okmanyvédelem és -ellenérzés
versus digitalis ellendrzés

A klasszikus okmanyvédelmi megoldasok és a digitalis adatok tarolasara alkal-
mas eszkdzok integraldsa, beépitése a biztonsagi okmanyokba kiszélesitette a
védelem ¢és az ellendrzés lehetdségeit, ndvelte a védelmi szintek komplexitasat.
Az 0j adathordozot' ugy kell tekinteni, mint egy 0j biztonsagi elemet, amely
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— noveli az okmdany és az ellendrzés biztonsagat, mert elektronikus formaban
ellendrizhetdvé teszi az okmény és a tulajdonosanak az Osszetartozasat, és
igy segiti az ellen6rzét;

— technikailag megneheziti a hamisitast.

Az informatikai adatot tarol6 adathordozot — amely fizikailag beépiil az okma-
nyokba — az okmanyvédelem részeként kell kezelni. Az 1) fejlesztésnél meg
kell hogy valoésuljon az okmanytechnikai biztonsag és az informatikai bizton-
sag magas szintll integracidja.

Fontos hangstlyozni azonban azt, hogy az elektronikus azonositas énma-
gdban nem elégséges a személyazonositashoz.

Egyes szakemberek szerint az elektronikus adattarolas lehetdségének meg-
teremtésével modosult a klasszikus haromszinti okmanyvédelem és -elle-
norzés.

Hesse amerikai és Stevens angol szakért6k? mar a biztonsag hat szintjérél
beszélnek az okmdny eredetiségének ellendrzése, illetve a tulajdonosanak azo-
nositasa szempontjabol. Ezek a kovetkezok:

— Folyamatosan fejlesztett, vizualisan ellendrizhetd, az okmanyt és a tulajdo-
nosat egyértelmil, de egyedi elemekkel, okmanyvédelmi megoldasokkal
azonosito jellegzetességek (lasd klasszikus okmanyvédelem elsd szinf).

— Egyszerii okmanyvizsgal6 eszkozokkel ellendrizhetd okmanyvédelmi ele-
mek (lasd klasszikus okmanyvédelem mdsodik szint).

— A megszemélyesitéssel felvitt specialis biztonsagi, azonositd elemek a gépi
olvasassal olvashatdo zonaban (lasd klasszikus okményvédelem madsodik
szint).

— Az okmanyban biztonsagos feltételek mellett tarolt biometrikus azonositok,
amelyek az okmany hasznaldjanak (birtokosanak) egy az egyben (kép/kép)
azonositasat teszik lehetévé (lasd klasszikus okmanyvédelem madsodik
szint).

— Az adatbazisokhoz vald engedélyezett hozzaféréseket nyujtd technologiak,
megoldasok, amelyek lehetdvé teszik az 7 : n (kép/adatbazis) tipusu ellendr-
zéseket (lasd klasszikus okmanyvédelem mdasodik szint).

1 A biztonsagi okmanyokban az elsédleges adathordozé a papir- vagy polimeralapt, vagy ezek kombi-

2 James R. Hesse — Charlie Stevens: Biometrics in travel and identity documents. A compelling case for
physical security features. Keesing Journal of Document & Identity, iss. 33, 2010, pp. 21-24.
http://www.hidglobal.com/sites/hidglobal.com/files/gov-id-biometrics-travel-and-identity-wp-en.pdf
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— Olyan biztonsagi elemek és kodok, amelyek csak kriminalisztikai eszk6zok-
kel, médszerekkel ellenérizhetk és magas, ugynevezett szakértdi szinten is-
mertek csak (lasd klasszikus okmanyvédelem harmadik szint).

A személyes és a biometrikus adatoknak az okmanyokban t6rténd elektroni-
kus tarolasaval az ellen6rzési modszerek és lehetdségek kore boviil, kiilonos-
képpen a masodik szintii védelem és ellendrzés teriiletén. A fejlesztéseknél
hangsulyozott cél a hivatalos szervek ellenérzési tevékenységének tamogata-
sa, segitése és ezzel egyiitt a biztonsag novelése.

Vilagszerte nagy erékkel folyik az automatikus okmany- és személyazono-
sitd ellendrzési rendszerek fejlesztése, tesztelése. A feladatok Osszetettsége
miatt azonban egyeldre még tovabbra sem nélkiilozhetd az ellendrzések soran
az ember részvétele a végsé dontések meghozatalaban.

Miként valtozik a klasszikus okmanyvédelem
az informatikai eszk6z kombinaci6janak hatasara?

Az okmanyvédelmi fejlesztéseknél alapelv, hogy minden okmdnyvédelmi
rendszernek tamogatnia kell az okmany eredetiségének €s sértetlenségének el-
lendrzését.

Az okmanyvédelem uj elemekkel valo bévitése ezért sziikségessé teszi az
okmanybiztonsagi és informatikai védelmi funkciok logikai dsszerendelését.
Ennek egyik lehetséges kombinaciojat szemlélteti a 2. szamui tablazat.

2. szamu tablazat
Az okmanybiztonsagi és informatikai védelem logikai 6sszerendelése

Okmanyvédelmi

. A B C
kategoria

Informatikai L
védelmi L 1L
kategdria m. | oL | o

A, B, C az okmanyok okmanyvédelmi besoroldsa’ (a klasszikus haromszintii
okmanytechnikai fejlesztésekkel, elemekkel). Az 4 kategoria a teljes kord, a
B arészleges, a C az adminisztrativ védelmet jelenti.

3 86/1996. (V1. 14.) kormanyrendelet 2. szami melléklet.
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L, IL, 111, az informatikai védelem szintjei. (A 1. szint a legmagasabb, mig
a III. a legalacsonyabb biztonsagiszint-igényt kategoria.)

Egy-egy okmany besorolasat, okmanyvédelmi szintjének meghatarozasat
minden esetben meg kell hogy elézze a biztonsagi kockazatok vizsgalata.

Csak ez a tobbszinti, komplex felépités garantalhatja az elényt az elszant
hamisitokkal szemben!

Miért sziikséges tehat ez a komplex, kiterjesztett biztonsag? Miért nem elég
az elektronikus (1 : 1 vagy 1 : n ellendrzés)?

A valasz egyszeri. Mert el6fordulhat technikai hiba, és a chip nem
olvashato, és mert a hamisitok nem tétlenkednek.

A szakért6i tapasztalatok szerint a leggyakrabban el6forduld hamisitas,
amikor az RF-chip nem miikodik, vagy nem nyithaté meg, illetve a vizualis és
a digitalisan rogzitett adatok eltérdk.
ime, néhany példa a leggyakoribb esetekre:

— Az okmany eredeti, hamisitasra utalo beavatkozas nem fedhet6 fel, de hibas

a chip, nem miikodik — ebben az esetben az unioban okmanyt személyazo-
nositasra el kell fogadni! Ilyen helyzetben a klasszikus modszerekkel tortén-
het az eredetiség ellendrzése, a hamisitas tényének kizarasa.

— Az okmanyban sériilt vagy hibas a chip, nem miikodik, és hamisitasra utald
beavatkozas fedheto fel altalaban az adatoldalon, ahol a klasszikus okmany-
védelmi elemek sériilése vagy hianya allapithato meg.

— Az okmény adatoldalan 1évé arckép eltér a chipben 1év6tol, ebben az esetben a
hamisitas ténye altalaban nagy biztonsaggal felfedheté az okmanyba épitett
klasszikus okmanyvédelmi elemek vizsgalataval, altaldban ezek hidnya vagy
sériilése allapithato meg (ha azonban az okmany eredeti, nem tértént valtozta-
tas, természetesen nem kizart az adminisztrativ hiba, a téves adatrogzités sem).

— Az okmany adatoldala hamis, az okmanyvédelmi elemek hianya és az elté-
16 eldallitasi technologia egyértelmiien bizonyitja a hamisitast.

Fontos megjegyezni, hogy az okmanyvédelem nem véd a kiallitasi folyamat
hibaito6l és a manipulacioktol.

A biometrikus személyazonositas a jov6?

A biometria nemcsak az okmanyvédelemben tort eldre, hanem széleskortien,
nagy sebességgel fejlodik és terjeszkedik mas, személyazonositast igénylo te-
riileten is.
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A bemutatott fejlesztések, példak szemléltetik, hogy a biometrikus adat le-
het része az okmanynak, az okmanyba integralt adathordozon tarolt adat for-
majaban, de lehet adatbazisba gytijtve.

Az automatikus, csak a biometriara épiilé biometrikus személyazonositast
illetéen holland szakemberek’ szerint tiz alapelv, tézis fogalmazhato meg a
biometria biztonsdgos és megbizhaté haszndlatihoz az okmanyokban és a
biometrikus adatokat tarol6 adatbazisokban. Ezek a kovetkezok.

a) A biometrikus személyazonositds onmagaban nem bizonyitd erejii, ennek
egyik oka az, hogy valoszinliség-szamitason alapul, és az operatorok altal
beallitott tolerancia-paraméterek hatarozzak meg a téves elfogadasok és vis-
szautasitasok szamat’, a masik ok, hogy nem zarhato6 ki a biometrikus adat
hamisitasa sem.

b) A biometriat tehat nem lehet megalapozott azonositasként elfogadni, csak
felismerésként. A biometria Osszerendeli a személyt az okmannyal, de nem
mond semmit az okmdny sértetlenségérdl, hamis vagy eredeti voltarol.

¢) Mivel nem lehet egy biometrikus paramétert azonositasként elfogadni, az
okmanyok ellendrzésekor kovetelmény kell hogy legyen a legalabb harom
azonositd egyezdsége (ezek lehetnek biometrikus jellemzdk, vagy a nem
biometrikus védelmi elemek és a biometrikus jellemzdk kombindcidja).

d) A kontrollalatlan szervezeti és emberi tényezOk miatt biztonsagi kockdzatot
Jjelenthet a biometrikus alkalmazasok tulzéan széles korii haszndlata.

e) Fontos, hogy a biometrikus paramétereket ne lehessen hétkznapi célokra
alkalmazni.

f) A biometrikus adatok felvételéhez és ellendrzéséhez sziikséges az allampol-
garok egyiittmiikodése, ezért meg kell teremteni a biometrikus azonositas al-
kalmazasanak tarsadalmi elfogadasat.

2) A biometrikus adatokat nem szabad az eredeti alkalmazason kiviil hasznalni.

h) A biometrikus adatokat adatbazisban csak megfeleld védelem mellett, ko-
dolt formaban szabad tarolni.

i) Az adatbazishoz valo kapcsolodas, hozzaférés szabalyozasa alapkovetel-
mény. Az adatbazishoz val6 kapcsolddast regisztralni és folyamatosan ellen-
Orizni kell.

4 Jan Grijpink: Safe and reliable use of biometrics — part 2., Keesing Journal of Documents & Identity,
iss. 33, 2010, pp.7-13.

5 Az egyes biometrikus azonosito rendszerek hasznalhatosagat a talalati arany, illetve a téves elfogadasi
¢és téves elutasitasi arany jellemzi.
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j) Kiemelt feladat a sziikségtelen és nem biztonsagos biometrikusadat-tarolas
megakadalyozasa, és a biometrikus adatok lopasanak ¢s jogszeriitlen hasz-
nalatanak rendszeres ellendrzése.

Ez az el6zéekben 6sszefoglalt, az eurdpai tapasztalatokra épiild kovetelmény-
rendszer, a témakdrben folytatott széles korii adatelemzések, kockazatelemzé-
sek Osszegzése minden jovobeni alkalmazas alapja lehet.

Merre tart az okmanyvédelem?

Sokan felteszik azt a kérdést, hogy van-e még jovéje a papir- és milanyag-ala-
pu okmanyoknak, miért van az, hogy toretleniil nagy erékkel folyik az okma-
nyok védelmét, a hamisitasok gyors felismerését szavatold, az azonositast se-
git6 biztonsagi elemek, technologiai megoldasok fejlesztése. Példaként csak
néhany 11j technologiat, biztonsagi okmanyokba beépithetd fejlesztést emlitek.
A nanotechnologia, a 3D-s fejlesztések eredményeinek alkalmazasa mar nap-
jainkban is 0j tavlatokat nyitott a ,.klasszikus” okmanyvédelem fejlesztésében
¢s a hamisitok elleni harcban.

A feltett kérdésre adhato valasz egyértelmil. Az okmanyokat védeni kell a
high-tech tdmadasoktol, hogy barhol, barmikor lehet6ség legyen az ellendr-
zésre, azonositasra, hogy a beépitett okmanyvédelmi megoldasok minden
helyzetben segitsék a szakembereket abban, hogy az okmany eredetiségét és
sértetlenségét gyorsan és nagy biztonsaggal megallapitsak.

Az okmanyokba integralt adathordozok tartalmanak biztonsaga, hitelessé-
ge és eredetiségének ellendrzése 1) feladatok elé éllitja a szakembereket. Az
okmanytechnika részévé valé informatikai elem védelmét is tervezni, megfe-
lelé biztonsagi protokollal garantalni €s természetesen, ahogy mas okmany-
biztonsagi elem esetében is, folyamatosan fejleszteni kell.

Egyes okmanyok és adatok esetén az Europai Uni6 az ellendrzés lehetésé-
gének ¢és hatékonysaganak érdekében eldirja az interoperabilitast, ezért a nem-
zeti megoldasok harmonizalasa a cél.

A biometrikus azonositas és a szakértok feladatai

A Kklasszikus okmanyvizsgalat feladata, hogy megallapitsa az okmany eredeti
vagy hamis voltat, felfedje, hogy fizikai, kémiai, okmanytechnikai modsze-
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rekkel tortént-e valtoztatds egy okmany eredetiségét illeten vagy az okma-
nyon vizualisan lathat6 adatokban.

Nem kétséges, hogy a jovében vizsgalni kell az elektronikusan tarolt ada-
tokon végzett esetleges beavatkozasokat is, és ez uj feladat, probatétel a szak-
érték részére.
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