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Absztrakt

Cél: A tanulmany célja az OSINT, vagyis a nyilt forrast hirszerzés egyes vita-
tottabb informacidgytijto eljarasainak vizsgalata biintetéjogi megkozelitésbol.
Modszertan: A tanulmany tobb kutatési modszer parhuzamos alkalmazasan
alapszik. Tobb tudomanyag eredményeinek feldolgozasaval elsésorban az el-
méleti-logikai kutatas eszkdzrendszere kertilt alkalmazésra, e mellett kiilénbo-
z6 megkozelitések elemzésére és Osszehasonlitasara, valamint a gyakorlatban
megszerzett tapasztalatokkal valo 6sszevetésre kertlt sor.

Megallapitasok: A szerzo arra a kovetkeztetésre jut, hogy az OSINT egyes in-
formacidszerzd eljardsai torvényi felhatalmazas nélkiil atléphetik azt a hatart,
amikor a magatartasok mar a bilintetdjog szamara is értékelhetové valnak. E
magatartasok egy része vitatott eljarasi elem az OSINT-tal foglalkoz k6zos-
ség ¢letében, de a szerz0 olyan magatartasokat is elemez, amelyek a személyes
adatok gytjtésekor szintén biintet6jogi relevanciaval birhatnak.

Erték: A magyar biintetdjog egyes tényallasi elemeinek tanulméanyozasaval
mutat ki olyan elkdvetési modokat, amik az informaciogytjtés blintetdjogi mi-
nésitését alapozhatjak meg.

Kulcsszavak: OSINT, nyilt forrasu hirszerzés, megfigyelés, adatgytijtés

Abstract

Aim: The purpose of this study is to examine some of the more controversial
information gathering procedures of OSINT (open source intelligence) from
a criminal law perspective.

A szerz a kéziratot magyar nyelven nyujtotta be. Benyujtas: 2023. 11. 29. Atdolgozas: 2023. 12. 12.
Elfogadas: 2023. 12. 14.

Beliigyi Szemle, 2024/12. 2219


https://creativecommons.org/licenses/by-nc-nd/2.0/
https://doi.org/10.38146/BSZ-AJIA.2024.v72.i12.pp2219-2240
mailto:solti.istvan@uni-nke.hu
https://orcid.org/0000-0003-4140-7782
https://m2.mtmt.hu/gui2/?type=authors&mode=browse&sel=authors10045012

Methodology: The study is based on the parallel application of several research
methods. Primarily, the tool system of theoretical-logical research was applied,
by processing the results of several disciplines, in addition to analysing and
comparing different approaches, as well as comparing them with experiences
gained in practice.

Findings: The author comes to the conclusion that some information-gathering
procedures of OSINT can cross the line without legal authorization, when the
behaviour becomes appreciable even for criminal law. Some of these behav-
iours are a controversial procedural element in the life of the OSINT commu-
nity, but the author also analyses behaviours that may also have criminal law
relevance when collecting personal data.

Value: By studying some factual elements of the Hungarian criminal law, it
shows ways of committing crimes that can be the basis for the criminal classi-
fication of information gathering.

Keywords: OSINT, Open Source Intelligence, surveillance, data collection

Bevezetés

A tanulmany cimét olvasva els6 gondolatként jogosan meriilhet fel, hogy non-
szensz az abban szerepl6 allitas. Fogalmilag kizart, hogy a nyilt forrasu infor-
macioszerz6 tevékenység (open source intelligence; tovabbiakban: OSINT)
a blintet6jog szerint értékelhetd magatartast jelentsen. Természeténél fogva nincs
és nem is lehet. Az OSINT-nak pont az a meghatarozott kiinduld pontja, hogy
barki altal megszerezhet6 és szabadon kezelhet6 nyilvanos adat megszerzésére
iranyul, mégpedig barki altal alkalmazhat6 informaciogyiijté eljarasok kereté-
ben. Legalitasat az adja, hogyha egy adat nyilvanos, akkor azt barki kezelheti
kiilén felhatalmazas nélkiil. Ha tehat valaki nyilvanos adatokat gytijt egy cso-
korba, akkor adatkezelési oldalrél nem lehet jogszertitlen, legyen sz6 szemé-
lyes adatokrdl, kiilonleges adatokrol, vagy valamely tevékenységekre, esetleg
szervezetekre vonatkoz6 adatokrol, titkokrél. Az OSINT ugyanis legalitasat
a nyilvanos adat szabad kezelésének elvére alapozza, mig személyes adatok
esetében azon jogelvre, hogy egy adott személy altal torténd nyilvanossag-
ra hozatalt a személyes adatainak kezeléséhez valo altalanos hozzajarulasanak
lehet tekinteni (Foulds, 2022).

A vonatkoz6 szakirodalom eltérd és nem teljesen koherens allaspontjait meg-
vizsgélva azonban azt mondhatjuk, hogy nem ennyire fekete-fehér a helyzet. Az
OSINT ugyanis szamtalan informaciogyijtési modot tekint sajatjanak, kezdve

2220 Solti Istvan: A sziirke OSINT gyanis?



az egyszeri konyvtarlatogatastol egészen a kibertérben alkalmazott specialis
keresoeljarasok alkalmazasaig. Ezzel parhuzamosan szamtalan adattarolo plat-
formot tekint forrasanak, kezdve a nyomtatott ujsagtol egészen a felhdben ta-
rolt kozosségimeédia-adatokig.

Mindezek kovetkeztében az OSINT sem forras, sem eszkdz oldalrél nem
tekinthetd egységesen megitélhetd tevékenységnek, ezért sziikségszerii azok
6nallé vizsgalata. Ennek lathatjuk megjelenését példaul akkor, amikor a nyilt
forrasu informacidszerzést hivatasszerien végzo egyes csoportok €s szerveze-
tek kozott folyik egy folyamatos vita és gondolkodas az OSINT keretében vé-
gezhetd informaciogyiijto eljarasok elfogadhatosagarol. Mar szamos szerepld
felismerte, hogy a nyilt forrasbdl megszerzett adatok kezelése hasonld szemé-
lyiségi jogi dilemmakat jelenthet (Mehandru & Koenig, 2019), mint akar a hu-
man hirszerzés vagy a technikai hirszerzés soran megszerzett adatok kezelése,
kuldnosen azon allamok esetében, ahol ezen alapjogok védelme magas szin-
ten all. E mellett vitathato az is, hogy az informaciogyiijtés egyes eszkozeinél
magatdl értend6-e, hogy az valéban mindenki altal jogszertien alkalmazhato
eszkoznek tekinthetd.

Eppen ezért megitélésem szerint a kérdést két oldalrol sziikséges megkozeli-
teni, mégpedig forras oldalrdl és eszkdz oldalrol egyarant. Forrés oldal eseté-
ben azt érdemes megvizsgalni, hogy melyek azok az adatk6rok, amik mar ki-
keriilhetnek a ,,ha kdnnyen elérhetd, akkor megszerezhetd és kezelhet6” nagy
halmazbdl. Hiszen személyes adat esetében mindez csak addig lehet egyértel-
mii, amig meg nem dol az adott személyes adat esetében a vélelem, miszerint
egy platformon valaki altal elérhetové tett személyes adat kivétel nélkiil csakis
nyilvanos és az érintett altal nyilvanossa tett adat lehet, valamint addig, amig
a barki altal elérhetd kitételen azon eljarasokat is értjiik, amihez mar kiilonle-
ges ismeretek, képességek és felhatalmazasok is szilkségesek.

Kiilonosen igaz az allitas az online térre. A laikus szemlélében az a kép ala-
kulhat ki az adatbdség id6szakaban az OSINT tevékenységet hivatasszeriien
végzok egyes nyilvanos kijelentései alapjan, hogy minden OSINT tevékeny-
ségnek tekinthetd, ami az online tér barmely szegletében fellelhet6 adat meg-
szerzésere iranyul.

Feltételezésem szerint az altalanos felvetés alapjan, ha az OSINT tevékenysé-
get akar hivatasszertien, akar csak alkalmanként folytatd személyek, csoportok
vagy szervezetek a legalitas elobb emlitett alapvetd kdvetelményeit kiterjesztik,
akkor az OSINT szirke zonajaba tévednek. A szlirke zona kifehéritéséhez hoz-
zajarulhatunk példaul azzal, ha a blintetéjog szemiivegén keresztiil vizsgaljuk
meg, hogy mely tevékenységek lehetnek azok, amelyek mar e z6nan is kivil
eshetnek, vagyis olyan informéciogytijté tevékenységek, amelyek a biintetdjog
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altal igazoltan nem tekinthetdk legalisnak. Olyan magatartasok, amik biinte-
téjogi relevanciaval birhatnak, amelyek esetében olyan biincselekmények ke-
rilhetnek latékorbe, mint példaul a személyes adattal visszaélés, a tiltott adat-
szerzés, vagy az informéacids rendszer vagy adat megsértese.

Hipotézisem megvizsgalasahoz mindenekel6tt tisztazni sziikséges, hogy mit
jelent az OSINT, vagyis a nyilt forrasu hirszerzés, és miért beszélhetiink az OS-
INT sziirke zonair6l. Ami az els6 dilemmat jelenti, hogy nem rendelkeziink pon-
tos, valamennyi alkalmazdi szféra és tevékenységi funkcio szamara megfeleld
meghatarozassal. fgy mashova helyezi a hangsulyt az allami szféra, azon beliil
is a rendészet vagy a nemzetbiztonséag, valamint megint méashova a gazdasagi
és maganbiztonsagi teriilet. Ennek mentén a jelenlegi tanulmanynak nem cél-
jaaz OSINT hatarainak kijeltlése, vagy az OSINT szlirke zonainak kifehérité-
se, csupan arra vallalkozik, hogy az OSINT feldl kozelitve kutasson fel a biin-
tet6jog szerint értékelhetd magatartasokat.

Az OSINT és annak sziirke zonai

Az OSINT igen széles kori szakirodalommal rendelkezik, melynek kdszonhe-
téen ezen hirszerzési mod fogalma, eszkozkészlete és tevékenységének tartal-
ma meglehetdsen vitatott. A legkiilonb6zobb megkozelitésekkel talalkozhatunk.
Michel Bazzell példaul az OSINT eszkdzok rendkivil kiterjedt és gyakorlati
alkalmazast bemutatd kdnyvében egyszerli megfogalmazassal é1, mikor azt
irja, hogy ,,A nyilt forraskddi hirszerzés, amelyet gyakran OSINT néven emle-
getnek, sok ember szamara sok mindent jelenthet. Hivatalos definicié szerint
minden olyan, nyilvanosan elérhetd informaciobol eléallitott hirszerzési adat,
amelyet egy adott hirszerzési kévetelmény teljesitése céljabol osszegyiijtenek,
felhasznalnak és a megfeleld kézonség szamara megfeleld idoben terjeszte-
nek.” (Bazzell, 2021).

Ezzel a kérdés elméleti megalapozottsagat le is zarja, majd szamos ingyenes,
de az ltalanos felhasznal6i ismereteket joval meghalad6 informatikai szakisme-
retet igényl6 online adatgyiijtési modszert mutat be, amiket nyiltnak mindsiteni
forras oldalrol talan kérdéses is lehet. Szdmos olyan informaciogyijté eszkozt
talalunk a leirasok kozott, amelyben nem egy érintett altal nyilvanossagra hozott
adat megszerzése, hanem mogottes rendszer-, meta- vagy méasodlagos adatok
kinyerése a cel. llyen példaul egy Facebook-felhasznalé rendszerben tarolt méa-
sodlagos profiladatainak a megszerzése, amely soran a Facebook altal egy adott
felhasznal6 sajat kozosségi oldalanak hasznalatarol gytijtott adatok kinyerése
a cél. Ezek kinyeresehez a célpont felhasznal6i szaméanak ismerete sziikséges,
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ami egyedi azonositd és nem nyilvanos adat, s mar a Facebook is igyekszik el-
rejteni az illetéktelenek el6l. Ennek begytijtése szintén megoldhaté — ami mar
onmagaban nem feltétleniil tekinthetd legalis tevékenységnek —, ha pedig sike-
riilt kinyerni, akkor ennek felhasznalaséval alapvetd rendszerismereteket igény-
16 eljaras utjan lehet a végso sikert elérni (Bazzell, 2021).

Mind a nyilvanos adat, mind pedig a legalitas kérdése tobb bemutatott adatszer-
70 eszkdznél visszakdszon, igy példaul barmely masik kozosségimédia-platfor-
mon folytatott adatszerzésnél, vagy a felhasznaldi név kinyerésénél, de emlithetd
akar az eBay oldalardl a felhasznalonév ismeretében az egyes megrendelések-
hez tartozo helyadatok kinyerése is (Bazzell, 2021).

Az OSINT-r0l talalhatunk olyan értelmezést is, ami azt hangsulyozza, hogy

,»a tevékenység nem pusztan adott informaciok nyilt elérését jelenti, hanem an-

nal sokkal szélesebb kérben (példdaul adatok céliranyos gyiijtése, elemzése,
felhasznalasa) értelmezendd. Az OSINT soran egyfajta alaptételként jelenik
meg, hogy —a HUMINT teriilettel szemben — csak nyilt forrasokbol elérhetd
informdciok szerezhetok meg. A forrasok kozé sorolhatok példaul a kézossegi
oldalakon nyiltan megosztott, az egyes felhasznalokhoz és a veliik kapcsolat-
ba hozhat6 személyekhez kotott informaciok is, felvetve azonban szamos etikai
és jogi kérdéskort is.” (Dobak & Toth, 2021). Mint lathato a hasonld szemlé-
letet kdvetd szerzok azt hangsulyozzak, hogy el kell kiiloniteni a SOCMINT
(Social Media Intelligence — kdzdsségi médiabol torténd informacidgytijtés)
tevékenységet az OSINT-t6l. A SOCMINT nem hagyomanyos, hanem digi-
talizalt adatokra tamaszkodik, amelyek magukban foglaljak a kdzdsségi mé-
diat, a kommunikaciés metaadatokat és foldrajzi hely adatokat is. A digitalis
adatok 0j formainak gytijtése révén, amelyek mélyen érintik a maganélet vé-
delmét, a SOCMINT talmutat az informacidszerzés egyéb formain, 0 tipust
tudasnak tekinthet6 (Donohue, 2015). A kozosségimédia-tartalmak kinyerését
célzd eljarasokat nem lehet az OSINT részének tekinteni, mivel a célba vett
adatok nem tekinthetok nyilvanosnak és barki altal jogszeriien megszerezhe-
tonek (Dobak & Toth, 2021).

Hasonld kdvetkeztetéseket talalhatunk az OSINT nyomozasokban betdltott
szerepének alapjogok szemszogébdl torténd vizsgalata soran. A szerzok ezeset-
ben is altalaban elismerik, hogy az OSINT egy hasznos hirszerzési mad, amely
nyilvénosan elérhetd adatokon alapul, és nyilvanos jellege miatt minden 1énye-
ges adatvédelmi aggalytél mentes informéciora vonatkozik. Ugyanakkor azt
is hangsulyozzak, hogy ezzel parhuzamosan a maganélethez valo jogot aladso
vizsgalati modszernek is tekinthetd, amely ugyan a maganéleti vonatkozasoktol
mentesnek mutatja magat, mégis az eljaras keretében felhasznalt informéaciok
egy része nem feltétlendl olyan informacid, amelyet az emberek annyira vagy
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egyaltalan nyilvanossa akarnanak tenni (Hulsen, 2020). S6t, olyan szintli meg-
allapitasra is jutottak mar a kontextualis integritas elmélete alapjan, miszerint
az informéacié minden aspektusahoz kapcsolodik a maganélet bizonyos fo-
galma, ezért valodi ,,nyilt” forrasok vagy ,,nyilvanos” informéaciok nem létez-
nek (Hulsen, 2020). A kontextualis integritas elmélete szerint az adatvédelmi
normak 6t paraméter — kiildd, cimzett, alany, informaciotipus és atviteli elv —
alapjan irjak le az informéacidaramlast. Mivel a maganélet megismerése egyes
részadatokon keresztiil torténik (példaul egészségiigy, oktatas, civil élet stb.),
e paraméterek értékei a teljes kornyezet lételemein — az informéaciétipusokon
(vagy témak) és a szereplokon (alanyok, feladok és cimzettek) — keresztiil ter-
jednek (Nissenbaum, 2019).

Mint az el6z6 megéllapitasokbol is lathatd, a téma vizsgalatakor kiilon szem-
pontként kezelend6 a nyilt forrast informacio (open source information; tovab-
biakban: OSINF) kérdéskdore. Fogalmi jelentdsége van, hogy az OSINF az OS-
INT alapjat képezi, amelyet nyilvanosan elérhetd, nem mindsitett forrasokbol
gyljtenek 0ssze. Ezek példaul olyan forrasok, mint az irott médiumok, a kor-
maényzati jelentések, a nyilvanos adatok, a térképek, a tudomanyos oldalak, blo-
gok, kozosségi oldalak, alkalmazasok és webalapu kdzosségek.

Ujabb szempontként emelhet6 ki, hogy a kibertér fejlédésével rengeteg in-
forméacio valt elérhetdvé egyetlen egérkattintassal. Ezzel parhuzamosan az on-
line felhalmozott adatok kozdtt nagy mennyiségii személyes informéaciot talal-
hatunk. Az egyének rendszeresen megosztanak személyes adatokat internetes
feliileteken, amelyek tarolasa azt kdvetden digitalis adatként torténik online
adatbazisokban vagy felhoben.

Marpedig, ahogy Eijkman és Weggemans megallapitotta, az uj adattarolo
platformok 11j megkozelitést igényelnek a tekintetben, hogy miként lehet eze-
ket a személyes adatokat biztonsagi és védelmi célokra felhasznalni. Sok teri-
leten az OSINF hasznalata — példaul a kiilonb6zo kozosségi oldalak, blogok
vagy alkalmazasok figyelése — jelent6sen novekszik. Szamos allami és magan
kutatokdzpontot és agytrosztot hoztak létre kizardlag azzal a céllal, hogy tanul-
manyozzak, koordinaljak vagy uj megkozelitéseket dolgozzanak ki az OSINT
alkalmazasa teriiletén (Eijkman & Weggemans, 2013).

Az OSINT-tal hivatasszertien foglalkozo szervezetek korében a legalitas iga-
zolasara altalanosan elfogadott értelmezés, hogy ezen hirszerzési mod ,,csak
azokat az informéaciokat hasznalja fel, amelyeket az emberek és a vallalkoza-
sok nyilvanosan kdzzétettek az interneten. Bar az OSINT segitségével nyomon
kdvetheti az emberek online viselkedését, ez nem megfigyelés, mert a tartalmat
kozzé tévo beleegyezett, hogy az informacio nyilvanos legyen. Ezért a nyomozok
nem gytijtenek személyes adatokat a tudtuk nélkiil.” (URL1). Ezen érvelésnek
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azonban van egy gyenge pontja. Egy adatot nem az mindésit nyilvanosnak, hogy
az az ,,interneten kdzzétett”, hanem az, hogy azt az érdekelt sajat maga tette
kozzé, raadasul a kozzététel kore és oka sem kdzombos.

A fentieken til van olyan allaspont, amely megallapitja ugyan, hogy az OSINT
nem tekinthetd potencialisan karos adatgyiijtési modszernek, mivel vitathatatla-
nul nem sérti az emberi jogokat, viszont e mellett azt is megéllapitja, hogy van-
nak hirszerz0 szolgalatok, vallalatok, szervezetek, csoportok és egyének, amik
néha olyan modon hasznéljak az OSINT-t, aminek torvényessége nem teljesen
egyértelmi. Ezen eljarasok legalitasat pedig az OSINT sziirke zonajaban ta-
lalja meg. Ezen elmélet szerint e dilemma gy oldhato fel, ha az OSINT eseté-
ben eltekintiink a klasszikus logika alkalmazasatdl, és a pontos érvelés helyett
a kozelitd érvelés keriil el6térbe. E szerint az OSINT-nal a bindris megoldasi
szisztéma helyett széles atmenetre van sziikség, nem lehet valamir6l egyértel-
mien kimondani, hogy teljesen legalis vagy teljesen illegalis. Mivel a klasszi-
kus logikaval nem lehet meghatarozni az OSINT aranyait, hatarait és jellem-
z6it, a fuzzy logikat olyan részhatdrok meghatarozasara hasznaljak, amelyeket
a klasszikus logika nem képes elfogadhatoan leirni. Az OSINT hasznalatanal
éppen ezért azt kell kiemelni, hogy fontos annak felismerése, hogy ugyan az
OSINT nyilvanos adatok feldolgozésara épiil, viszont az emberi jogokat nem
szabad megsérteni. A kémkedés és az OSINT kdzotti hatar nagyon vékony le-
het, ezért az OSINT tevékenységet dvatossagnak kell jellemeznie és kétszeres
ellenérzésnek megeldznie (Hribar, Podbregar & Ivanusa, 2014).

Mint mér fentebb megallapitottam, az OSINT megitélésekor az OSINF mellett
6nallo szempontként kezelend6 az adatgytijtéshez alkalmazott legalis eszkdzok
problematikdja. Valoban minden offline és online informaciogyijté modszer
legalis, vagy legalabbis nem teljesen illegalis, amit az altalanos ismertetdkben
megadnak? Valoban lehet a kibertérben szabadon adathalasz, megtévesztd és
felrevezet6 technikakat alkalmazni? Valoban lehet személyiséget fedve vagy
fedd szervezetet létrehozva €s annak révén informaciot gytijteni OSINT-ra hi-
vatkozva?

Vannak olyan nézetek, amelyek szerint igen, azonban az online és a hagyoma-
nyos modszerek esetében van egy jellemz0 kiilonbség. A kibertérben teljes egé-
szében elfedhetd az adatgylijté személye, ellenben a hagyomanyos adatgytijtéssel,
ahol egy €16 személynek fizikai valojaban, arccal, viselkedéssel, kiils6 ismertetd
jegyekkel mégiscsak meg kell jelennie az informéacid forrdsanal. Az elfedéshez
pedig az internet esetében talalunk szdmos olyan titmutato- €s eszkozgyijte-
ményt (URL2; URL3; URL4; URLS), amik az OSINT-ra hivatkozva leirasokat
és kellékeket adnak példaul ahhoz, hogy a keres6 hogyan maradhat lathatatlan
és visszakovethetetlen az online térben, hogyan és milyen szempontok mellet

Beliigyi Szemle, 2024/12. 2225


https://doi.org/10.1080/08850607.2014.900295
https://www.uk-osint.net/index.html
https://www.fakenamegenerator.com/
https://www.safetydetectives.com/best-vpns/
https://osintframework.com/

hozhat Iétre online alszemélyiséget az informacio gyijtéséhez, vagy akar ahhoz,
hogyan kell hamis SMS, Facebook-, X- stb. lizeneteket 1étrehozni. S6t, még az
offline vilagban torténd OSINT folytatdsahoz is szdmos olyan eljarasra latha-
tunk leirast ezek koz6tt, amelyek az informéaciot add személy megtévesztésével
és félrevezetésével, vagy harmadik személy kozbeiktatasaval valosul meg. Egy
nyilt forrasu hirszerzésben érdekelt szervezet a honlapjan példaul azt emeli ki,
hogy ,,Ezek az OSINT eszkdzok tobb informéacidhoz férnek hozza, mint amennyi
az dtlagos keresomotor-felhasznalo szamara elérheto. Az olyan keresémotorok,
mint a Google vagy a Bing, csak a Surface Webhez vagy az internet koriilbelil
4%-ahoz férhetnek hozza, amelyet a keresémotorok képesek indexelni. Egyes
OSINT-eszkdz6k hozzaférhetnek a Deep Web olyan részeihez, amelyek bejelent-
kezés vagy fizetds szolgaltatasok sordn érhetd el. Példaul a Skopenow hozzafér-
het a szdvetségi birdsagi nyilvantartasokhoz és mas kézosségi API-khoz, ame-
lyekhez nehéz lehet hozzdjutni. Ezenkiviil szamos OSINT eszkoz lehetové teszi
a nyomozok szdméra, hogy névtelenek maradjanak keresés kdzben.” (URL1).

Az OSINT szirke zénainak kitisztitasara és nemzetkdzi szinten elfogadott j6
gyakorlat kialakitdsara ugyan még nem kertilt sor, viszont kiilonb6z6 tudomany-
teriiletek és az OSINT-ot kizarolagos informaciogyijté modszerként alkalmazo
egyes szervezetek (elsdsorban azok, amelyek alapfeladatként az alapvetd jogok
védelme érdekében dolgoznak) folyamatosan foglalkoznak a problematikaval,
aminek eredményeképpen tudomanyos alapokon nyugvé valaszok is szilet-
tek mér. Egyik legismertebb példaja a Berkeley Protokoll, ami méar meghaté-
rozasaban is arnyaltabban fogalmaz, mikor kijelenti, hogy ,,a nyilt forraskodu
vizsgalatok olyan vizsgalatok, amelyek részben vagy egészben nyilvanosan el-
érhetd informdciokra tamaszkodnak [ ...] a Berkeley Protokoll nem az egyes
technoldgiakra, platformokra, szoftverekre vagy eszkdzokre ésszpontosit, ha-
nem a mogottes elvekre és modszertanokra. Kdvetkezetesen alkalmazhat6, még
akkor is, ha maga a technoldgia valtozik. Ezek az elvek felvazoljak a hatékony
nyilt forraskddu vizsgalatok lefolytatasanak minimalis jogi és etikai normait.”
A Berkeley Protokoll értelmezésében a legalitas nem magatol értet6déen az el-
érhetd informaciobol ered, hanem megitéléséhez az online térbdl informaciot
gylijtd nyomozodknak ismerniiik kell azokat a jogi kereteket, amelyek kozott
mikddnek. Ez magaban foglalja az eljarasukra vonatkozo6 alkalmazando jog-
rendszerek és azon joghatdsagok jogi kereteinek ismeretét, amelyekben nyo-
mozasi tevékenységet folytatnak. Maga a jegyzOkonyv a nemzetkozi kdzjog
got, a nemzetkdzi emberi jogot és a nemzetkozi biintetéjogot (OHCHR & Hu-
man Rights Center, 2022).
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Adatkezeléssel kapcsolatos biincselekmények a magyar biin-
tetojogban

A Berkeley Protokoll ajanlasat figyelembe véve a magyar joghatdsag ala tartoz6
személyek, csoportok és szervezetek szamara a hazai jogi kérnyezet keretében
a biintetdjog ide vonatkozo6 részeinek vizsgalatat kell elvégezniink. A magyar
2012. évi C. torvény a Biintetd Torvénykonyvrdl (tovabbiakban: Btk.) sza-
mos személyes adat kezelésével és informaciogyljtéssel kapcsolatos torvényi
tényallast tartalmaz. igy a Btk. az emberi méltosag és egyes alapvetd jogok el-
leni blincselekmények kozott nevesiti a személyes adattal visszaélés (219. §),
a magantitok megsértése (223. §), a levéltitok megsértése (224. §) biincselek-
ményeket. Az allam elleni blincselekmények kozott az ellenség tdmogatasat
(260. §), a kémkedést (261. §), kémkedést az Eurdpai Unid intézményei ellen
(261/A §) és a szovetséges fegyveres er0 ellen elkdvetett kémkedést nyilvanit-
ja biintetendonek. A gazdalkodas rendjét sértd blincselekmények kozott pedig
a gazdasagi titok megsértése (413. §), mig a fogyasztok érdekeit és a gazdasa-
gi verseny tisztasagat sértd biincselekmények kozott az iizleti titok megsértése
(418. §) bincselekményeket talaljuk. A tiltott adatszerzés (422. §), az informa-
cios rendszer vagy adat megsértése (423. §) és az informacids rendszer védel-
mét biztosito technikai intézkedés kijatszasa (424. §) a tiltott adatszerzés és az
informacids rendszer elleni blincselekmények kozé kertilt.

Mint lathatd legalabb 11 olyan biincselekmény van a hatalyos magyar jog-
rendszerben, amely Osszefliggésbe hozhat6 adatkezeld tevékenységgel, legyen
az valamilyen adat begytijtése, rdgzitése, tarolasa, megismerése, feldolgoza-
sa vagy atadasa. A megjelolt biincselekmények koziil a Btk. XXIV. fejezetben
1évok esetében mar megtortént a biintetdjog szerint relevans lehetséges ma-
gatartasok korének lesziikitése. Gal Istvan Laszl6 még csak nem is az OSINT
szlirke terlleteivel kapcsolatban, hanem mar az altalanos OSINT tevékenység
esetében arra az eredményre jutott, hogy elképzelhetd a kémkedés biintettének
megallapitasa, ha az elkovetd rendszeres kapcsolatban allt egy idegen szerve-
zettel, valamint folyamatosan kiildott altala megsziirt és elemzett informacio-
kat (Gal, 2014).

A személyes adattal visszaélés vs. OSINT
A magyar jogrendszerben a személyes adatok védelméhez val6 jogot az Alap-

torvény VI. cikk (2) bekezdése biztositja. E jog érvényesiilését az informaci-
0s onrendelkezési jogrol és az informacidszabadsagrol szol6 2011. évi CXII.
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torvény (tovabbiakban: Infotv.), valamint a természetes személyeknek a szemé-
lyes adatok kezelése tekintetében térténd védelmérdl és az ilyen adatok szabad
aramlasardl, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altala-
nos adatvédelmi rendelet) sz616, az Eurdpai Parlament és a Tanacs 2016. aprilis
27-1 (EU) 2016/679 rendelete (tovabbiakban: GDPR) biztositja. Az altalanos
biintetéjogi védelmet a Btk. 219. §-aban talalhat6 személyes adattal visszaélés
tényallas hivatott ellatni.

A torvényi tényallas keretdiszpozicio, hiszen visszautal az Infotv. és a GDPR
rendelkezéseire, ezért a lehetséges elkdvetési magatartasok bemutatdsahoz ezek
vizsgéalatat kell elvégezni.

A blncselekmény jogi tdrgya természetes személyeknek a személyes adat
megismeréséhez és biztonsagos kezeléséhez, 6rzéséhez fliz6do joga, mig elko-
vetési targya a személyes adat (Karsai, 2021). Személyes adat az ,,azonositott
vagy azonosithat6 természetes személyre (»érintett«) vonatkoz6 barmely in-
formacio; azonosithatd az a természetes személy, aki kozvetlen vagy kozvetett
maédon, kiléndsen valamely azonositd, példaul név, szam, helymeghatarozé
adat, online azonositd vagy a természetes személy testi, fiziologiai, genetikai,
szellemi, gazdasagi, kulturalis vagy szocialis azonossagara vonatkoz6 egy
vagy tobb tényezé alapjdan azonosithato.”' Ennél az Infotv. még altalanosab-
ban fogalmaz, hiszen azt mondja, hogy személyes adat ,,az érintettre vonat-
koz6 barmely informéacié™ .2 Ezen tilmenden az Infotv. meghataroz még foko-
zottabb védelmet igényl6? két kategoriat is: a kiilonleges adatot* és a biiniigyi
személyes adatot.’

A biincselekmény elkdvetdje barki lehet. Vagyis az 1/2012. évi Biintetd Jog-
egységi Hatarozat megallapitasa értelmében, amely jogértelmezés iranyado
a GDPR hatalyba 1épését kovetden is (Karsai, 2021), barki, aki OSINT tevé-
kenységet folytat, legyen az akar csoport vagy szervezet tagja, amint egy be-
azonosithat6 természetes személyrél® szerez meg ra vonatkoz6 adatot, akkor
adatkezeloként Iép fel (URL6). Az adatkezel6i mindsége fliggetlen attol, hogy

GDPR 4. cikk 1. pont.

Infotv. 3. § 2. pont.

Infotv. 5. § (2), (6), (7) bekezdések; 6. § c) pontja.

Kiilonleges adat: a faji vagy etnikai szarmazasra, politikai véleményre, vallasi vagy vilagnézeti meggy6-

z0désre vagy szakszervezeti tagsagra utald személyes adatok, valamint a genetikai adatok, a természe-

tes személyek egyedi azonositasat célzé biometrikus adatok, az egészségligyi adatok és a természetes

személyek szexudlis életére vagy szexudlis iranyultsagara vonatkoz6 személyes adatok.

5 AbiintetGeljaras soran vagy azt megel6zGen a biincselekménnyel vagy a biintetéeljarassal o6sszefiiggés-
ben, a biintetéeljaras lefolytatasara, illetve a blincselekmények felderitésére jogosult szerveknél, tovabba
a blintetés-végrehajtas szervezeténél keletkezett, az érintettel kapcsolatba hozhatd, valamint a biintetett
elééletre vonatkozo személyes adat.

6 Infotv. 3. § 1. szerint az érintett.
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az adatkezelést milyen jogcimen végzi, igy a relevans jogszabalyok adatkeze-

16kre vonatkoz6 eldirasainak betartasaval kell eljarnia.

Az adatkezelés meghatarozasat mind az Infotv., mind a GDPR megteszi. Adat-
kezelésnek mindsiil az adaton végzett barmely miivelet, igy példaul az adat
gyljtése, rendszerezése, tarolasa, tovabbitasa, dsszekapcsolasa, nyilvanossag-
ra hozésa stb.

Visszatérve a Btk. rendelkezéseire, az elsé tényallasi alakzat szerint a biin-
cselekményt az kovetheti el, aki jogosulatlanul, vagy a céltél eltéréen kezel
személyes adatot.”

Ennek kovetkeztében els6 1épésként azt sziikséges vizsgalni, hogy az OSINT
teveékenységet végzo adatkezeld rendelkezik-e az adatkezeléshez jogalappal.
Jogalap hianyaban az adatkezelés jogtalan és igy tényallasszerl lesz. Az Infotv.
értelmében személyes adat kezelése akkor jogszerii, ha:?

a) azttorvény vagy — toérvény felhatalmazésa alapjan, az abban meghataro-
zott korben, kiilonleges adatnak vagy biinligyi személyes adatnak nem
mindsiilé adat esetén — helyi 6nkormanyzat rendelete kozérdeken alapulo
célbol elrendeli, vagy

b) azadatkezel6 torvényben meghatarozott feladatainak ellatasahoz feltétle-
nll sziikséges, és az érintett a személyes adatok kezeléséhez kifejezetten
hozzajarult, vagy

¢) azérintett vagy mas személy létfontossagu érdekeinek védelméhez, vala-
mint a személyek életét, testi épségét vagy javait fenyegetd kdzvetlen ve-
sz¢€ly elharitasahoz vagy megeldzéséhez sziikséges és azzal aranyos, vagy

d) aszemélyes adatot az érintett kifejezetten nyilvanossagra hozta, és az az
adatkezelés céljanak megvalosulasahoz szlikséges és azzal aranyos.

A kiilonleges adatok kezelésének jogalapjait az Infotv. még tovabb sztkiti. Kii-
lonleges adat, csak az imént emlitett c) és d) pontban meghatarozottak szerint,
vagy akkor kezelheto, ha az torvényben kihirdetett nemzetk6zi szerzodés vég-
rehajtasahoz feltétlenil sziikséges és azzal aranyos, vagy azt az Alaptérvényben
biztositott alapvetd jog érvényesitése, tovabba a nemzetbiztonsag, a blincselek-
mények megeldzése, felderitése vagy iildozése érdekében, vagy honvédelmi
érdekbdl torvény elrendeli.

Az OSINT tevékenységet végzok esetében két olyan jogcim lathatod, aminek
alkalmazasa jellemzden kizarhato. Egyrészt az OSINT tevékenység altalaban
kizarja a b) pont lehetdségét, vagyis az érintettel meglévo jogviszony alapjan

7 Btk.219. § (1) a) pont.
8 Infotv. 5. § (1) bekezdés.
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a kifejezett hozzajarulassal torténo adatkezelést, masrészt a ¢) pontra hivatkozas
sem tekinthet6 jellemzd indoknak. Igy viszont az OSINT tevékenységet vég-
76k jol elkiilonithetd két kategoriaba sorolhatok. Vannak olyan szervezetek —
jellemzden allami szervek —, amik torvényi felhatalmazas alapjan végezhetik
e tevékenységet, ezen kiviil viszont mindenki més a d) pontra hivatkozassal
szerezhet jogosultsagot. Azonban a d) pont esetében tobb szempont tovabbi
érvényesiilésére van sziikség a jogszerliség megallapitasahoz, a feltételeknek
egyuttesen kell érvényesulnitk. Mégpedig az vizsgalandd, hogy az ,.érintett”
a személyes adatét , kifejezetten” és személyesen ,,nyilvanossagra hozta”. Vagy-
is a magyar biintetdjog hatalya ala es6 személyek esetében téves az a szemlélet
személyes adatok — még hangsulyosabban a kiilonleges adatok — gytijtésénél,
amely szerint elegendo arra hivatkozni, hogy az adatok nyilvanos feliileten el-
érhetdk. Ugyanis, amennyiben az adatkezel0 tisztaban lehet azzal a koriilmé-
nyek alapjan, hogy példaul az érintett:
* azt a személyes adatot nem hozta nyilvanossagra (példaul dark weben el-
érhetd belépési adatok), vagy
* nem kifejezetten hozta nyilvanossagra (példaul zart Facebook-csoportban,
néhany masik személlyel bizalmasan kozolte), vagy
* nem hozta nyilvanossagra, csak szolgaltatdnak megadta ligyintézés végett
(példaul lakcimet webaruhazban torténd vasarlaskor), akkor az adatkezelés
jogszertitlen €s tényallasszert lehet.

A Btk. 219. § (1) a) pont masodik fordulata szerint szintén elkdvetési magatar-
tasnak tekintendo, ha valaki az adatkezelést a céltdl eltéré modon végzi. A cél-
hoz kotottseg értelmében ,, csak olyan személyes adat kezelhetd, amely az adat-
kezelés céljanak megvalosulasadhoz elengedhetetlen, a cél elérésére alkalmas.
A személyes adat csak a cél megvaldsulasahoz sziikséges mértékben és ideig
kezelhetd. ”® A torvényi felhatalmazas alapjan torténd személyes adat kezelése
esetében a jogszabaly meghatarozza az adatkezelés céljat is, viszont az adat-
kezelés csak abban az esetben jogszerii, ha mind az adatra vonatkozo6an, mind
a feldolgozd szdmara a torvény kifejezetten lehetové teszi (Péterfalvi & Esz-
teri, 2017). Igy olyan személy esetében is elképzelhetd az elkdvetdi mindsités,
aki rendelkezik adatkezeléshez jogalappal, viszont a felhatalmazasanak kereteit
tallépi. Ennek korében elkovetési mod lehet, ha az adatgyijté az adatgyljtés
folytatasahoz rendelkezik jogalappal és az adatgyiijtés elsédlegesen célszerd,
viszont més tevékenyseget is folytat. Példaul harmadik személy szaméra — akéar
térités ellenében, akar a nélkiil — dtadja az Osszegylijtott személyes adatokat,

9 Infotv. 4. § (2) bekezdés.
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vagy olyan tipusu személyes adat gyQijtését is végzi, amelyre jogszabalyi fel-
hatalmazasa egyébként nem terjed ki.

Az alap tényallas b) pontjdban meghatarozott mulasztasos magatartas alap-
értelmezetten az OSINT tevékenységet folytatoknal megitélésem szerint nem
jelentkezik,'® hiszen az OSINT informaciogyijté tevékenységet jelent. Ehhez
természetesen kapcsolodnak tovabbi adatkezelési, azon beliil adattarolasi mii-
veletek, viszont ez esetben mar nem az OSINT mint meghataroz6 tevékenység
okan jelentkezhet biintetdjogi felelosség.

A fent vazolt elkovetési magatartasok tanusitdsa onmagaban még nem ele-
gendod a blincselekmény megallapitasahoz, ahhoz célzat (haszonszerzés) vagy
eredmény (jelentds érdeksérelem) meglétét is megkoveteli a jogalkotd. Cél-
zat esetében a biincselekmény megvalosulasahoz elegend6 a szandék meglé-
te, eredmény esetében azonban a biincselekmény csak a jelentds érdeksérelem
bekovetkeztével valosul meg.

E blincselekmény akkor célzatos, ha a magatartas haszonszerzés céljabol tor-
ténik, ami OSINT tevékenységet folytatd személyek, csoportok és szervezetek
esetében nagy valdszinliséggel meg is allapithatd. Az OSINT ugyanis rendsze-
rint nem 6ncéli. Nem arra szolgal, hogy valaki elmondhassa magarol, hogy
milyen érdekes adatokat tudott 6sszegytiijteni, mintha bélyeg- vagy képeslap-
gyljteményt mutogatna. Az OSINT tobbnyire valamilyen folyamatnak a kez-
deti szakasza, amit kovetden az adatok feldolgozasra, dtadasra, értékelésre és
elemzésre sth. keruilnek egy tajékoztatd, vagy egy dontési folyamat részekeént.
Vagyis az adatgyljtésnek pont az az oka, hogy vagy kdzvetleniil az adatgyiijto
(példaul ellenérték fejében torténd értekesitéssel), vagy annak megbizoja sza-
mara biztositson valamilyen kézzelfoghato elonyt, példaul informacios elényt
egy versenytarssal szemben.

Az eredmény biincselekményi alakzata akkor valosul meg, ha az informacio-
gylijtés jelentds érdeksérelmet okoz, ami szintén kdvetkezhet az OSINT eljaras
lényegébdl. A magyar birdi gyakorlat a jelentds érdeksérelem megallapitasat
az emberi élet barmely teriiletén bekovetkezett hatrany esetében elfogadhaté-
nak tartja. BekOvetkezhet példaul azaltal, ha az érintett elvesziti munkahelyét
vagy jovedelmének egy részét, ha csaladi allapotaban nem kivant valtozas all
be, de azzal is, ha kérnyezetében valo elismertsége csorbat szenved. igy példaul,
ha egy munkahelyi felvételi eljaraskor lefolytatott OSINT soran térténik olyan
személyes adat begytijtése, amelyet az adott szervezet nem kezelhetne a tor-
veny erejénél vagy a felvételi eljaras jellegénél fogva, valamint azt az érintett

10 Btk. 219.§ (1) b) az adatok biztonsagat szolgalo intézkedést elmulasztja, vétség miatt egy évig terjedd
szabadsagvesztéssel biintetendo.
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sem hozta kifejezetten nyilvanossagra, és ennek eredményeként a felvételizot
hatranyos jogkdvetkezmény éri, akkor a blincselekmény megallapithato lehet.
Arra tekintettel pedig, hogy az eredmény-bilincselekmények esetében a kisér-
let is biintetdjogi relevancidval bir, a jelentds érdeksérelmet okozo6 személyes
adattal visszaélés vétségének kisérlete is megallapithato lehet, ha egyébként
a haszonszerzési cél hianyzik.

Fontos azonban, hogy ez a biincselekmény csak szandékosan kovetheto el.
Az elkvet6 tudatanak valamennyi tényallasi elemet at kell fognia. {gy tuda-
taban kell lennie jogosultsaga hataraival és a személyes adat jellegével. Elet-
szer(l lehet a nyilvanosan elérhetd személyes adat esetében a tévedésre valo
hivatkozas. Vagyis arra, hogy a kortilmények alapjan az adatgyijto joggal fel-
tételezte, hogy a személyes adatot az érintett hozta kifejezetten nyilvanossag-
ra. Természetesen szamos olyan eset elképzelhetd, amikor az érvelésnek lehet
alapja, azonban e tanulmany keretében is emlitésre kerult mar tobb olyan OS-
INT-nak mindsitett eljaras, amelyek esetében ezen magyarazat indokolhatosa-
ga meglehetdsen vitathato.

A haszonszerzés celjabdl elkdvetett személyes adattal vald visszaélés csak
egyenes szandékkal kdvetheto el (Btk. indoklas, 2012), vagyis ha az OSINT
tevékenységet végzonek alapvetd szandéka a haszonszerzésre iranyul. Viszont
a jelent6s érdeksérelem okozasa egyenes vagy eshetdleges szandékkal is elko-
vethetd. Ehhez nem sziikséges, hogy akarata az érdeksérelem okozasara is ki-
terjedjen, elegendd, ha latja eldre az érdeksérelem bekdvetkeztét, €s abba bele
is nyugszik.

Az eddigiek alapjan azt mondhatjuk, hogy OSINT tevékenység torvényi felha-
talmazas nélkiili folytatasakor meglehetdsen elmosodott a hatarvonal a jogszeri
¢s a nem jogszerl kozott, hiszen konnyen el6fordulhat, hogy a személyes adat
mindsitéséhez nem rendelkeziink megfeleld tampontokkal. Raadasul, ha egy
személyes adatot val6ban nyilvanosnak tekinthetiink, és ezen alapon az OSINT
keretében jogosultan begyiijthetd, az nem ad felhatalmazast az adat gyiijtésén
tali egyéb adatkezel6i (példaul: adatbazisba rendezés, masodlagos nyilvanos-
sa tétel, forgalmazas stb) magatartasok folytatasahoz. A Nemzeti Adatvédelmi
¢s Informacioszabadsag Hatosag (NAIH) szamos ilyen esetben €1t mar a felje-
lentés jogaval. Feljelentést tett példaul, amikor egyébként nyilvanos személyes
adatokat tematikus adatbazisba rendeztek és azt nyilvanossagra hoztak, vagy
amikor nagy mennyiségll 0sszegylijtott, dmlesztett személyes adatot hoztak
forgalomba (Péterfalvi & Eszteri, 2017).
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Uzleti titok megsértése vs. OSINT

A személyes adatok mellett az OSINT tevékenység masik lényeges targya lehet
iizleti adatok gytijtése és felhasznaléasa, hiszen az ipari kémkedés és az tizleti
hirszerzés is alapvetd eszkdzének tekinti a nyilt forrasti informacioszerzést. Ez
esetben az OSINT tevékenység végzése elsdsorban iizleti informaciok kezelésé-
vel torténik. Az egyik Uzleti hirszerzéssel is foglalkoz6 magyar magannyomo-
z6i iroda megfogalmazésa szerint, e tevékenység soran térvényes forrasokbol
beszerezhetd nyilt és bizalmas jellegii tizleti informaciok gytijtése, feldolgozasa,
értékelése és elemzésé torténik (URL7). ,, Az informacio gyiijtése elsédleges —
az adott agazat szakértdi, kutatoi, vasarlok, beszallitok, a konkurens vallala-
tok vezetoi — és masodlagos — kiilonbozd adatbazisok, publikaciok, szakértoi
és kormanyzati elemzések, jelentések, agazati hirlevelek, a versenytarsak éves
Jjelentesei, vezetdik altal adott interjuk, technikai és szabadalmi hirek — forras-
b6l szdrmazo6 adatok beszerzésre és elemzésére iranyul.” (URLS).

Bemutatkozasaban maga a nyomozé iroda is megemliti, hogy a nyilt adatok
megszerzése mellett bizalmas informaciok megszerzésére is torekednek, viszont
sem az els6dleges, sem a masodlagos forrasok k6zott nem sorol fel illegalis te-
riileteket. E ponton azonban hangsulyos lehet, hogy az iizleti informaciok ko-
rébol az lizleti titok biintet6jogi védelmet kapott. A Btk. 418. §-aban kimondja,
hogy ,.aki jogtalan elényszerzés végett, vagy mdsnak vagyoni hdtrdanyt okoz-
va Uzleti titkot jogosulatlanul megszerez, felhasznal, mas személy részére hoz-
zaférhetove tesz vagy nyilvanossagra hoz, biintett miatt harom évig terjedo sza-
badsagvesztéssel biintetendd.”

A torvény az lizleti titok megsértése blincselekményét a versenytarsak védel-
mét szolgalo tényallasok kozé illeszti, mivel a tisztességtelen piaci magatartasok
egyik leggyakoribb eléfordulasi formaja (Btk. indoklas, 2012). Az tlizleti titok
a gazdasagi titok korébe tartozik, fogalmat szintén masik jogszabaly, az lizle-
ti titok védelmérdl szold 2018. évi LIV. torvény (tovabbiakban: Utv.) hataroz-
za meg. A hatalyos rendelkezések szerint a know-how is lizleti titokként mindsiil. !

A blincselekmény elkovetdje barki lehet. Befejezett a biincselekmény bar-
mely elkovetési magatartas tanusitasaval, igy az iizleti titok megszerzésével
is. Hasonloan az el6z6 személyes adattal visszaélés biincselekményéhez, ezen

11 Utv. ,,1. § (1) Uzleti titok a gazdasagi tevékenységhez kapcsolodd, titkos — egészben, vagy elemeinek
osszességeként nem kozismert vagy az érintett gazdasagi tevékenységet végzo személyek szamdra nem
konnyen hozzadférheté —, ennélfogva vagyoni értékkel biro olyan tény, tajékoztatas, egyéb adat és az
azokbdl készillt 6sszedllitas, amelynek a titokban tartasa érdekében a titok jogosultja az adott helyzet-
ben &ltalaban elvarhaté magatartast tanisitja.

(2) Védett ismeret (know-how) az iizleti titoknak mindsiild, azonositasra alkalmas modon régzitett, miiszaki,
gazdasagi vagy szervezési ismeret, megoldas, tapasztalat vagy ezek dsszeallitasa.”
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blincselekmény is két alakzattal rendelkezik, célzatos vagy eredmény-biincse-
lekményr6l beszélhetiink. Azonban itt az eredménynek nem érdeksérelem for-
maéjaban, hanem vagyoni hatranyként kell megjelennie, ami beallhat vagyon-
ban okozott kar vagy elmaradt vagyoni elény formajaban is. Ez esetben tehat
nem elegendd csupan valamilyen megitélésbéli vagy egyéb nem vagyoni hat-
rany bekdvetkezése, viszont a szandékossag tekintetében azonos megitélés ala
esik a két blincselekmény.

Az OSINT tevékenységek szempontjabol azt mondhatjuk, hogy az uzleti titok
megsértése biintettének egyes tényallasi elemeit tekintve parhuzamba allitha-
t6 a személyes adattal visszaélés egyes tényallasi elemeivel, egyet kivéve, ami
a bincselekmény targya. Egyrészt az tizleti adatok sziik kore mindsiil tizleti ti-
toknak, masrészt altalaban az iizleti adatok kezelésének és igy gytijtésének sin-
csenek a személyes adatokhoz mérhetd jogi korlatai. A személyes adatok keze-
Iése egészében jogalaphoz kotott és a jogosultsag megallapitasa tobb tényezo
egyideju fennallasa esetében lehetséges, ezért az lizleti titoknal a jogosultsag
kérdése is kézenfekvébb. Uzleti informaciok megdvasara kiadott EU iranyelv
szerint az Uzleti titok esetében a jogosultsag forrdsa kizarolag a titokgazda le-
het, a jogosult beleegyezése vagy felhatalmazasa nélkiil csak jogosulatlan meg-
szerzésrél beszélhetiink.'2 Eppen ezért donté momentum, hogy mit tekinthetiink
iizleti titoknak, és meddig lesz titok a titok. A témat Santha Ferenc egy 2019-
ben sziletett tanulmanyaban mar részleteiben feltarta, viszont nem jutott olyan
megallapitasra, ami a kérdést egyértelmiien megvalaszolhatta volna. Ugyan-
is végs6 kovetkeztetése szerint ugyan az iizleti titok lényeges fogalmi elemei
eléggé lesziikitik a lehetséges kort, viszont az iizleti titok meghatarozasa nem
szakkérdés, hanem a birdsag feladata megallapitani, hogy a megszerzett lizleti
adat az Uzleti titok fogalmi kritériumainak megfelel-e vagy sem (Santha, 2019).

Tekintettel arra, hogy az OSINT eszkdzrendszerének egyik meghatarozo ele-
me az interjukészités, a magyar munkajogban arra is latunk példat, hogy ez
mikor valhat illegalis eszkdzé. A 2012. évi L. torvény a munka térvénykony-
vérdl (tovabbiakban: Mt.) értelmében egy munkaltatd versenytilalmi megalla-
podast kdthet elére meghatarozott munkakorokben foglalkoztatott munkaval-
lalojaval, amiben a munkavallalo — legfeljebb a munkaviszony megsziinését
koveto két évig — vallalja, hogy nem tanusit olyan magatartast, amellyel mun-
kéltatdja jogos gazdasagi érdekét sértené vagy veszélyeztetné.'* A munkaval-
lalo a megéllapodas lejarta utan sem nyilatkozhat szabadon, hiszen egyébként
minden munkavallal6 kételes a munkéja soran tudomasara jutott tzleti titkot

12 Iranyelv 4. cikk (2) bekezdés.
13 Mt. 228. § (1) bekezdés.
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megoOrizni. Ezen tilmenden sem kozolhet illetéktelen személlyel olyan adatot,
amely munkakdre betoltésével dsszefliggésben jutott a tudomasara, és amely-
nek kozlése a munkaltatora vagy mas személyre hatranyos kdvetkezménnyel
jarhat.'* Vagyis ha informéacidszerzés érdekében valaki egy volt munkavallalot
arra bir ra, hogy szamara iizleti titkot kiadjon, akkor esetében a felbujtdi ming-
sités jelenhet meg, ha pedig ezt megtévesztéssel teszi, akkor maga tanusit tény-
allasszerti magatartast. Amennyiben azonban a nyilatkozo az dvatlan, és ennek
koszonhetden kotyog ki tlizleti titkot, és a kérdez6 johiszemii, akkor részérdl
nem valosul meg blincselekmény.

Az OSINT tevékenység szempontjabol feltétlenil fontos lehet az Gizleti titok
fogalmanak utolso fordulata, vagyis, hogy a titok jogosultja az adott helyzetben
altaldban elvarhaté magatartast tantsitja. Ha ezt megteszi, akkor az OSINT —
a fejezet elején emlitett — forrasai kzott az Uzleti titok nem fog megjelenni, azok
megszerzéséhez mas, jogszerlinek nem tekinthetd eszkdz bevetése sziikséges.
Példaul olyan eszk6zok alkalmazasa, amelyek biintetdjogi mindsitését a tiltott
adatszerzés blintettének torvényi tényallasaban talaljuk meg.

Tiltott adatszerzés vs. OSINT

A tiltott adatszerzés blintettének jogi targya az Alaptorvény VI. cikkében min-
denki szaméra biztositott zavartalan maganélet védelméhez vald jog, valamint
a tisztességes gazdasagi verseny biztositasahoz f(iz6do tarsadalmi érdek (Btk.
indoklas, 2012). A Btk. a személyes adat ¢s iizleti titok mellett elkovetési targy-
ként a magantitkot és gazdasagi titkot is felsorolja, jelen tanulmany szempont-
jabol azonban a lehetséges elkovetési magatartasoknak, pontosabban az els6
bekezdés utolsd pontjaban meghatarozott elkdvetésnek lehet relevancidja. Az
a)-d) pontokban a torvény olyan tevékenységeket hataroz meg,'> amelyek ki-
zarhatok OSINT keretében. A titkos kutatas, a helyiségmegfigyelés, a levélel-
lenérzés és a kommunikécid-lehallgatas mind olyan informaciogytijté mod-
szer, amiket csak egyes allami szervek folytathatnak térvényi felhatalmazas

14 M. 8. § (4) bekezdés.
15 Btk. 422. § ,,(1) Aki személyes adat, magantitok, gazdasagi titok vagy Uzleti titok jogosulatlan megis-
merése céljabol
a) mas lakasat, ahhoz tartozé egyéh helyiségét vagy az azokhoz tartozd bekeritett helyet titokban atkutatja,
b) méas lakdsaban, ahhoz tartozé egyéb helyiségében vagy az azokhoz tartozd bekeritett helyen torténteket
technikai eszkoz alkalmazasaval titokban megfigyeli vagy rogziti,
c) mas postai kiildeményét vagy egyéb zart kiildeményét titokban felbontja vagy megszerzi, és annak
tartalmat technikai eszkozzel rogziti,
d) elektronikus hirkozId halozat vagy eszkoz utjan, illetve informacios rendszeren folytatott kommunikacio
tartalmat titokban kiflirkészi, és az észlelteket technikai eszkdzzel régziti.”

Beliigyi Szemle, 2024/12. 2235



alapjan az egyes intézkedésekre feljogosito kiilon igazsagligy miniszteri vagy
biréi engedély birtokdban. Ennek kovetkeztében ezen magatartasok az OSINT
tevékenységet hivatasszertien folytatok korében is elismerten jogszeriitlenek
(Hulsen, 2020). Alapvetéen a fenti megallapitas lehetne igaz a Btk. 422. § (1)
bekezdés e) pontjara is, az informacios rendszereken kezelt adatok megisme-
résére, viszont szamos példat és leirast talalunk olyan OSINT eljarasokra, amik
ennek ellentmondhatnak (Hribar, Podbregar & Ivanusa, 2014).

A Btk. 422. § (1) bekezdés e) pontja szerint, aki személyes adat, magantitok,
gazdasagi titok vagy Uzleti titok jogosulatlan megismerése céljabol informéci-
0s rendszerben kezelt adatokat titokban kiflirkész, és az észlelteket technikai
eszkdzzel rogziti, az blintettet kovet el.

A Btk. az informacids rendszer biintet6jogi fogalmat meghatarozza. E szerint

»informacios rendszer: az adatok automatikus feldolgozasat, kezelését, tarolasat,
tovabbitasat biztosito berendezés, vagy az egymassal kapcsolatban 1évé ilyen
berendezések dsszessége.”!'® Mas széval minden digitalis adathordoz6 fiigget-
lentil attél, hogy halozatba kapcsolt vagy sem, online vagy offline, felhotar-
hely szolgaltatasban vagy sajat hattértaron tarolas torténik-e stb. Informéacids
rendszernek tekintheté manapsag gyakorlatilag minden elektromos kiityii, ami
a napi életlinket korul veszi. Példalozo jelleggel néhény: barmely online nagy-
méretli haztartasi gép (példaul hiitd), barmely online kisméretii haztartasi gép
(példaul robotporszivd), barmely szérakoztatd elektronikai eszkoz (példaul set-
top-box), de ilyen a digitalis fényképezdgép, e-book, laptop, asztali szamitogép,
tablet, mobil készlilék, épilet biztonsagi berendezések, okos otthon rendszerek,
adattarolok, felhdtarhelyek stb.

Mivel az informdcid forrasok teljes spektruméat szamba sem tudjuk venni, va-
lamint modern vilagunkban az emberek jelentds része a mindennapjait a digita-
lis térben tolti, ezért természetesnek vessziik a digitalis platformokon elérhetd
adatok felhasznalasat. Sokkal magasabban van az ingerkiiszdb online tevé-
kenység esetében. Ennek oka igen sokrétii lehet. Egyrészt bizonyos tevékeny-
ségeknél fel sem merdl, hogy jogellenesen cselekednének, masrészt kevesebb
energiaraforditast igényel az adatok megszerzése, harmadrészt kicsi az esélye,
hogy az érintett valaha is észleli, negyedrészt a magas latencia miatt rendkivdil
alacsony a leleplezddés és a biintetés valosziniisége.

Az informacids rendszerben elkdvetett tiltott adatszerzés biincselekménye OS-
INT szempontu vizsgalatanal az el6z6ek okan két 1ényeges tényallasi elemet tar-
tok sziikségesnek kiemelni, amelyek elkilonitik példaul a személyes adattal valo
visszaélés biincselekményétol. Az egyik az elkdvetési magatartas (kiflirkészés),

16 Btk. 459. § (1) bekezdés 15. pont.
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a masik pedig az elkovetés modja (titokban), mig a technikai eszkdzzel torté-
no rogzités elemzésére nem sziikséges kiilon kitérni, mert OSINT esetében az
alaptevékenységhez tartozik, hogy a megszerzett adatok régzitésre is kertilnek.

A kifiirkészés az adatgytijtés specialis magatartasa. Olyan aktiv, tevOleges,
tervszeri, akaratlagos és tudatos, kutato-keresé adatgyiijté tevékenységet je-
lent (Btk. indoklas, 2012), ami szandékolt, eldre jol koriilhatarolhatd ismeret
vagy adat megszerzése érdekében folyik. Ilyen lehet példaul az OSINT szirke
zOonai bemutatasakor emlitett alprofillal (alszemélyiséggel) folytatott megis-
mer0 tevékenység, ahol az adatokhoz val6 hozzaférésnek még csak nem is kell
jogosulatlan belépéssel vagy specialis informatikai eljaras (példaul malware)
alkalmazasaval megtorténnie. Elegendd, ha az elkdvetd az adatok megszerzé-
sére torekedve, a céljanak elérésére alkalmas maédon jar el.'” Vagyis a kiflrké-
sz€s nem egyszeri adatgyiijté tevékenység, hanem elére meghatarozott adatok
megismerése érdekében folytatott tudatos adatszerzés.

A masik tényallasi kitétel, hogy a magatartasat titokban tegye, vagyis az érintett
¢és kornyezete eldl szandékoltan rejtett moédon vigye véghez. Arra hozzon intéz-
kedéseket és a tevékenységét ugy szervezze meg, hogy 6 maga és adatszerzése
minden illetéktelen szamara észrevétlen maradjon. Az informatikai rendszerek
mint az informaciogyijtés platformja ennek alkalmas terepe, hiszen megfele-
16 informatikai ismeretek alkalmazasaval valosziniibb az adatszerzo személyét
¢és tevékenységét titokban tartani, mint egyébként erre lehetdség lenne fizikai
kontaktussal torténd informaciogylijtés esetében. A kibertérben nincs a felek
kozott fizikai kontaktus, az adatgy(ijté nem jelenik meg fizikai valojaban az
érintett kdrnyezetében, ezért a személyérdl sem lehet leirast adni, hanem csu-
pan digitalis labnyomait lehet észlelni. Vagyis azt mondhatjuk, hogy akkor be-
szélhetiink titokban torténd kifiirkészésrol, ha az adatszerz6 mind a személyét
megprobalja elrejteni (példaul alprofil hasznalataval), mind pedig digitalis te-
vekenységét igyekszik visszakovethetetlenné tenni (példaul virtualis gépek és
halozatok alkalmazasaval).

Konkluzio

Az eddig bemutatottak alapjan azt mondhatjuk, hogy az OSINT, vagyis a nyilt
forrasu hirszerzés egyes informacioszerzo eljarasai bizonyos esetekben atlép-
hetnek egy bizonyos hatart, amikor a magatartasok biintet6jogi értékelése mar
valdsagga valhat. Ezen tevékenységek egy része eddig is vitatott eljarasi elem

17 Lehetséges forgatokonyvek leirasa (Hribar, Podbregar & Ivanusa, 2014).
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volt az OSINT-tal foglalkoz6 kdzdsség életében, viszont ezek mellett szemé-
lyes adatok gytijtése kdzepette el6fordulhat olyan adat forras alkalmazasa is,
ami szintén biintetdjogi relevanciaval birhat. Ezek szerint viszont nemcsak
a sziirke OSINT az, ahol az adatgytijtonek folyton résen kell lennie, hanem az
altalanosan elfogadott eljarasok kozott személyes adatok gyiijtése alkalmaval
is érzékeny teruletekre lehet tévedni.

Mindez azt jelentheti, hogy ameddig valaki a szamara meghatarozott legalis
cél érdekében nyilt forrdsu informacioszerzéséhez valoban csak a nyilvanosan
elérhetd adatbazisokat és platformokat hasznalja fel, illetve eszkdz oldalon
sem vesz igénybe megtéveszto vagy flirkészo kellékeket, addig vitathatatlanul
a legalités talajan all.

Viszont egy személyiségprofil felallitasanal mar figyelemmel kell lenni arra,
hogy az altala is tudottan csak latszélag nyilvanos szemeélyes adat kezelését ér-
demes elker(lni, hiszen ez esetben a jogosulatlan személyes adatkezelésének
vétsége akar meg is allhat. Ami, ha az elkovetés targya kiilonleges vagy biliniigyi
személyes adat, akkor akar két évig terjedd szabadsagvesztéssel is stjthato lehet.

Sulyosabb megitélés ald eshet, ha az informaciogyljté tevékenységét titkol-
tan, elére meghatarozott valamilyen személyes adat, magantitok korébe es6
adat, gazdasagi vagy iizleti titoknak mindsiilé adat felkutatasa érdekében fejti
ki az elkovetd, és a kutatdsa soran mar nyilvanosnak nem tekinthet6 adatba-
zis terlileteket is felkutat és attekint, vagy az informéacié megszerzése érdeké-
ben az adatot szolgaltaté felé megtévesztd magatartast tantsit. Vagyis, ha nem
a ,,mindent begy(jtiink, amit csak a témaban talalunk”, hanem a ,,nekem az az
inf6 kell, mindegy honnan” mentalitds mikodik, akkor a legélistol valo elté-
résnek is nagyobb az esélye.
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