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Absztrakt

Cél: A jelentds ipari beruhazasi projektek biztonsaganak fontos szerepe van
a sikeres megvalositasban. Jelen tudomanyos cikk célja, hogy atfogo elemzést
nyujtson a nagy ipari beruhdzasok biztonsaga és végrehajtasa kozotti kapeso-
latrol. A biztonsagot befolyasold tényezok vizsgalata, amelyek befolyassal van-
nak a megvalositas sikerére, kockazatok feltarasa és azok mérséklése, illetve
az érintettek érdekeinek védelme adjak a biztonsagi rendszer kialakitasnak 1ét-
jogosultsagat. A biztonsagos kdrnyezet megteremtése alapvetés az elvart vég-
eredmény €s a vagyonvesztés megel6zése szempontjabol.

Modszertan: A szerzo kvalitativ kutatast végezve, szekunder adatokat felhasz-
nalva dokumentumelemzést végzett annak érdekében, hogy atfogo képet adjon
a jelent0s ipari beruhazasok biztonsaggal kapcsolatos 0sszefiiggéseirdl. Empiri-
kus Gton szerzett tapasztalatok is segitették a munkat, 1évén a szerz6 maga is részt
vett kiemelt ipari beruhazas projektmenedzsmentjében mint biztonsagi vezeto.
Megallapitasok: A kiemelt ipari beruhazasok sikerességét jelentsen befolya-
solja azok biztonsagi szintje. A hatékony biztonsagi tevékenység tobb szervezet
aktiv kdozremikodését igényli. A transzparencia, a szalra csiszolt biztonsagi fo-
lyamatok és modszerek egyfajta garanciat jelentenek a stabil keretek biztosita-
sdhoz a tervezés, kivitelezés, majd pedig az iizemszeri miikodés szakaszaiban.
Erték: Az ipari beruhdzasok el6készitése soran felmeriild biztonsagi kockaza-
tok hangstlyozasa, az érdekelt szervezetek bevonasa a biztonsagi teendékbe,
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egyfajta preventiv biztonsagi tevékenység a vagyonvesztés megel6zése és a pro-
jekt sikereségének segitése érdekében.

Kulcesszavak: ipari beruhazas, kockazatelemzés, vagyonbiztonsag, adatvédelem

Abstract

Aim: Major construction and investment security is important if order to be
done successfully. The aim of this article is to describe and analyse security re-
lations of these kind of projects. Analysing several part of security they affect
the result of construction activities, risk assessment and risk mitigation, and
of course to protect stake holders interests are the main directions of security
activity. Secured environment also a base of achieve the expected results and
activity of loss protection. Transparency, finalized workflows and tactics also
can guarantee of a stable background during planning, implementation and lat-
er on final operation.

Methodology: The author carried out qualitative research, using secondary
data, and conducted a document analysis in order to provide a comprehensive
picture of the security-related connections of major industrial investments. Em-
pirical experience also helped the work, as the author himself participated in the
management of a priority industrial investment project as a security manager.
Findings: The success of priority industrial investments is significantly influ-
enced by its level of security. Effective security activities require the active co-
operation of several organizations. Transparency, meticulous security process-
es and methods are a kind of guarantee for ensuring a stable framework in the
phases of planning, implementation and then operation.

Value: Emphasizing the security risks arising during the preparation of industrial
investments, involving interested organizations in the security activity, a kind
of preventive security activity in order to prevent the loss of property and help
the success of the project.

Keywords: Industrial investment, risk assessment, asset security, data protection

Bevezetés

Az ipari nagyberuhazasi projektek kulcsfontossaglak a gazdasagi novekedés,
a technologiai fejlodés és az infrastruktura fejlesztése szempontjabol. Azonban
ezek kapcsan szamos biztonsagi kihivassal néziink szembe, amelyek veszélyez-
tethetik sikerességiiket. Ez a cikk a jelentdsebb ipari beruhdzasok biztonsagi
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vonatkozasaival foglalkozik, illetve keretbe helyezi az egyes elemeket. A kiilon-
féle biztonsagi kockazatok kezelése, a hatékony stratégiak és innovativ techno-
l6giak hozzaadnak a projekt sikeréhez, a befektet6i bizalomhoz és a fenntartha-
t6 fejlodéshez. Az érdekeltek k6zotti egyiittmiikodés, a nemzetkdzi biztonsagi
szabvanyok betartasa és a multbeli tapasztalatokbol torténd folyamatos tanulas
kulcsfontossagu a biztonsagi kockazatok kezeléséhez. Ezek a projektek szamos
mas agazattal egylittmitkddnek és szoros egymasra utaltsagban vannak, mint
példaul az energiaszolgaltatok, a szallitmanyozas, az alapanyag-beszerzés és
-gyartas, igy ezen szakteriiletek kapcsolata jelentGs gazdasagi haszonnal jarhat
mind a helyi, mind a globalis kdzdsségek szamara. Ezzel egyiitt szamos kihi-
vast is hordoznak magukban, melyekbdl egyik legfontosabb a biztonsag kérdé-
se, hiszen ezen is allhat vagy bukhat egy beruhazas sikere. Az azonositott koc-
kazatok megfeleld kezelése kritikus, mely megalapozza az ipari beruhazasok
megfelel6 védelmi kialakitasat.

A biztonsag elemei

Tobb kulcsfontossagh tényezo is szerepet jatszik a nagyobb ipari beruhazasi
projektek tervezésekor. Ezek megértése a hatékonyan mitkddo biztonsagi rend-
szer kiépitésének alapja. A politikai stabilitas és a kiszamithato jogszabalyi keret
alapvetd szempontok akkor, amikor egy piaci vallalat gy dont, hogy beruha-
zast eszk6zol egy adott orszagban. Ez biztosit kedvezd koryezetet a befekte-
tésekhez, csokkentve a korméanyzatokhoz €s a jogszabalyi hattérhez kapcsolo-
do kockazatokat, amelyek megzavarhatjak vagy ellehetetlenithetik a projektet.
A pénziigyi kockazatok felmérése és kezelése, mint példaul a megfeleld finan-
szirozas biztositasa, a koltségtullépések minimalizalasa és a bevételek bizto-
sitdsa. A kiberbiztonsag ¢és az adatvédelem is fontos szempont a mai digitali-
zal6do vilagban. Mivel az ipari projektek egyre inkabb digitalis rendszerekre
¢és adatvezérelt folyamatokra tAmaszkodnak, a kiberfenyegetésekkel szembeni
védelem egyre fontosabba valik. Az adatszivargas, az illetéktelen hozzaférés és
a rendszer sebezhetdségei elleni védelem elengedhetetlen a miikddés integrita-
sdnak megdrzéséhez és a szenzitiv informaciok védelméhez. Tiszolczi Balazs
Gergely (2019) szerint az informéaciok biztonsaganak megdrzéséhez egyre tobb
és mas jellegii technikai ismeretre van sziikség, ilyenek a halozatok, az alapve-
t6 informatikai ismeretek, illetve az informaciobiztonsag.

A fizikai biztonsag a projekt helyszineinek, felszereléseinek és infrastrukta-
rajanak védelme az eltulajdonitas, a vandalizmus €s a jogosulatlan hozzaférés
elleni intézkedéseket foglalja magdban. Az atgondoltan megalkotott biztonsagi
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intézkedések, példaul a feliigyeleti rendszerek, a hozzaférés-ellendrzés és a fi-
zikai/mechanikai/elektronikai eszkdzok implementalasa segit csokkenteni a le-
hetséges kockazatokat.

Ezek a projektek gyakran 6sszetett ellatasi lancok igénybevételével miikdd-
nek, melyekben a részt vevo beszallitok szama magas. Kiilonosen jellemzé ez
a multinacionalis cégek esetében, ahol a vilag minden tajarol érkezhetnek be
anyagok. Az ellatsi lanc integritdsdnak és megbizhatosaganak biztositasa (szal-
litas, logisztika, beszerzés) segit csokkenteni az olyan rizikokat, mint a csalés,
a termékek manipulalasa, valamint az anyagokhoz és szolgaltatasokhoz kap-
csolddo anomaliak, késések.

A fenntarthato fejlodés biztositasa, a kdrnyezetvédelmi eldirdsok betartasa és
a helyi kdzosségekkel valo feleldsségteljes egyiittmtikddés az 6koszisztémak-
ra és kozosségekre gyakorolt negativ hatasok mérséklése érdekében fontos.
Ezek elmulasztasa nemcsak a vallalat jo hirnevében tesz kart, hanem jogi és
hatdsagi eljarasokat vonhat maga utan, amely a projekt késedelméhez vezethet.

Fontos sz6t ejteniink a beruhazassal kapcsolatos biztonsagi vezetoi felada-
tok ellatasardl, mely jelentds pozicid az eredményességet tekintve. Ahogy azt
Christian, Major és Szabd (2019) hangsulyozza, idealisan az elsé szdmua don-
téshozohoz van becsatornazva, mely 0j projekt esetében annak vezetdje, illetve
a vallalatvezetd. A pozicionalas jelentdsége az érdekérvényesités hatékonysaga-
ban van, hiszen tobb szinttel lentebb, kozépvezetoként az informacidk a manag-
ement szlir6in mennek keresztiil mire a dontéshozokig elérnek, ez rontja a ha-
tékonysagot és befolyasoloképességet, és a biztonsagi szint csokkenéséhez is
vezethet. A biztonsagi vezetének igynevezett showstopper' jogot érdemes adni,
ennek segitségével stilyos biztonsagi hidnyossagok esetén megallithat bizonyos
folyamatokat, melyek a javitd intézkedések utan indithatoak Gjra, megelézve
ezzel a vagyonvesztést.

Politikai stabilitas és jogszabalyi keretrendszer

A politikai hattér és a jogi keretrendszer orszagonként eltérd, melyek jelentdsen
befolyasoljak a beruhazasi kedvet, illetve segithetik meghozni a dontést, hogy
adott térségbe telepitse-e az adott vallalat az ipari kapacitasat vagy annak egy
részét. Ma mar elmondhatjuk, hogy a multinacionalis cégek termelésiiket igye-
keznek diverzifikalni, és foldrajzilag ott megtermelni az adott termékkort, ahol
azt értékesitik. A politikai stabilitas olyan kornyezetet biztosit, amely elosegiti

1 Shwostopper: akadalya a tovabbi fejlesztésnek, fejlodésnek.
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a projektek hosszu tavra torténd tervezését €s a végrehajtast. A helyszin kiva-
lasztasa geopolitikai szempontbdl kulcsfontossagu, hiszen ez is ndvelheti a be-
fektetk bizalmat. A kiszamithato politikai kérnyezet kedvezo befektetési lég-
kort teremt, mind a hazai, mind pedig a kiilfoldi t6két vonzza.

Fentieken tilmenden a stabil, vilagos és atlathato jogszabalyi keret egyértel-
mi viszonyokat teremt, hiszen a kiszamithatosag €s tervezhetdség fontos a be-
fektetés megtériilése szempontjabol. VéEdi az Gsszes érintett fél (stakeholders)?
érdekeit, ndveli a bizalmat és az elszamoltathatosagban is segit. A kornyezet-
védelemre, az egészségiigyi és munkavédelmi eldirasokra, a munkajogokra és
a pénziigyi tevékenységre vonatkozoan adja meg a kereteket.

A rendszeres parbeszéd, konzultacio és koordinacio segit abban, hogy a poli-
tika is igazodjon az ipar igényeihez, eldsegiti a gazdasagi novekedést és védi az
stakeholderek érdekeit, mindezek mellett a sikeres projekt végrehajtasa alap-
kove a fenntarthato fejlodés eldsegitésének az adott térségben.

Gazdasagi stabilitas és pénziigyi kockazatok

A gazdasagi kornyezet, amelyben a projektek miikddnek, jelentsen befolya-
solhatja életképességiiket és sikeriiket. A makrogazdasagi mutatok, példaul
a GDP3-novekedés, az inflacios ratak és a kamatlabak ingadozasa kihivasokat
és bizonytalansagokat jelenthet a projekttervezés és -végrehajtas szempontja-
bol, és neheziti a pénziigyi tervezhetdséget.

A pénziigyi kockazatok, beleértve a finanszirozasi korlatokat, a kdltségtullé-
péseket és a bevétel bizonytalansagait, a nagy ipari projektek velejaroi, kocka-
zatai. A megfelel0 finanszirozasi forrasok biztositasa és a cash flow* hatékony
kezelésére is figyelmet kell forditani.

A hatékony és eredményes pénzgazdalkodas, a szigort koltségvetés-tervezés,
a pontos koltségbecslés és a koriiltekintd pénziigyi tervezés elengedhetetlen
a pénziigyi kockazatok mérsékléséhez. Alapos, mindenre kiterjedd pénziigyi
megvalosithatosagi tanulmanyok készitése és kiilonféle forgatokonyvek atgon-
dolasa segithet azonositani a lehetséges kockazatokat, és megkdnnyitheti az
azokra valo felkésziilést és az elézetes tervek elkészitését. Erdemes pénziigyi
szakembereket bevonni a tervezési fazisban is.

2 Stakeholders: érdekelt felek.

3 GDP (Gross Domestic Product): A brutto hazai termék, a kozgazdasagtanban egy bizonyos teriilet —
tobbnyire egy orszag — adott id6 alatti gazdasagi termelésének a mérészama. Méri a nemzeti jovedel-
met és teljesitményt.

4 Cash flow: pénzforgalom.
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Kiberbiztonsag és adatvédelem

Digitalizaldd6 vilagunkban a kiberbiztonsag és az adatvédelem kritikus bizton-
sagi tényezdvé valtak a nagy ipari beruhazasok esetében is. Ezek a projektek
nagymértékben tamaszkodnak egymassal 6sszekapcsolt rendszerekre, digitalis
technologiakra és adatvezérelt folyamatokra, igy sebezhetdvé valhatnak a ki-
berfenyegetésekkel és az informacios, ezen beliil is a személyes adatokkal tor-
ténd visszaélésekkel szemben.

A kortltekintéen kimunkalt kiberbiztonsagi intézkedések bevezetése rendki-
viil fontos az infrastruktira, az érzékeny adatok és a szellemi tulajdon védelme
érdekében. Erds tiizfalak, behatolasérzékeld rendszerek és titkositasi protokol-
lok alkalmazasa segithet a jogosulatlan hozzaférés és az adatszivargas elle-
ni védelemben. Sériilékenység vizsgalatok® és penetracios tesztek® segitenek
azonositani a potencialis gyengeségeket és sebezhetdségeket, lehetvé téve az
id6ben torténo reagalast.

Az adatvédelem ugyanilyen fontos, mivel a projektek gyakran nagy mennyi-
ségli érzékeny és védett informacioval dolgoznak. A biztonsagos adattarolas,
a hozzaférés-szabalyozas €s az adattitkositas alkalmazasa segit megeldzni az
érzékeny adatok jogosulatlan kezelését, nyilvanossagra hozatalat vagy ellopasat.
Az adatvédelmi eldirasoknak, példaul a GDPR’-nek, illetve Magyarorszagon
az Info térvénynek?® torténé megfelelés biztositja a személyes adatok védelmét.

Az alkalmazottak részére szervezett képzések fontos szerepet jatszanak a ki-
berbiztonsag és az adatvédelem fenntartasaban. A személyzet felvilagosita-
sa a lehetséges kockazatokrol, a jelszavak gyakori cseréje, a gyanus tevékeny-
ségek bejelentésének és fontossaganak hangsulyozasa az atfogod kiberbiztonsagi
stratégia alapvetd elemei.

Kiberbiztonsagi szakértok, szakcégek bevonasa a tevékenységbe tovabb csok-
kenti a kiberbiztonsagi kockazatokat. Az iparagi partnerekkel, kormanyzati szer-
vekkel és kiberbiztonsagi szervezetekkel torténd egyiittmikodés megkonnyit-
heti a bevalt gyakorlatok alkalmazasat és az (ijonnan felmeriilé fenyegetésekkel
¢s sebezhetdségekkel kapcsolatos informaciomegosztast.

5 Asériilékenység vizsgalat egy fejlesztés alatt allo vagy elkésziilt termék (honlap, alkalmazas, szoft-
ver, halozat) tesztelése. A teszt soran az etikus hackerek olyan bugokat (hibakat) keresnek, amivel egy
rosszindulatu tamado vissza tud élni (XSS, RCE, LFI, SQLI).

6  Penetracios teszt: olyan biztonsagi gyakorlat, amelyben egy kiberbiztonsagi szakérté megprobalja meg-
talalni és kihasznalni a szamitogépes rendszer sériilékenységeit.

7  GDPR (General Data Protection Regulation): az Eur6pai Parlament és Tanacs 2016. aprilis 27-1 (EU)
2016/679 rendelete a természetes személyeknek a személyes adatok kezelése tekintetében torténd vé-
delmérdl és az ilyen adatok szabad aramlasarol, valamint a 96/45/EK iranyelv hatalyon kiviil helyezé-
sérdl (altalanos adatvédelmi rendelet).

8 Info torvény: 2011. évi CXII. térvény az informacios dnrendelkezési jogrol €s az informacidszabadsag-
rol.

118 Gubics Frigyes: Ipari nagyberuhazasok biztonsagi kockazatainak
sajatossagai ¢és kezelési elveik



Fizikai biztonsag és vagyonvédelem

A projektek gyakran értékes eszkdzoket, példaul berendezéseket, infrastrukti-
rat és alapanyagokat kezelnek, amelyeket meg kell védeni a lopas, szabotdzs
és illetéktelen hozzaférés ellen.

A komplex fizikai biztonsagi intézkedések végrehajtasa elengedhetetlen a pro-
jekt telephelyeinek és eszkozeinek védelme érdekében. Ez magéaban foglal-
ja a biztonsagi személyzetet, a feliigyeleti rendszerek kiépitését, valamint a be-
1éptetési és kiléptetési pontok 1étrehozasat. Az olyan eszk6zok, mint a CCTV?
kamerak, mozgasérzékeldk és riasztorendszerek alkalmazasa javitja a potenci-
alis biztonsagi fenyegetések hatékony detektalasat és a valaszreakciokat.

A kozvetlen projektteriilet biztositasa mellett az anyagok és berendezések
szallitasanak koriilményeit is at kell gondolni. Az ellatasi lancok biztonsagossa
tétele, valamint a megfelelé nyomon kovetés €s feliigyelet segithet megeldzni
a lopast és a szallitas kozbeni manipulaciot.

Berek Tamas és Bodracska Gyula (2010) szerint a helyi biiniild6z6 szervek-
kel és biztonsagi szakemberekkel vald egylittmikodés értékes informaciok-
kal szolgalhat a lokalis biztonsagi helyzetrdl és kockazatokrol, ezzel segithet
a személyre szabott biztonsagi stratégia kidolgozasaban. Allaspontom szerint
azonban figyelembe kell venni a majdani elkésziilt objektumban tervezett te-
vékenységet, vagyis a vallalati profilt, mivel a védelem kialakitdsahoz ez koc-
kazati elemként jelentkezik, melyet kezelni sziikséges.

Az ellatasi lanc biztonsaga

Az ellatasi lanc biztonsaganak egyik elsédleges szempontja a megfelel6 min6-
ségll és mennyiségli anyagok, alkatrészek, termékek rendelkezésre allasa. A szi-
gort mindségellendrzési rendszer, az elozetes beszallitoi auditok elvégzése és
a nyomon kdvethet6ség fenntartasa a teljes ellatasi lancon segit minimalizal-
ni annak kockazatat, hogy nem megfelel6 mindségli és mennyiségii anyagok
kertiljenek a projektbe. A rendszeres auditok és vizsgalatok igazolhatjak a mi-
ndségi szabvanyoknak és a szerzddéses kovetelményeknek valdo megfelelést.
Az ellatasi lanc megszakadasai jelent6s kockazatot jelentenek a projektek tite-
mezésére és koltségeire nézve. A természeti katasztrofak, a geopolitikai esemé-
nyek, a sztrajkok vagy a kozlekedési zavarok mind befolyasolhatjak az anya-
gok és szolgaltatasok idoben torténd szallitasat. A készenléti tervek létrehozasa,

9 CCTV (Closed-Circuit Television): zart lanci kamerarendszer.
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a beszallitok diverzifikalasa €s az atlathaté6 kommunikacios csatornak fenntar-
tasa az ellatasi lanc kulcsfontossagu partnereivel segithet csokkenteni ezeket
a kockazatokat, és biztosithatja az alternativ lehetdségek elérhetdségét.

A biztonsaggal kapcsolatos informaciok, példaul a lehetséges fenyegetések-
kel kapcsolatban, vagy a best practices!® megosztasa segit a potencialis sebez-
het6ségek azonositasaban és kezelésében. A beszallitokkal és vallalkozokkal
szemben tamasztott egyértelmil elvarasok és kovetelmények a biztonsagi pro-
tokollokkal és szabvanyokkal kapcsolatban biztositjak az ellatasi lanc bizton-
sadganak kovetkezetes és egységes megkozelitését.

A technologiai fejlesztések, mint példaul a blokklanc'! technologia és az [oT '
segitenek, hogy atlathatd és naprakész, pontos nyilvantartassal rendelkezziink
a tranzakciokrol és a termékek mozgasarol.

Kornyezeti és tarsadalmi kockazatok

A kornyezeti kockazatok kdzé tartozik a szennyezés, az él6helyek pusztulasa,
az erddirtas €s a természeti erOforrasok kimeriilése. A nagy ipari projekteknek
meg kell felelniiik a kornyezetvédelmi eldirasoknak, alapos kornyezeti hatas-
vizsgalatot kell végezni, és megeldz6 intézkedéseket kell tennitik a kdrnyezet-
szennyezés megelozése érdekében. A megujuld energiaforrasok alkalmazasa és
a hulladéktermelés minimalizalasa segit a kdrnyezeti kockéazatok mérséklésé-
ben és a projekt 6koldgiai labnyomanak csdkkentésében.

Tarsadalmi kockazatok a helyi kozdsségek esetleges zavarasabol, a foldterti-
letekkel kapcsolatos konfliktusokbdl €s a kulturalis 6rokségre gyakorolt negativ
hatasokbdl fakadnak. A tarsadalmi aggodalmak megértéséhez és kezeléséhez
az érdekelt felek, koztiik a helyi kozosségek bevonasa sziikséges. Helyi meg-
¢lhetési programok (munkahelyek teremtése), a kulturalis 6rokség tiszteletben
tartasa és a helyi fejlesztési kezdeményezések tamogatasa hozzajarul a tarsa-
dalmi kockazatok minimalizalasahoz €s a projekt pozitiv tarsadalmi megitélé-
sét is segitheti.

10 Best practies: A jo/legjobb (bevalt) gyakorlat egy olyan miikodési mod, modell, megoldas, amely f6bb
részleteiben megismerhet6, megtanulhaté és tapasztalatait felhasznalva mashol is alkalmazhat6. Altala-
ban egy széles korben elismert, idealis folyamat, racionalizalt modell vagy megoldas, amely egy adott
szervezet szamara adaptalhatd azonos vagy legalabb hasonlé kornyezeti feltételek, kiilsé adottsagok
megléte esetén.

11 Blokklanc (block chain): egy adatbazis, mely abban kiilonbozik a hagyomanyos adatbazisoktol, hogy
az informaciok nem egy centralizalt halozaton, azaz egy kdzponti szerveren, hanem egy elosztott ha-
lézaton vannak tarolva.

12 10T (Internet of Things): olyan kiilonb6z06, egyértelmiien azonosithato elektronikai eszkozoket jelent,
amelyek képesek felismerni valamilyen 1ényegi informéaciot, €s azt egy internetalapu haldzaton egy
masik eszkozzel kommunikalni.
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Az emberi jogi megfontolasok a kdrnyezeti és tarsadalmi kockazatok kezelé-
sének is szerves részét képezik. A munkajogok tiszteletben tartasa, a méltanyos
fizetés biztositasa, a biztonsagos munkakoriilmények elengedhetetlenek az eti-
kus miikodés fenntartasdhoz. A nemzetkozileg elismert emberi jogi normak és
iranymutatasok betartasa segitenek ebben.

Tovabba a kornyezeti és tarsadalmi hatasok rendszeres nyomon kdvetése és
értékelése folyamatos fejlesztést és alkalmazkodast tesz lehetévé. A fiiggetlen
auditok objektiv betekintést nytjthatnak abba, hogy a projekt megfelel-e a kor-
nyezetvédelmi és tarsadalmi norméknak, biztositva az elszamoltathatosagot és
atlathatosagot.

A biztonsagi kockazatok csokkentése

A nagy ipari beruhazasi projektek biztonsagi kockazatainak csokkentése atfogod
és proaktiv megkozelitést igényel.

Bizonyos eszk6zok hasznélataval képesek lehetiink ndvelni az ipari beruha-
zasi projektek altalanos biztonsagat, minimalizalhatjuk a kockazatokat. A pro-
aktiv intézkedések, az egyiittmiikddés és a folyamatos értékelés, ellendrzés
hozzajarul e projektek rezisztenciajahoz és hosszu tavu sikeréhez az allanddan
valtozo biztonsagi kornyezetben.

Lawrence J. Fennelly (2013) szerint a biztonsagos kdrnyezet megteremtése
koriiltekintd tervezéssel mar a projekt elokészitési szakaszaban megfontolast
igényel, és az olyan egyszeriinek tind megoldasok, mint a megfeleld vilagitas,
akadalymentes ralatas az objektumokra, vagy kapcsolat a kérnyezo épiiletek-
kel, kozuti infrastruktiraval eldnyt jelenthetnek a komplex biztonsagi rendszer
megtervezésénél.

Kockazatértékelés és -kezelés

Horvath Tamas (2018) szerint a kockazatelemzés eredménye alapjan hataroz-
haté meg, hogy a telepitend6 biztonsagtechnikai rendszerek megfelelo valaszt
adjanak a lehetséges kockazatokra. Meglatasom szerint ezen tilmenden fon-
tos, hogy a technikai megoldasok mellett el kell helyezniink az é16erds 6rzést is
a ,,sakktablan”, a kellden atgondolt rezsim intézkedésekkel egyiitt. A hatékony
kockazatértékelés és -kezelés kulcsfontossagl eleme az ipari beruhazasi projektek
biztonsaganak. Az atfogd kockazatértékelések segitségével azonositjuk azokat
a potencialis fenyegetéseket, sebezhetOségeket €s problémas teriileteket, amelyek
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hatassal lehetnek a projekt biztonsagara. A kockazatértékelés elso 1épése a lehet-
séges kockazatok azonositasa és elemzése kiilonboz6 szempontok szerint, bele-
értve a politikai, gazdasagi, kiberbiztonsagi, fizikai és kdrnyezeti tényezoket. Ez
magaban foglalja a projekt kdrnyezetének, az érdekelt felek érdekeinek és a le-
hetséges hatasok alapos értékelésének elvégzését. Szakértok, példaul kockazati
tanacsadok vagy biztonsagi szakemberek bevonasa értékes segitséget jelenthet.

A kockazatok azonositdsa utdn rangsorolni kell 6ket a valoszintiségiik és a le-
hetséges hatasuk alapjan. Ez lehet6vé teszi, hogy megfeleld erdforrasokat allokal-
junk, és célzott stratégiakat dolgozzunk ki. A kockazatkezelési terveknek konk-
rét intézkedéseket kell tartalmazniuk az azonositott kockazatok csokkentésére.

Charles Sennewald (2011) a kockazatok elemzése utan a mar meglévo koc-
kazatcsokkento intézkedések feliilvizsgalatat, majd pedig a sziikség szerinti
modositasokat javasolja annak fényében. Ehhez a teljes biztonsagi rendszer
idénkénti attekintése sziikséges, akar kiilsOs szakértd, cég bevonasaval. Ez
alatamasztja, hogy a kockézatelemzés a folyamatok sziikségszerii valtozasaval
parhuzamosan folyamatosan zajlik annak érdekében, hogy idoben képesek le-
gyenek reagalni a megvaltozott koriilményekre, ezzel csdkkentve a lehetséges
veszteségeket és alacsonyan tartva a rizikot.

A rendszeres nyomon kovetés és értékelés elengedhetetlen annak biztositasa-
hoz, hogy a kockazatkezelési stratégiak hatékonyak €s naprakészek maradja-
nak. Ez magéaban foglalja a lehetséges fenyegetések folyamatos monitorozasat,
a projekt kdrnyezetében bekdvetkezett valtozasok nyomon kovetését €s a koc-
kazatok ujraértékelését a projekt elérehaladtaval. A kockazatkezelési terveket
szlikség szerint modositani kell a felmeriilo uj kockazatok vagy a valtozo ko-
rilmények lekovetésével, a naprakészen tartas érdekében.

A biztonsagi incidensek eldrejelzése lehetové teszi, hogy tervet dolgozzunk
ki, kommunikéacios protokollokat hozzunk létre, és biztositsuk az iizletmenet
folytonossagat. Ezeket a terveket szimulaciokkal és gyakorlatokkal kell tesztel-
ni a hatékonysaguk értékelése és a sziikséges fejlesztések elvégzése érdekében.

Mélységi védelem

A mélységi védelem kiépitése segitséget nyujt a fellépd incidensek hatékony
kezelésében. Ez magaban foglalja a rezsim intézkedéseket, a technikai megol-
dasokat mely lehet mechanikai vagy elektronikus, illetve a rendszer fontos ré-
sze az ¢loerd alkalmazasa is. Garcia Mary Lynn (2007) szerint egy jol tervezett
biztonsagi rendszer mélységi és kiegyensulyozott védelmet biztosit, minima-
lizalva a rendszerelemek meghibasodasanak kovetkezményeit. Allaspontom
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szerint a klasszikusnak tekinthetd, igynevezett periméter védelemtdl el kell
mozdulnunk, és a jol felépitett kiils6 héj védelmén tilmenden a biztonsagi fo-
lyamatokat kell implementalnunk az egyes szervezeti egységek munkafolya-
mataiba, illetve a biztonsagi szervezet operativ tevékenysége is tobb szinten,
mélységben kell torténjen. Ilyen példaul a biztonsagi ellendrzési pontok Iétre-
hozasa, vagy érzékeny, nagy kockazatu teriiletek fokozott védelme.

Egyiittmiikodés és informaciomegosztas

Az érintettek, a projekttulajdonosok, a kormanyzati szervek, a biztonsagi szak-
emberek és a helyi kozosségek kozotti egyiittmiikddés eldsegitésével kdzos
er6feszitéseket tehetlink a biztonsagi kockazatok hatékony azonositasara és
kezelésére.

Az egyiittmiikddés megkdnnyiti az informaciok és a helyes eljarasok megosz-
tasat, lehet6vé téve, hogy tanuljunk egymas tapasztalataibol, és részesiiljiink
a kollektiv bolcsességbdl. A kiilonbozd nézbépontok €s meglatdsok hasznalata-
val atfogdbb és stabilabb biztonsagi stratégia alakithatd ki. Ez az egylittmiiko-
désen alapulo megkozelités segit azonositani a lehetséges vakfoltokat, 1étrehoz-
ni innovativ megoldésokat, és holisztikusan kezelni a biztonsagi kihivasokat.

Az egylittmikodés és informaciomegosztas kiilonféle formakban testesiilhet
meg, példaul rendszeres megbeszélések, workshopok, konferenciak és k6zos
szimulacios gyakorlatok. Ezek el6segitik a nyilt parbeszédet, erdsitik a kapcso-
latokat, és bizalmat épitenek az érdekelt felek kozott. Ezenkiviil a kiils6 szer-
vezetekkel, példaul biztonsagi szervezetekkel, kutatdintézetekkel vagy iparagi
szovetségekkel kotott partnerségek hozzaférést biztosithatnak specialis tudas-
hoz és er6forrasokhoz. A kormanyzati szervek szintén fontos szerepet jatszanak
az egylittmitkodés és az informacidmegosztas eldsegitésében.

Az érdekelt felek bevonasa és kozosségi kapcsolatok

Az érintettek bevondsa magaban foglalja a kiilonb6z6 csoportok aggodalmai-
nak, sziikségleteinek és torekvéseinek aktiv meghallgatasat. LehetOséget biz-
tosit a potencialis biztonsagi kockazatok kezelésére, betekintést nyerhet a helyi
dinamikaba, €s olyan stratégiak kidolgozasat segitheti, amelyek 6sszhangban
allnak az 0sszes érdekelt elképzelésével. Ez az egyiittmiikddésen alapuld meg-
kozelités noveli a projektek elfogadottsdgat, és csokkenti a biztonsagot veszé-
lyeztetd konfliktusok vagy a helyiek ellendllasanak valoszinliségét.
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Az erds kozosségi kapcsolatok kialakitasa elengedhetetlen a pozitiv projektkor-
nyezet kialakitasahoz. A bizalom megteremtésével és a nyitott kommunikacio
fenntartasaval képesek lehetiink kezelni a helyi k6zdsség aggalyait, mérsékel-
hetjiik a lehetséges tarsadalmi kockazatokat, és biztosithatjuk, hogy a projekt
kézzelfoghato elonydkkel jarjon a helyi lakossag szamara is. A parbeszédben
valo részvétel, a rendszeres kdzosségi talalkozok és a projekt biztonsagi intéz-
kedéseir6l valo tajékoztatas segiti a kapcsolatépitést és a partnerséget.

Képzés és készségfejlesztés

A projektben részt vevok tudasaba és készségeinek fejlesztésébe torténo befek-
tetéssel erdsithetjiik szervezetiink képességét a biztonsagi kockazatok azonosi-
tasara és a hatékony reagalasra.

A biztonsagtudatossag (alertness)'® kialakitasa, a gyanus tevékenységek be-
jelentési eljarasainak oktatasa és végrehajtasa hozzajarul a biztonsagos pro-
jektkornyezet megteremtéséhez. A rendszeres biztonsagi auditok segitenek
azonositani a fizikai biztonsagi intézkedések hianyossagait vagy gyengeségeit,
lehetévé téve az iddben torténd valtoztatasokat és fejlesztéseket. Atfogo kép-
z¢ési programokat kell kidolgozni annak érdekében, hogy az alkalmazottakat
a biztonsagi protokollokrol, eljarasokrol és a legjobb gyakorlatokrol oktassuk.
Potencialis fenyegetések, példaul a szamitogépes tamadasok, fizikai incidensek
vagy kornyezeti veszélyek ismeretének atadasat, valamint utmutatast e kocka-
zatok megel6zésére és kezelésére is oktatni kell. A képzésnek a biztonsag szé-
les skalajat kell lefednie, igy a kockazattudatossagot, a vészhelyzeti reagalast,
a valsagkezelést és az események jelentését.

A képzési programoknak hangstlyozniuk kell a biztonsagtudatossag kultura-
janak fontossagat. Az éberség, az elszamoltathatosag és a felelsség érzésének
kialakulasa a biztonsagra 6sszpontosito kollektiv gondolkodasmodot hoz 1étre.
Az alkalmazottak 0sztonzése, hogy jelentsenek minden gyanus tevékenységet
vagy potencialis biztonsagi kockazatot, eldsegiti a projektbiztonsag fenntar-
tasanak proaktiv megkozelitését. Rendszeres frissit képzéseket kell biztosi-
tanunk annak érdekében, hogy a dolgozok naprakészek maradjanak a valtozo
biztonsagi kdrnyezet ellenére is.

13 Alertness: éberség, készenlét.
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Osszefoglalas

A jelent0s ipari beruhazasok biztonsaga dsszetett és sokrétli. A kiilonféle biz-
tonsagi tényezOk hatékony stratégiadk és innovativ technoldgiak révén torté-
n6 kezelése elengedhetetlen a projekt sikeréhez, a befektetdi bizalomhoz és
a fenntarthato fejlodéshez. Az érdekeltek kozotti egytittmitkodés, a nemzetkdzi
biztonsagi szabvanyok betartasa és a multbeli tapasztalatokbol torténd folya-
matos tanulas kulcsfontossagu a biztonsagi kockazatok kezeléséhez, valamint
a beruhazas biztonsagos kornyezetének megteremtéséhez. Globalizalodo vila-
gunkban hazankban is jelen vannak multinacionalis vallalatok, melyek elemi
érdeke olyan kapcsolatrendszereket 1étrehozni és fenntartani, melyek segit-
ségével hosszl tavy, a biztonsag minden aspektusat figyelembe vevo egyiitt-
miikddés alakulhat ki a helyi kozosségekkel, mely kozos érdekeken alapszik.
A biztonsagos projektmegvalositashoz tamogatas sziikséges, mely nem meriil
ki az allami hatosagokkal valo jo kapcsolatban, és folyamatos kommunikaciot
igényel. A biztonsagot helyi dsszefiiggéseiben kell szemléljiik, hiszen a glo-
balis biztonsagi folyamatok kevéssé vannak hatéssal kézvetleniil a mikrok-
0z0sségekre, ezért elsésorban a helyi sajatossagok figyelembevételével kell
kialakitanunk a biztonsagi rendszert. Ennek felépitése, struktiraja szorosan
kell kdvesse a projekt egyes fazisait, és megfelelden, idoben kell reagaljon
rajuk, mintegy lekovetve a projekt fejlodését. A kockazatok valtozasanak le-
kovetése szintén fontos része a hatékony biztonsagi rendszer felépitésének
és miikodtetésének.
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