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ADANY ZOLTAN

Az informaciomegosztas és az informaciobiztonsag
viszonyanak alakuldsa az Egyesiilt Allamokban

Bevezetés — a ,,Manning-évtized”

A harmadik évezred elsé tiz éve kétségkiviil kiillondsen mozgalmas évtizedként
vonul be az Egyesiilt Allamok legtijabb kori torténelmébe. A George W. Bush
elnok megvalasztasat kisér6 polémiaktol kezdve a 2001. szeptember 11-i ter-
rortamadasokon, majd az iraki habortn at a Wikileaks-botrany kirobbanasaig
hosszasan tudnank sorolni azokat a sorsforditd eseményeket, amelyek ebben a
decenniumban torténtek az Ujvilagban. Ha valamiféle elnevezéssel probalnank
illetni a szoban forgo éveket, hivhatnank akar ,,Manning-évtizednek” is, hiszen
az e név viseldi koziil harman is ekkor irtdk be magukat Amerika torténelmé-
be. Mig azonban a csapataikat egyarant az amerikai futball-liga bajnoki cimé-
ig vezetd testvérpar, Peyton és Eli Manning neve a sportkronikak legfényesebb
lapjait ékesiti majd, addig — az egyeseknek hds, masoknak hazaarulo — Bradley
Manning 6rvezetd nevét ugy jegyzi meg az utokor, mint aki a Wikileaks altal
nyilvanossagra hozott kiiliigyi iratok kiszivarogtatasaval vilagméretii diploma-
ciai botranyt okozott. Az amerikai kiiliigyminisztérium negyedmillié bizalmas
taviratanak kozzétételét Franco Frattini volt olasz kiiliigyminiszter egyenesen
a ,,diplomacia szeptember 11-¢jének” nevezte.

9/11 és az informaciomegosztas primatusanak idészaka

Az elsé taviratok megjelenése a bizalmas iratok kozzétételére szakosodott
Wikileaks-portdlon minden bizonnyal egy korszakot is lezart az amerikai
nemzetbiztonsagi szolgalatok életében; véget vetett annak az idGszaknak,
amelyet roviden az informacidémegosztas primatusaval jellemezhetiink. A
2001. szeptember 11-i terrortamadéasok utani atfogd kormanyzati vizsgalatok
egyik alapvetd konkliiziéja ugyanis a hirszerzd' kozosség tagjai kozotti elég-

1 Az amerikai titkosszolgalati terminologianak megfelelen a jelen cikkben hasznalt ,hirszerzés™ kife-
jezés azt az egységes titkosszolgalati tevékenységet jeloli, amely a klasszikus értelemben vett hirszer-
zési tevékenység mellett magaban foglalja az elharitast is.
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telen informacidcserét jelolte meg a tragédia egyik legfontosabb okaként. A
tamadasok koriilményeinek kivizsgalasa céljabol a Kongresszus altal 1étreho-
zott kétparti bizottsag — az Egyesiilt Allamok ellen elkévetett terrorista tima-
dasok nemzeti bizottsaga (National Commission on Terrorist Attacks Upon
the United States); kdznapi elvezéssel: 9/11-bizottsag — jelentése szerint a ti-
zenhét szovetségi szervet szamlaldo amerikai hirszerz6 kozosség® tagjai, a
rendvédelmi szervek, illetve az egyes kormanyzati szervek egyenként voltak
birtokéban bizonyos részinformacioknak a késziilddd terrorcselekményt ille-
téen, eme értesiilések Osszegylijtése, rendszerezése és atfogd elemzése azon-
ban elmaradt.

Egy 2001. jinius 12-én kelt CIA-jelentés példaul arr6l szamolt be, hogy a
kés6bb a tamadasok értelmi szerzéjeként aposztrofalt Kalid Sejk Mohamed
embereket toboroz, akik az Egyesiilt Allamok teriiletén kovetnének el me-
rényleteket. Tiz nappal késobb a CIA taviratban értesitette kiilfoldi irodave-
zet6it, hogy az al-Kaida amerikai célpontok ellen tervezett ongyilkos me-
rényletek elkovetét tervezi. Egy 2011. augusztus 6-i titkosszolgélati napi
jelentés pedig egyenesen arrol informalta Bush elnokat, hogy az al-Kaida re-
pulégép-eltéritésekre késziil; igaz, az akcid céljaként az amerikai bortonok-
ben fogva tartott muszlim radikalisok kiszabaditasat jeldlte meg. Mindekdz-
ben gyanus viselkedése miatt az FBI minneapolisi iroddjanak latokorébe
keriilt a ,huszadik gépeltéritd” néven elhiresiilt Zacarias Moussaoui, aki
Eagan varos egyik pilotaoktatd iskolajaban szeretett volna orakat venni. Az
tigyben eljaro szovetségi tigynok szerint mar a kezdetekkor szamos jel (dzsi-
hadista nézetek, jelentés Osszeg a bankszamlan, korabbi pakisztani tartozko-
das) utalt arra, hogy egy potencialis terrorista akadt az FBI halojaba, s bar
mindezt jelezte feletteseinek, nem tamogattak javaslatat, miszerint kérjenek
allamiigyészi engedélyt Moussaoui szamitdogépének atvizsgalasara.
(Moussaouit formalisan a vizumszabalyok megsértése miatt vették Orizetbe.)
Szeptember 4-én taviratban részletesen tdjékoztattdk Moussaoui személyérdl
a CIA-t, a Szovetségi Légiigyi Hatosagot (FAA), a vamiigynokséget (Customs
Office), a kiiliigyminisztériumot (State Department), a bevandorlasi és allam-
polgarsagi hivatalt (INS), valamint a kormany6rség szerepét betdltd titkos-

2 A tizenhét katonai, illetve polgari szovetségi szervbél allo amerikai hirszerzé kozosség egyebek kozt
magaban foglalja a Kézponti Hirszerzd Ugyndkséget (Central Intelligence Agency; CIA), a Szévetsé-
gi Nyomozoéirodat (Federal Bureau of Investigation ; FBI), az elektronikus felderitést végzé Nemzet-
biztonsagi Ugynokséget (National Security Agency; NSA), a védelmi minisztérium hirszerz6 csoport-
fénokségeként mitkodd Védelmi Hirszerzé Ugynokséget (Defence Intelligence Agency; DIA), a
mitholdas felderitéssel foglalkozo Nemzeti Felderité Irodat (National Reconnaissance Office; NRO)
¢és a kiiligyminisztérium Felderitési és Kutatasi Irodajat (Bureau of Intelligence and Research; INR).
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szolgalatot (Secret Service). A jelentésben azonban nem esik sz6 arrol, hogy
az liggyel megbizott szovetségi ligyndk véleménye szerint Moussaoui gépel-
téritésre késziilne. Az eldbbiekben vazolt eseteket értékelve, a 9/11-bizottsag
a jelentésében arra a megallapitasra jutott, hogy az amerikai hirszerz6 k6zos-
ség tagjai, a rendvédelmi szervek, illetve a kormanyzati szektor tagjai kozot-
ti nem megfeleld informaciomegosztas dontd szerepet jatszott a 2001. szep-
tember 11-1 események bekovetkeztében.

Az elégtelen informacidmegosztas okozta probléma mellett egyes szervek
esetében sulyos szervezeti és miikodésbeli anomalidkat is feltartak. Az igaz-
sagligyi minisztérium iranyitasa alatt miikddé FBI szamara a 2001. szeptem-
ber 11. el6tti iddszakban a terrorelharitas korantsem volt annyira kiemelt je-
lent6ségli feladat, mint napjainkban. A nyomozati munka tlnyomo részét az
Osszesen 56 helyi iroda (field office) végezte, amelyeknek meglehetdsen nagy
szabadsaguk volt a prioritasok meghatarozasa és a forrasok ezekhez valo
hozzarendelése tekintetében. Ugy itélték meg, hogy az iroda teljesitményét
mindenekelbtt a letartdztatasok, vademelések és elitélések statisztikai muta-
toin keresztiil lehet lemérni, ezért munkajuk soran alapvetéen a gyorsabb
eredményeket igéré, hagyomanyos koztorvényes biincselekmények (kabito-
szeriigyek, bandahaboruk, fehérgalléros biindzés) felderitését helyezték els-
térbe. A terrorfelderités nyilvanvaloan kiviil esett ezen a koron, hiszen ez
szisztematikus és hosszadalmas feldolgozomunkat igényel, amely aztan
gyakran eredménytelen marad. Ily médon az FBI-nal sokan tigy jutottak el a
vezetdi beosztasokig, hogy alig-alig volt érdemi tapasztalatuk a terrorelhéri-
tas terén. A terrorizmussal foglalkozo elemz6-értékeld képességeket illetéen
szintén jelentds hidnyossagai voltak az irodanak. Mindezeket kikiiszobolen-
do, az FBI igazgatdja, Robert Mueller 2001. szeptember 11. utan radikalis
szervezeti és mikodési valtoztatdsokat hirdetett meg. Kijelentette, hogy a
szeptember 11. utani idészakban az FBI els6 szamu feladata az Egyesiilt Al-
lamok teriiletén elkdvetni tervezett terrorcselekmények megakadalyozasa. A
korabbiakhoz képest kiemelt feladat lett a terrorizmussal kapcsolatos hirszer-
z06 értesiilések megszerzése.

Ami a CIA-t illeti, mar utaltam ra, hogy az amerikai hirszerzésnek voltak
értestilései a varhato repiil6gép-eltéritésekrol, a CIA terrorelharitd kozpontja
azonban nem elemezte, miként lehetséges egy eltéritett utasszallito gépet
fegyverként haszndlni. Ennek megtorténte esetén a kdvetkezd 1épés logiku-
san a lehetséges ongyilkos merényldk felkutatasa lehetett volna.

A 9/11-bizottsag a jelentésében szamos korszakos véltoztatasra tett javas-
latot, amelyek talnyomo tobbségét a Kongresszus altal 2004-ben elfogadott
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hirszerzési reform és terrormegel6zési torvény (Intelligence Reform and
Terrorism Prevention Act) valositotta meg a jogalkotds szintjén. A gyakorta
egymassal is konkural6 szervezetekbdl allo hirszerzok6zosség tagjai kozotti
informacidaramlas eldsegitése érdekében a térvény létrehozta a nemzeti hir-
szerzési igazgato (Director of National Intelligence; DNI) intézményét, 6 lett
egyuttal az amerikai hirszerz6 kozosség feje is. (Korabban ezt a tisztséget, az
,¢els6 az egyenl6k kozott” elv szellemében, automatikusan a CIA mindenko-
ri igazgatoja toltdtte be.) Az amerikai szakzsargonban ,.hirszerzési carnak”
nevezett hirszerzési igazgatd feladata lett egyebek kozott az egyes szolgala-
tok k6zotti intézményes egytiittmiikodés, informaciocsere és koordinacio els-
mozditasa, a hirszerz6 kozosség koltségvetésének elokészitése, valamint az
elnok tajékoztatasa hirszerzési iigyekben. Az 0j strukturaban kiemelt jelent6-
séget kapott a terrorizmussal kapcsolatos informaciok gytijtése, értékelése és
elemzése. Ennek megfelelden, a hirszerzési igazgato hivatalanak szervezeti
egységeként létrehoztdk a Nemzeti Terrorellenes Kozpontot (National
Counterterrorism Center;, NCTC), amely a hirszerz6 szolgalatok, illetve a
rendvédelmi szervek altal terrorizmus témaban megszerzett informaciok fu-
zi6s kozpontja lett. A kozpont altal mikodtetett TIDE- (Terrorist Identities
Datamart Environment) adatbazisban kezdték Osszegyijteni a hirszerzoko-
zOsség tagjai altal megszerzett, a terrorizmussal Osszefliggésbe hozhaté sze-
mélyekre vonatkozo informacidkat. Ebben a gigantikus adatbazisban hozza-
vetbleg harminc kiilonbdz6 nyilvantartasi rendszer adatait gyijtik dssze, igy
napi szinten tobbezres nagysagrendben érkeznek ide informaciok. Azoknak a
terroristagyantis személyeknek az adatait, akikrél alapos okkal feltételezhetd,
hogy terrorcselekmény elkovetésére késziilnek, az FBI szervezeti egysége-
ként miikodo terrorista-nyilvantartd kozpont (Terrorist Screening Center;
TSC) részére kiildik meg. A TSC miikddteti a terrorista-nyilvantarté adatba-
zist (Terrorist Screening Database), amelynek alapjan az FBI osszeallitja a
berepiilési tiltolistakat, illetve a kiilonbdz6 egyéb megfigyelési lajstromokat.
Ezeket az FBI megkiildi a kiilonboz06 szovetségi, tagallami, illetve helyi kor-
manyzati szerveknek.

Az informaciomegosztas kulturajanak hatékonyabb érvényre juttatisa ér-
dekében a torvény informaciomegosztasi kornyezet (Information Sharing
Environment; ISE) néven kiilon szovetségi programot hozott 1étre, amelynek
hatokore joval tilmutat a hirszerz6k6zosségen, s magaban foglalja a szovet-
ségi és tagallami kormanyzati szerveket, a helyi hatosagokat, illetve a magan-
szektor szerepldit is. Az ISE élén all6 programmenedzser hatdskére nem ter-
jed ki a szervek kozotti informaciocsere ellendrzésére, az 6 feladata, hogy
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olyan eljarasokat, ajanlasokat és gyakorlati metédusokat dolgozzon ki, ame-
lyek mindezt eldsegitik. Az ISE célja egyrészt, hogy a korméanyzat minden
szegmensében erdsitse az informacidomegosztas kultirajat, masrészt pedig
hogy az allampolgarokban is egyfajta tudatossagot és feleldsséget alakitson
ki az egyes kdzosségek biztonsagat illetden. Napjainkban mar Amerika-szer-
te, a baseballstadionokt6l a mizeumokon 4t a repiildterekig mindenhol talal-
kozhatunk az ,, If you see something, say something” felhivassal, ami annyit
tesz, hogy ha barki barmilyen gyanuis személyt, targyat, eseményt észlel, azt
batran jelentse a hatosagoknak. Az ISE-programtél meg kell kiilonboztet-
niink az informaciomegosztas intézményes feleldsét a hirszerz6 kozosség vo-
natkozasaban. A hirszerzési igazgat6 hivatalan beliil ugyanis létrehoztak egy
kiilon vezet6i posztot (Intelligence Community Information Sharing Exe-
cutive; IC ISE). Az ezt betdltonek az a feladata, hogy feliigyelje a hirszerzo-
kozosségen beliili informacidmegosztast.

Altalanossagban kijelenthetd, hogy az amerikai hirszerzékozosségben
2001. szeptember 11. el6tt egyértelmiien a need-to-know® elv primatusa érvé-
nyesiilt, amelyet fokozatosan kezdett felvaltani a leginkabb megosztasi fele-
16sségként fordithatd need-to-share elv. A hirszerz6k6z6sség tagjai szamara
kormanyzati elvarasként fogalmazodott meg, hogy minél szélesebb korben
engedjenek hozzaférést az altaluk megszerzett informaciokhoz. Mindekdz-
ben — kimondatlanul ugyan, de — ugy tiint, hogy az informaciobiztonsag és az
informaciok védelmének a kérdése egyre inkabb masodlagossa valt a meg-
osztas mellett.

Sikerek és kudarcok
— az uj rendszer miikodésének gyakorlati tapasztalatai

A 2001. szeptember 11. utan az informacidaramlas elémozditasa érdekében
bevezetett reformok szamos esetben produkaltak kézzelfoghato eredményt. E
korben leginkabb a Nadzsibulla Zazi és tarsai letartoztatasat érdemes kiemel-
ni, akik a szeptember 11-i merényletek nyolcadik évforduldjara idozitve
akartak robbantasos merényleteket elkdvetni a New York-i metroban. Az af-
gan szarmazasu denveri autobuszsofr elfogasakor kormanyzati részrél nem
mulasztottak el megemliteni, hogy a Zazi vezette terrorista sejt felgongy6li-

3 A magyar szabalyozasban a need-to-know elv a mindsitett adat védelmérél szol6 2009. évi CLV. tor-
vény alapelvei kozott meghatarozott sziikséges ismeret elvének feleltetheté meg; azaz minésitett ada-
tot csak az ismerhet meg, akinek az allami vagy kozfeladata ellatasahoz feltétleniil sziikséges.
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tésében dontd szerepet jatszott az FBI, illetve a kiillonboz6 helyi rendéri szer-
vek kozotti folyamatos informéciocsere.

Mindezek ellenére mégsem jelenthetjiik ki egyértelmiien, hogy az infor-
maciok szélesebb korti megosztasat célzd kormanyzati reform teljes egészé-
ben sikertorténet lenne. Az amerikai hirszerzokozosség nem egy esetben volt
kénytelen latvanyos kudarcot elkdnyvelni, miutan az érintett szervek nem
voltak képesek ,,0sszekdtni a pontokat”, azaz nem osztottak meg és nem jut-
tattak el a birtokukban 1év6 részinformaciokat a megfeleld helyre, illetve el-
mulasztottak a rendelkezésiikre all6 informaciok elemzését. A két legismer-
tebb fiasko vitathatatlanul Omar Faruk Abdulmutallab iigye, valamint a Fort
Hood katonai timaszponton torténd 16v6ldozés volt.

A jomodua nigériai csaladbol szarmazo Abdulmutallab a Northwest Air-
lines Amszterdambol Detroitba tartdé 523-as jaratat kivanta felrobbantani
2009 karacsonyanak mésnapjan egy a testére erdsitett bombaval®. Kizarolag
néhany utas, illetve a személyzet 1élekjelenlétén mult, hogy sikeriilt megaka-
dalyozni a merényletet. Abdulmutallab annak ellenére akadalytalanul fel-
szallhatott a repiilégépre, hogy a terror-elharitasi szervek minden réla sz6lo
kritikus informacid birtokaban voltak, miutan a férfi édesapja bejelentést tett
az Egyesiilt Allamok nigériai kiilképviseletén, miszerint a fia radikalis ideo-
l6giak hatésa ala kertilt, és potencidlis veszélyforrassa valt. A bejelentés utan
a nigériai fiatalember neve bekeriilt az NCTC TIDE-adatbazisaba, de nem to-
vabbitottak az FBI-nak, igy Abdulmutallab nem keriilt be a terrorista-nyil-
vantartasba, kovetkezésképp a megfigyelési listdkra sem tették fel. Annak
vizsgélata sem tortént meg, hogy Abdulmutallabnak van-e egyaltalan az
Egyesiilt Allamokba beutazasra jogositd vizuma. A 2001. szeptember 11-i
merényletektdl eltéréen, az Abdulmutallab-iigyben tehat elsdlegesen nem az
okozta a problémat, hogy az egyes szervek ,,raiiltek” az informaciora, hanem
az, hogy a nyilvantartasaikban meglévé informaciokat nem voltak képesek
hatékonyan feldolgozni és elemezni. Az eset egyben ravilagitott a terroriz-
mussal kapcsolatos amerikai nyilvantartasok technikai hianyossagaira is. A
szenatus hirszerzési bizottsaganak vizsgalata soran Saxby Chambliss és
Richard Burr szenatorok egyarant arra hivtak fel a figyelmet, hogy az egyes
adatbazisokban hiaba all a szolgalatok rendelkezésére hatalmas mennyiségi,
a terrorizmussal Osszefliggd informacio, adekvat keresGprogramok hianya-

4 Az esetr6l itt olvashato részletes beszamolo:
http://www.sg.hu/cikkek/71695/hetekkel ezelott tudtak a_robbantorol az amerikai_hatosagok
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maciok koziil melyiket veti ala részletes feldolgozomunkanak.

A masik nagy visszhangot kivalté eseményre 2009. november 5-én kertilt
sor a Texas allambeli Fort Hood tdmaszponton, amikor egy muszlim szarma-
zasu amerikai katonaorvos 16voldozésbe kezdett. Nidal Hasszan Ornagy ti-
zenharom embert 61t meg, €s rengeteget megsebesitett. Az eset utani szena-
tusi vizsgalat® megallapitotta, hogy az FBI terrorelharito részlege tudott arrol,
hogy Hasszan az interneten egy olyan terroristagyanus személlyel® levelezett,
akit az FBI megfigyelés alatt tartott. Az FBI a feldolgozomunka soran alap-
vetGen arra koncentralt, hogy egy esetleges afganisztani szolgalat soran az
drnagy nem milkddne-e egyiitt a talibokkal, a nézeteinek radikalizalodasaban
rejld veszélyekre azonban nem forditottak kell6 figyelmet. Emellett Hasszan
radikalizalodasa mind a felettesei, mind a kollégai eldtt olyannyira ismert
volt, hogy egyesek ,,idozitett bombanak™ hivtdk a tdmaszponton. A meglévd
bizonyitékok ellenére Hasszannal szemben semmilyen intézkedésre nem ke-
riilt sor, st teljesitményértékelése soran a széles korben ismert szimpatiajat
a radikalis iszlam irnt ,,a terrorizmus témajaban folytatott dicséretre méltd
kutatomunkaként” tiintették fel. Ha az FBI és a hadsereg illetékesei megosz-
tottak volna a rendelkezésiikre all6 ismereteket, az akar Hasszan leszerelésé-
hez, szerencsés esetben a vérengzés elkeriiléséhez is vezethetett volna.

A Wikileaks-botrany

Az informacidmegosztas primatusan alapul6 rendszer a kezdetektdl magaban
hordozta azt a rizikot, hogy tulzottan széles személyi kor fér hozza talzottan
nagy mennyiségll informacidhoz, amelynek jelent6s hanyada rdadasul min6-
sitett adat. Ezért is robbant bombaként a hir, amikor 2010 novemberének vé-
gén kideriilt, hogy az amerikai hadsereg egy Irakban szolgalo katonija,
Bradley Manning 250 287 bizalmas kiiliigyi taviratot juttatott el a Wikileaks
internetes portalnak. A torténtek ohatatlanul felvetették annak kérdését, hogy
egy ennyire alacsony beosztasban szolgald személy, mint Manning, miként
férhetett hozza ilyen mennyiségii minésitett adathoz, kiilonosen, hogy ezek az

5 A vizsgalatrol késziilt bizottsagi jelentés itt érhet el:
http://www.hsgac.senate.gov//imo/media/doc/Fort_Hood/FortHoodReport.pdf?attempt=2

6 A szenatusi bizottsag jelentésében név szerint nem szerepel, azonban nyilvanossagra keriilt, hogy
Hasszan a Jemenben ¢16, amerikai sziiletésti radikalis imammal, Anvar al-Avlakival valtott tizennyolc
e-mailt.
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iratok nem is a ,,munkaltat” védelmi minisztérium, hanem a kiiligyminiszté-
rium anyagai voltak. A szenatus illetékes bizottsaga altal a Wikileaks-ligyben
lefolytatott meghallgatas jegyz6konyvét’ tanulmanyozva az olvasonak kony-
nyen olyan benyomasa timadhat, hogy a hozzaférés személyi, fizikai és elekt-
ronikus biztonsagi feltételeinek vizsgalatdra, illetve azok folyamatos ellendr-
zésére méltatlanul kevés figyelmet forditottak az amerikai szolgalatok.

Az amerikai hadseregben szolgalo Bradley Manning 6rvezeté 2009 okto-
berében kertilt az iraki sivatagban talalhat6 Hammer Koaliciés Hadmiiveleti
Bazisra mint hirszerzési elemzd. Munkéja miatt két specialis katonai laptop-
hoz kapott hozzaférést. Az egyik késziilékkel a védelmi minisztérium
SIPRNet (Secret Internet Protocol Router Network; titkos internetprotokoll-
elosztd halozat) rendszeréhez, mig a masikkal a JWICS (Joint Worldwide
Intelligence Communications System; 0sszhader6nemi vilagméretii felderitd
kommunikaciés rendszer) halézatdhoz tudott csatlakozni. Manning az ameri-
kai hadsereg hirszerzési elemzdjeként annak ellenére akadalytalanul meg-
kapta a hozzaférést a titkos adatbazisokhoz, hogy mar iraki szolgalata el6tt is
stlyos mentalis problémakkal kiiszkddott. Korabbi szolgalati helyén, a New
York allamban talalhaté Fort Drum tamaszponton az alakulat pszichologusa-
hoz iranyitottak, miutan el6fordult, hogy székekkel dobalta katonatarsait,
vagy magasabb rendfokozatii személyekkel {ivoltdzott. Feljebbvaloi hataro-
zottan ellenezték, hogy iraki szolgalatra kiildjék, mivel pszichologiailag nem
tartottak erre alkalmasnak. Manning mentalis problémai Irakban tovabb su-
lyosbodtak, ezért a parancsnoka eldvigyazatossagbol hatéastalanitotta a szol-
galati fegyverét. Mindekozben a legmagasabb szintli személyi biztonsagi ta-
nusitvany birtokdban akadalytalanul hozzaférhetett azokhoz a mindsitett
rendszerekhez, amelyekrdl letolthette a Wikileaks altal nyilvanossagra hozott
adatokat.

A személyi biztonsagi oldal mellett a fizikai és az elektronikus biztonsag
teriiletén is jelentds hidnyossagok voltak. Maga Manning emliti*, hogy az ira-
ki tamaszpont komputerszobajanak ajtajat 6t szamjegyii koddal miikodo la-
kat zarta, de csak ra kellett {itni és maris engedett. A védett halozatokat tar-
talmaz6 szamitogépekhez akadalytalanul lehetett kiilsé adathordozot
csatlakoztatni, a rendszer nem monitorozta a letoltéseket, igy semmilyen fi-
gyelmeztetést nem kiild6tt, amikor Mannig tobb mint negyedmilli6 fajlt ma-
solt ki ujrairhatd CD-kre. Egyaltalan, az is kétséges, hogy a kiszivarogtatast

7 A jegyzokonyv itt olvashato: http://www.fas.org/irp/congress/2011_hr/infoshare.html
8 David Leigh — Luke Harding: Wikileaks-aktdk. Geopen Konyvkiado, Budapest, 2011, 33. o.
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valaha 6sszefliggésbe hoztak volna vele, ha 2010 majusaban egy internetes
csevegdszobaban ,,Bradass87” néven nem dicsekszik el tettével egy hack-
ernek, Adrian Lamonak, aki azonnal bejelentést tett az FBI-nal.

A Wikileaks utani idoszak

A Wikileaks-botrany kirobbandsa utdn a hirszerzokozosség érintett tagjai
rogton hozzalattak a karmentd intézkedések megtételéhez. A védelmi minisz-
ter elrendelte, hogy késziiljon jelentés a minisztérium informaciobiztonsagi
szabalyozasarol, valamint a mindsitett adatok kezelésérdl a kiilfoldon allo-
masozé alakulatoknal. A lefolytatott belsé vizsgalat nyoman tobb, igencsak
elgondolkodtatdo megallapitas keriilt napvilagra. Kideriilt, hogy a kiilf6ldon
szolgal6 egységeknél rendkiviil gyakran csatlakoztattak kiils6 adattarolo esz-
kozoket a mindsitett haldzatokhoz. Tovabbi sulyos hianyossag volt, hogy a
rendszerek csak korlatozott mértékben voltak képesek monitorozni és jelez-
ni a normalistol eltéréd mikddést, igy az abnormalisan nagy mennyiségii adat-
forgalom ellenére Manning esetében sem adott riasztast. (Ezzel szemben a hi-
telkartyak hasznalatan szocializalédott amerikai allampolgar szamara
természetes, hogy a bankja minden egyes esetben telefonon érdeklédik nala
egy megszokottdl eltérd tranzakei6 esetén.) Illy modon az amerikai hadsereg
az informaciokhoz valo késedelem nélkiili hozzaférés oltaran gyakran alap-
vetd biztonsagi normékat dldozott be. Némi tulzassal élve, negyedmillio kiil-
tigyminisztériumi tavirat nyilvanossagra hozatala kellett ahhoz, hogy ma mar
a SIPRNethez csatlakoztatott szamitogépek csupan tizenkét szazalékanal le-
hetséges kiilsé eszkozre masolni az adatokat, de ehhez is két felhasznalo koz-
remiikddése sziikséges.

A szenatusi vizsgalat arra is valaszt probalt keresni, hogy Manning eseté-
ben milyen mértékben érvényesiilt a sziikséges ismeret elve, figyelembe vé-
ve, hogy tobb szdzezer olyan kiilligyi tavirathoz fért hozza, amelyek semmi-
lyen modon nem kapcsolodtak az allomashelye szerinti orszag, illetve a
szélesebb értelemben vett régid katonai, politikai, gazdasagi stb. torténései-
hez. Aligha vitathatd, hogy az amerikai hadsereg katondjaként Irakban vég-
zett értékel6-elemzo tevékenység ellatasa nem kivanta meg a 2006. évi buda-
pesti fovarosi kozgytilési koalicios targyalasokrol szolo tavirat ismeretét,
akarcsak a Joint Inspection Unit nevii ENSZ-ellen6rz6 testiilet tervezett re-
formjarol beszamolo jelentésekét sem. Patrick Kennedy kiiliigyi allamtitkar
meghallgatasakor elmondta, a védelmi minisztérium megkeresése utan né-
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hany évvel ezel6tt tették hozzaférhetévé a SIPRNet halozatban a taviratokat.
A kiiliigyminisztérium nem tett mast, mint hogy az adatbazisanak egy részé-
hez hozzaférést adott a védelmi minisztérium munkatarsainak. Kennedy
hangsulyozta, a diploméaciai jelentéseket 6sszesen 65 szerv szamara tették el-
érhetévé, meghatarozott volumenben. Az informacidmegosztas primatusa-
val, illetve a need-to-share elvével lett volna ellentétes, ha a kiiliigyminiszté-
rium a hozzaférés megadasaval egyidejiileg azt is meghatarozta volna, hogy
az egyes szerveken beliil mely beosztasok bet6lt6i ismerhetik meg adataikat.
Mindez nyilvanvaloan az informacidhoz valé hozzaféré szerv feleldssége.
Mindazonaltal, nem sokkal a botrany kirobbanasa utan a kiiliigyminisztérium
megsziintette a diplomaciai tdviratok SIPRNeten keresztiili elérhetdségét.

A Kongresszus, mint lattuk, a szenatusi bizottsag altal lefolyatott tényfel-
taro vizsgalat formajaban reagalt a Wikileaks-szivarogtatasokra. A meghall-
gatasok eredményeként a testiilet végiil azt allapitotta meg, hogy kifejezett
torvényhozasi cselekvésre nincs sziikség, a meglévl jogszabalyi keretek
elégségesek az informacidmegosztas és az informaciobiztonsag imperativu-
szainak érvényre juttatdsara. Ezzel szemben Obama elndk 2011. oktober 7-én
kiadta 13587. szamu elndki rendeletét’, amelyet sokan csak Wikileaks-ren-
deletnek aposztrofalnak. A jogszabaly szamos olyan rendelkezést fogalmaz
meg, amelyek egyértelmiien az informéciobiztonsag erdsitését szolgaljak. Az
ugynevezett ,,hazon beliili fenyegetés” (insider threat) jelentette probatételek
hatékony kezelése érdekében az igazsagiigy-miniszter és a hirszerzési igaz-
gato tarselndkletével munkacsoportot hozott létre, amelynek feladata az ilyen
fenyegetések kikiiszobolését célzd intézkedéscsomag eldkészitése. Az ISE
programmenedzserének irodajaban a mindsitett informaciok megosztasanak
¢és védelmének hivatala (Classified Information Sharing and Safeguarding
Office) elnevezéssel létrehozott egy Uj szervezeti egységet, amelynek felada-
ta az elektronikus aton tovabbitott mindsitett adatok hatékonyabb védelmét
célzd megoldasok kidolgozasa. Emellett a védelmi miniszter és a Nemzetbiz-
tonsagi Ugynokség (NSA) igazgatojanak kozos felelésségébe utalta a véde-
lem 1j technologiai megoldasainak kidolgozasat.

A hirszerz6k6z6sség szakmai vezetése a Stratégiai és Nemzetko6zi Tanul-
manyok Kozpontjanak (CSIS) szervezésében 2012. januar 26-an megrende-
zett konferencian értékelte az informaciomegosztas, illetve informaciobiz-
tonsag helyzetét. James Clapper nemzeti hirszerzési igazgaté a beszédében'

9 A rendelet teljes szovege itt érhetd el: http://www.whitehouse.gov/the-press-office/2011/10/07/execu-
tive-order-structural-reforms-improve-security-classified-networks-
10 Clapper beszéde itt olvashato: http://csis.org/files/attachments/120131_csis-identity.pdf
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hangsulyozta: jelenleg az els6 szamu feladat az informaciok védelme és meg-
osztasa kozotti helyes egyensuly megtaldlasa. Megitélése szerint a feltart hi-
anyossagokat teljes egészében kikiiszobo16 1) struktura kialakitasa hozzave-
téleg Ot évet vesz majd igénybe. Az éaltala ,,borzalmas esetnek” nevezett
Wikileaks-botrany sem valtoztatott azon az alapvetd elven, miszerint segite-
ni kell, hogy az arra jogosult személyek hozzaférjenek a feladatuk ellatasa-
hoz sziikséges informaciokhoz. Az adatok védelme érdekében azonban to-
vabbi intézkedésekre van sziikség; egyértelmiien meg kell hatdrozni a
hozzaférésre jogosultak korét, s lehetové kell tenni az adatok azonosithatdsa-
gat és kategorizalasat. Az adatok megosztasakor fokozott figyelmet kell for-
ditani a forrasvédelemre, meg kell oldani az értesiilés és a forras elvalasztasat.
Az 0j struktara kialakitasakor igénybe kell venni az informaciotechnologia
kinalta lehetségeket. Kiilon kiemelte a felhdalaph szamitastechnika (cloud
computing) megoldasait, amely megfeleld biztonsagi rezsim mellett jelentés
koltségmegtakaritasok eszkoze lehet. A konferencia résztvevoi egyetértettek
abban, hogy a szolgélatok a Wikileaks utani éraban sem szandékoznak aka-
dalyokat gorditeni az informaciok megosztasa elé. A valodi probatétel sokkal
inkabb az, hogy hirszerz6k6zosség tagjainak egyre nagyobb mennyiségii
adatot — az egyik felsz6lalo szavaival élve, ,,adatcunamit” — kell kezelniiik,
igy egy masodik Abdullmutallab- vagy Hasszan-iigy bekovetkeztét teljes bi-
zonyossaggal nem is lehet kizarni.

Osszegzés

Megallapithato, hogy az amerikai hirszerz6kozosséget két sulyos megraz-
koédtatas is érte a ,,Manning-évtizedben”. A 2001. szeptember 11-i terrorta-
madasok utani atfogd vizsgalat a felel6sség egy részét a szolgalatokra hari-
totta , mondvan, hogy nem osztottdk meg egymadssal a rendelkezésiikre 4116
informaciokat. Erre figyelemmel, a bevezetett kormanyzati intézkedések ré-
szeként, az informaciomegosztas kulturajat hirdették meg, s jelentdsen kony-
nyitették a szolgalatok hozzaférését mas szolgalatok mindsitett adataihoz. A
Wikileaks-szivarogtatasok azonban alapjaiban rengették meg ezt az 0j rend-
szert, és alaastak a hirszerzokozosséget alkoto szolgalatokba vetett bizalmat.
Ennek a bizalomnak a helyreallitdsa a hirszerzokozosség eldtt allo kiemelt
feladatok egyike a harmadik évezred méasodik évtizedében.

11 A cloud computing Iényege, hogy olyan allomanyokkal és programokkal dolgozunk, amelyek fizikai-
lag nem a sajat gépiinkdn, hanem az interneten, ,,valahol a felhében” vannak.
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