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SZALARDI GABOR

A csucstechnolédgiai blindzés elleni kiizdelem
tamogatédsa

A vilaghalo hasznalata és az abbol fakado eldnyok a huszonegyedik szédzad
emberének ma mar természetes dolog. Megtalalhat6 az otthonokban, munka-
helyeken és a szorakozohelyeken is. A vezeték nélkiili halozat lehet6vé tette
azt is, hogy mostanra akar a nyilt utcan vagy utazas kozben is elérhetdk le-
gytink. Végfelhasznalok millioi osztjadk meg maganiigyeiket biztonsagosnak
vélt csatornakon keresztiil ismerdseikkel, mikdzben a szamitogépen futd prog-
ramok és az internetes alkalmazasok automatikusan adatok halmazat gytjtik
rolunk. Ez a halmaz az atlagember szamara értéktelen és nem is elérheto.

Tény azonban, hogy az internethasznaloknak van egy olyan, egyre boviilé
kore, amelynek tagjai autodidakta médon, tanulméanyaik soran, illetve munka-
jukbol adédoan magasabb szinten kezelik a szamitogépeket, az internetet, és
a megszerzett tudasukat személyes adatok illegalis gyijtésére, valamint szan-
dékos karokozasra, illetve anyagi haszonszerzésre hasznaljak (botnet', mal-
ware, virusok stb.). A kdvetkezd jellemz6 biincselekmények fordulnak el6:

— személyazonossag-lopas;

— internetes banki tigyintézés adatainak masolasa;

— elektronikus kereskedelemmel dsszefliggd csalasok;

— elektronikus pénzmosas.

Az elkovetdk elfogasa és birosag elé allitdsa hihetetleniil bonyolult feladat,
hiszen a hatdsagok sem automatikusan szereznek tudomast a biincselek-
ményrol, gyakran ugyanis a sértettben sem tudatosul az aldozatta valas ténye.
Tovéabba az elkdvetd azonositasa is rendkiviil nehéz feladat, hiszen fizikailag
nem kell Magyarorszagon lennie annak, aki betor egy titkositott haldzat tag-
jaként miikodé kormanyzati szamitégépbe, vagy indit az interneten automa-
tikusan tovabbmiik6d6 karokozot.

1 Virussal fertézott szamitogépek halozata, amelyekkel a felhasznalo tudta nélkiil lehet timadast indi-
tani informacios rendszerek ellen (az eddigi legnagyobb botnet 24 6ra alatt kb. 6tvenezer fertdzott sza-
mitogéppel allt fel).
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Gyermekek szexualis kizsakmanyolasa

Az internet térnyerésével el6térbe keriilt egy olyan biincselekményi katego-
ria, amely mara a csucstechnologiai biindzés egyik, a tarsadalomra legveszé-
lyesebb részévé valt.

A gyermekek szexualis kizsakmanyolasara iranyuld, azokat 0szt6nzo,
anyagi forrassal ellato blincselekmények viszonylagos latenciaja és anonimi-
tdsa miatt vonzo az azonos érdeklédési korli emberek kozott.

Ezek a bilincselekmények

— pornograf tartalmu (ingyenesen és térités ellenében letdlthetd) internetes ol-

dalak iizemeltetése, hasznalata (letoltés és feltoltés);

— pornograf témaju kozosségi oldalak, forumok létrehozasa, fenntartasa és

hasznalata.

Mindkét elkdvetési modszer magatol értddé modon a gyermekek szexualis
kizsakmanyolasat (Child Sexual Exploitation; CSE) er6siti, ujabb és ujabb
potencialis elkdvetdt teremtve. Az internetes le- és feltoltd oldalak addig sza-
porodnak, amig a rajtuk megjelend videokra, képekre van kereslet.

A feltoltott anyagok irant érdeklédok sokszor ugy gondoljak, hogy nem
artanak senkinek, holott ennek éppen a forditottja igaz. Az érdeklddés, a gya-
kori letdltés tjabb film vagy kép elkészitéséhez vezet. Természetesen ezen
oldalak latogatasa most még térités ellenében torténik.

A bevétel sok esetben szervezett biin6z6i csoportokhoz kertil, amelyek eb-
bol a pénzbdl finansziroznak stlyos, orszaghatarokon atnyulo biincselekmé-
nyeket (terrorizmus, kabitoszer-kereskedelem, fegyverkereskedelem, ember-
csempészés, emberkereskedelem stb.).

A pornograf témaju kozosségi oldalak, forumok altalaban egyetlen célt
szolgalnak: olyan platformot fenntartani és hasznalni, amelynek segitségével
a ,témaban érintett” vagy még ,,csupan érdekl6d6é” személyek tapasztalato-
kat, informaciokat cserélhetnek.

Egyiittmiikodés

Az Eurdpai Unid biiniildozési informacios rendszere és a Nemzetkozi Biin-
tigyi Renddrség Szervezete keretében megvaldsuld egyiittmiikddésrol és in-
formaciocserérél szolo 1999. évi LIV. torvény felhatalmazasa alapjan az
ORFK Nemzetkozi Biiniigyi Egyiittmiikodési Kozpont (Nebek) jogosult a két-
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¢és tobboldalu nemzetkozi szerzodésben részes allammal folytatott egyiittmii-
kodés soran adat-, informaciotovabbitasra, illetve adatok és informaciok
igénylésére. Feladatait a rendelkezésre allo informacios csatornak (Europol?,
Interpol’, SIS/SIRENE*, SELEC®) hasznalataval latja el, ebben kiemelt szere-
pet vallal az Europol Nemzeti Irodahoz tartozé és Hagaba kihelyezett Euro-
pol Magyar Osszekétd Iroda.

A Nebek a csticstechnologiai biindzés és a gyermekek szexualis kizsak-
manyolasa vonatkozasaban elsésorban a kovetkez6 harom nyomozo szervvel
miikodik egyiitt:

—Nemzeti Nyomoz6 Iroda Biiniigyi FGosztaly Csucstechnologiai Biinozés

Elleni Osztaly,

— Budapesti Rendér-fokapitanysag Gazdasagvédelmi Féosztaly Gazdasagvé-

delmi Osztaly I. Szamitogépes Biinozés Elleni Alosztaly,

— Budapesti Rendér-fékapitanysag Biinligyi Féosztaly Gyermek- ¢és Ifjusag-

védelmi Osztaly.

Valamennyi tagorszag nyomozé szervének a nyomozasok soran egyetlen cél-
ja lehet: az interneten fellelt pornograf tartalmu kép vagy video alapjan eljut-
ni a szexualis erdszakot elszenvedd aldozathoz, az elkdvetd személyhez és
felszamolni a blin6z6i haldzatot.

Az informaciotechnologia hihetetlen 1éptékii fejlodése és az internet gyors
eléretdrése miatt a szervezett biindzoi halozatok elleni hatékony kiizdelem
csak szoros egylittmitkodéssel valosithato meg, elsésorban az igazsagiigyi
szervek, az informatikai ipardg szerepldi, az internetszolgaltatok, a banki
szektor és a nem kormanyzati szervezetek kozott.

A megoldasra torekvés adott, ezt a Nebek teljes mértékben timogatja.

Eurépai Unio

Az EU legtobb polgara napi szinten hasznalja valamely informacioétechnolo-
giai vagy kommunikacios csatornat, amelyet természetes modon biztonsa-
gosnak és megbizhatonak gondol. A kommunikacios csatornak biztonsaga

2 Eurdpai Rendérségi Hivatal.

3 Nemzetkozi Biiniigyi Rendérség Szervezete.

4 Schengeni Informacios Rendszer/Kiegészitd informacio kérése a nemzeti bevitel szintjén.
5 Délkelet-europai Rendészeti Kozpont.
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fontos tényezd, a maganélethez és a szdlasszabadsaghoz fiiz6d6 alapjogok
tiszteletben tartasa azonban még fontosabb.

Europa elkotelezett hive az internet felhasznalasaval — kiilonosen a gyer-
mekek sérelmére — elkdvetett biincselekmények elleni kiizdelemnek, és min-
dent megtesz a blindzés visszaszoritasaért.

A gyermekek sérelmére elkovetett szexualis zaklatas és a szexualis ki-
zsakmanyolasra iranyulo biincselekmények kiilondsen nagy karokat okoznak
a gyermekek fizikai és pszichologiai fejlédésében, megnehezitik a tarsada-
lomba valé beilleszkedés folyamatat.

Az internet rendkiviil gyors terjedése mellett a biiniigyi szervek korlato-
zott lehetdségei is a blincselekmények elkovetését segitd tényezok. Tovabba
kiemelt problémaként kezelendd a sértetti kor bizonyos foku ismeretlensége:
az aldozatok, félve a megaldztatastol, bizonytalanok a megfeleld segitség-
nyujtast és tdmogatast illetden, ezért nem tesznek feljelentést.

Uniés iranyelvek

Cybercrime

Az Eurdpai Parlament és a Tanacs kozos iranyelvjavaslatot dolgozott ki az in-
formacios rendszerek védelme érdekében®. A javaslattal parhuzamosan sza-
mos egyéb programot inditottak utjara, illetve terveznek elinditani palyazat
kiirasaval:

— blinmegel6zési és biiniildozési program (Prevention of and Fight against

Crime; ISEC);
— biintetd igazsagszolgaltatas program (Criminal Justice; JPEN);
— biztonsagosabb internet program (Safer Internet Programme; SIP).

Az iranyelvjavaslat célja olyan, az informaciotechnologiat érint6 és felhasz-
nalo tevékenységek egységes biintetdjogi agba valo bevonasa, amelyek eddig
a nemzeti szinteken valo jogszabalyi hattér kiilonbozdségei miatt szankcidk
nélkill marado cselekmények voltak. Ilyenek az informacios rendszerekbe
vald jogosulatlan belépés, illegalis adat- és rendszermiivelet, e miiveletekre
valé felbujtas, segitségnyujtas és ezek kisérlete.

6 Az informacios rendszerek elleni timadasok visszaszoritasa és a 2005/222/THA tanacsi kerethataro-
zat hatalyon kiviil helyezésérél szolo6 COM(2010) 517. szamu iranyelvjavaslat (2010).
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A javaslat egy Uj biintetdjogi kategoriat is bevezet, a jogosulatlan informa-
cidszerzést. A tevékenység magaban foglal minden olyan magatartast, amely
egy informacios rendszer hasznalataval, nem nyilvanos csatornan keresztiil
tovabbitott szamitogépes adat céleszkozzel torténd megszerzésére iranyul.

Legfontosabb célja az eddig ismertté valt, de nem szankcionalt szamito-
gépes tamadasok (botnet), valamint a biincselekményhez hasznalt specialis
eszk0zok gyartasanak, arusitasanak, terjesztésének és megszerzésének biin-
tethetove tétele, illetve a nemzetkozi ligyek kapcsan végzett nyomozasok ¢és
birdsagi eljarasok konnyebbé tétele, gyakorlat kialakitasa.

Az iranyelvjavaslat érint egy csupan részben rendészeti, igazsagiigyi teri-
letet is. A javaslat kidolgozoi és a javaslatot biralok szerint is sziikség van
ugyanis a renddri szervek és a maganszektor kozotti egytittmiikodés erdsité-
sére a 24 oras elérhet6ségli renddri kapcesolattartd pontok szamanak novelé-
sével, hataskorének bovitésével, illetve egy renddér—civil EU-héalozat 1étreho-
zasaval, amelynek tagjai szakértdk és hatdsag. Sziikség van a rendori szervek
és az internetszolgaltatok, nagyobb szervertulajdonosok kozotti egyiittmiiko-
dést 6szt6nz0, unids szintli megallapodasra.

Gyermekek szexualis kizsakmanyolasa

A biindzés elleni hatékony fellépés érdekében 2010. marcius 29-én Briisszel-
ben elfogadtak a gyermekek szexualis zaklatasa, szexualis kizsakmanyolasa
és a gyermekpornografia elleni kiizdelemr6l sz010, az Eurdpai Parlament és
a Tandcs k6z0s iranyelvjavaslatat, amely azonban nem az elsd eurdpai szintli
kisérlet a probléma kezelésére. Felismerve az internet, az informaciétechno-
logia és a gyermekek szexualis kizsakmanyoldsara iranyuld biincselekmé-
nyek kozotti kapcesolatot, a tanacs 2000 6ta szamos hatarozatot hozott az in-
formacios rendszerek €s a gyermekek védelme érdekében.
Az unios iranyelv fobb vivmanyai a 2004/68/1B” kerethatarozat integrala-
sa utan a kovetkezok®:
— Biintethetévé nyilvanitja a gyermekek szexualis zaklatasanak és kizsakma-
nyolasanak azokat a sulyos formait, amelyek jelenleg nem tartoznak az unids

7A gyermekek szexualis kizsakmanyolasa és a gyermekpornografia elleni kiizdelemrdl szolo
2004/68/1B tanacsi kerethatarozat (2003. 12. 22.).

8 A gyermekek szexualis zaklatasa, szexualis kizsdkmanyolasa és a gyermekpornografia elleni kiizde-
lemrél, valamint a 2004/68/IB kerethatarozat hatalyon kiviil helyezésérél sz6l6 COM(2010)94 javas-
lat (2010. 03. 29.).
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jogszabalyok hatalya ala (szexualis biincselekmények elkovetése céljabol
szervezett utazas, kiilondsen gyermekszexturizmus).

— Emeli a biintet6jogi szankciok mértékét a visszatartd erd ndvelése érdekében.

— Biintethet6vé nyilvanitja a szexualis zaklatas és kizsakmanyolas vj, az in-
formatika alkalmazasaval lehet6vé valt formait (online pornograf eléada-
sok, gyermekpornograf anyaghoz vald tudatos hozzaférés).

— Uj biincselekmények meghatirozasa (grooming, azaz szexualis kapcsolatra
val6 felhivas és let6ltés nélkiili pornograf tartalma kép vagy vide6 megte-
kintése).

— A nyomozasok ¢s a vademelések eldsegitése érdekében rendelkezések.

— Moddositja a jogszabalyokat annak érdekében, hogy a gyermekek szexualis
zaklatasanak és kizsakmanyolasanak az uniobol szarmazo elkovet6i (allam-
polgarok és allando lakosok) akkor is eljaras ald vonhatok legyenek, ha
biincselekményeiket az EU-n kiviil kovetik el.

— Uj rendelkezések az aldozatok jogorvoslatainak elérhetésége érdekében.

— A gyermekpornografiahoz valé internetes hozzaférés korlatozasa.

Unios programok, projektek

Biztonsagos internet program’

Az internetet és egyéb kommunikacios technologiat hasznald gyermekek vé-
delme érdekében létrehozott tobbéves kozosségi program' keretében egy har-
mas tagozodasu palyazat kiirasara keriilt sor olyan projektek fogadasa és elbi-
ralasa céljabol, amelyek f6 torekvése a gyermekek védelme. A befogadott
projekt szakmai elemzésére szaktudassal bird, szintén palyazati uton bekeriild
cég felkérésére keriil sor. A projekt megvalositasa a palyazat harmadik szintje.
A biztonsagos internet program a kovetkez6 négy elemre épiil:

— ismeretterjesztés;

— illegalis tartamu oldalak elleni elkdtelezett harc;

— biztonsagosabb online kdrnyezet hirdetése;

— tudaskozpont megvalositasa.

Fé célkitlizése olyan biztonsagos internetk6zpontok (Safer Internet Centres;
SIC) létrehozasa Europa-szerte, amelyek a koordinatori szerepkoriiknél fog-

9 http://ec.europa.eu/home-affairs/policies/crime/crime_sexual _en.htm
10 Multi-annual Community Programme on protecting children using the Internet and other communi-
cation technologies.
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va lehet6vé teszik az illegalis tartalmi oldalak elleni kiizdelemhez nélkiiloz-
hetetlen tudas terjesztését. Efféle kozpontok jelenleg harminc orszagban ta-
lalhatok, ellatjak felvilagosito tevékenységiiket, bejelentik az illegalis adat-
tartalmu oldalakat és segitséget nyuGjtanak a csaladoknak.

Az illegalis tartalmu oldalak elleni eredményes kiizdelem érdekében a biz-
tonsagos internet program keretén beliil sor keriilt az Internet-hotline-ok Nem-
zetkOzi Szovetsége (International Assosiation of Internet Hotlines; INHOPE)
elnevezésii halozat, a segitségnyujtas, valamint az allando elérhetéség érdeké-
ben pedig a Felvilagosito Kozpontok Eurdpai Halozata (European Network of
Awareness Centres; INSAFE) megalapitasara.

CIRCAM-projekt"

Az Eurdpai Rendodri Vezetok Munkacsoportja (European Police Chief Task
Force; EPCTF) altal 2004-ben életre hivott és a rendérség atfogd miiveleti
stratégiai tervezése (Comprehensive Operational Strategic Planning for the
Police; COSPOL) elnevezésii projekt célja a renddri szervek szervezett és su-
lyos bilincselekmények felderitésére iranyul¢ stratégiai tervezésének elésegi-
tése az EU valamennyi szintjén megvalosul6 koordinacioval és a felek kozot-
ti kommunikacioval.

A COSPOL valdjaban egy tobboldali, a rendéri szerveket segitd eszkoz,
amelyet terroristak, szervezett biin6z6i halozatok és csoportok vezetdinek el-
fogasara és a szervezet felszamolasara iranyuld rendéri akciok és nyomozasok
tamogatasa érdekében hoztak 1étre. A COSPOL-projekten beliil megvalosuld
egylittmiikodés alapfeltétele az Europol nyujtotta lehetéségek kihasznalasa.

Szamos biincselekmény-kategoriat (kabitoszer, csucstechnologiai biing-
z¢€s stb.) érintd projekt fut a COSPOL égisze alatt.

A CIRCAM- (COSPOL Internet Related Child Abuse Material) projektet
az Eurdpai Renddri Vezet6k Munkacsoportja 2004-ben inditotta Gtjara az
interneten terjesztett illegalis, pornograf tartalmu anyagok visszaszoritasa ér-
dekében. A projekt kiemelked? sikereket ért el a gyermekek szexualis kizsak-
manyolasara iranyul6 anyagok terjesztését akadalyozo sziird (Child Sexual
Abuse Anti Distribution Filter;, CSAADF) tagorszagok kozotti terjesztésében,
amelynek alapja az érintett domén blokkolasa. A projekttagok folyamatosan
elemzik a célteriilettel érintett biindzés varhato iranyait és a beavatkozas le-

11 http://circamp.eu
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hetséges eszkozeit, a megvalositadshoz magasabb szintli miiveleti megkdozeli-
tés sziikséges.

A projekt miiveleti és elemz6i tamogatast kap az Europoltol és az Interpoltol.
A CIRCAM-halozat céljai a kovetkezok:

— pornograf anyagok készitésére és terjesztésére specializalodott biindz6i ha-
l6zatok és szervezetek azonositasa és felszamolasa, az elkovetok elfogasa
és segitségnyujtas az aldozatoknak;

— egyiittmiikddés az internet hasznalatdra vonatkozo altalanos gyakorlat ki-
alakitasa érdekében;

— europai szintil segitségnyujtas a pornograf tartalmi anyagok terjesztése el-
leni kiizdelemben;

— a szervezett blindz6i csoportok altal tizemeltetett fizetds oldalak azonosita-
sa ¢és felszamolasa.

A halozat a rendéri szervek munkdjanak tamogatasa érdekében a 2006-ban
kiadott akciotervnek megfelelden jar el a kovetkezok szerint:
—szlrd terjesztésével a tagorszagok nemzeti szabalyozasaira figyelemmel
blokkolja az illegalis, pornograf anyagokat tartalmazé weboldalak elérését;
— azonositja és lezarja a pornograf anyagok terjesztésével osszefliggésben el-
érhet6 fizetési rendszereket;
— azonositja és elfogja az ilyen blincselekmények elkdvetésében érintett sze-
mélyeket.

A projekt vezet6je a Norvég Biiniigyi Szolgalat (Kripos) és az Egyesiilt Ki-
ralysag Gyermekek szexualis kizsakmanyolasa elleni online védelmi kdzpont
(UK Child Exploitation and Online Protection Center; CEOP).

Hazank nem tagja a CIRCAM-halozatnak.

A CIRCAM-projekt masik hasznos eszkoze a Nemzetkozi domén-feketelis-
ta (International ,, Worst of ’-list of domains), ez elsésorban azon orszagok ta-
mogatasa céljabol jott 1étre'?, amelyek megfelelé jogszabalyi vagy technikai
hattér hidnyaban nem képesek felvenni a harcot a rohamosan szaporodo ille-
galis tartalmu oldalak ellen. A lista segitségével a nemzeti hatdsagok szamara

— azonosithatova valnak az esetleges ellendrzés targyat képez6 internetes ol-

dalak,

— az internetszolgaltatok blokkolhatjak a domének elérését.

12 http://i247.ip/1247/Public/THB/default.asp
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A CIRCAM-projekt kiemelkedd partnereként miikodd Interpol szolgaltatja a
feketelistat és a figyelmeztetd oldalt a sajat biztonsagos, 24 oras elérhetGséget
nyujto belsd rendszerén® keresztiil a tagorszagok kapcsolattartd pontjainak.

Eurdpai Pénziigyi Koalicio

A szervezet (European Financial Coalition; EFC) célja az illegalis tartalm,
fizetds internetes oldalak mogott 16v6 gazdasagi hattér felszamolasa. A legna-
gyobb pénziigyi, internetszolgaltatd és informaciotechnologiai cégek a nem-
zetk6zi rendori szervekkel, az Eurdpai Bizottsaggal és civilszervezetekkel
egylittmiikddve azonositjdk és fagyasztjak be az illegalis tartalmu webolda-
lakhoz kapcsolt pénziigyi vonalakat, szamlakat. Az Europol szoros kapcsola-
tot tart fenn az Egyesiilt Kiralysagban miik6d6 online védelmi kozponttal, az
Elttint és kihasznalt gyermekek nemzetkdzi kozpontjaval (International Cen-
ter for Missing and Exploited Children; ICMEC) és az Olasz Rendorséggel.

Az Europol a 2009 marciusaban 1étrejovo szervezetet a kezdetek ota ta-
mogatja.

SIP-BENCH-II projekt

A biztonsagosabb internet program égisze alatt miikodo projekt (Safer Inter-
net Programme Benchmark I1) célja az internetes sziiréalkalmazasok és szol-
galtatasok teljesitményének teljes korti felmérése. A projekt eredményeinek
megismerésével és terjesztésével azoknak a sziildknek és intézményeknek ki-
vannak ajanlast nyujtani, akik, illetve amelyek elsésorban beépitett szlirék al-
kalmazasaval igyekeznek megvédeni a gyermekeket az artalmas tartalmu
internetes oldalaktol.

Az elemzés alapjan felallitott és szakértok altal kidolgozott lista ismereté-
ben a sziilok eldonthetik, hogy melyik program, alkalmazas vasarlasa, telepi-
tése szolgalja legjobban az érdekeiket.

FIVES-projekt

A rendérségi nyomozasok soran sokszor probléma a nagyszamu taroloeszko-
z0k lefoglalasa és a tartalom teljes kori elemzése. A projekt a lefoglalt kép-
¢és hanganyagok igazsagiigyi vizsgalatat hivatott tiamogatni egy sajat fejlesz-

13 Interpol 1-24/7
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téstl, konnyen kezelhetd, nagy adattartalom gyors és hatékony elemzésére ki-
fejlesztett alkalmazassal®.

Egy atlagos nyomozas soran is tobb terrabyte-nyi®, eltérd kiterjesztésii
adat lefoglalasara kertil sor, ezek elemzése nagyon lassu folyamat.

A vizsgalati masolat és a videofelvételek tamogatasa (Forensic Image and
Video Examination Support; FIVES) alkalmazas a rendéri és igazsagiigyi
szervek szamara lehet6vé teszi

— a nagy adattartalom gyors és mélyrehatd elemzését, a mar feltart illegalis

tartalmu adatok és az 0j adatok megkiilonboztetését;

— az azonositasi folyamatba épitett automatizmusok segitségével az emberi

beavatkozas minimalizalasat;

— kiilonb6z6 képeken és videokon lathato biincselekmények azonos helyszi-

neinek jelzését képfelismerd és targypont-azonosito eszkoz futtatasaval.

Eurdpai civilszervezetek 6sszefogasa
a gyerekek biztonsagos internetezésért

Az internetes gyermekvédelem kdrében a European NGO Alliance for Child
Safety Online (ENACSO) projekt célja egy civilszervezetekbdl allé dinami-
kus halozat kiépitése és fejlesztése, amely a témaban képviseli az unids civil-
szervezeteket, illetve hozzajarul egy Eurdpaban egységes gyermekvédelmi
koncepcio kialakitasahoz és igyekszik hatassal lenni a nemzeti, europai és
nemzetkozi szakpolitikak és stratégiak létrehozasara.

A projekt tagja a Kék Vonal Gyermekkrizis Alapitvany.

Rendvédelmi Szervezetek Szovetsége

A Virtual Global Taskforce (VGT) célja egy erés és hatékony nemzetkozi
renddri halozat 1étrehozasa, amely képes felvenni a harcot a biin6zdi csopor-
tok ellen.

Céljaik kozott szerepel az internet biztonsagosabba tétele, az aldozatok és
lehetséges aldozatok azonositasa és segitségnyujtas, az elkovetokrol naprakeé-
szen tartott adatbazis miikodtetése.

Hazank nem tagja a szervezetnek.

14 http://i247.ip/1247/Public/Children/Default.asp
15 1 Terrabyte = 1024 Gigabyte = 1 048 576 Megabyte
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PIN-miivelet'®

Az akci6 elinditasakor 1étrehoztak egy renddri szervek altal iranyitott webol-
dalt, amely illegalis tartalmu anyagok elhelyezésének lehetéségét €s megte-
kintését kinalta.

A belépni szandékozok internetes azonositojat lekovették, és az illetd
szembekertilt egy figyelmeztet6 oldallal, amely tajékoztatta, hogy egy rend-
6ri portalon van, és az azonositoit atadjak az illetékes nyomozo6 szerveknek
tovabbi intézkedésre. A miivelet 2003. decemberi indulasa 6ta szamos orszag
allampolgarainak azonosit6 adatai felkeriiltek, olyanokéi, akik szandékosan
kerestek az interneten illegalis pornograf tartalmii weboldalakat.

A mivelet valodi célja azonban a biinmegel6zés és a magukat megfogha-
tatlannak hivok elbizonytalanitasa. Az akci6 az évek folyaman mar bebizo-
nyitotta érdemeit, és a hatékonyabb visszatartd erd érdekében a szervezok
Ujabb és ujabb internetszolgaltatokat és cégeket vonnak be.

A VGT ugyanakkor a sziilok és nevel6k részére segitséget is nyujt a gyer-
mekvédelem terén. Felvilagositast adnak a veszélyes weboldalak online be-
jelentésének lehetéségeirdl. A szervezet évente nagyjabol haromszaz jelen-
tést kap a sziil6ktol.

Europol

Elemz6i munkafajlok’”

Az Eurépai Rendérségi Hivatal (Europol) biindzésfinanszirozas és cstics-
technoldgiai biindzés elleni osztalya a tagorszagok kompetens nyomoz6 szer-
veinek tdmogatasa céljabol miikddteti a CYBORG és a TWINS elemzdi
munkafajlokat (Analysis Work File; AWF).

A 2009. aprilis 29-én megnyitott munkafajl célja az Europol mandatum-
korébe esé internetes és informaciotechnologiai biindzéssel kapcsolatos tag-
allami nyomozasok timogatdsa a munkafajlok alaprendeltetése és a nyitopa-
rancsban meghatarozottak szerint.

Magyarorszag tagja a CYBORG AWF-nek, a kapcsolattartd szerv a Nem-
zeti Nyomoz6 Iroda Biiniigyi Fosztaly Csucstechnoldgiai Biindzés Elleni
Osztaly.

16 http://www.virtualglobaltaskforce.com
17 http://europs.europolhq.net/Europs/DesktopDefault.aspx
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Az Europol mandatumkorébe esé és a pornograf tartalmu anyagok készi-
tésére, terjesztésére s kereskedelmére iranyuld biindzoi halozatok felderité-
se érdekében tett tagallami eréfeszitések eldsegitésére inditotta el 2001. au-
gusztus 16-an az Europol a TWINS munkafgjlt.

Az Europol a kovetkezd célok elérésében nyujt segitséget:

— elkovetdk azonositasa;

— a hatdron atnyulo elkovetési modszerek és a kapcsolattartas modjanak (rej-

tett, meghivasos médon miikddd privat csatornak) azonositasa;

— sértettek azonositasa az esetlegesen folyamatban 1év6 biincselekmények
megszakitasa érdekében;

— hélozati azonosito elrejtéséhez hasznalt programok azonositsa;

— ismételt aldozatta valas megakadalyozasa;

—az Europol 0sszekotd tiszti halozat (Europol Liaison Officers Network;
ELO) igénybevételével a mitveleti szintli egyiittmiikddés hatékonysaganak
novelése;

— stratégiai és milveleti elemz6i tiamogatas nyujtasaval a biincselekmény val-
tozasainak kovetése;

— informacio- és tapasztalatcsere érdekében szakértéi (miiveleti és stratégiai)
talalkozok szervezése.

Hazank a kezdeti tagsag utan kilépett a munkafajlbol.

Cstuicstechnologiai biinézés elleni kozpont

A High Tech Crime Center (HTCC) a tagorszagok szervezett binozés elleni
kiizdelmében kivan tdmogatast nyujtani a kozvetlen és kozvetett igények le-
hetéség szerinti kielégitésével elsdsorban magasan képzett szakértok kozre-
miikodésével végzett koordinacioval, miiveleti timogatassal és képzésekkel.
A HTCC a koordinator szerepét tolti be a csticstechnologiai biinozéshez
kapcsolodo tevékenységek vonatkozasaban, és a kovetkezd eszkozokkel
igyekszik hatékonyabba tenni a tagorszagok kozotti egyiittmiikodést:

— legjobb gyakorlat (a nyomozo szervek leghatékonyabb nyomozasi taktikdi-
nak azonositasa és elemzése a nyomozas eredményességének novelése ér-
dekében);

— kutatas és fejlesztés (az informacidtechnologia fejlddésének nyomon kove-
tésével fenyegetettségértékelés);

— szakért6i csoport;

— kommunikacios platform (a tagorszagok nyomozo szerveinek kapcsolattar-
tasra alkalmas eszkoze);
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— képzések (a blindzés fejlodési iranyahoz és a tagorszagok internet-informa-
ciotechnologiai specifikus igényeihez igazodva dolgozzak ki a képzési
anyagokat, és egy 2007 6ta mitkodé munkacsoport keretében tart fenn al-
land6 kapcsolatot rendészeti szervekkel, nemzetkozi szervezetekkel, ma-
ganszektorral és iskolakkal).

A kozpont képzett szakért6i az adott jogszabalyi keretek kozott specialis
szaktudast igényld kérdésekben segithetnek valaszt adni a hozzajuk kéréssel
fordul6 tagorszagnak akar eseti jelleggel, akar kozos nyomozo csoport (Joint
Investigation Team; JIT) keretében. Lehet6ség van lefoglalt szamitogép me-
revlemezeinek specialis programmal valo atvizsgalasra, valamint az Europol
tisztvisel6i szamara elérhet6 internet account hasznalatdval biztonsagos
online informaciocserére.

A kdzpont a cstcstechnoldgiai biindzés tendencidinak azonositasa érdeké-
ben folyamatosan elemzi a tagorszagok altal szolgaltatott és a teriilet altal
érintett informaciokat, valamint adatot szolgaltat az Europol altal készitett
szervezettblingzés-fenyegetettségi értékeléshez (Organized Crime Threat
Assessment; OCTA), és sajat, teriiletspecifikus fenyegetettségértékelést készit.

Az eredményes egyiittmiikddés és a stratégiai célok megvaldsitasa érde-
kében az Europol létrehozta az Europol csticstechnologiai biinzés elleni
platformot (Europol Cyber Crime Platform; ECCP), amely a kovetkezdket
foglalja magaban:

— internetbiin6zés online értesitési rendszer (Internet Crime Reporting Online
System; I-CROS), amelynek célja a tagorszagok és egyes esetben a (miive-
leti megéllapodassal bird) harmadik partnerek altal az internetes biincselek-
ményekrdl szolgaltatott informaciok tovabbitasa kozvetleniil az Europol In-
formacioés Rendszerbe (Europol Information System; EIS);

— CYBORG AWF;

—internet igazsagiigyi szaktudas (Internet Forensic Expertise; I-FOREX)
platform az emlitett [-CROS és CYBORG AWF kiegészitésére szolgal, ma-
gaban foglalva minden egyéb, nem személyes vagy miiveleti informaciot.
Ezek az adatok altalaban renddrségi legjobb gyakorlatokra és képzésekre
vonatkoznak.
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Akciénapok'

Az Europol évrdl évre kiilonboz6 méretil, technikai tamogatottsagu és célii
akcidk szervezésével igyekszik segiteni a tagorszagok nyomozo hatosagai-
nak felderité munkajat.

TYPHON

A miivelet nyoman tizenkilenc orszagban tartottak hazkutatast a hatésagok,
¢és a korabban azonositott 286 elkovetd koziil 118-at letartoztattak. Az oszt-
rak hatosagok altal vezetett nyomozas soran sikertilt azonositani egy pornog-
raf tartalm( anyagokat terjesztd internetszolgaltatot. A lefoglalt anyagok
alapjan az Europol tobb mindsitett tartalmt informacios csomagot ¢és elemz6
jelentéseket allitott 0ssze. Az akcid soran kidertilt, hogy a munkakorénél fog-
va jo néhany elkovetd a gyermekek allando kozelségében dolgozott.

Az osztrak hatosagok altal vezetett nyomozas végén sikeriilt azonositani
és biztonsagba helyezni &t, kiilonb6z6 allampolgarsagl, négy és tizenkét év
kozotti gyermeket.

VENICE CARNIVAL

A velencei Olasz Postai és Kommunikacios Renddrség altal vezetett miivelet
soran az Europolnak sikeriilt azonositania szamos, malware-rel fert6zott
weboldal URL-jét. A malware volt a felel6s az internetfelhasznalé illegalis,
pornograf oldalakra valo atirdnyitasaért. A malware-t tartalmazd szerver tu-
lajdonosa nem tudott a fert6zésrol. A beszerzett adatok alapjan valoszindsit-
hetd volt, hogy ugyanaz a biin6zdi szervezet allt a fert6zés hatterében, ame-
lyik az illegalis tartalmu képek reklamozasaért volt felelds.

A miivelet nyoman szamos tagorszagban miikddé weboldal-tulajdonost
értesitettek, 6k pedig elvégezték a sziikséges vizsgalatokat €s a torléseket.

HAVEN

Az Europol Miiveleti Féosztaly TWINS AWF szervezésében Németorszag-
gal, Hollandiaval, Svédorszaggal és az Egyesiilt Kiralysaggal egyiittmiiko-

18 Child Sexual Exploitation 2010 Fact Sheet
http://europs.europolhq.net/europs/desktopmodules/search/getDMSDoc.aspx?id=520193 &ext=pdf
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désben, 2011 marciusaban keriilt sor a HAVEN elnevezésii kozos eurdpai ak-
cionap megrendezésére.

Az akcidnap célja az érintett tagorszagok altal megjel6lt és a gyermekek
szexualis szolgaltatasairdl elhiresiilt orszagokbol érkezd repiildjaratok utasai-
nak ellenérzése (sziikség esetén csomagok atvizsgalasaval egyiitt) a legna-
gyobb cél- és tranzitillomas bevonasaval, mint példaul a frankfurti vagy a
Schiphol repiil6tér, de részt vett szamos brit és svéd nemzetkozi repiildtér is.

Az Europol harom Mobile Office kitelepitésével €s egy ligyeletes kapcso-
lattart6 személy kijelolésével segitette a tagorszagok hatdsagainak munkajat.

Interpol

Az Interpol egyiittmiikddik a tagorszagok kapcsolattartd pontjaival, ezzel té-
ve lehet6vé a nyomozo szervek szamara a hatékonyabb bliinmegel6zést és
biiniildozést nemzeti és nemzetkdzi szinten egyarant.'”
A nyomoz6 szervek tamogatasa terén tapasztalt szakértoket felvonultatd
munkacsoportjain keresztiil az Interpol évek ota kiemelt szerepet vallal a
csucstechnologiai biindzés elleni kiizdelemben. Jelenleg négy, teriileti elosz-
last munkacsoport 1étezik:
— Eurdpai Csucstechnologiai Munkacsoport (European Working Party on
Information Technology Crime; EWP ITC);

— Afrikai Regionalis Csticstechnoldgiai Munkacsoport (Afiican Regional
Working Party on ITC; ARWP ITC);

— Azsiai-Dél-6ceani Csiicstechnolégiai Munkacsoport (Asia-South Pacific
Working Party on ITC; A-SPWP ITC);

— Dél-amerikai Csticstechnologiai Munkacsoport (Latin America Working
Party on ITC; LAWP ITC).

Az Eurdpai Csucstechnoldgiai Munkacsoport évente haromszor rendez talal-
kozot, 2010 szeptemberében tartotta az Interpol Fotitkarsag (Interpol Secre-
tariat General; IPSG) az 58. munkacsoporti iilést.

A munkacsoport mar eddig is szamos elemzéssel, gyakorlati itmutatoval
¢és ajanlassal segitette a renddri szerveket. Egyebek kozott a kovetkezokkel
segit:

19 http://i247.ip/1247/Public/Children/Default.asp
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— Csucstechnologiai biindzés nyomozasa (Information Technology Crime
Investigation Manual; ITCIM) cimii utmutato (szaktudassal felvértezett nyo-
mozok tapasztalatainak, irAnymutatasainak gyiijteménye, megjelenik CD-n);

— botnetadatbazis;

— képzések (szakértok bevonasaval, példaul Microsoft).

Interpol-tajékoztatok

Az Interpol mindenki szamara elérhet6 tajékoztatokat készit és publikal, igy
figyelmeztet az informaciotechnologia hordozta veszélyekre.

Vezeték nélkiili technologia

A radidalapu kommunikéciora épiilé technoldgia (Wireless Local Area Net-
work; WLAN) adattovabbitasi metodusa és biztonsagi szintje alapjaiban kii-
16nbozik a kabelalapi kommunikaciotol. Az adatok radiohullamok segitségé-
vel 1épnek ki a radidadon keresztiil.

A WLAN-kommunikaciot szamos veszély fenyegeti:

— jogosulatlan személy hasznalhatja az internet-hozzaférést, ami nagy fokt
anonimitast garantal szamara, igy tevékenységének akar pénziigyi vagy
biintetdjogi vonzata is lehet;

—a teljes kommunikaci6 ellendrizhetd (jogosulatlan személy altal);

— adatlopas;

— jogosulatlan adatmoédositas.

3G mobiltelefonok

A hirkozlési telekommunikacios szolgaltatok 11j, nagyobb és merében mas in-
formacios forgalom lebonyolitasara képes technologiat dolgoztak ki harmadik
gener4cio, azaz 3G néven. Uj informacios forgalmon a videoletdltés nélkiili
megtekintést (Video streaming; VS), a videokonferencia-hivast, a videohiva-
sokat, az e-mail-kommunikaciot és a webes bongészd szolgaltatasokat értem.
Ez a technologia a biin6z6k szamara is 0j lehet6ségeket teremtett, kiilon
kiemelend6k a kovetkezd tevékenységek:
— a 3G technoldgiaval ellatott telefonokra nagyon széles feketepiac alakult ki,
az igy 1étrejovo keresletet jol mutatja a telefonlopasok szamanak ugrassze-
ri novekedése;
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—a VS térnyerése ¢s a képkiildd multimédia-szolgaltatas bevezetése Gjabb 16-
kést adott a gyermekek szexualis kizsakmanyolasaval, illegalis pornograf
anyagok kereskedelmével érintett, valamint az illegalis megfigyeléssel fog-
lalkoz6 blin6z6i tevékenységnek;

— a trojai tipust tamadasok® elterjedése is megfigyelhetd, ezek soran szemé-
adatforgalombodl;

—az elektronikus szavazasok bevezetésével egy teljesen 0j biincselekmény
megjelenése varhatd, amikor az erre szakosodott szervezett biindz6i cso-
portok klénozott® vagy masolt mobiltelefonokkal adnak le tovabbi szava-
zatokat, igy befolyasolva a valasztasi eredményeket;

— A 3G technologia nyujtotta internetelérési lehet6ség ujabb virusok megje-
lenését generalta.

A tagorszagok nyomoz6 szervei egyrészt a megfeleld jogszabalyi hattér hia-
nya, masrészt a technikai és szaktudas terén csak nehezen tudjak felvenni a
versenyt az 01j technologiara épiild biindzéssel. Az Interpol a kdvetkez6 tana-
csokkal segiti a rend6rség munkajat:

—sziikség van egy olyan jogszabalyi hattér kialakitasara, amely lehetove te-
szi az elektronikus nyomkdovetéssel gyiijtott adatok bizonyitékként torténd
felhasznalasat;

— egyiittmiikodés a technologiat hasznalo, a szaktudasukat atadni képes cé-
gekkel;

—egyiittmi{ikodés a szolgaltatokkal az illegélis tartalmu oldalak hatékony
blokkolasa érdekében;

— egytittmiikodés a gyartoval és a szolgaltatokkal a lopas és csalas elleni vé-
delemi technologia és eljaras kialakitasa céljabol (kartyaletiltas, szolgalta-
tonal torténd letiltas);

— a 3G technologiara épiild rend6ri kapcsolattartd halozat kialakitasa.

Multimédiatizenet-kiildés

Az MMS-szolgaltatas lassan felvaltja az SMS-t, vagyis az utobbi a szoveges
iizenet mellett kiegésziilt hang- és képiizenettel. Formatuma és a szinkroniza-
lasi eljaras kovetkeztében a legtobb mobiltelefon mar 6sszekapesolhatd a

20 Alcazott malware programba valé bejuttatisa és elrejtése, ez a tovabbiakban nem igényel kiilsnosebb
beavatkozast, onalloan végzi az adatok gyfijtését.
21 Valodi mobiltelefon azonositd adatainak eltulajdonitésa, és igynevezett iires késziilékre athelyezése.
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szamitogépekkel. A technikai lehetségeket kihasznéalva a biindz6i csoportok
a virusok terjesztésén feliil a nagy mennyiségli adatforgalom miatt szinte el-
lendrizhetetlen modon terjeszthetik az illegalis pornograf tartalmi kép- és
videoanyagokat.

Virtualis pénz

A valddi pénz olyan elektronikusan tarolt és titkositott kodformaja, amely a
hozzarendelt érték alapjan részt vesz a kereskedelemben. Valdjaban ugyan-
azon az elven miikodik, mint a papirpénz, csak elektronikusan. Szamtalan
internetes pénziigyi tranzakciot bonyolitanak le a vilagon naponta bankkar-
tyakkal és hitelkartyakkal.
A virtudlis pénznek két fajtaja ismert:
— azonositott virtualis pénz (Identified Virtual Money, IVM), amely tartalmaz
személyes informaciokat, igy a tulajdonos beazonosithato;
— azonositd nélkiili virtualis pénz vagy digitalis készpénz (Anonymous Virtu-
al Money; AVM), ennek nyomon kdvetése vagy a tulajdonos visszakoveté-
se a pénzkoltés utan nem lehetséges.

A blindz61 korok szamara széles tavlatokat nyit a virtualis pénz hasznalata-
nak elterjedése:
— virtualis pénz jogosulatlan készitése, felhasznalasa;
— az informacios rendszerbe val6 illegalis behatolas utan a szamlak manipu-
lacidja;
— a kiszolgalo informdacids rendszer timadéasa, amely a bizalomhiany kovet-
keztében a virtualis pénz forgalmanak csokkenéséhez vezet;
— a rendszer hasznalataval valo visszaélés biincselekmények elkdvetése cél-
jabol (pénzmosas);
— egyes biincselekmények elkovetésének megkonnyitésére valo felhasznalas
(emberrablas vagy zsarolas esetén a kdvetelt pénzdsszeg atadasa elektroni-
kus formaban).

A rendéri szervek szamara elengedhetetlen feladat a virtualispénz-szolgalta-
tok altal hasznalt szerverek foldrajzi helyének azonositasa és a jogalkotokra,
norma-elékészitdkre vald nyomasgyakorlas egy egységes nemzetkozi jog-
szabalyi kornyezet kialakitasa érdekében.
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Sértett felkutatasat és a biincselekmény felderitését segité
adatbazis

A gyermekek sérelmére elkdvetett szexualis biincselekmények az interneten
a lefényképezéstol a brutalis szexualis blincselekmények vizualis rogzitéséig
terjed. Tekintettel az internet széles korti elérhetdségére, a gyermekek sérel-
mére elkovetett szexualis biincselekményekkel kapcsolatos anyagok online
elhelyezése is blincselekménynek szamit és globalis, 9sszehangolt egyiittmii-
kodeést igényel.

Az Interpol koordinalja a tobb tagallamot is érintd nagy volumenii nyo-
mozasokat, ezenkiviil képzést és elemzdi-technikai segitséget nyujt. A szer-
vezet arra buzditja a tagallamokat, hogy z6ld sarkos korozéseket® bocsassa-
nak ki, amellyel fel tudjak hivni a nemzetk6zi rendéri szervezetek figyelmét
a gyermekek sérelmére sulyos blincselekményeket elkovetd személyekre, kii-
16ndsen a biinismétlokre.

A korbban emlitettek szerint az Interpol szamos mas szervezettel dolgo-
zik egyiitt, beleértve a CIRCAM-ot és a gyermekek szexualis kizsakmanyo-
lasa ellen létrehozott VGT-t.

ICSE-adatbazis

Gyermekek sérelmére elkovetett szexualis blincselekmények nemzetkozi ké-
pi adatbazisa 2009 marciusaban indult, és a korabbi interpolos (Interpol
Child Abuse Image Database; ICAID) adatbazist valtotta fel. Rendeltetése,
hogy a tagallamok illetékes nyomozd szervei kozvetleniil megoszthassak
egymassal az ilyen blincselekménnyel 6sszefliggésbe hozhatd adatokat, in-
formaciokat, fényképeket. Az adatbazis egy kifinomult kép-6sszehasonlitd
algoritmus alapjan képes kapcsolatokat talalni az aldozatok és az elkdvetési
helyek koz6tt, valamint segitséget nyujt az elkovetdk azonositasaban. Ebben
az esetben a rendszer jelzi a lekérdezd félnek, ha egy kép mar ismert eleme-
ket tartalmaz, illetve ha mar nyomozas van folyamatban.

Az adatbazis a G8-tagorszagok kezdeményezésére, az Eurdpai Bizottsag
finanszirozasaval jott 1étre és az Interpol iizemelteti. Eddig a 190-bdl 25 al-
lam csatlakozott a rendszerhez: Kanada, Csehorszag, Dania, Franciaorszag,
Németorszag, Norvégia, Svédorszag, Egyesiilt Kiralysag, Ukrajna, Spanyol-

22 Az Interpol figyelmeztet tizenete, amellyel felhivjak a tagorszagok figyelmét egy adott személyre,
aki cselekményét mas orszagban is elkdvetheti. Tipikusan pedofilia, gyermekpornograf szolgaltatas
céljabol utazd biin6zo esetében alkalmazzak.
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orszag, Brazilia, Japan, Roméania, Lengyelorszag, Ausztria, Svajc, Egyesiilt
Allamok, Fehéroroszorszag, Litvania, Ciprus, Andorra, frorszég, Ausztralia,
Belgium, Chile.

Magyarorszag csatlakozasa folyamatban van, az alloméany képzése 2011
decemberében megtortént.

Osszegzés

A szamitastechnika és informaciotechnologia rohamos fejlédése miatt a
rendvédelmi szervek nehéz helyzetben vannak, az allandosulni latszo 1épés-
hatrany demoralizalja a nyomoz6 szervek munkatarsait. Tovabbi probléma,
hogy ahogyan mas kiemelt biincselekmények nyomozasa soran, ugy a csics-
technologiai bindzés elleni kiizdelemben sem lehet megallni az orszaghata-
roknal.

A konnyll pénzszerzési lehetdség reményében folytatott internetes adatha-
laszat, illetve szolgéltatok elleni tdmadasok, valamint a devians indittatasu
tiltott pornograf oldalak nézegetése ¢és a ,tapasztalat- és fajlcsere” mas sze-
mélyekkel gyakran olyan szerverek és alcazott szamitogépek segitségével
torténik, amelyek sok esetben még csak nem is az Eurdpai Unio teriiletén
vannak. Konnyen belathatd, hogy a kolcsondsségen alapuld nemzetkdzi biin-
ugyi egylittmiikodés hianyaban a hatésagok nem vehetik fel a versenyt a biin-
elkovetdkkel, igy e jol felfogott érdeket képviselve az Eurdpai Unid meg-
kezdte a hatékony kooperaciot megteremt6 iranyelvek kidolgozasat.

Az Europol és az Interpol kifejezetten a csucstechnologiai biindzés elleni
kiizdelem céljabol hozott 1étre adatbazisokat, amivel a biiniildozés élére all-
tak. Természetesen az adatbazisok semmit nem érnek adatszolgéltatasok,
adatok nélkiil. Jol felfogott érdeke valamennyi orszdg nyomozo szervének,
hogy minden rendelkezésre allo eszkozt, igy az adatbazisokat is megragadja
a bliniildozés folyaman. A lehetdség immar mind jogszabalyi vonatkozasban,
mind technikailag is adott a hatékony beavatkozasra.

A megfelel6 hasznositas és az eszkozok igénybevételének mértéke mar a
tagorszagok dolga, vagy ahogyan az Europolnal mondjak: ,, Minél tobbet
adsz, anndl tébbet kapsz. ™

23 Az Europol egyik jelmondata: ,,The more you share the more you get.”
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FORRASOK

http://circamp.eu

COM(2010) 94. iranyelvjavaslat

COM(2010) 517. iranyelvjavaslat

EC 2005/222/THA szam kerethatarozat

EC 2004/68/1B szamu kerethatarozat
http://ec.europa.eu/home-affairs/policies/crime/crime_sexual en.htm
http://europs.europolhq.net/Europs/DesktopDefault.aspx
http://europs.europolhq.net/europs/desktopmodules/search/getDMSDoc.aspx?id=520193&ex
t=pdf

http://i247.ip/1247/Public/Children/Default.asp
http://i247.ip/1247/Public/THB/default.asp

http://www.virtualglobaltaskforce.com
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