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NAGY ZOLTAN ANDRAS

A szervezett biin6z6i jelenségek
a szamitogépes haldézatokon

A modern technika vivmanyait — mintegy a fejlédés arnyoldalaként — a biin-
elkovetok is fel-, illetve kihasznaljak.'

A cim azért Ovatos, mert nemcsak a szervezett biinszervezet biintetotor-
vény-beli fogalma® alapjan vizsgaljuk a problémat, hanem a biinszervezet
dogmatikailag egzakt fogalma mellett idevessziik azokat a jelenségeket is’,
amelyekben a szervezettség bizonyos vonasai* tetten érhetok. Ezeket a vona-
sokat, jellemzdket az alabbiakban lattuk, lathatjuk szamitogépes haldzaton:

1. Egyetlen biincselekmény elkovetéséhez nem igazan éri meg a befektetés:
a) Legalis, viszonylag biirokratikus tevékenységek sziikségesek: domén-

név-igénylés, tarhelybérlés, a késébb pénzmosodanak szant alapitvany
létrehozasa, esetleg engedélyek beszerzése legalis, am a késébbiekben
fed6tevékenységek (szerencsejatékok) lebonyolitasahoz engedély meg-
szerzése.

b) Anyagi befektetést is igényel: internet-hozzaférés koltsége, a weboldal-
készités munkadija, annak feltoltésének munkadija, tarhelybérleti dij,
weboldal tiikrozéséhez vagy TC/IP-szam leplezésére alkalmazas (prog-
ram) megvasarlasa stb.

2. A munkamegosztds is sziikségszertien megjelenik e korben, ahogy ez a tob-
bek altal elkovetett bliincselekmények esetében jellemz6. Ennek oka, a sza-
mitastechnikai ismeretek sokrétiisége és kapcsolodo tevékenységek:

a) A weboldal elkészitése: ma az interneten tobb helyrdl letdlthetd (dijmen-
tesen vagy ellenszolgaltatas fejében, regisztracioval vagy anélkiil) web-

1 Papp Péter: Hi-tech biindzés napjainkban. Beliigyi Szemle, 2001/11-12., 5. 0.; Anamaria Cristina
Cercel: Criminologie. Editura Hamangiu, 2009, p. 101.

2 Btk. 137. § 8. pontja szerinti biinszervezet fogalma: harom vagy t6bb személybél allo, hosszabb id6-
re szervezett, osszehangoltan miikodd csoport, amelynek célja 6tévi vagy ezt meghaladd szabadsag-
vesztéssel biintetendd szandékos biincselekmények elkovetése.

3 Guillemette de Vericourt: A maffia. Alexandra Kiado, Pécs, 1995, 5-9. o.

4 Korinek Laszlo: Kriminoldgia II. Magyar Kozlony Lap- és Konyvkiado, Budapest, 2009, 338-339. o.
A kialakulé munkamegosztas megfigyelhetd mas jogsértések esetében is. Lasd errél Gyaraki Réka:
Az online elkdvetett szerz6i vagy szerzdi joghoz kapcesolodd jogok megsértésének biincselekménye.
Infokommunikacio és Jog, 2010/6., 220. o.
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oldalsablon. Ezek egyszeriiek, kielégitik a nagyon alapszintii igényeket,
atalakitasuk azonban mar némi szakismeretet igényel. Természetesen
megrendelésre a legaprobb igények kiszolgalasara is készitenek
weboldalt, tobb-kevesebb dijazas fejében.

b) Weboldal feltoltése: egy-egy weboldal elkészitését, esetleg feltoltését,
s6t a tarhelyszolgaltatast — vagy mindezeket egyiitt — legalis gazdasagi
vallalkozasok is elvégzik, elvégezhetik. Ha a (fedd)tevékenység (alapit-
vany, szerencsejaték folytatasa, hasznalt holmik arusitasa, vagy az arusi-
tas megszervezése stb.) nem tiltott, akkor a legalis vallalkozasok elkészi-
tik és fel is toltik a weboldalakat. Némi szakismerettel az elkovetok is
megtehetik. Ha a tiltott tartalom megjelenitése mar biincselekmény, ak-
kor a webtartalom feltoltése akar tettesi, akar blinsegédi magatartasnak
is mindsiilhet, attol fiiggden, hogy a szamitdégépes halozaton vald meg-
jelenitéshez milyen tovabbi tevékenységek sziikségesek. A tiltott tarta-
lom (pornograf, pedofil, kabitoszer-terjesztés, illegalis szerencsejaték
stb.) feltoltése azonban mar kockazatos a legalis vallalkozasok szamara.
Megfelel6 dijazas ellenében azonban ezek a vallalkozasok is — minden
bizonnyal — elkészitik, bar inkabb az elkovetdktdl varhatjuk a tiltott tar-
talom feltltését. A webtartalom elkészitése, karbantartasa, a tiltott ter-
mékek eléallitidsanak, majd 4rusitdsuk megszervezése, raktarozasa, vagy
éppen az illegalis szerencsejaték kitalaldja, szervezdje, lebonyolitoja, a
beérkezd pénzekhez bankszamlat nyujto, majd késébb a pénzmosd mar
jellemzéen mas-mas személy.

A munkamegosztas megjelenik mas tevékenységek soran is.
Az internet hozzaféréséhez szervert nyujto és a tarhelyszolgaltatoval szerzo-
dést kot tarhelybérld személye elkiiloniilhet.

Az internet elérése legdlisan a hozzaférést nyujtdo szolgaltaton vagy
tarhelyszolgaltaton keresztiil lehetséges. Ezutan kezdédhetnek a triikkozések
az el6fizetd vagy a szamitogépe (szervere) elrejtésére.

Magyarorszag hatdrain (vagy 6cednon) til van a szerver. Ez a joghat6sag
kérdését veti fel: a szerver Magyarorszagon van, de tartalmat az orszagon ki-
viili szerver weboldalara tiikrozik. A ,,tikkrozEs” nem bonyolult tevékenység,
bar némi gyakorlottsagot igényel.” A joghatdsag kérdése altalaban aggaly-

5 Tiikrozéshez talan a Teleport Pro, a Wget, a WebWhacker vagy a Webcopier alkalmazasok a legnép-
szerlibbek. VélhetSen a regisztraciomentes programok vannak elényben. Az igényesebb fizets alkal-
mazasok akkor, ha a dijfizetés leplezett vagy anonim lehet.
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mentes. Bar, ha a tiltott tartalom (rasszista, pornograf, becsiiletsértd, ragalma-
70, személyes adatokat illetékteleniil k6zI6 stb.) a hazai szerveren van, de
még nem jelent meg a kiilfoldi weboldalon, akkor a biincselekmény eléké-
sziilete meriil fel, mar ha a térvény abban a blincselekményben az eldkészii-
letet biintetni rendeli. (A példaként emlitett esetekben az elokésziilet nem me-
riil fel.)

Anonim vagy public proxy szerverek ,takarhatjak ki” a valodi szervert.
Ezek a , kaldzszerverek” legfeljebb egy-egy cselekmény elkdvetésénél jatsz-
hatnak szerepet, folyamatos megjelenés elrejtésére nem igazan alkalmasak.
Kiilonosen a distorting proxyk a furfangosak, amelyek alapfunkciojukban ha-
mis IP-cimet mutatnak a host szervernek.

A proxylancolas soran egyik proxyrol a masikra, onnan a harmadikra és
igy tovabb, majd a (példaul a Magyarorszagon szerkesztett) weboldal egy ta-
vol-keleti vagy karib-szigeteki orszag szerverérdl keriil az internetre. Hata-
sossagat rontja a savszélesség csokkenése. De a sebességcsokkenésbol eredd
hatrannyal szemben elénye lehet, hogy (utolérhetetlen orszag utolérhetetlen
szolgaltatoja miatt) a weboldal viszonylagos biztonsagban jelenhet meg az
interneten.

Mas programok is léteznek a TC/IP elrejtésére, példaul a Hyde My IP stb.

De megjelenik a haszonszerzési cél a biincselekmények elkovetésében: a
befektetés megtériilése, illetve a megélhetéshez sziikséges részbeni vagy tel-
jes Osszeg el6teremtése. Ez elérhetd a tiltott tartalom arusitasabol, szolgalta-
tasabol, hamis aruk, termékek arusitasabol, kabitoszerek eladasabol eredé be-
vételbdl, vagy a modern technikai zsarolas tjan is (DDoS-tamadassal valo
fenyegetéssel).

A kommunikacid, a kapcsolattartas lehetdosége a
szamitogépes halézatokon

A szamitogépes halézatok a hideghdbort idején az Egyesiilt Allamokban
épiltek ki el6szor, mégpedig a sikeres szovjet szputnyik kilovése utan, ami-
vel a Szovjetunio ,,iizent”, hogy képes a tavolsagokat nagy hatotavolsagi ra-
kétékkal athidalni, és a kijeldlt célpontba juttatni 6ket. Az Egyesiilt Allamok-
nak 1épnie kellett, hiszen az ,,lizenet” vilagos volt: mar nem lehet egyetlen
vezetési pontrol iranyitani a hadsereget, ahhoz tobb vezetési pontot kell 1ét-
rehozni, amelyek kozo6tt egy halozatot épitettek ki. Ha minden igaz, négy ve-
zetési pont 1étezett a hatvanas években.
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Tehat a szamitogépes halozatok kiépiilését a gyors kommunikécié indo-
kolta. Mara a kommunikacio eszkoztara a technikai elemek fejlodésével fo-
kozatosan boviilt. Ezt a technikai repertoart (e-mail, chat, twitter, Skype,
wapoléssal mobiltelefonrol) a biinzék is minden bizonnyal hasznaljak.

Az irott, elektronikus jelekkel 1étrejovo kapcsolat lehallgatasanak van a
legkevesebb technikai akadalya. A waphoz hasznalt mobiltelefonénak szin-
tén, igy ezek a kommunikacids formak hattérbe szorulnak.

A Skype lehallgatasa nehézkes. A Skype-szoftver a szveget nagyon sok
apré csomagra darabolja fel, majd tobb szerveren keresztiil juttatja célba.
Nincs tehat kozvetlen kapcsolat a hivo és a hivott fél kozott. A kodolas eldtt
kell(ene) lehallgatni a beszélgetést. A legutobbi hirek szerint talaltak megol-
dast a Skype-on keresztiil lebonyolitott beszélgetés lehallgatasara.®

A kommunikaciot segithetik az egyoldalu kozlenddk, kozlemények, tajé-
koztatasok, amelyek feltinhetnek, pontosabban elrejtve jelennek meg
weboldalakon, elektronikus hirdet6tablakon. Ezek megismerése a weboldalak
tomegessége miatt nehézkes.

A szamitogépes halozatok alkalmassaga tagtoborzasra,
halézatépitésre

Mivel a szamitogépes halozatok alkalmasak kommunikaciora, igy ezzel az
opcidval személyes, kozosségi kapcsolatok kialakitasara is.

E lehet6séggel a szervezett blindzoi korok is élhetnek. A fekete baranybol
biztonsagtechnikai szakértévé avanzsalt hackerlegenda, Kevin Mitnick’ a
konyvében leir egy esetet: egy ismeretlen arra vett ra egy dicsekvo fiatalem-
bert, hogy eldszor a Kinai Miszaki Egyetem hallgatoi adatbazisat, kés6bb a
Lockheed Martinnal a Boeingek biztonsagtechnikai rendszerének leirasat
szerezze be, azaz ezekért a dokumentumokért torjon be a szamitogépes rend-
szerbe. A megbizas teljesitése utan a megbizd elérhetetlenné valt. A fiatal
hacker egy indiai Boeing elrablasakor szembesiilt azzal, hogy kivel is allt
kapcsolatban. Az Egyesiilt Allamok rendérsége is megtalalta az Gsszefiiggést

6 http://computerworld.hu/lehallgathato-skype.html

7 Kevin Mitnick (1963-) 6t évet iilt bortdnben kiilonbozo szamitogépes biincselekmények miatt. A leg-
ismertebb és legvédettebb szamitogépes halozatokba tort be, sok tizezer tigyfél adatait szerezte meg.
Ma szamitastechnikai biztonsagtechnikai vallalkozasa van. Két kényve jelent meg magyarul: A meg-
tévesztés mitvészete. Perfect Kiado, Budapest, 2003; A behatolas miivészete. Perfect Kiado, Budapest,
2006. Ezekben sajat ismereteit, tapasztalatait osztja meg az olvasokkal. 2005-ben Budapesten is tar-
tott eléadast. Konyvei igen hasznos olvasmanyok az e téma irant érdeklédoknek.
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a géprablas és a hacker tevékenysége kozott, igy roviddel a géprablas utan el-
fogtak a fiatalembert.* A beszervezett hacker ,,lebukasa” utan — természetesen
— a beszervez0 eltlint a kibertérben. E toborzasi mod a kiilonds szakismeret-
tel felvértezett, egy-egy részfeladat elvégzésére alkalmas személy beszerve-
zésekor johet szoba. Idealis taldlkahelyek erre a chatszobak.

DoS-, DDoS-tamadas zsarolas, terrorcselekmény,
szabotazs céljaval

A szamitogépes kornyezetben elkovetett zsarolas sem 0j keleti jelenség: a ki-
lencvenes évek elején Lewis Popp virusos lemezeket kiildott szét a vilag tobb
orszagaba, mint az AIDS legujabb tudnivaloirédl szo6l6 ismertet6t, am a leme-
zen 1év6 virus 90 nap multan aktivva valt, hacsak a gyanutlan felhasznalo
nem rendelt — persze, jo pénzért — egy masik, a virust hatastalanito lemezt.’

Korabban is ismert voltak virusok, férgek, logikai bombak altal az adatal-
lomanyban vagy a programokban okozott karok eldidézése.

Napjainkban a felhasznalok tudtan kiviil halézatba vont terheléses tama-
das alkalmas zsarolas és mas blincselekmények végrehajtasara. Szinte napon-
ta (jabb és ujabb fogalmakat (botnet, spambot, DoS, DDOS, stuxnet stb.) kell
megismerniink, hogy megértsiik a rank leselkedd veszélyeket.

A szervezett biindzés sem tesz mast, mint felhasznalja azokat a lehet6sé-
geket, amelyek destruktiv tamadasok inditasara alkalmasak." Ma virusokkal,
egyéb destruktiv programokkal torténd vagy a weboldal deface-elésének (at-
alakitdsaval, atformalasaval, mas tartalom feltoltésével) fenyegetésével ki-
vanjak céljaikat elérni. A valos térben folytatott biincselekmények atkeriilnek
a virtualis térbe is.

Botnet, terheléses tamaddas — roviden

Halozati hibakereséskor az tigyfél, az egyéni felhasznalo ¢és a (példaul inter-
net-) szolgaltatd szervere kapcsolatuk ellendrzésére (azonositasra) néhany

8 Kevin Mitnick — William Simon: A behatolas miivészete. Perfect Kiado, Budapest, 2006, 27-59. o.
9 Nagy Zoltan: Biincselekmények szamitogépes kornyezetben. Ad-Librum, Budapest, 2009, 257. o.
10 Mezey Nandor: Digitalizalt biindzés — digitalizalt védelem. Rendészeti Szemle, 2009/5., 40-45. o.;
Sebok Janos: A harmadik vilaghaboru. Mitosz vagy realitas. Népszabadsag konyvek, Budapest, 2007,
88-93. 0.
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rovid adatcsomagot valt egymassal. A hivo fél szamitogépének adatcsomag-
jara a hivott fél szamitogépének valaszolnia kell.

Ezt a technikai megoldast hasznaljak fel az igynevezett terheléses tama-
dés, mas néven DoS vagy tobb szamitogép részvételével DDoS-tamadas vég-
rehajtasakor. Ezekben az esetekben nagyobb mennyiségii adatcsomag érkezik
a megtamadott gépre, mint amennyire a szerver valaszolni képes lenne, illet-
ve amennyi adatcsomagot fogadni tudna. A szerver ilyenkor altalaban var
(hidba var) a kliens gép megerdsitd valaszara, és amig var, addig all a szerver.

Az egyszerii DoS-tamadas esetén a tdmadd és megtamadott szamitogép
kozott nincsenek kozbeiktatott, rendszerbe allitott szamitogépek. DDoS-
tamadas esetén — mint ahogy az elnevezésbol kovetkezik — tovabbi, a rend-
szerbe allitott szamitogéppel torténik a tamadas, amelynek kovetkeztében a
megtamadott szerver lebénul. A rendszerbe allitott szamitogépek az tigyneve-
zett zombigépek', amelyeket egy-egy program aktival az adatcsomagok el-
kiildésére. Ezeket a programokat a felhasznalok toltik le, amikor valamilyen
alkalmazast, jatékot, egyéb programot toltenek le egy-egy weboldalrdl, vagy
fajlcseréléskor stb., majd a letdltott programok kibontasaval egyiitt — tudtu-
kon és akaratukon kiviil — betdltik azokat a programokat is, amelyek a szami-
togépiiket terheléses — tamadas eszkozévé teszik. A botnetbe (szazaval, ezré-
vel) vont (zombi) szamitogépek terheléses tamadasa (tobb ezer szamitogép
pingjére) oriasi karokat okozhat azzal, ha megbénitja a célba vett szervert,
amely lehet egy erdminek, egy repiil6térnek, vagy akar egy banknak a szer-
vere is.

Mar ismertek olyan esetek, amikor az elkdvetdk azzal fenyegettek meg
internetes vallalkozasokat, hogy ha nem kiildenek bizonyos pénzdsszeget ne-
kik, akkor terheléses tamadast intéznek a szervereik ellen.” Az elkoveték
olyan weboldalakat valasztottak célpontul, amelyeknek a folyamatos és za-
vartalan miikodés létsziikséglet (példaul online kaszind oldalak). A célpont
tehat nyilvan jol megvalasztott.

Lathato tehat, hogy egy modern technikai megoldéasokkal klasszikus vagyon
elleni biincselekmény, nevezetesen a zsarolas (Btk. 326. §) is elkvethetd.

Abotnet veszélyére figyelmeztet egy 2011-es felmérés, amely szerint Ma-
gyarorszag a botfert6zott szamitogépek esetében a kilencedik helyen all,
minden huszon6tddik botfertézott szamitogép Magyarorszagon miikodik. "

11 Siitd Janos: Spamteleniil — minden a spamrél. SZAK Kiadd, Budapest, 2008, 61. o.
12 http://www.sophos.com/pressoffice/news/articles/2006/10/extort-ddos-blackmail.html
13 http://infovilag.hu/hir-17557-symantec_jelentes_kiberbunozesrol_magyar.html
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Az adathalasz weboldalak szarmazasi helyét illetéen Magyarorszag az els6
tiz kozott van Europaban. ™

Illegalis szerencsejaték szervezése

Az illegalis szerencsejaték szervezése tipikusan hosszabb tavra szervezett ja-
ték. A szervezett csoportok adomentes bevételhez jutnak. Az illegalis szeren-
csejaték mindig is vonzotta azokat, akik el kivanjak keriilni az adozasi és
egyéb kotelezettségeket.”

Az illegalis pénznyerd automatak valos térben (példaul vendéglatohelyen)
torténd lizemeltetésével szemben a virtualis térben leginkabb az elrejtézés (a
sok millié weboldal k6z6tt), az anonimitas, a bevételek tisztara mosasa jelen-
ti azt az el6nyt, amelyért ezek a jatékok ott szervezédnek.

A szamitogépes halozatokon is, akar a valos térben, elterjedtek a kiilonfé-
le szerencsejatékok (poker, rulett, slotjatékok, blackjack, baccara, craps és
mas jatékok) és fogadasi oldalak. A pokerjatékot olyan népszertivé tették a
sportcsatornak, hogy tobb szaz pokeroldal mikddik az interneten. Az online
kaszinokat nem keresd felhasznalok is beletitkoznek az online kaszinok rek-
lamjaiba egy-egy keres6oldalon vagy bulvaroldalakon.

A legtobb online kaszind, akar legélis, akar illegalis, ingyenes, kedvcsina-
16, demojatékot ajanl a felhasznaloknak, és mivel a kaszind jellemzoit mutat-
jak, megismertetik a felhasznalokkal a kaszinot.

Ami ennél fontosabb, az illegalis online kaszindk, fogadasi oldalak web-
oldalai megtévesztéen hasonlitanak a legalis kaszinék weboldalaira. Ez
konnyedén tévedésbe ejtheti a tajékozatlan felhasznalot. Az illegalis kaszino-
kat tévedésbol vagy tudatosan valasztok vonzé jellemzokkel talalkoznak.

Az oldalak népszeriiségének tobb oka van, igy példaul magasabbak az
oddsok, tobbet lehet nyerni, mivel a nyereményt nem terhelik adok (sem nye-
reményado, sem személyi jovedelemado) és mas kiadasok. Az illegalis online
kaszinoban fogadoknak azonban szamolniuk kell azzal, hogy a nyeremény-
kifizetés bizonytalan is lehet.

El6fordul, hogy a kaszin6 vagy fogadojaték egyben pénzmosas szintere
is. Az ismeretlen felhasznalokkal korrektnek nevezhetd modon jatszanak, de
a ,,bennfentes” felhasznalok csak vesztenek, azaz csak befizetnek oda.

14 Elegendd lenne a csalas elokésziiletének biintetni rendeltsége a phishing ellen.
15 Farkas Imre — Javorszky Jozsef: Az illegalis pénznyerd automatak felderitése. Rendészeti Szemle,
1993/5., 58-59. 0.
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A szerencsejaték jogi megitélésérdl megallapithatd, hogy nem a szerencse-
jaték mindsége teszi tiltotta, illegalissa, hanem az a tény, hogy a jaték szerve-
zG6jének nincs jogosultsaga szerencsejaték szervezésére. A szerencsejaték szer-
vezése altaldban minden orszégban allami monopdlium. A szerencsejaték
lebonyolitasa atengedhetd koncesszios szerz6dés alapjan. Az engedéllyel biro
ezt a jogosultsagot mas, masok szamara tovabb nem engedményezheti (nem
adhatja tovabb).

A magyar jog (Btk. 267. §) szerint a tiltott szerencsejaték szervezése ak-
kor allapithaté meg, ha az rendszeres, azaz tobb vagy elére meg nem hataro-
zott szamu jatékra iranyul, és e jatékok kozott viszonylag rovid id6 telik el.

A szamitogépes halozaton szervezett illegalis jatékra a rendszeresség —
mar csak a befektetések megtériilése, tovabba a haszonszerzési cél miatt is —
mint tényallasi elem valoszintileg fennall.

Szerencsejaték szervezésének, azaz tettesi magatartdsnak mindsiil a jaték
lebonyolitasanak kialakitasa, a weboldal fenntartasa, tizemeltetése, iranyita-
sa, a tétek kimunkalasa, a tétek elfogadasa, a nyeremények kifizetése. A szer-
vezés akkor is megvaldsul, ha a szervezd részt vesz a jatékban.

Illegalis szervezésnek mindsiil az is, ha a személy legalis szerencsejaték
szervezésére jogosult, de jogosultsagat tullépi. K6zombds, hogy végered-
ményben anyagi hasznot hozott-e a jaték, vagy sem.

A szerver nyujtasa biinsegélynek mindsiil. Irrelevans, hogy ingyenes vagy
visszterhes.

A pornogrif, pedofil tartalmak kozvetitése
mint iizleti lehetéség

A szamitogépes halozatok szabadsaga mellett a szabadossaguk, ezen beliil a
szexualis szabadossaguk is jellemzd. A felhasznalok anonimitasukban bizva
(azt kihasznalva) eltitkolt (szégyellt) vagyaikat élik ki.

A pedofilok és homoszexualisok zarkézott emberek, akik a vagyaikkal al-
talaban nem léphetnek a nyilvanossag elé, igy biinds tevékenységiiket titok-
ban tizik. Az internet elterjedésével olyan kapcsolattartasi lehet6séget kaptak,
amelynek el6nyeit hamar felismerték, és fel is hasznaljak a vagyaik titkos
kiélésére.'

16 Peszleg Tibor: Internet és pedofilia. Beliigyi Szemle, 2004/11-12.
http://www.remet.hu/cms/index.php?option=com_content&task=view&id=16&Itemid=4
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A pornograf, ezen beliil a pedofil tartalmak megosztasa jellemzden négy-
féleképp torténhet: e-mailben, chathalozatokon, weboldalakon vagy é16 web-
kameras kozvetitéssel.

Erotikus, pornograf tartalmu képgalériak (akar hirességek, akar kiskoraak
képeirdl van szo) dijfizetés ellenében tekinthetok meg. Néhany kép elérhetd
ingyen, am a tobbiért mar fizetni kell. A webkameran keresztiil kozvetitett
erotikus, s6t pornograf jelenetek elérése szintén dijkoteles. Az ilyen tartalmak
irant érdeklédoket az a veszély is fenyegeti, hogy a bankkartyaadataik kiszol-
galtatasaval az elkovetok konnyedén hozzaférhetnek a bankszamlajukhoz.

Az anonim kommunikacié lehetdséget teremt prostitualtak kozvetitésére,
igy még nagyobb anyagi haszonra lehet szert tenni. A szexturizmus kénnyen és
titokban megszervezhetd, zokkenémentes az érdekldddk toborzasa. Ez is anya-
gi hasznot hoz, sét a kliens is megzsarolhato. A szervezett biindzés e téren

— a pornograf, pedofil tartalmak pénzért valo arusitasaval,

— a bankkartyak adatainak megismerése, majd

— a bankkartyak ,,megcsapolasaval”,

— aklienseknek a szexkaland miatti megzsarolasaval juthat anyagi el6ny6khoz.

Napjainkban jellemzonek tekinthetjiik a perverziok felé fordulast. Erre jo le-
het6séget kinalnak a szamitogépes halozatok, és erre a keresletre épit a szer-
vezett blinGzés is. ,, Az extrém tartalmakkal szembeni tolerancia arra észtonzi
a kindlati oldalt, hogy a valodi érdeklédiket egyre szélséségesebb tartalmak-
kal szolgalja ki.”"

A kiskoruak a leginkabb veszélyeztetett sértetti kor, azon beliil a gyerme-
kek, de nemcsak a felhasznalt személyek, hanem valamennyi kiskoru, s6t a
kézmoral is."

Szamtalan jo szandéku, vilagos tartalmu, elkotelezett nemzetk6zi doku-
mentum, biintetdjogi regula® sziiletett e targykorben, de realis a tendencia a
gyermekpornografia, pedofilia dinamikus tovabbterjedésére.” A szervezett
blinozés e teriilete is jovedelmezo tizleti lehetdség.

A hazai szabalyozas (Btk. 204. §) biintetni rendeli a kiskortakrol pornog-
raf felvétel készitését, a forgalomba hozatalt, az azzal vald kereskedést, a

17 Parti Katalin: Gyermekpornografia az interneten. Bibor Kiadé, Miskolc, 2009, 48. o.

18 Uo. 104. o.

19 A nemzetkozi ¢és a hazai biintetjogi intézmények, regulak kiépiilésének szép leirasat olvashatjuk Par-
ti Katalinnal. Uo. 112-139. o.

20 Barta Sandor: Gyermek sérelmére elkdvetett internetes biincselekmények. Beliigyi Szemle, 2004/11-12.,
117-118. o.
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nyilvanossagra hozatalt, kindlast, atadast, hozzaférhetové tételt, az ilyen fel-
vételek megszerzését, tartasat.

Kabitoszer-kereskedelem
és illegalis forrasbél szarmazo6 gyogyszerek forgalmazasa
a szamitogépes halézatokon™

A szamitogépes halozatok szabadsaga egyiitt jar némi szabadossaggal is. Igy
a kabitoszerekkel Osszefliggésben megszamlalhatatlan informacio elérhetd,
st talalunk kifejezetten kabitoszerre szakosodott weboldalakat is.

A szervezett blindzés a szamitogépes halozatokon is megtalalta a kabito-

szer-kereskedés lehet6ségét.
Két 16 értékesitési lehetéséget prognosztizalhatunk:

—kozvetleniil a fogyasztonak értékesités chatszolgaltatas utjan; a chatszobak
érdekldés szerint szervezédnek, béviilnek. Igy az értékesiték nyilvan az il-
legalis szerekrdl vitatkozok, az irant érdeklédd chatel6k kozott keresnek
ugyfeleket;

— kabitoszerrel kapcsolatos weboldalakon felkinaljak a kabitoszerhez jutas
lehetéségét.”

Az ilyen oldalakon a kabitdszer-hasznalat torténetérdl, a kabitoszerekkel kap-
csolatos vitakrol, a kabitoszer-eldallitas eszkozeirdl, fortélyairdl, Gtleteirdl, a
termesztésrol vagy a hazilagos eldallitasrol olvashatunk. Talalunk értékesitési
lehetdséget, vagy csak cannabismagokat, vagy magat a drogot arusitjak.

A kabitoszer termesztése, eldallitasa ,,receptjének” megosztasanak mind-
sitése. A visszaélés kabitoszerrel tényallas tobb pontjaban szerepel az ,.ter-
meszt, eldallit” elkdvetési magatartas.

A termesztés, mint a biincselekmény egyik elkovetési magatartasa, maga-
ban foglalja mindazokat a tevékenységeket, amelyek a kéabitoszer alapanya-
géaul szolgald ndvény liltetésétdl a szaporitasan at annak apolasaig tartanak.

Ha a szamitogépes halozatokon a termesztéshez elengedhetetleniil sziiksé-
ges informaciok, ismeretek olvashatok — példaul a vetémagok beszerzésérol,

21 Nagy Zoltan: i. m. 212-221. o.

22 A kabitoszerek népszeriisitésérol (példaul elektronikus hirdetétablakon, chatszobakban, forumrovatok-
ban vagy egy¢éb weboldalon: cannabis.net, 420group.com). A kabitoszer eléallitasanak technologiajarol,
a hozza sziikséges eszkdzokrdl, azok beszerzésérdl stb. példaul nepenthes.lycacum.org/Drugs/THC/

Smoke/dual.html. A kabitoszer-kereskedelem, -rendelés: cannabi is.biz, worldwid ds.com.
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annak rendelésérdl, az iiltetés technologiajarol, a ndvény apolasardl, az 6ntd-
z¢€s menetérol, idejérdl, a nélkiilozhetetlen napfény potlasanak modjarol, a
meleghazi hdmérsékletrl (altalaban ezek egyiitt olvashatok) —, akkor a cse-
lekmény a ,.kabitoszer-termesztésre iranyuld felhivas”. A felhivas, mint el6-
késziileti magatartas [Btk. 18.§ (1) bek.] nem mas, mint eredménytelen fel-
bujtas, azaz nem sziikséges, hogy — adott esetben — a kabitdszer termesztése
elkezd6djon vagy megtorténjen.

Felhivés esetében nem kivanunk meg az elkovetok (tettesek, blinrészesek)
és a felhivast kibocsatd kozott konkrét (1étez6) kapcesolatot.

Az elkovetd tisztaban van azzal, hogy kabitoszer alapanyagaul szolgald
novény termesztésére vonatkozé informacidit meghatarozatlan szamu fel-
hasznalé olvashatja, és annak alapjan a novény termesztésére sor is kertilhet.
Fontos feltétel, hogy a termesztésre vonatkozo ismeretek, informaciok valo-
diak legyenek.

Ebben az esetben a kabitoszer termesztésére felhivo személy a Btk. 282. §
(1) vagy (2) bekezdésébe iitkozé és a 282. § (3) bekezdés a) pontja szerint mi-
nésiild és biintetendd visszaélés kabitoszerrel biincselekményének elékésziile-
téért felel.

Ha a szamitogépes halozaton kozolt, bemutatott, abrazolt informacio al-
taldnos ismeret nyujt a novényrol és mitvelésérél — ami egyébként elérhetd
példaul az internet kiilonb6z6 weboldalain is —, akkor a kabitoszer-termesz-
tésre torténd felhivas nem allapithaté meg.

Az eléallitas magaban foglal minden olyan cselekményt, amelynek kovet-
keztében jogszabalyban meghatarozott fogyasztasra alkalmas kabitoszer jon
létre, példaul a kabitd hatasu anyag kivonasa a novénybdl szintetikus tton.
Nem mindsiil el6allitasnak egy mar létez6 kabitoszerbdl egy masik kabito-
szerfajta készitése, tovabbfeldolgozasa (példaul 6pium—morfin—heroin), tisz-
tazasa, finomitasa, kis egységekbe kiszerelése. K6zombos, hogy az eldallitas
gyari méretil, gyari koriilmények kozott zajlik, vagy hazilagos.

Ha a tartalomkozlés kabitoszer eléallitasahoz sziikséges technologiai fo-
lyamatot bemutat, abrazol, a gyartashoz sziikséges technikai eszkdzokrol, be-
szerzésiikrél, vegyi anyagokrol, beszerzésiikrol, a technikai eszk6zok vagy
vegyi anyagok kabitoszer el6allitasara alkalmassa tételérdl szolo informaciot
oszt meg, akkor az ,,kabitoszer eldallitasara felhivas”. Azaz az elkovetd a Btk.
282. § (1) vagy (2) bekezdésébe iitkozé és a 282. § (3) bekezdés a) pontja sze-
rint mindsiilé és biintetendd visszaélés kabitoszerrel biincselekményének eld-
keésziiletét valositja meg.
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Kabitoszer ,,rendelése” szamitogépes haldzatokon keresztiil, nem mas,
mint a megszerzés — Btk. 282. § (1) bekezdésében biintetni rendelt cselek-
mény — el6késziilete.

Az elkdvetd a kabitoszer tényleges birtokbavételére, illetve az azzal vald
rendelkezés lehetéségének megteremtésére torekedve ,, a kozds elkovetésben
megallapodik” az elkovetovel. A cselekmény biintetdjogi mindsitése a Btk.
282. § (1) vagy (2) bekezdésébe iitkozb és a 282. § (3) bekezdés a) pontja sze-
rint mindsiilé és biintetendd visszaélés kabitoszerrel biincselekmény eléké-
sziilete.

A Btk. 282. § (1) vagy (2) bekezdésében biintetni rendelt biincselekmény
befejezettségéhez nem sziikséges a kabitdszer tényleges birtokbavétele. A be-
fejezettség stadiumaba jut a cselekmény azzal, ha az elkovetd szamara a ka-
bitoszerrel valo rendelkezés lehetsége realitas (példaul kifizette a kabito-
szert, vagy massal megszereztette azt, de még nem vette at, illetve ha azt az
elkovetd ,,nevében” vagy altal fizetve mas veszi at, mas 6rzi meg, massal ér-
tékesitteti tovabb).

A realis rendelkezési lehetség hianyaban a Btk. 282. § (1) bekezdésébe
iitkdz6 és e szakasz szerint biintetendd visszaélés kabitoszerrel biincselek-
ményének a Btk. 16. §-aban meghatdrozott kisérlete valosul meg.

A kabitoszer kindlasa a Btk. 282/A § (1) bekezdésében biintetni rendelt.
Ez a tevékenység akkor johet szoba, ha az elkovetd a szamitogépes haloza-
ton a birtokaban, ennek hianyaban a rendelkezése alatt (példaul masnal) 1évo
kabitoszer atvételére hiv fel egy konkrét személyt (példaul e-mail).

Ebben az esetben az elkovetd a Btk. 282/4 § (1) bekezdésébe iitkozd és e
szakasz szerint mindsild és biintetendd cselekményért felel.

A szamitogépes haldzatokon — altalaban — nem egy konkrét személy sza-
mara kinaljak fel a kabitoszert, igy a ,.kinalasra felhivas”, azaz el6késziilet jo-
het szdba.

Ez esetben a Btk. 282/4 § (1) bekezdésébe iitkizd és e szakasz szerint biin-
tetendd visszaélés kabitoszerrel biincselekményének a Btk. 18. §-aban meg-
hatarozott eldkésziilete valosul meg.

Amennyiben a halézaton a kabitészer forgalmazasara, kereskedésére az
elkovetd ,,felajanlkozik”, akkor a biincselekmény a Btk. 282/4 § (1)vagy (2)
bekezdésébe itkozo és a 282/A § (3) bekezdés a) pontjaba iitkozé és biinte-
tendd visszaélés kabitoszerrel biincselekmény eldkésziilete.
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Hamis aruk, szolgaltatiasok forgalmazasa
szamitégépes halézatokon

Az elmult években az informatika és a gazdasagi élet fejlédésének kdleson-
hatasabol uj, az elektronikus kereskedelmi modszerek és azokat tamogato al-
kalmazasi rendszerek alakultak ki. Ezek mara nélkiilozhetetlenné valtak a
mindennapi gazdasagi tevékenységben, a beszerzési és értékesitési folyama-
tokban éppugy, mint a pénziigyi szektorban.

Az elektronikus kereskedelem (e-commerce) egyebek kozott a szamitogeé-
pes halozatok felhasznalasaval torténd aruk, szolgaltatasok értékesitését és az
ezt kisér6 pénziigyi miiveletek interneten keresztiil torténd végzeését jelenti. E
kereskedelmi folyamat soran a felhasznalo online egy specialis szerverkap-
csolat segitségével juttatja el a megrendelését a keresked6hoz. A nagy fold-
rajzi tavolsag vagy az idéhiany nem akadélya az elektronikus kereskedelem-
nek. Ez rendkiviil kényelmes és praktikus megoldas a vasarlonak, hiszen az
otthonabol rendelheti meg a szamara szimpatikus termékeket vagy szolgalta-
tasokat.

A hamis arut gyartok és forgalmazok ugy dolgoznak és szervezik az érté-
kesitést, mint egy nagyvallalat. Ok is az internetet hasznaljak a terjeszkedé-
siikhoz és a marketinghez. Igy tudjak leggyorsabban eladni hamis termékei-
ket, vagy igy talalhatnak Gjabb értékesitOpartnereket szerte a vilagon.

Az illegalis keresked6k ugyanugy adnak kedvezményeket, ajanlanak
pontgylijtéses akcidkat termékeik, szolgaltatasaik megvasarlasahoz, mint
mas legalis vallalkozas. Tehat ugyanugy viselkednek az elektronikus keres-
kedelem piacan, mint mas legalis, hivatalos kereskeddk. Weboldalaik megté-
vesztden hasonlitanak a legalis vallalkozasok weboldalaihoz. A markak meg-
szblalasig azonosak kiilsejiikben vagy elnevezésiikben (Loreal kdlni, Adidas,
Nike, Gucci, Armani, Tokaji bor, Rubik-kocka”). Nem ritka, hogy a hamis
termékek kiilsejilkben, elnevezésiikkben hasonlitanak valamely markara.
Konnyen fellelhetdk az interneten D & G (Dolce e Gabbana) helyett D & C
(azaz az orosz Docha i Cabanov) farmerok, Lacoste helyett Lokasta kolnik,
Nokia helyett Nokla mobiltelefonok, Adidas helyett Adios vagy Daiads vagy
anégy csikkal jelzett cipok, ruhak.*

23 Magyarorszagot jelent6s presztizs- és anyagi veszteség érte a Rubik-kocka gyartasa és értékesitése
miatt. Mezei Andras: Magyar kocka, avagy még mindig ilyen gazdagok vagyunk? Magveté Kiado,
Budapest, 1984

24 Reflex — gazdasagi magazin. 2007. december, 20-21. o.
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Egyes forrasok szerint az interneten kinalt cikkek kdzott a hamisitvanyok
aranya jelenleg kortilbeliil 37 szazalék, a parfiimok magasan megeldzik a ru-
hazati termékeket.” Ez a szam — bar a szambavétel koriilményeit, kiterjedtsé-
gét, idejét nem ismerjiik® — oridsi. Barhogy tortént és barmit emeltek ki a ku-
tatast végzok, a kapott eredmény vilagosan jelzi, hogy a hamis termékek
forgalmazasa jelentGs gazdasagi karokat okoz a termékek jogszert el6allitoi-
nak és a hivatalos forgalmazoknak egyarant.

Tipikus (sajnalatosan ,,természetes”) jelenség, hogy az 0j termékek piac-
ra keriilése utan hamarosan megjelennek a hamis termékek is.

A hamis termékek irant van kereslet. A megtéveszté markak és az alacsony
arak vonzzak a vasarlokat, ezzel téve népszer(ivé az ilyen weboldalakat. Per-
sze az alacsony arhoz alacsony mindség tarsul. Ezeket a weboldalakat a tajé-
kozatlan felhasznalokon kiviil a hamis terméket tudatosan (szandékosan) ke-
resok tartjak életben.

A hamis termékek forgalmazasanak kérében is megjelenik a szervezettség
és a munkamegosztas. Kiilondsen azokban az esetekben, amikor is a
weboldal a hamis termékek forgalmazasara rendezkedett be, ideértve az aru-
kinalat teljes vagy részleges hamis voltat. Ebben az esetben ugyanis a termé-
kek eléallitasa, sajat maguk altal vagy masokkal valo legyartatasa, tovabbita-
sa, netan orszaghataron valé mozgatasa, raktarozasa, a pénziigyi miiveletek
¢és a postazasi, csomagkiildési feladatok ellatasa tobb ember munkamegosz-
tason alapuld egylittmiikodését kivanja meg.

S6t bizonyos aukcios, hasznalt holmikat arusito oldalakon is elképzelhetd
a szervezett forgalmazas:

— ugyanazt a terméket, termékcsoportot tobbszor és folyamatosan, vagy

— meghatarozott idokozonként, mas-mas felhasznalonévvel, de ugyanaz az

elkovetdi kor értékesitheti a blincselekménybdl szarmazé vagy hamis ter-
mékeket;

25 A Chanel parfiimok 38, a Dior parfiimok 29, a Boss, Gucci stb. ruhazati termékek 13 szazalékat talal-
tak hamisnak a vizsgalt iddszakban vagy idépontban. Uo. 21. o.

26 Hiszen nem tudjuk, hogy az altalam is észlelt tobb szaz angol nyelvii kinai weboldalt figyelembe vet-
ték-e, vagy csak a legnépszeriibb eurdpai és egyesiilt allamokbeli aukcios, second hand és egyéb (C2C
= consumer to consumer = fogyasztotol a fogyasztohoz) oldalakat. Mit jelent a vizsgalatban, a mar-
kas termék? Bizonyos kiemelt, jOl bevezetett, tobb évtizedes, évszazados markakra, vagy a frissen be-
vezetett, még nem vagy nem igazan ismert, de markajelzéssel ellatott termékekre is kiterjedt-e a vizs-
galat? Nem deriilt ki, hogy egy adott idSintervallumban figyelték a hamis terméekek forgalmat, vagy
egy meghatarozott id6ben, ami szintén differencialodhat vasarlasi, ajandékozasi boom idején (kara-
csony, husvét stb.), vagy azon kiviil esében.
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— tehat az aukcios oldalak idedlis terepe a biincselekménybdl szarmazo dol-
gok arusitasara, azaz orgazdasag (Btk. 326. §) elkovetésére is.

A hamis terméket értékesitdk szerverei lokalizalhatok. Ez nem jelent nehéz-
séget.

A magyarorszagi és a magyar allampolgarok altal kiilfo1don valo eléalli-
tas és forgalmazas biintetjogi felelossége aggalymentesen megallapithato a
Btk. 296. §-aban szabélyozott dru hamis megjelolése blincselekményben.
Akar a jellegzetes kiilsével, megjeloléssel, elnevezéssel torténd eldallitas,
akar az ilyen termékek forgalomba hozatala céljabol torténd megszerzése,
tartdsa, vagy maga a forgalomba hozatala eseteiben a tényallas megvaldsul.

Ha bizonyithatoan biincselekménybdl szarmazé dolog értékesitése torté-
nik, akkor 6 szabalyként az orgazdasag (Btk. 326. §), esetleg mas jarulékos
blincselekmény, példaul pénzmosas (Btk. 303. §).

Az anehézség, hogy a TCP/IP-cimek hamisak, vagy olyan orszagban mii-
kodnek, amelyek részesei a blinligyi egyezményeknek, vagy azokban az or-
szagokban ez nem szamit biintetendd cselekménynek (Kina, Vietnam, Torok-
orszag, Ukrajna stb.). Ketts kriminalizacio hianyaban a biiniigyi jogsegély
altalaban nem vehet6 igénybe.

A szervezett biinozés sajatja és célja: a pénzmosas

A blinelkovetések végsé célja a megszerzett vagyoni elény érvényesitése, le-
galis gazdasagba emelése. A pénzmosas nem kotédik kizardlag a szervezett
biindzéshez, de a szervezett biindzés lételeme a pénzmosas, a szervezet mi-
kodésének, gazdasagi hattérének, illetve az elkdvetdk késobbi egzisztenci-
janak a megteremtése. ,, Az illegdlisan szerzett jovedelmek tisztara mosdsa
napjainkban ipardgi méreteket ltott. "

A pénzmosés globalis jelenség, és az internet rendkiviil sok lehetdséget
kinal a blincselekménybdl szarmazo vagyoni elony legalissa tételében.”

A pénzmosas valos térben megvalosulo szakaszai tetten érhetdk a virtua-
lis térben is.

27 Bardocz Csaba: Pénzmosasi technikak. Beliigyi Szemle, 1997/3., 74. o.

28 A , tisztara mosott” pénz osszegének becslésére tobbféle modszer is létezik. Kertész Imre: A biin eu-
ropai utjain. Beliigyi Szemle, 1999/9., 58. o. Barmelyik szamitéasi modszert fogadjuk el vagy mell6z-
ziik, megallapithato, hogy a blincselekménybél szarmazo pénzek felbecsiilhetetlen hanyadat igyekez-
nek a biinelkdvetdk a legalis gazdasagba visszaforgatni.
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A szolgaltatasok egy részében elegendd anonimités, a hamis név, cim el-
takarhatja a valodi felhasznalot. Raadasul a pénziigyi miiveletek a vilag bar-
mely pontjarol, barmikor megvalosithatok. A felhasznalo lehetdségét a banki
szféra érdeke is tdmogatja, egyfeldl a bankok a pénzmozgasokat rugalmas
szabalyokkal, technikai hattérrel, igyfélbarat modon segitik, masfeldl a ban-
ki oldal az altala kért koltségekben is érdekelt a pénzmozgasokban.?”

A pénzmosas végrehajtasanal az elhelyezés fazisa dominal a szamitogé-
pes halozatokon.

Lassuk a blincselekményb6l szarmazo pénzekkel torténd fizetés, atutalas
vagy vasarlas néhany lehetdségét!

Egyszeri vagy ismétlddé pénzatutalasok mas személynek, szervezetnek,
alapitvanynak. Az utalas jogcime elvileg barmi lehet (karitativ, személyes,
szimpatian alapuld), de ez k6zombos is, hiszen ezek mind alibi indokok.

Akar legalis, akar illegalis szerencsejatékban a ,,bennfentes jatékos” allan-
do vesztes, azaz gyakorlatilag befizet.

Ezekben az esetekben az elkovetdk legalisan fizetnek (utalnak) pénzt, am
onnan a pénz a terrorcsoportokhoz (vagy mas szervezett biinz6i csoporthoz)
megy. A szakirodalom ezt az esetet ,,forditott pénzmosas”-nak nevezi.*

Csalard aukcios tevékenység is alkalmas pénzmosasra. Csalard az aukcio

—ha bilincselekménybdl szarmazd dolog értékesitésére keriil sor (orgazda-

sag), vagy

— a pénz atutalasat nem koveti aru mozgasa vagy szolgaltatas teljesitése. Le-

het6ség van az aukcio leroviditésére, azonnali lezarasara egy a licitre bo-
csatd altal megallapitott ugynevezett villamar elfogadasaval. Ilyenkor a
liciteld akarmilyen magas arat is kifizet a felkinlt termékért. A licitalas,
majd a pénzatutalas megtortént, am ezt arumozgas nem kovette, amit a li-
citalé nem 16 fel, ez volt a szandéka, azaz a pénz kifizetése;

— kétes kovetelés elismerése és teljesitése pénzatutalassal;

— Consumer to consumer e-business: miitargyak, ékszerek, luxustermékek

felarral torténd vasarlasa.

29 Példaul az atutalas dija, az atvezetés dija, a kiilfoldre utalas tobb ezer forintos dija, a valuta atvaltasa-
nak dija, a bankkartyak éves dija, a bankkartyaval fizetés dija, amely a vallalkozast terheli, a bank-
szamlavezetés dija, a hitelkartya dija, a hitelkamatokban rejld, a betéti kamatokhoz képest harminc-
Otven szazalékos kamatkiilonbdzet, a THM-ck dija stb. Lathatjuk, hogy miért nem kapjuk meg a
jogszabalyban, munkaszerz6désben meghatarozott és a jogszabalyban eldirt kozterhekkel csokkentett
teljes netto bériinket.

30 Gal Istvan Laszlo: A pénzmosas és a terrorizmus finanszirozasa. In: Korinek Laszl6 — Kéhalmi Lasz-
16 — Herke Csongor (szerk.): Emlékkényv Irk Albert egyetemi tanar sziiletésének 120. évforduldjara.
PTE AJK, Pécs, 2004, 39. o.
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Vagy egyéb, e koron kivill esé termékek, vasarlasa, szolgaltatasok igénybe-
vételének latszata. (A polgari jog szerint szinlelt szerz6dés teljesitése pénzat-
utalassal.) A pénz atutalasat nem kovette &rumozgas vagy szolgaltatas, vagy
nem olyan mértékben. Valosziniisithet6, hogy a blincselekménybdl szarmazo
jovedelem atutalasa tortént a ,,pénzmosoénak”, aki majd legalis bankszamla-
jara utalja tovabb, ahonnan a pénz nagy része visszakeriil az els6 befizet6hoz,
vagy értékpapirt vasarol, vagy mas legalis vallalkozasba forgatja tovabb.

Rétegzés (bujtatas) fazisa: a rétegzés soran az illegalis jovedelem elkiilo-
niil az eredeti forrasatol. E fazis célja, hogy a bevételhez jutd és az illegalis
pénz kozott ne lehessen kapcsolatot talalni. Azaz a pénz eredetét kell kiderit-
hetetlenné tenni. A szervezett biindz6i korok tobbszordsen Osszetett fiktiv
tranzakciokat folytathatnak, amig a biincselekménybdl szarmazé pénz lega-
lis vallalkozasokban, bank- vagy értékpapirszamlakon landol.

A szamitogépes halozatokon végzett banki miiveletek rovid id6n beliil sok
orszagon athaladva megkeriilhetik a Foldet. Vagy olyan orszag a cél, ahol a
pénzmosas lildozése hagy némi kivannivalot maga utan, vagy a tobbszoros
tranzakcioval, ide-oda utalassal, szamlakon kisebb cimletekben valo elhelye-
zéssel, majd ezek Osszevondsaval, valutamiiveletekkel, értékpapir-vasarla-
sokkal, majd azok eladasaval kovethetetlenné valik a pénz forrasa. Mindez
akar bel-, akar kiilfoldi bankok szolgaltatasainak igénybevételével nem titko-
zik nehézségbe.

A pénzmosas harmadik fazisaban a rétegzés soran megbuvo pénzek a le-
galis gazdasagban is megjelennek (példaul a blincselekménybdl szarmazod
pénz immar legalisan megjelenik az elkovetdk bankszamlajan).

Zarszo0...

...helyett megallapithatjuk, hogy a szamitogépes haldzatok elterjedésével, a
felhasznalok szamanak megnovekedésével a szervezett biindzés is jelen van
a halozatokon. A kiilon-kiilon miikdd6 blindzék egymasra talalhatnak, a fel-
hasznalok szamanak novekedésével a kevesebb ismerettel felvértezett fel-
hasznalok megtéveszthet6k, atverhetdk, szamitogépeik — tudtuk és akaratuk
nélkiil — feltorhetdk, 6sszekothetdk (botnet), majd fel- és kihasznalhatok tisz-
tességtelen célokra [példaul D(D)os-tamadasok végrehajtasara].

Egy pesszimista megéllapitas szerint az Egyesiilt Allamok mér vesztésre
all a kiberbtin6zékkel szemben.’'

31 http://tech.cert-hungary.hu/tech-blog/120329/amerika-vesztesre-all-a-kiberbunozok-elleni-harcban
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Magyarorszagon a biztonsagi szakemberek és a jogalkalmazok egy szii-
kebb része mar ismeri a jelenséget, veszélyiiket, az elleniik valo védekezés
fontossagat. A jogalkotot, a jogalkalmazok nagyobb részét, az egyéni felhasz-
nalok dontd részét pedig fel kell késziteni — mihamarabb.
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