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LENGRE MONIKA

A XXI. szazad uj tipust probatétele:
az informatikai biztonsag

A csaknem két évtizeddel ezel6tt bekdvetkez valtozasok jelentds hatast gya-
koroltak a nemzetkozi kapcsolatok elméletére. Nagymértékii valtozasok tor-
téntek a nemzetkdzi életben a hideghabor( utan, ennek kdvetkeztében a po-
litikai, gazdasagi, tarsadalmi jellemzoék is atalakultak. Ez a valtozas
valdjaban egy korabban kezddd6 folyamat kovetkezménye volt, és aligha le-
het kotni egy megadott idéponthoz, mégis jelképesen a hideghaboru végéhez,
a kelet-kdzép-eurdpai rendszervaltozasokhoz szoktuk kapcsolni. A bipolaris
rendszer felbomlasa utan unipolarissa valt az Uj vilagrend, ezzel egyiitt a glo-
balis biztonsagi rendszer befolyasa jelentésen csokkent, és ezaltal az egyes
orszagok, régidk szabadabba valtak.

Az orszagok, régiok szabadsagat az is fokozta, hogy az Amerikai Egyesilt
Allamok mint az egyik szuperhatalom, valamint a tobbi nagyhatalom — kil6-
ndsképpen gazdasagi és pénziigyi okok miatt — nem akar minden egyes régio-
ban szerepet vallalni. igy a magukra marado régiok sajat maguk alakithattak
Ki a regionalis rendszeriiket és azon belil annak biztonsagi dimenziojat.

A biztonsag mind terjedelmi, mind tartalmi vonatkozésban felettébb 0sz-
szetett fogalom; politikai, kiilpolitikai, gazdasagi, katonai, tarsadalmi, huma-
nitarius és kdrnyezetvédelmi, katasztrofa-elharitasi, valamint informatikai di-
menzioi egyarant vannak.

A biztonsag nehezen meghatarozhaté fogalom. A biztonsag szé latin meg-
feleldje, a ,,securitas — sine cura”, aggodalmat, félelemnélkiiliséget takar. A
biztonsag legegyszeriibb megkdzelitésben fenyegetettség nélkiili életet, vagy
barmiféle veszélyeztetettség, veszélyérzet hianyat jelenti.

Az, hogy egy tarsadalom biztonsagban van, csak akkor valik nyilvanvalo-
va, ha bizonyos probatételek jelennek meg. Hosszl idejii, stabil, biztonsagi
kockazatoktol mentes korszakok elteltével a tdrsadalom egészének veszély-
érzete jelentdsen csokken, hiszen az allampolgarok biztonsagban érzik magu-
kat mind a varhato, mind a varatlan kiils6, illetve bels6 fenyegetések tekinte-
tében, az allampolgaroknak a biztonsagpolitika hagyomanyos, katonai
jellegii tevékenységét érintd érzékenysége elenyészik.
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A gazdasagi, az energia- és a kdrnyezetbiztonsag mellett mas terileteken
is beszélhetiink a biztonsagi probatételekrdl. A hideghaboru végével a nem-
zetkozi rendszer szerepl6i atalakultak, szamuk jelentésen novekedett, hori-
zontalisan és vertikalisan is kiszélesedett.

Ez egyrészt a szétesd allamok miatti tobb, kisebb allam kialakulasat, mas-
részt 11j szereplok megjelenését jelentette a nemzetkdzi szintéren (multik
megjelenése). Ez a kiszélesedés sulyos kovetkezményekkel jart, mivel a hi-
deghaboru utan a nagyhatalmak mar nem felligyelték sajat érdekszférajukat.
Ez olyan jelenségek megerdsodéséhez vezetett, mint az allamkudarcok, a bel-
s6 polgarhaborts helyzetek kialakulasa, a nemzetkozi terrorizmus fellendii-
Iése, az illegalis fegyverkereskedelem szélesebb elterjedése, illetve a szerve-
zett blindzés megjelenése €s terjeszkedése.

Valami megvaltozott

A maguknak nyugalmat kdveteld egyének, allampolgarok és a nemzetkozi
kdzvélemény szemében 2001. szeptember 11. utan a nemzetkdzi terrorizmus
valt a legnagyobb ellenséggé, de korantsem tekinthetiink el a tbbi fenyege-
téstol. Kiilonosen azért, mert sokszor dsszefiiggnek egymassal. Az allamku-
darctdl szenvedd gyenge és miikodésképtelen allamok melegagyai lehetnek
kiilénféle, akar politikai indittatasu, akar gazdasagi terrorszervezeteknek, il-
letve rossz biztonsagi koriilményeik miatt az illegalis migracio, a fert6z6 be-
tegségek kiindulopontjava, a szervezett blindzés taptalajava is valhatnak.

Evekig a szervezett biinozéssel kapcsolatba hozhaté — de annak sokrétii-
sége miatt hazankban még nem kifejezetten idesorolt —, az egyik leginkabb
elterjedt és talan az egyik legnehezebben felderithetd és bizonyithato, de je-
lentds jovedelemforrast teremtd blindzési forma, az informécio-, illetve adat-
lopasok, valamint az interneten elkdvetett biincselekmények felderitése volt
egyebek kozott a feladatom.

Manapsag kikeriilhetetlen tényez6 a vilaghalot mindennap hasznaloknak az
informatikai biztonsagrol valé gondolkodas és gondoskodas, hiszen biztonsagi
események tdmege veszélyeztet minden informatikai rendszert és felhasznalét.

Ahhoz, hogy egy nagyobb szervezeten bellll a biztonsagi nehézségek jol
kezelhetok és megoldhatok legyenek, sziikség van jol megtervezett, beveze-
tett, dokumentalt és szamon kért intézkedésekre.

Felgyorsult vilagunkban egyre fontosabb szerepiik van a szamitdgépek-
nek, valamint az 6ket halozatba koto telekommunikacios rendszereknek.
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Olyan informécids tarsadalomban élink, amikor is mindennapi életiink-
ben, munkahelyiinkén eddig soha nem tapasztalt informaciémennyiséget kell
feldolgoznunk a lehet6 legrovidebb idon beliil és a lehetd legalaposabban.

Ennek kovetkeztében szinte minden haztartasban van szamitogép, egy
iroda pedig elképzelhetetlen nélkile, vagyis a szdmitogép mindennapos esz-
kdzzé valt.

Az éllamigazgatasi, az oktatasi, a gazdasagi és a kereskedelmi szféra
munkavégzése egyarant a szamitogépek hasznalatan alapul, igy a szamitdgé-
pes rendszerektdl valo fliggés egyre nagyobb lesz.

A termelés, irdnyitas, oktatas, valamint a kdzigazgatasban végzett munka
kozben keletkez6 informaciok, adatok nagy részét mar nemesak papiron, ha-
nem nagyrészt informatikai rendszerekben taroljuk és tovabbitjuk. A vilagha-
16, az internet terjedésével a kommunikacid és a vilagban valo tajékozodas
modja is megvaltozott.

Egy modern vilag

Ebben az 0j vilagban az informécid valodi értékké valt, igy a védelme elen-
gedhetetlen. De nemcsak az adatot, informaciot, hanem magat a szamitogé-
pes rendszert is védeni kell, hiszen e nélkil kénnyen megbénulhat a szamito-
gép altal vezérelt életiink.

Az informatikai biztonsag mint kedvez6 allapot elérése érdekében védelmi
intézkedéseket kell alkalmaznunk. Ezeknek az intézkedéseknek at kell fogni-
uk az informatikai rendszer egészét, igy annak létesitését, hasznalatat, valtoz-
tatasat, megsziintetését, a védelemre forditott 6sszegnek pedig aranyban kell
allnia az informacio vagy a rendszer sériilésébdl bekovetkezhetd karral.

Az informatikai rendszer védelme ki kell hogy terjedjen a fizikai, a logi-
kai, a huméanpolitikai védelem terlletére, valamint specidlis eszkdzok és el-
jarasok hasznalatara is.

Ezt a védelmet neheziti, hogy a szamitdgépes rendszerek is egyre bonyo-
lultabbak. Manapsag a legjobb szakemberek is nehéz helyzetben vannak, hi-
szen nem ismerhetik részletekbe menden a pontos mitkodési mechanizmuso-
kat, igy rendkiviil nehéz arr6l meggyd6zddniiik, hogy egy rendszer tényleg
ugy miikodik-e, ahogy kellene, illetve ez a rendszer valoban biztonsagos-e.

Egy atlagos felhasznalo, akinek kezében a szamitastechnikai rendszer és
szoftver csak hasznélati eszkdz, még ennyire sem ismeri a szamitdgépet. Par-
huzamot vonhatunk példaul a mikrohullamu siité vagy televizio mikodésé-
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vel, hiszen egy atlagember ezeknek az eszk6zoknek sem ismeri pontosan a
miitk6dési mechanizmusat, csak a hasznalatuk modjat.

Nehezen tudja eldonteni egy adott szamitdgépes rendszer hasznalatakor,
hogy mennyire van kiszolgaltatva rossz szandék( embertarsainak.

A hétkdznapi embernek a haztartasi eszk6zok hasznalatdhoz nyujt segit-
séget a hasznalati utasitas, amelybdl megtudhatja, hogy az elvart miikodés ér-
dekében mit kell tennie, valamint hogyan tudja megovni a sajat és a kérnye-
zete biztonsagat.

Az otthoni szamitdgépek, valamint a vilaghalé mindennapi hasznalatakor
a mikodésiikre az egyes természeti tényezok (villdmcsapas) €s a hardver-
meghibasodasok is nagy veszélyt jelentenek, az adatok kdnnyen sériilhetnek,
megsemmisiilhetnek. Ez a bizonytalansag bizalmatlansagot okozhat, és a
szamitogépes rendszerek terjedését tekintve jelentds negativ hatasa lehet. En-
nek Kkikuszébolése céljabdl az igazan fontos informaciokat gyakran tobb,
akar 6t vagy nyolc szerverre mentik le az informatikai szakemberek, igy az
adat potolhaté vagy teljesen visszaallithato.

A szamitdgépek elterjedésével drémaian ndvekszik annak rosszindulatd
felhasznalasa is: példaul hackerek feltdrhetik a cég honlapjat, egy sértddott
munkatars bizalmas adatokat tulajdonithat el, régi barat vagy baratnd, esetleg
volt hdzastars bosszibdl a rendszerben és a masik fél életében felbecsulhetet-
len kart okozhat. Az ilyen jellegli bosszut sajnos sokszor sajat magunk is elo-
segithetjiik, hiszen, amikor még megvan a bizalom, kdnnyelmtien megadjuk
a jelszavunkat, vagy jelszo-emlékeztetonket, errdl aztan a késébbiekben
megfeledkeziink. Az id6kozben haragossa valo fél pedig ezzel a bizalommal
visszaélve, hozzajuthat olyan leveleinkhez, illetve egyéb fontos informéaciok-
hoz, amelyeket mar nem szandékoztunk megosztani vele. Jelszavunk megva-
lasztasakor jé ha tudjuk, hogy minél nagyobb a valasztott jelsz6 bitértéke, il-
letve minél hosszabb, annal nehezebb feltérni, vagyis a feltdréséhez sokkal
tobb 1d6 sziikséges.

Kérdések meriilhetnek fel jogdijas programok vagy zenei anyagok fel-
hasznalasaval kapcsolatban, de az is eléfordulhat, hogy egy szerzddés elkiil-
désének az idSpontja vitatott. Szamtalan olyan kérdés meriilhet fel, amellyel
kapcsolatban a szamitégépen hagyott nyomoknak nagy jelentdségiik lehet,
polgari vagy biintetdpereket donthet el. Ezek a nyomok a szamitastechnikai
adatok.

Lényegét tekintve a szdmitastechnikai adat nem mas, mint az informéci-
oknak, tényeknek, fogalmaknak olyan forméaban val6 megjelenése, amely in-
formatikai feldolgozasra alkalmas, ideértve azt a programot is, amely vala-
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mely funkcionak a szadmitastechnikai rendszer altal valé végrehajtasat teszi
lehetéveé.

Az adatvédelem az adatok jogi értelemben vett, torvényekkel, szabalyza-
tokkal vald védelmét jelenti, mig az adathiztonsag fogalma magat a technikai
vedelmet.

Ezzel parhuzamosan adatbiztonsagnak nevezziik az adatok jogosulatlan
megismerése, megszerzése, modositdsa és megsemmisitése elleni logikai
(szervezési) és fizikai (muszaki) védelmi intézkedéseket, valamint a szerve-
zési eljarasok egységes rendszerét. Szokas még a szamitogépes rendszerek és
a bennilk tarolt informaciok biztonsagat informatikai biztonsagnak is nevez-
ni. Az informatikai biztonsag két nagy teriletre oszthatd: informaciovédelem
¢s megbizhaté mitkodés.

Mig az informacidvédelem az adatok sértetlenségével, bizalmassagaval,
hitelességével foglalkozik, addig az utébbinak a célja a rendelkezésre allas és
a miikddés fenntartasa.

A rendszer védelmi célja az, hogy az informaciokhoz vagy adatokhoz
csak az arra jogosultak és csak az eldirt modon és ideig férhessenek hozza. A
bizalmassag kovetelményét a megfeleld hozzaférési jogosultsagok beallitasa-
val lehet elérni. Ebbol kovetkezik, hogy az informacio vagy rendszer csak ak-
kor lehet sértetlen, ha csak az arra jogosultak végeznek benne véltoztatast,
vagy minden kétséget kizardan megallapithatd, hogy az eldallitas ota valto-
zatlan maradt, abban senki semmit nem maddositott.

A rendelkezésre allas kdvetelménye pedig azt régziti, hogy egy adott rend-
szernek milyen megbizhatésaggal kell ellatnia a feladatat a meghatéarozott
idon beliil. Mivel a rendelkezésre allast véletlen események (meghibasodas,
tliz, viz, betdrés) is fenyegetik, de akar timadok tevékenysége sem zarhat6 ki,
az el6bbi jellemzok garantalasa érdekében hatarozott védelmi intézkedéseket
kell tenni.

Az informatikai rendszerek tokéletes biztonsagat nehéz kivitelezni, hiszen
a varatlan események kdre nem behatarolhat6, kozbejohetnek olyan torténé-
sek, amelyek kivédhetetlen, elkerulhetetlen veszélyt jelenthetnek, és amelyek
ellen nagyon nehéz vagy egyaltalan nem lehet védekezni.

A tokéletes informatikai biztonsag megvalosulasanak lehetdségével kap-
csolatban parhuzamot vonhatunk egy maganlakés vagy haz biztonsaga ko-
z6tt, hiszen mindkét esetben — bar a biztonsagi, illetve biztonsagtechnikai le-
hetdségek végtelenek — a tokéletes védelem kiépitését neheziti az a tény,
hogy az emberi és pénziigyi forrasok végesek.
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Alapvet6 hiba tgy gondolkodni a biztonsagrol, mintha az egyszertien csak
egy termék lenne, és ha egyszer megvasaroltuk, akkor a kés6bbiekben mar
biztonsagban érezhetjiik magunkat.

A rendszerek egyre 0sszetettebbek, igy nem adhat teljes megoldast egyik
vagy masik operacios rendszer, tiizfal vagy biztonsagi beallitas alkalmazasa
sem, csak ha azokat megfeleld kdrnyezetben hasznaljuk. A tiizfal 6nmagéaban
nem old meg semmit, ha nem korlatozzuk a beallitasokat, és minden haléza-
ti forgalom engedélyezve van.

Célszerli a tlizfalat nem egyszeri biztonsagi intézkedésként alkalmazni,
hanem olyan eljarasként, amely atfogja a rendszer egész miikodését.

A tapasztalat azonban azt mutatja, hogy a hétkdznapi ember altalaban
csak akkor veszi komolyan a biztonsagot, illetve annak hianyat, amikor egy
vératlan esemény visszafordithatatlan és helyrehozhatatlan anyagi és erkélcsi
karokat okoz.

A legnagyobb biztonsag eléréséhez elengedhetetlen az a folyamatossag,
amely a biztonsagi intézkedéseknek a rendszer egész miikddési idejét, élet-
ciklusét atfogja. Egy virusirtd rendszeres és folyamatos frissitése legalabb
olyan fontos, mint annak telepitése. Ugyanigy hidba napl6zzuk az eseménye-
ket, ha soha nem ellendrizziik, mi keriilt a naplofajlba. Egy elhanyagolt, fris-
sitetlen halozat az id6 mulasaval egyre nagyobb és nagyobb veszélyt jelent.
Sokszor nem is észlelhet6 a sikeres tdmadas, mert az elhanyagolt rendszere-
ket ugrodeszkanak hasznaljak a tamaddk, ezért igyekeznek rejtve maradni a
sikeresen tdmadott rendszerben. Ezek a tények pedig rendszerint az otthoni,
a csalad altal hasznalt szamitdgépekre igazak, hiszen csupan minimalis anya-
gi raforditassal és kevés utanajarassal probaljuk meg a rendszereinket bizton-
s4gossa tenni.

Biztonsagosan a vilaghalon

Nagyon sokan hajlamosak azt hinni, hogy a jelszavuk senkit sem érdekel,
vagy az 6 rendszeriikdn nincs semmilyen értékes informacié vagy adat, ame-
lyért azt érdemes lenne feltdrni. A timaddk sokszor automatikus eszkzokkel
keresik a gyenge pontokat, nem foglalkoznak az egyénnel, csak azzal, hogy
egyszeriien kitalalhato-e a jelszavunk, vagy sem. Egy gyengén védett gép
nem kell hogy értékes adatokat taroljon, elég, ha &tmenetnek hasznalhat6 egy
mar értékes adatokat tarold gép feltdréséhez, és igy az eredeti tAmadd rejtve
maradhat a feltort gép alarca mogott.
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Sokan élnek ezzel a lehetdséggel, és gyakorlatilag sok-sok szamitogép fo-
lyamatos (izemben kutat a vilaghalon lehetséges célpontok utan.

Eléfordulhat, hogy ha egy rendszerhez a gép altal generalt jelszo hasznala-
tat teszik kotelezove, akkor az emberek azért, hogy megjegyezzek, leirjak egy
papirra a jelszavukat, ami adott esetben kockazatosabb, mint ha egyszer{ibb,
de megjegyezhetd, ezaltal mas szdmara hozzaférhetetlen jelszot valasztottak
volna. A biztonsagi megoldasokat mindig lehet fokozni a teljes hasznalhatat-
lanséagig, de tobbnyire nem ez a cél. Az egyszerli megoldast konnyebb elfo-
gadtatni és a beidegzddése is gyorsabb, hatékonyabb, igy sokkal hatasosabb
védelem lehet.

Meg kell emliteniink a hazankban is egyre elterjedtebb mddszert, a jelsza-
vak feltorésére hasznalt brute-force-t, azaz a nyers erészakot. Az ilyen jelle-
gii tamadas a teljes kiprobalason alapszik, amelynek a lényege, hogy minden
lehetséges betll, szam, illetve specialis karakter lehetséges kombinacidjat ki-
probalja, amig meg nem talalja a kérdéses jelszot. Az ilyen jellegii feltorések
altalaban elég sokdig tartanak, a timadasi id6 hosszusaga fiigg a timadast in-
ditd szamitogép erdsségétdl és a jelszo Osszetettségétdl is. Ertelemszeriien
minél hosszabb, bonyolultabb egy jelsz6, annal nehezebb feltorni. A jelszo
kivalasztasanal célszerii valtogatni a kis- és nagybetiiket, szamokat, illetve
egyéb, specialis karaktereket.

Meg kell emliteni a kiilonb6z6 kozosségi oldalakat, hiszen ezeken az ol-
dalakon kilén csoportként megjelélhetjiik a kozvetlen hozzatartozoinkat,
csaladtagjainkat, legjobb baratainkat. Sokan beleesnek abba a hibaba, hogy
ha a jelszot nem is, de a biztonsagi kérdésre vagy a jelszo-emlékeztetdre adott
valaszokat felteszik a sajat adatlapjukra, vagy azok a megadott csoportok in-
formdacidjabol kikdvetkeztethetdk (példaul a szerelmem neve, majd a fényké-
pek kozott megtalalhatjuk a Szerelmemmel, Gaborral cimii fotot). De ugyan-
ezt el lehet jatszani kutyanévvel, vagy barat, baratnd, sziiletési hely, illetve
egyéb, a kozosségi oldalakra meggondolatlanul feltett informacio felhaszna-
lasaval is.

A mindennapi életben hasznalt modern informécios és informatikai rend-
szerek nemzetkozi jellegébdl adodoan mara az egyik legelterjedtebb biindzé-
si formava valt az internet Gtjan, illetve az internet felhasznalasaval elkove-
tett biincselekmény:.

Ennek legelterjedtebb formaja, az adathalaszat, azaz phishing (password
harvesting fishing) az utobbi id6ben Magyarorszagon is egyre nagyobb gon-
dot okoz. Az adathalaszok (identitastolvajok) célja, hogy minél rovidebb id6
alatt a lehet6 legtobb adatot szerezzék meg. Mivel a csaldk altalaban megbiz-
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hatd személynek vagy cégnek adjak ki magukat, és az interneten keresztill —
személytelenségbe burkolédzva — Iépnek kapcsolatba a sértettekkel, igy nagy
esélylik van arra, hogy tettliket sikeresen vigyék véghez.

Nézziink egy példat: 1atszolag a szdmlavezetd bankunktol érkezik az e-mail
ciminkre egy elektronikus level, amelyben arra szolitanak fel, hogy valami-
lyen banki atalakitas vagy fejlesztés miatt egyeztessiik az adatainkat. Ehhez
csak arra a megadott linkre kell kattintani, amely latsz6lag a bankunk oldala-
ra mutat. Megnyitva a hivatkozast a bankunkéval latszélag tokéletesen meg-
egyez6 honlapra keriiliink, ahol kérik a bejelentkez6 neviinket vagy azonosi-
tonkat, a jelszavunkat és az elektronikus belépéshez sziikséges egyéb
adatainkat. A honlap azonban csak latszélag a pénzintézetiinké. Az eredeti
banki oldalhoz a megtévesztésig hasonld oldalra navigalnak at a csalok, igy
a felhasznaldk kozil sokan bejelentkeznek és meg is adjak a kért adatokat.
Ezeket az adatokat azutan a csalok elektronikus vasarlashoz vagy pénzatuta-
lashoz hasznaljak, természetesen a sajat céljaikra, ezaltal akar millids karokat
is okozhatnak. A bankok és a média rendszeresen kdzzé tesz tdmeges és lat-
vanyos, a veszélyre figyelmeztetd felhivasokat, ennek ellenére még mindig
eurdmillidrdokra tehetd a phishinggel okozott kar Eurdpaban. A banki infor-
matikai szakemberek sem ulnek tétlendl, igyekeznek felvenni a versenyt az
internetes bilinelkdvetdkkel szemben, ezért érdemes a pénzintézetek honlap-
jain tajékozodni és kihasznalni a bankok altal nyujtott szolgaltatasokat, vala-
mint megfogadni a biztonsagi intézkedésekre torténd felhivasokat. Ha a ban-
ki tranzakcioinkat interneten keresztiil intézziik, célszerii igénybe venni a
webszamlat és egyéb, példaul csak az interneten hasznalhaté kartyak szolgal-
tatasait, illetve az e célbol sms-ben torténd értesitéseket a csalasok megeld-
zése érdekében.

Az interneten elkdvetett blincselekmények sajatossagai kozé tartozik,
hogy a csalasok érintettjei, karosultjai csak utolag és sokszor nagy vesztesé-
gek aran értesiilnek a torténtekrol.

Az adathalaszat — mint az egyik blindzési forma — célja ma mar egyértel-
milen az anyagi haszonszerzés, a hétkdznapi ember bizalmara épitd tdmadas.
A modszerrdl az 1990-es évek kozepén az egyik legnagyobb amerikai inter-
netszolgaltatd, az AOL ellen elkdvetett adatlopaskor értesilt a vilag. Magyar-
orszagon az elsd ismertté valt phishingtamadas az Inter-Eurdpa Bankot érte,
2003-ban. A veszély ma globalis szinten folyamatosan névekszik, a technika
pedig a személyi szamitogépek és szoftverek fejlodésével egyidejiileg toké-
letesedik. Az interneten a mind olcsobba valo és egyre nagyobb savszélessé-
get elérd szolgaltatasok lehetové teszik a felhasznalok szamara, hogy nagy-
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méretli médiafajlokat, népszer(i programokat és mas adattipusokat viszony-
lag gyorsan letdltsenek, ez noveli a biindzdok lehetdségeit is. Mig 2005-ig a
vilagméretli szamitogépes virus- és féregtamadasok voltak a jellemzok, ez a
trend az elmult évek folyaman erdteljesen megvaltozott.

Az adathalaszat egyik elterjedt valtozata a csalilevél. Csali hasznélataval
konnyt halat fogni. Adathalaszatkor az internetes tolvajok is csalikat vetnek
be. Az ,.eljaras” soran a csalo csali-e-mailt vagy azonnali lizenetet kiild a fel-
hasznalonak, mint az el6bbi példaban is lathato, akar egy bank vagy egyéb
pénzintézet nevében, a feladd azonban csak alca. A levélben szerepld hivat-
kozas (link) egy az eredetihez nagyon hasonlé vagy akar ugyanolyan oldalra
mutat. Olyan érzékeny adatok kiszolgaltatasara kérik, mint a bankszamla-
szam, jelsz6 vagy PIN kod, amelyeket aztan a csaldk az illet6 bankszamlaja-
nak elérésére hasznalhatnak fel.

A masik fajta adathalaszati modszer az Ugynevezett trojai program, amely
a levélhez csatolt vagy egy honlaprél az aldozat tudta nélkiil telepiild billen-
tytizetfigyel6 (key logger) ,.kémprogram”, amely a leiitétt billentyiiket tovab-
bitja az interneten keresztil, és ellopja a begépelt bizalmas adatokat. Ezek a
billentytizetfigyeld programok nyomon kdvethetik a banki, e-mail- és egyéb
internetes fiokokba valé belépéseket, és elkiildhetik a jelszavakat a vonal ma-
sik végén 1év6 szélhamosnak. O a felhasznalonév és jelszo birtokaban a sza-
mitogépes kalozokra jellemzo triikkkdk révén nemcsak a veszélyeztetett sza-
mitdgéphez, hanem akar a teljes vallalati hal6zathoz hozzaférhet.

Az adathalasz aldozataul es6 allampolgar anyagi helyzetét, megbecsiilését
vagy akar kilétét is veszély fenyegetheti. Egy cég vagy vallalkozas azonban
még ennél is tdbbet veszithet.

Ha az internetes tolvaj a biztonsagi szempontbol sériilt szamitdgépen
hacker médszerrel bejut egy multinacionélis cég haldzatéara, bizalmas adato-
kat lophat el, példaul levelezOlistakat és egyéb szellemi javakat. Ha a vasar-
16k bizalmas adatai eltiinnek, az katasztrofalis kovetkezményekkel jar a cég-
re nézve, hiszen elvész a cégbe és a markaba vetett bizalom is.

A csalas egy masik formaja a DNS-fert6zés (mas néven eltéritéses adat-
halaszat, angolul pharming), amikor is a csalék az internetes forgalmat ira-
nyit6 rendszert modositjak, feltérik. Egy hamis, hasonmas webhelyet hoznak
létre, és az internet sebezhetdségét kihasznalva atiranyitjak a felhasznalok
eredeti adatforgalmat egy masik, az eredeti célhelyhez hasonl6 tartalmd, ha-
mis weboldalra.

Az elobbiekbdl lathato, hogy a veszélyeztetettek kore igen széles, hiszen
barki lehet dldozat, aki internetet hasznal, illetve azon levelez. Nemcsak ma-
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ganszemélyek, hanem akar egy cég vagy vallalat adatai is megszerezhetok.
Gyakran az aldozat nem is tudja, hogy csalas aldozata.

Magyarorszagon nyolc-tiz éve az internethasznalok tébb mint nyolcvan
szazaléka informatikai szakember volt, akik nem elsésorban szérakozasra,
hanem a munkajuk miatt hasznéltak a vilaghalét. Kéztudomasu tény, hogy
maga az internet kifejezetten a hirszerzés szamara lett életre hiva, id6kozben
azonban internetboom kdvetkezett be, és a maganszféra mint f6 felhasznaloi
réteg lett a célcsoport. A felhasznaldi kor strukturajanak valtozasatél a fel-
hasznalok szama is ugrasszerlien megnovekedett. Manapsag az internetes
technoldgiakat korilbelul kétmillidrdan hasznaljak személyes, illetve (zleti
célokra, példaul informacidkeresésre, szolgaltatasok és aruk megrendelésére,
kapcsolattartasra, szérakozasra stb.

Ezzel parhuzamosan a vilaghalot felhasznalo csalok altal elkovetett biin-
cselekmények szdma is évrél évre jelentésen nd, hiszen az internet

— olcso,

— gyors,

— kdnnyen hozzaférheto,

— egyszerre nagy tdmegekhez juttathato el,

— nehezen nyomon kdvethetd,

— a karosultak gyakran nem is tudnak arrol, hogy aldozatok,

— a tettesek nagyon ritkan és nehezen kerithet6k kézre.

A vilaghalohoz torténd hozzaféréshez és annak hasznalatdhoz viszonylag
konnyl ut vezet. El6szor is el6fizetdi szerzodést kell kotni azzal a céggel
vagy tarsasaggal, amely az ilyen jellegli szolgaltatast nyujtja. Az internethez
kapcsolodaskor az el6fizetd szadmitogépe telefonvonal vagy mas haldzat
hasznalataval kapcsolatba 1ép a szolgaltatd szerverével, majd az el6fizetd
szamitogépe megadja az azonositdshoz sziikséges adatokat (példaul az eldfi-
zetdi azonositot, felhasznalonevet, jelszot stb.), majd a szolgaltato szervergé-
pe ellendrzi és azonositja az el6fizetdt, és ha megallapitja a jogosultsagot, en-
gedélyezi a hozzaférést a vilaghaldéhoz. Ehhez az azonositashoz a szolgaltato
minden kapcsolédaskor egy négytagl, egymastdl pontokkal elvalasztott
szamsort rendel, ezt nevezzik IP-(Internet Protokol) cimnek, amely nem
mas, mint egy haldzati azonositd.

Az internetszolgaltatokon keresztll a vilaghaléra kapcsolédd lakossagi
szamitogépek IP-cime gyakran valtozd, de ugyanazt az IP-cimet az inter-
neten egy idOben csak és kizarélag egy eldfizetd hasznalhatja, és ez nem val-
tozik meg addig, amig a kapcsolat fennall a felhasznal6 és a szolgaltato szer-
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vere kozott. Ezek alapjan a szolgéltatok tajékoztathatjak a nyomozé hatosa-
gokat arrél, hogy egy adott iddben a megadott IP-cim kinek lett kiosztva, és
akar az el6fizetdi szerzédést is a rendelkezésiikre bocsathatjak. A gyakorlat-
ban azonban ez nem ilyen egyszerti, az IP-cim és a pontos iddpont ellenére
nem minden esetben lehet egyértelmiien azonositani az internet-eléfizetot.
Eléfordulhat, hogy az internet-el6fizetd tudta és beleegyezése nélkiil valaki
mas hasznalja az el6fizetését, mivel hamis vagy lopott személyazonositd ok-
manyokkal, vagy az el6fizet6i azonositd, a felhasznalonéy, illetve a jelszod
megszerzésével 1ép fel az elkdvetd a vilaghalora.

Mivel az internetszolgaltatd csak annyit régzit, hogy a szolgaltatast az
azonositoval rendelkez6 el6fizet hasznalta, gyakran csak akkor deriil fény a
megtévesztésre, amikor egy esetleges hazkutatas és lefoglalas utan a teljesen
artatlan el6fizetd szamitogépe semmilyen adatot nem tartalmaz a biincselek-
ménnyel kapcsolatban.

Vezeték nélkiili internetelérést lehetévé tevé berendezés (router) haszna-
lata esetén altalanossagban csaknem szaz méteren beliil szabadon elérhetd az
internet abban az esetben, ha valaki egy arra alkalmas szamitégéppel megke-
resi és csatlakozik nem védett, vezeték nélkdili elérést nyujto berendezéshez.
Ha a rendszer nincs ellatva megfelel6 védelemmel, példaul az eléfizeté nem
védi jelszdval, vagy a jelszavat megszerzik, feltérik, ekkor mar barki mas a
tudta és belegyezése nélkiil szabadon hasznalhatja a vilaghalot, ezaltal az el6-
fizetére terelve a blincselekmény gyanujat. Azon feliil, hogy a routert jelszo-
védelemmel célszerl ellatni, MAC-cim-sziir6t is tehetiink ra, amellyel az
SSID-et el tudjuk rejteni.

A MAC- (Media Access Control) cim nem mas, mint egy altalaban 12 ka-
rakterbdl alloé szamsor, amelyet a gyartaskor gyakorlatilag fizikailag bele-
égetnek a haldzati kartyaba. Hardvercimnek is szokték hivni, a hal6zat meg-
hatarozott pontjainak azonositasara alkalmas. Az SSID (Server Set Identifier)
pedig a vezeték nélkili hal6zat azonositasara szolgal.

A védelem és biztonsag tekintetében gondot jelenthet tovabba az is, ha a
vilaghal6-elérést egyszerre sok szamitégép hasznalja. llyen lehet példaul,
amikor az internet-el6fizetést nem egy maganszemély, hanem példaul egy
munkahely, egy iskola vagy kollégium, illetve irodahaz hasznélja. A szolgal-
tatonak ezekben az esetekben is meg tudja adni, hogy egy adott IP-cim, adott
idépontban melyik eldfizetének lett kiosztva, de ilyenkor jellemzdéen az eld-
fizet6k IP-tartomanyokat kapnak. Igy azt, hogy a megadott IP-cimet konkré-
tan melyik sz&mit6gép vagy munkaalloméas hasznélta, nem a szolgéltatd, ha-
nem az el6fizetd tudja megvalaszolni, ha a szamitégépes haldzata rogzitette
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és tarolta ezeket az adatokat. Abban az esetben, ha a szerver nem tarolta eze-
ket az adatokat, akar tobb szaz szamitogép ellendrzésére lenne sziikség az el-
kovetd altal hasznalt szamitogép megtalalasahoz.

Gondot okozhatnak tovabba a szabad internet-elérési pontok, a nyilvanos
halézatok, internetkavézok. Ilyenkor az IP-cim kiosztasara vonatkoz6 ada-
tokbol csupan annyit lehet megallapitani, hogy az adott IP-cim egy étterem,
kavézo, szalloda részére lett kiosztva, amelynek kdzelében akar szabadon,
akar dijfizetés ellenében hozzaférhetd a vilaghald vezeték nélkiili halozat se-
gitségével. Budapesten is nagyon sok helyen vannak ilyen szabad elérési
pontok. llyenkor természetesen szinte lehetetlen megallapitani, hogy az adott
idépontban ki hasznalta a rendelkezésre bocsatott szamitogépet, és akkor
még nem is beszéltlink a vezeték nélkili kapcsolatrol, az Ggynevezett wifit
kihasznalo laptopokrol, illetve az egyre elterjedtebb okostelefonokrol, egyéb
modern mobilkésziilékekrol.

Napjainkban az egész vilagra kiterjed6 gazdasagi valsag szamos Uj inter-
netes tdmadashoz ad alapot, ezek kézott adathalasz-tamadasok is lehetnek
(példaul egy-egy bank bezarasa korili pletykak terjesztése), illetve olyanok,
amelyek konnyt jelzaloghitelt vagy ujrafinanszirozast igérnek.

Varhatdan azokat is megprobaljak becsapni, akiknek nehézségei vannak a
hitel visszafizetésével, vagy példaul végrehajtas ala vonjak ingatlanat vagy
egyéb nagyobb értékii, de a hitel fedezeteként felajanlott ingdsagat, amely le-
het akar gépjarmi, mikincs vagy ékszer.

Az online feketegazdasag hatékony, vilagméretii piacca nétt, ahol milliard
dollaros értékben, rendszeresen adnak-vesznek lopott adatokat és csalasok-
hoz kapcsol6do szolgéltatasokat. A kutatisok azt bizonyitjak, hogy mig ko-
rabban csak néhany kartékony kddot terjesztettek témegesen, napjainkra at-
alltak a nagy veszélycsaladok kildésére.

Ez praktikusan azt jelenti, hogy a telepitett kartékony programok a terje-
dés soran gyorsan atalakulnak, és ezért nehéz ellenik védekezni. A nemzet-
kozi pénziigyi valsag a bankszamlaadatok megszerzésére iranyuld internetes
biincselekmények szaporodasaval jarhat.

Az Amerikai Szovetségi Kereskedelmi Bizottsag és egy brit parlamenti
bizottsag egyarant arra hivta fel a figyelmet, hogy a pénziigyi valsag hatasa-
ra az online adathalaszat terlletén elmozdulés varhaté az identitastolvajlastol
a banki Ugyféladatok megszerzésére iranyuld kisérletek iranyaba.

A bizottsdg szerint a zavarosban halaszé csaloknak kivalod lehetdséget
nyujt a bankszféraban végbemend viharos valtozas, amelynek soran szamos
pénzintézetnek hirtelen megvaltozott a tulajdonosi szerkezete. A biindzok a
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megroggyant bankhézak élére kinevezett allami valsdgmenedzserek vagy az
Uj tulajdonos nevében 1éphetnek fel, és adategyeztetésre kérhetik a gyanutlan
ugyfeleket.

A testiilet azt javasolja az internetez6 bankszadmla-tulajdonosoknak, hogy
ne reagaljanak az olyan e-mailekre vagy felugré ablakokon elhelyezett (ize-
netekre, amelyek szdmlaadatok megadasara sz6litanak fel, még akkor sem,
ha ezek latszélag a banktdl érkeztek.

Az identitastolvajlassal (ID Theft) kapcsolatos tgyekkel foglalkozé brit
parlamenti bizottsag éves beszamoldja szerint a krizis miatt szigorodd hitelfel-
tételek hatasara gyakoribba valhatnak a szamlatulajdonosok elleni timadasok.

., Hitelt szerezni lopott identitassal is egyre nehezebb, a biindzék ezért
aktivabban torekedhetnek a mar létezé szamlak megcsapoldasara” — all a bi-
zottsdg éves beszdmoldjaban.

Mindekdzben a brit bankrendszer fizetési iparagat 6sszefogo szervezet, a
Fizetési Kliringszolgaltatok Szovetsége arrol szamolt be, hogy az adathalasz-
tamadasok szdma mar a vilag pénziigyi rendszerét megrazo valsag kirobba-
nasa el6tt is meredeken emelkedett.

A visszaéléseket nehéz lenne megakadalyozni, ha nem lennének biintetd-
jogi kovetkezményei a szabalytalansdgoknak. Mindazonaltal a térvényalko-
tok sincsenek konnyti helyzetben, hiszen olyan torvényeket kell 1étrehozniuk,
amelyek a lehet6 legnagyobb mértékben fiiggetlenck a technologiatol, igy a
technikai fejlodés ellenére is hossz tdvon alkalmazhatok maradnak. Ezért ta-
pasztalhatjuk a hatalyban 1év6 torvények esetében is azt, hogy a technologia-
hoz kot6dd elnevezések helyett igyekeznek altalanosabb, inkébb a funkcio-
nalitast meghataroz6 fogalmakat hasznalni. Ezen kivil a térvényeknek nem
szabad gatolniuk a technikai és gazdasagi fejlddést, és szabalyozast csak ott
kell létrehozni, ahol erre valdban szilkség van. Az informatikai targyu jogal-
kotas ma elsdsorban a maganjog teriiletén jelenik meg, de a biintet6joggal va-
16 kapcsolata sem elhanyagolhato.

A vilaghalon elkovetett blincselekmények kapcsan az informacio altal
hordozott tartalom és annak jogsérté volta a dominans elem. Idetartoznak az
informacio, az informaciotéarolas és -tovabbitas biztonsagossagat, bizalmas-
sagat sérté blincselekmények, valamint a szellemi tulajdon targyat ado ada-
tok ellen iranyuld cselekmények.

Lényegét tekintve az internet lehet az elkdvetés eszkoze, az itt keringd
adatok pedig azon biincselekmények targya, amelyek szoros Osszefiiggést
mutatnak az informatikaval.
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Biintet6jogi értelemben a vagyon elleni bilincselekményekre vonatkozo
rendelkezések e cselekményeknél korabban nem voltak alkalmazhatdk, ezért
iktatta a jogalkoté a biintetd torvénykonyvbe (1994. évi IX. torvény 22. §-a)
1994. majus 15-i hatallyal a szamitogépes csalas tényallasat, amely azéta
tobbsz6r modosult.

Hazank csatlakozott az Eur6pa Tanacs 2001. november 23-an, Budapes-
ten elfogadott, a szamitastechnikai biindzésrél szo6lé egyezményéhez
(Convention on Cybercrime), amely a belsé jogunkba a 2004. évi LXXIX.
torvénnyel kertlt.

Az értelmezd rendelkezés az informatikai egyezményben foglaltaknak
megfelelden hatarozza meg a szamitastechnikai rendszer fogalmat. A szami-
tastechnikai rendszerek korébe tartoznak a szamitastechnikai adatfeldolgo-
zasra épiil6, memoariaval bird olyan egységek is, amelyek megjelenésiikben
nem hagyomanyos szamitogépek.

A torvény szerinti fogalom igy atfogja a kozcélu tavbeszélo-szolgaltatas,
illetve mobiltelefon-szolgaltatas igénybevételére szolgald elektronikus kar-
tyakat, a mobiltelefont vezérld mikroszamitogépeket, valamint a szamitas-
technikai berendezések felhasznalasaval miik6do hirk6zlési, telekommunika-
cios rendszereket is.

A szamitastechnikai rendszer fogalma nemcsak az egyes berendezésekre
terjed ki, hanem feldleli az azok dsszekapcsolasa révén létrejott haldzatot, va-
lamint az adattovabbitast, a kapcsolatfelvételt lehetévé tevé miszaki beren-
dezéseket is. Az egyes berendezések kozotti kapcsolat nem jelent feltétlendl
fizikai 6sszekapcsoltsagot.

A szamitastechnikai rendszerek kozott az 6sszekottetés létrejohet elektro-
nikus vagy optikai jeleket tovabbito kabelek vagy vezetékek dtjan, valamint
radidhullamok, infravords, illetleg rovidhullamok segitségével, vagy mii-
holdas sugarzas igénybevételével is.

A 2001-ben elfogadott, majd 2004-ben mddositott 2001. évi XXXV. tor-
vény az elektronikus alairas jogi szabalyozasanak alapjait teremti meg. A tor-
vény mas fejlett orszagokhoz képest késén jelent meg (az Eurdpai Unidban
1999-ben jelent meg a 99/93/EC jeli direktiva, de ekkorra mar tobb tagal-
lamban is volt elektronikus alairasi torvény). De igy is hatalmas a jelentosé-
ge, hiszen elektronikus alairas nélkil nincs hiteles elektronikus tgyintézés. A
torvény nagyon sok teriileten lehetévé teszi a papiralapt dokumentumok he-
lyett elektronikus alairas, illetve dokumentum hasznalatat, de azért még ko-
rantsem az élet minden teriiletén (példaul az anyakdnyvvezetés hivatalos, pa-
piralapu forméajat tovabbra sem valtja fel csak elektronikus dokumentum).
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A 2001. évi CVIII. torveny az elektronikus kereskedelmi szolgéltatasok,
valamint az informécios tarsadalommal dsszefliggd szolgaltatasok egyes kér-
déseirdl szol, szintén tobbszor modositott, aktualizalt. A térvény dsszhangban
van egyebek kozott az Eurdpai Unid 2000/31/EK jelii, azonos témajt irany-
elvével, célja az elektronikus kereskedelem és més elektronikus szolgaltata-
sok feltételeinek megteremtése, ezaltal a magyar gazdasag versenyképessé-
gének javitasa, valamint a fogyasztok jogai védelmének szabalyozasa. A
torvény hatalya nem terjed ki a magéanjellegti kommunikaciora.

Az informatikai biztonsaggal kapcsolatban megemlitheték még egyéb
specidlis teriletekre vonatkozo rendelkezések, mint példaul az allamtitokrdl
és a szolgalati titokrol, az Uzleti titokrél vagy banktitokrol sz6l6 egyéb ren-
delkezések, amelyek mind fokozott és specialis biztonsagi eldirdsok betarta-
sét vonjak maguk utan.

A vildghélon tovabbitott adatok ellendrizetlensége miatt az egyes orsza-
gok erbfeszitései ellenére nagy mennyiségben lehet fellelni a gyerekek és a
fiatalok szamara veszélyesnek és karosnak tiin6 anyagokat, oldalakat.

Vannak olyan portalok, amelyek felndtteknek szol6 tartalmakat kdzvetite-
nek. Ezek haszndlata elétt meg kell hogy jelenjen egy figyelemfelhivo panel,
amely korhatar-ellenérzést végez. Ez azonban teljesen hatastalan, mivel a fel-
hasznalé barmilyen sziletési datumot beirhat. A gyerekekre és a fiatal fel-
hasznalokra tovabbi veszélyt jelentenek a kiilonbozo chat-, illetve kdzosségi
oldalak, valamint az (izenetvaltasok esetében a megtévesztés, fenyegetés. A
naiv, tapasztalatlan gyermekeket konnytlszerrel elcsalhatjak az elkdvetok,
vagy olyan dolgokra, cselekedetekre kényszerithetik, amelyek akar stlyos
kovetkezményekkel jard bilincselekmények is lehetnek, vagy a tovabbi testi
és lelki fejlodésiikre, életiikre is karos hatassal lehetnek.

Sz&mos héatranya mellett azonban az internet tobb olyan modszert is koz-
vetit, amellyel a sziil6k, tanarok kisziirhetik a vilaghalé veszélyes anyagait.
Ilyenek példaul a Net Nanny Parental Controls, valamint a McAfee Parental
Controls, noha ezek sajnos fizetds és angol nyelvii oldalak.

Magyarorszagon elindult az Ugynevezett Biztonsagos Bongészés Prog-
ram, amelynek keretében mar 260 iskola 13 ezer munkaallomésan hasznal-
hatjdk a nebuldk biztonsiggal a vilaghalot. Barmely magyarorszégi iskola
csatlakozhat a programhoz, kéltségek nélkil. A Magyarorszagi Tartalomszol-
galtatok Egyesiiletének ajanlasaval késziilt gyermekvédelmi szlirGszoftver
letoltése a nyilvanos oldalrél ingyenes, és ami nem elhanyagolhaté, magyar
nyelvi.
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Osszegzés

Osszegzésképpen elmondhatjuk, hogy a hackerek a szamitdgépek feltorésé-
nél az emberi hibakat hasznaljak ki. A hétkdznapi felhasznalét ritkabban éri
hackertdmadas, mint a bankokat, illetve olyan cégeket, amelyeknél nagyobb
esély van hasznalhaté informéaciéhoz jutni. Az otthon hasznalt rendszerek
esetében az eléfizetd nem is észleli, hiszen jobb esetben sem anyagi, sem er-
kdlcsi kara nem keletkezik.

Ha valaki szeretné elkeriilni, hogy aldozat legyen, azaz a személyes ada-
taival visszaéljenek, gondosan valassza meg a jelszavat, valasszon Ugyneve-
zett alfanumerikus jelszot, azaz kis- és nagybetiiket, valamint szamokat kom-
binalo jelszot. A levelezésnél a SPAM-sziirdt érdemes erdsre allitani, idegen,
nem ismert vagy gyanus oldalakon pedig nem szabad megadni e-mail cimet,
egyéb személyes adatot, illetve ezeket az oldalakat célszerti meg sem nyitni.
A telepitett tiizfalakat, spy ware-eket, illetve virusirtokat rendszeresen frissi-
teni kell, hiszen ezek a legtobb problémara megoldast kinalnak.

A hackereknek is célszerii odafigyelniiik, hiszen az altaluk inditott tama-
dasok kozben az 6 gépiikre is telepiilhetnek virusok, egyéb trojai programok,
igy a tamadokbol gyakran aldozatok is lehetnek.
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www.ic3.0rg
www.nw3c.org
www.ith.hu/ajanlasok
www.symantec.hu
www.magyarorszag.hu
www.honvedelem.hu
www.kulugyminiszterium.hu
www.hm.hu
www.biztostu.hu
www.complex.hu
http://net.jogtar.hu
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