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Absztrakt

Cél: A tanulmany célja, hogy bemutassa a biometrikus rendszerek elleni prezen-
tacids tamadasok ma ismert kihivasait, ennek rendvédelmi, nemzetbiztonsagi
vetiileteit, és felhivja a figyelmet a rendszerek alkalmazasanak tervezésénél, a
biometrikus személyazonossag-ellenérzésnél a kiilonb6zo szintii biztonsagot
jelentd megoldasok, eszkdzdk jelentOségére, lehetdségeire és ezek korlataira,
arendszeres ¢és célorientalt kockazatelemzésre.

Moédszertan: A tanulmany a prezentacios tamadasokkal kapcsolatos legujabb
kutatasok eredményeit, a megjelent szakmai kdzlemények, tanulmanyok, vala-
mint teszteredmények, és iranyado nemzetkdzi szervezetek jelentéseinek feldol-
gozasaval, a meglévo szabvanyok altal nyujtott megoldasok attekintésével mu-
tatja be a biometrikus rendszerek elleni tamadasokat és von le kovetkeztetéseket.
Megallapitasok: A biometrikus rendszerek mesterséges intelligencia techno-
logiakat alkalmazé rendszerek, oriasi elényokkel és a technoldgia altal nyujtott
lehetoségekkel rendelkeznek, és persze ezzel parhuzamosan a technologiabol
adddo kihivasokkal, megoldando feladatokkal. A technoldgia rossz célokra valo
hasznalatabol ad6do fenyegetések, a biometrikus rendszerek megtévesztése ma
valos, egyre nagyobb kihivasokat jelentd probléma, és a hamisitas, megtévesztés
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felismerése, kivédése a feladat komplexitasa okan ma még nem egyszeri. Ki-
terjedt kutatasok folynak ma ezen a teriileten, de nincs altalanosan hasznalhato,
arendszerekbe beépithetd megoldas vagy eszkdz, alkalmazas az ilyen fenyege-
tések kivédésére. Egyes esetekre vannak mar technikai megoldasok, eszkdzok,
de csakis kockazat alapi megkozelitéssel, kockazati szintek felallitasaval és
ennek megfeleld rendszertervezéssel €s atgondolt biztonsagpolitikai intézke-
désekkel lehet a biometrikus rendszereket megtévesztd hamis adatkdzléseket,
tamadasokat j6 eredménnyel felismerni és kivédeni, vagy a karokat mérsékelni.
Erték: Az automatikus azonossag-ellenérzés technoldgia kihivasainak, a bio-
metrikus rendszerek megtévesztése aktualis modszereinek az ismerete a véde-
kezési modszerek, eljarasok tervezésének az alapja és rendvédelmi, nemzetbiz-
tonsagi érdek is. Az elemzéssel kivan a cikk ehhez tAmogatast nyujtani.

Kulcsszavak: biometria, tavoli biometrikus azonositas, prezentacios tamadas

Abstract

Aim: The aim of the study is to present the currently known challenges of pres-
entation attacks against biometric systems, their law enforcement and nation-
al security aspects, and to draw attention to the importance and possibilities of
solutions and devices that provide different levels of security in system design
and biometric identity verification, and their limitations, to regular and tar-
get-oriented risk analysis.

Methodology: The study presents the results of the latest research on presenta-
tion attacks, by processing the professional publications, studies, test reports,
reports of leading international organizations, and by reviewing the solutions
provided by existing standards, it presents the attacks against biometric sys-
tems and draws conclusions.

Findings: Biometric systems are systems using artificial intelligence technol-
ogies, they have enormous advantages and the opportunities provided by the
technology, and, of course, parallel to this, the challenges arising from the tech-
nology and the tasks to be solved. The threats arising from the use of technolo-
gy for bad purposes, the deception of biometric systems are a real, increasingly
challenging problem, and the recognition and prevention of forgery and decep-
tion is not yet easy due to the complexity of the task. Extensive research is cur-
rently being carried out in this area, but it has been established that there is no
generally usable solution or tool or application that can be integrated into the
systems to protect against such threats. Technical solutions and tools help, but
only with a risk-based approach, setting up risk levels and corresponding sys-
tem design and thoughtful security policy measures, false data communications
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and attacks deceiving biometric systems can be successfully recognized and
prevented or the damage mitigated.

Value: Knowledge of the challenges of automatic identity verification technology
and current methods of deceiving biometric systems is the basis for planning de-
fense methods and procedures, and is also in the interest of law enforcement and
national security. The article aims to provide support for this with the analysis.

Keywords: biometrics, remote biometric identification, presentation attack

Bevezetés

Az automatikus biometrikus azonossag-ellenérz6 rendszerek, kiilondsen az
arcfelismerd rendszerek fejlodése és sokcélu elterjedése kiilonbozo teriileteken
hatalmas lendiiletet vett az elmult idészak technologiai fejlodésének koszonhe-
téen. Ma mar ezek a mesterséges intelligencia technologiak fejlett mintafelis-
merést, gépi tanulési algoritmusokat hasznalnak. A 2010-es években is voltak
mar olyan gépi tanulasi algoritmusok, amelyek segitették a nagy adathalma-
zok mintazatainak felismerését, azonban a 2020-as évek forrradalmi valtozast
hoztak a generativ mesterséges intelligencia eszk6zok, algoritmusok fejlodé-
sével és elterjedésével. Ezek az algoritmusok mar sokkal pontosabb kimeneti
adatot, eredményt adnak, jelentds mértékben javitva a biometrikus rendszerek
megbizhatosagat. Ezzel parhuzamosan azonban — megfeleld szabalyozas hi-
anyaban egyre jobban, ¢és sajnalatos médon nem mindig indokolhatd, gyakran
jogszerttlen célok érdekében — kiszélesedett az alkalmazasok kore is. Mindez-
zel jelentésen megndvekedett az Uj kihivasok, megoldandé technoldgiai, szab-
vanyositasi, szabalyozasi feladatok szama, és persze ahogy ez lenni szokott, a
rosszindulatu felhasznalasok, visszaélések, a veszélyek mértéke is.

Régota lehetséges digitalisan megtévesztd képeket, videokat vagy hanganya-
gokat késziteni. A mesterséges intelligencia technoldgiak altal ez még konnyeb-
bé valt, és ennek a kdvetkezménye, hogy az ember bioldgiai jellemzdire épiild
automatikus azonossag-ellenérz6 rendszerek biztonsagi fenyegetései is egyre
nagyobb aggodalomra adnak okot.

A biometrikus azonossag-ellendrz6 rendszerekben az identitas-ellendrzés
szamos alkalmazasi teriiletén (intézménybe, helységbe, szamitdgépbe, mobil
eszkozokbe torténd belepés engedélyezésénél, digitalis szolgaltatasok igénybe-
vételénél, elektronikus pénziigyi tranzakciok lebonyolitasanal, ellendrzésénél,
a kiilonbozo céllal torténd informaciogylijtésnél, adatgytijtésnél stb.) a mani-
pulalt arcképek automatikus feldolgozasa téves dontéseket eredményez. Ezért
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a manipulalt arcképek valosnak megfeleld elfogadasa stilyos karokhoz, kdvet-
kezményekhez vezethet.

Kockazatok, kihivasok

A biometrikus rendszerek és ezen beliil az arcfelismerd rendszerek piaca a
Grand View Research (2020) piackutato cég szerint 2022 és 2030 kozott varha-
téan jelentSsen novekszik. Ertékelésiik szerint ennek oka egyrészt a rendészeti,
hatarvédelmi személyazonossag-ellendrzést végzo biometrikus alkalmazasok
szamanak novekedése, masrészt az ilyen alkalmazasok okostelefonokba torté-
no széles korii integralasa, a jelszo nélkiili identitashitelesités elterjedése (1asd
a telefon feloldasa, a mobilalkalmazasokba valo bejelentkezés és a pénziigyi
tranzakciok ellendrzése stb.).

Arcfelismerd algoritmusokat hasznalnak a felhasznalok biometrikus hitelesi-
tésére, tdvoli biometrikus személyazonositasra, az identitdsok adatbazisokban
torténd megkettézésének megsziintetésére, az adatbazisban 1évo identitdsok
biometrikus 6sszehasonlitasara. A biometrikus jellemzdinket hasznalo, arcfel-
ismerd, ujjlenyomat- vagy iriszazonosito technologiaval ellatott okostelefonok
¢s szamitogépek mar a jelen eszkozei.

A biometrikus azonossag-ellendrzés technoldgiaja — a szamitastechnikai ka-
pacitas, a mesterséges intelligencia technoldgia gyors fejlodésének kdszonhe-
tden — egyre pontosabba, biztonsagosabba valt. Azonban csupan a technologia
alkalmazasa nem jelent teljes biztonsagot, mert nem nyujt teljes bizonyossagot
mindig, minden esetben a felhasznald személyét illetéen a biometrikus jellem-
z6k hamisitasi lehetdségei, a biometrikus rendszerek megtévesztésének lehe-
toségei, de a technologia esetleges sériilékenységei, statisztikai hibai miatt sem.

A digitalis szolgaltatasok igénybevétele egyre fontosabb az életiinkben, azon-
ban ha a miiveletek soran a felek kilétében nem lehet megbizni, az komoly prob-
léma. Tény, hogy a biometrikus rendszerek algoritmusainak teljesitménye és
pontossaga folyamatosan javul, és a felmeriil6 kihivasok kezelésére is tijabb €s
ujabb fejlesztésekkel reagal a kutatok kdzossége és az ipar — lasd arcfelismerés
maszkban a COVID iddszakban (Ngan et al., 2022) —, azonban még nagyon sok
feladat var megoldasra, igy tobbek kozott a hamisitdsok megakadalyozasanak,
iddben torténd felismerésének kérdéskorében is.

A lehetséges fenyegetések sikeres elharitasa érdekében fontos megismerniink
a lehetséges tamadasi modszereket, eszkdzoket.

Az arcfelismero rendszerek esetében, a bemend adatokat érintden az arc-
kép-manipulacid a nagy kihivés. Ennek kiilonb6z6 indoka lehet, és modszereit
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tekintve is nagyon sokféle megoldas fordulhat el6. Lehet az ok esztétikai, szé-
pészeti. Ebben az esetben ugyan nem rosszindulatu a miivelet, de fontos tud-
ni, hogy ez a korrekcio is ronthatja az arcfelismerd rendszer teljesitményét, a
megfeleltetés eredményét. Lehet azonban egy rosszindulata mivelet, amikor
valaki szandékosan megtéveszti a biometrikus azonossag-ellenérz6 rendszert
ugy, hogy példaul egy személy mas személynek adja ki magat, vagy az illetd el
akarja keriilni azt, hogy a rendszer felismerje. A biometrikus azonossag-ellen-
Orzésnél, mind az azonossag megerdsitése (hitelesités), mind az azonossag
megallapitasa (felismerés) esetében ez utdbbi mar hamisitas és napjainkban is
széleskortlien kutatott téma.

A technologiai fejlodéssel egyre tobb olyan 11j technika, eszkoz jelenik meg,
amelyek megkonnyitik az ilyen rossz szandéka miiveletek egyre jobb mind-
ségli végrehajtasat (Zhao et al., 2021). Ezt segiti az is, hogy a modszerek, esz-
kozok, a manipulacids algoritmusok és a hasznalatukhoz sziikséges utmutatok
sz¢les valasztéka ingyenes webes €s mobilalkalmazasokban mindenki szama-
ra hozzaférhetd. A manipuldcié megvalosulhat szamitogépes grafikan alapulo
modszerekkel (példaul Face2Face) is, de mélyhamisitas (deepfake) eszkdzok-
kel (példaul Face App4, DeepfakeApp ZAO) nagysagrendekkel jobb eredmény
érhetd el, és ahogy a technologia fejlodik egyre jobb, valosaghiibb, nyilvanosan
elérheté megoldasok jelennek meg. Tehat n6 a kockazat is, ami megkoveteli
az ellenintézkedéseket.

A European Union Agency for Law Enforcement Cooperation jelentés (Euro-
pol, 2022) foglalkozik a mélyhamisitas technologia szerepével és hatasaval a
kiilonféle biincselekmények alakulasara. A jelentés megallapitja, hogy ,.a bii-
n6zok az 1j technoldgiak korai alkalmaz6i”. Felhivja a figyelmet arra, hogy a
mélyhamisitas technoldgiak segitik az okmanyhamisitast és az online személy-
azonossag meghamisitasat. Tovabba figyelmeztet arra a tendenciara, hogy ezen
a terlileten is jellemz0, és a prognoézis szerint gyors fejlodésnek indult egyfaj-
ta blinozésszolgaltatas (CaaS). Az ilyen tipusu szolgaltatas hozzaférést arul uj
tatassal segiti a biincselekmények elkdvetdit.

A jelentés megallapitja azt is, hogy a magas szinvonali okmanyvédelmi meg-
oldasoknak koszonhetden ma egy utlevelet, egy jol megtervezett személyazo-
nositd okmanyt egyre nehezebb hamisitani, de a digitalisan manipulalt képek
felhasznalasa 0j helyzetet, megkdzelitést jelent. Az uj technologiak, a mélyha-
misitasi modszerek segitik a rossz szandéku elkdvetoket, a szervezett bliindzoi
csoportokat abban, hogy egy nem valos, manipulalt arckép, egy meghamisitott,
de eredeti okmany atmenjen a személyazonossag-ellendrzéseken, beleértve az
automatizalt arcfelismerd ellendrzéseket is.

Beliigyi Szemle, 20253 481


http://dx.doi.org/10.4018/IJDCF.20210701.oa3
https://op.europa.eu/s/z12G
https://op.europa.eu/s/z12G

Ugyan a megtéveszto képek egyes esetekben tartalmazhatnak olyan hidnyos-
sagokat, amelyek alapos human vizsgalattal még észrevehetdek (példaul in-
konzisztencia a képen, egyes képmindségi hibak megjelenése, a szemben fény-
visszaverddés, pislogas hidnya a videon stb.), de a jelentés megéllapitja, hogy
nagyobb hatékonysaggal lehet a valodisagot automatikus — mesterséges intel-
ligencia — modszerekkel vizsgalni.

Mik ezek a modszerek? Akhtara és munkatarsai (2019) a cikkiikben attekin-
tést nyujtanak az arckép-manipulacié generalasanak €s a manipulacié felisme-
résének technikairdl. Mindkét teriilet modszerei folyamatosan fejlédnek, eb-
bol is kdvetkezik, hogy a technologiai megoldasok ma még kutatott témak, és
sok még a megoldando kérdés. A kihivasokat jellemzi a hivatkozott szerz6k
néhany kiemelt, részben ma is aktualis megallapitasa, miszerint 1) a manipula-
ci6 felismerésére fejlesztett detektorok csak bizonyos tipusi manipulaciok fel-
ismerésére hasznalhatok jo teljesitménnyel; 2) a legtobb felismerési technika
alkalmatlan mobilalkalmazasokhoz; 3) a felismerés technikai fejlesztéséhez, a
tanitashoz nincs elegendd jo mindségii adatkészlet.

r er

Fizikai és digitalis prezentacios tamadasok

A biometrikus arcfelismer6 rendszerek elleni leggyakoribb manipulécios techni-
ka a prezentacios tamadas. A prezentacios tamadasok alapvetden a biometrikus
rendszer bemend adat szintjén valdésulnak meg, és leginkabb olyan alkalmaza-
sokban, amelyek esetében nincs humanfeliigyelet. Az elkdvetd célja ezekben
az esetekben a sajattol eltérd identitas igazolasa, vagy a felismerés elkertilésé-
vel az azonossag-ellenérzés megakadalyozasa. A prezentacids tamadasok so-
ran az arcfelismer6 rendszerek sériilékenységeit, sebezhetdségeit hasznaljak
ki az elkovetok.

Az arcfelismer6 rendszerek esetében a rossz szandéku tamadasoknak (csa-
las vagy személyazonossag-lopas, a biometrikus rendszerek megtévesztése), a
manipulacios technikaknak, modszereknek igen sokoldaluan feldolgozott iro-
dalma van. Ezen munkék a prezentacios tdmadasokat kiilonbdz6é csoportokba
rendezik (Akhtara et al., 2019; Garrido et al., 2014; Hernandez-Ortega et al.,
2019; Qin et al., 2021; Yu et al., 2023).

Rathgeb és munkatarsai (2024) példaul az arcmanipulacidénak hat, ma is a
kutatasok fokuszaban 4allo tipusat, modszereit elemzi: 1) teljes arcszintézis, 2)
identitascsere, 3) morfizalas, 4) attributum-manipulécio (az arckép egyes tulaj-
donsagainak médositasa), 5) arckifejezés manipulacio (,,videoreplay” tdmadas)
¢€s 6) videoarc €s -hang manipulaciok.
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A prezentacios tamadasok, modszerek palettaja tehat rendkiviil széles, vannak
a biometrikus rendszereket megtévesztd, igymond ,,egyszeri” fizikai techni-
kak, eszk6zok és vannak digitalis megoldasok, fejlett, mesterséges intelligencia
technologiaju tdimadastipusok. Ennek megfelelden lehet kiilonb6z6 csoportok-
ba sorolni ezeket a modszereket, igy vannak:

* Fizikai médszerek:

* az identitas elrejtése kiillonb6zé modszerekkel (szemiiveg, smink, pa-
roka stb.),

* avalds identitas helyett egy megtévesztd, kinyomtatott idegen kép fel-
mutatasa, 3D maszk alkalmazasa.

+ Kiilon csoportot képez az ugynevezett ,,videoreplay” tdmadas, amikor
az identitast igazold valos videofelvétel helyett egy manipulalt video
bemutatéasara kertl sor.

* A digitalis tamadas — ezek az ugynevezett digitalis ,,injekcids” timada-
sok —, amely egy manipulalt digitalis kép vagy video elektronikus in-
jektalasat jelenti a biometrikus rendszerbe, tovabba ebbe a korbe sorolt
tamadas tipusok még a mélyhamisitas vagy deepfake tdmadés és a mor-
fizalas (a képek szintetizalasa) is.

Megjegyzendd, hogy mig a hagyomanyos pezentacios tamadasok az adatrogzi-
tés szintjén (a kameranal), az injekcios tAmadasok mar nem itt valdosulnak meg,
hanem a kdvetkezd szinten, a biometrikus felismerést végrehajté alrendszer (az
Osszehasonlitas) szintjén, és ez mar lehetéséget teremthet a rendszerbe beépi-
tett automatikus timadasészlelés elkeriilésére is.

Firc és munkatarsai (2023) egy friss publikacidjukban az el6z6eket kiegészit-
ve nytjtanak még részletesebb attekintést a ma lehetséges tamadastipusokrol.
A hivatkozott szerzok szerint ezek a prezentacios tamadasi modszerek a kovet-
kezok lehetnek:

* Arcképcsere, masik ember arcképének a bemutatasa a sajat helyett.

* Arckifejezés animacio, a lecserélt arckép ,.életre keltése”, vagyis példaul
arckifejezés, mozgas jellemzokkel valo kiegészitése (1asd még Garrido et
al., 2014).

* Arcmanipulacid, ez mar az eredeti arckép vagy video digitalis manipulaci-
Oja, ami jelenti az arc legkiilonb6z6bb egyedi vagy egyéb fizikai, érzelmi
jellemzdinek digitalis megvaltoztatasat, de példaul manipulaciés modszer
az is, amikor specialis perturbaciokat (azaz zavarasokat) adnak az eredeti
képhez, mert ez is megtévesztheti a biometrikus rendszereket. Akhtara és
munkatarsai (2019) szerint az ilyen hamis képek, videdk létrehozadsdhoz mar
fejlett neuralis halozatot is hasznaltak a j6 mindség érdekében: egy GAN

Beliigyi Szemle, 20253 483


http://dx.doi.org/10.1109/CVPR.2014.537
http://dx.doi.org/10.1109/CVPR.2014.537
https://www.researchgate.net/publication/333984240

(Generativ Adversarial Network — verseng6 neuralis halozat) generativ ha-
lozatot és egy FaceSwap technikaval rendelkez6 diszkriminativ halézatot.
Arcszintézis, nem 1étez6 arcok digitalis titon torténd eldallitdsa magas szintii
attributumok alapjan. Az arcszintézis mdodszerek szamossaga is igen nagy,
ennek az oka, hogy ezeket hasznaljak virtualis karakterek eldallitasara is
(lasd szorakoztatdipar, virtualis asszisztensek), €s gyakran a biometrikus
rendszerek, jelen esetben az arcfelismerd rendszerek betanitasara a valos
adatok helyett. Ez a modszer is alkalmas visszaélésre, hamis személyazo-
nossag létrehozasara, az identitas elrejtésére.

Az arcmorfizalas egy olyan killonleges képmanipulacios technika, ahol két
vagy tobb személy arcképjellemzdinek statisztikai atlagat képezve egyet-
len vj, ,,szintetikus” arcképet hoznak Iétre, amely ilymddon az 6sszes koz-
remikodo (kettd vagy tobb) személyre megtévesztésig hasonlit. A morfi-
zalt képpel tehat tobb kdzremiikddd is megtévesztheti a human ellenérzést
(Kramer et al., 2019), de még az automatikus arcfelismer6 rendszereket
is. A morfizalt kép 1étrehozasa ma mar kiilonféle mesterséges intelligencia
technikakkal valosithatdo meg, az egyszeriibb képmanipuldcios méddszerek-
tol a legijabb GAN alapt generativ technikaig.

A blniigyi célu arcmorfizalas ismert modszerei: eredeti, lopott személy-
azonositdé okmany meghamisitasa, vagy hamis adatokkal egy j okmany
igénylése, és a manipulalt képet tartalmazé okmanynak a felhasznalasa.
Tobb eset, sikeres megtévesztés, csalas is nyilvanossagra keriilt mar, és nem
kérdés, hogy ez a modszer nagy problémat jelent barmilyen jogosultsag-,
hitelességigazolas esetében. Sajnalatos tény, hogy a morfizalas megvalo-
sitasara szamos eszkoz a neten szabadon elérhet6 (Venkatesh et al., 2021).

A kockazatok csokkentése, a prezentacios tamadasok észlelése

A manipulalt arckép a tavoli személyazonossag-ellen6rzést (modszereit lasd 1.
szamu abra), az azonossag-ellendrzés minden formajat, kiilondsen a személyazo-
nossag hitelességét megkérddjelezo potencialis fenyegetések, csalasok, vissza-
¢lések eszkoze lehet. De a biometrikus rendszerek iranti bizalom elvesztéséhez
is vezethetnek, mivel a hamis adatok ,,szennyezik™ az adatbazist és megtévesz-
tik a rendszereket, amelyek igy rossz dontéseket hoznak. Tehat ez a rendszerek
megbizhatosagat is befolyasolo tényezo.
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1. szami abra
A tavoli biometrikus azonositas lehetséges esetei (az EU 2024/1689 rendelete alapjan)

Téavoli biometrikus azonositas 1 Tavoli biometrikus azonositas 2
1:n vagy n:1 vagy n:n azonossag 1:1 azonossag ellendrzés
llendrzés vagy feli €és, vagy hitelesités,
az azonossag megallapitasa az azonossag megerositése
A személy aktiv részvétele nélkiili, A személy aktiv részvételével torténd,
1:n vagy n:1 vagy n:n azonositas, 1:1 azonositas, adott személy
biometrikus adatok sszevetése biometrikus adatainak osszehasonlitdsa
adatbazisban talalhato biometrikus adatokkal, egy adott eszkozon tarolt
vagy referencia-képpel/képekkel valés idében biometrikus adatokkal
A személy aktiv részvétele nélkiili, A személy aktiv részvételével torténd,
1:n vagy n:1 vagy n:n azonositas, 1:1 azonositas, adott személy
a biometrikus adatok dsszevetése adatbazisban biometrikus adatainak 6sszehasonlitdsa
talalhat6 biometrikus adatokkal vagy adatbazisban 1évé
referencia-képpel/képekkel utélagosan biometrikus adatokkal

Forras. A szerz0 sajat szerkesztése.

Az elmult években a kutatok és az ipar Gijabb és ijabb feljesztésekkel az arcfel-
ismerd rendszerek elleni prezentacios tiamadasok észlelését jelz6 megoldasokat
(Ggynevezett PAD modszereket, modulokat) integraltak a kiilonb6z6 biometri-
kus rendszerekbe. Az automatizalt prezentacios tamadasészlelési modszerekkel
bizonyos tamadasok kockazatai csokkenthetdk és javithatd a rendszerek biz-
tonsaga, akar feliigyelt, akar nem feliigyelt adatrogzités torténik. Ezek a PAD
modszerek, modulok is mesterséges intelligenciat, gépi tanulast hasznalnak a
képek, videok képi jellemzdinek elemzésére. A The European Union Agency
for Cybersecurity megallapitasa (ENISA, 2022), hogy a vide6 értelemszeriien
tobb adatot biztosit a PAD modszerek részére, ami csokkentheti a személyazo-
nossag csalas lehetoséget.

Az arcfelismerés esetében ezek a timadasészlelési modszerek elsdsorban
olyan, a valds és a tamado prezentaciok kozotti [ényeges mindségi kiilonbsé-
geket vizsgaljak, mint példaul a fizioldgiai jellemzdk alapjan az életszertiséget,
a kiilonb6z6 mozgasmintakat €s a szineltéréseket (Qin et al., 2021).

A PAD modszerek fejlesztésének tdmogatasara sziiletett meg az ISO/IEC
30107 szabvany (ami egy szabvanysorozat). Az ISO/IEC 30107-1 definialja
a prezentacios tamadasokat, és az eldallitas eszkdze, valamint az emberi jel-
lemz6ék (megvaltozott vagy megvaltoztatott, vagy nem megfeleld mindségii)
szerint kategoriakat 4llit fel. Az ISO/IEC 30107-2 adatformatumokat hataroz
meg. Az ISO/IEC 30107-3 pedig elveket allit fel, és modszereket hatdroz meg
a kiilonb6z6 PAD mechanizmusok teljesitményértékeléséhez. A mobileszkdzok
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jellemzbi és sokfélesége tette sziikségszeriivé egy kiilon szabvany kidolgozasat,
ezért az ISO/IEC 30107-4 kovetelményeket ir el6 a zart rendszerként miikddo,
helyi (1:1) biometrikus felismeréssel rendelkezd, biometrikus mintakat rogzito,
Osszehasonlitd és biometrikus sablonokat tarold mobileszk6zokhoz illeszthetd
PAD mechanizmusok teljesitményének értékelésére.

A szabvanysorozat azonban a prezentacios timadasok csak bizonyos tipusai-
nak észlelésére szoritkozik. Nem nyujt megoldast az olyan tamadasok észlelé-
séhez, amelyek a mesterséges intelligencia technologia gyors iitemben 1étrejott
Ujabb fejlesztései, és ahol a két vagy tobb biometrikus adatalanynak megfelel-
tetése érdekében manipulalt biometrikus bemeneti (morfizalt) mintakat injek-
talnak a rendszerekbe.

Az automatikus tamadasészlelési modszerek teljesitményértékelését illetden
az ISO/IEC 30107-3 szabvany szerint is egy PAD modul szerepe, a célnak meg-
felel6 alkalmassaga a tdmadas tipusa és kivitelezése mellett rendkiviil sok mas
tényezotol fligg, igy tobbek kdzott magatdl a biometrikus azonossag-ellenor-
z0 rendszertdl, amelybe a PAD modult integraljak. De fontos tudni azt is, hogy
minden automatikus tamadasészlelési modszernél is fennall a hibas dontés lehe-
tosége. [A hamis pozitiv jelzések (FAR) tévesen mindsithetik a valds bemeneti
adatokat prezentacios tdimadasnak, lerontva a rendszer hatékonysagat, illetve a
hamis negativ jelzések (FRR) esetében a rendszer a prezentacios tamadasokat
valos bemeneti adatként rogzitheti, lerontva a rendszer biztonsagat. |

A tamadas-detektalo modszerek értékelése

Arossz szandékkal eléallitott képi deepfake adatok észlelése, és a biometrikus
rendszerek megvédése az ilyen tipusu tamadasokkal szemben tarsadalmi szinten
is egyre nagyobb érdek. Ezért igen nagyszamu kutatas foglalkozik a kiilonb6z6
tamadas-detektald modszerek kidolgozasaval, fejlesztésével, és a detektorok
hatékonysaganak értékelésével, a kidolgozott modszerek altalanosithatésaga-
nak kérdésével. Az altalanosithatosagot illetden a kutatok megallapitdsa ma,
hogy a kiilonb6z6 modszerek és hatékonysaguk dsszehasonlitasa (Dong et al.,
2023; Yan et al., 2023) még mindig téves, félreértelmezhetd eredményekhez
vezet, annak okan, hogy az egyes fejlesztések bemeneti adatai kiilonbozoek, in-
konzisztensek, de kiilonbségek vannak a vizsgalati paraméterek, az értékelési
stratégiak és a képmindség dsszehasonlitdsdhoz a mérészamok kiszamitasanak
madszereit illetden is. Ezen problémak kikiiszobdlésére dolgoztak ki a kutatok
a legkorszertibbnek tartott detektalo rendszerekre egy keretszabalyt. De az al-
talanosithatosag kérdése tovabbra is a kutatasok fokuszaban van.
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A National Institute of Standards and Technology (Nemzeti Szabvanyiigyi és
Technologiai Intézet — NIST) az USA egyik legrégebbi fizikai tudomanyos la-
boratériuma. Sok éve végzi azokat az arcfelismeréssel 6sszefiiggd technologiai
teszteket, amelyek sordn — altaluk meghatarozott szabalyok alapjan, tesztese-
tekkel, szabvanyos feltételek mellett — értékelik, elemezik a fejleszték algorit-
musainak képességeit, hiteles informaciokat szolgaltatva arr6l, hogy a modern
képfeldolgozo szoftverek milyen hatékonyan hajtanak végre egy feladatot. A
NIST a korabban elinditott nemzetkozi arcfelismer6 (FRVT) tesztprogramja

—az 1:1, és 1:n algoritmusok pontossaganak, teljesitményének vizsgalata, ér-
tékelése — ma mar kétiranyu. Az egyik irany az arcfelismerd technologia érté-
kelése (FRTE) és a masik az arcelemz0 (a képeket jellemz6, mindségelemzo)
technologia értékelése (FATE).

Alegtijabban lefolytatott Arcelemzési technologia értékelése (FATE) 10 cimii
elemzés (Ngan et al., 2023) a passziv, szoftveralapu PAD algoritmusok telje-
sitményével foglalkozik. Ez a jelentés dokumentalja tobb szoftver alapti PAD
algoritmus teszt teljesitését, pontossagat. De ezek a tesztek is csak a prezen-
tacids tamadas tipusok egy részteriiletét fedik le, mivel a vizsgélatok a fizikai
prezentacids tamadasok azon teszteseteire vonatkoznak, ami alatt a kiilonb6z6
2D képpel ¢és a videofelvétellel végrehajtott timadasok értendok. A jelentés 45
fejleszté 82 PAD prototipus algoritmusanak tesztadatait elemzi.

A jelentés fontos altalanos megallapitasa ezeknél a tamadastipusoknal, hogy a
tamadasészlelés pontossagat nagymértékil valtozékonysag jellemzi, az algorit-
musoktol és a felhasznalasi esetektdl (mas személyi adataival valo visszaélés/a
felismerés akadalyozasa), valamint a prezentacios tdmadas kivitelezésétol fiig-
gben. Egyes prezenzacids tamadasok esetében tobb PAD algoritmus is jol tel-
jesitett, ugyanakkor mas tamadastipusok esetében ugyanezek az algoritmusok
magas timadasészlelési hibaaranyt adtak.

A teszteredményekbdl a NIST megallapitasa tobbek kozott az is, hogy az egyes
PAD modszerek teljesitménytesztjei nem Osszehasonlithatok. Amig a biomet-
rikus rendszerek teljesitménytesztje sordn megvalosithatok a standard koriil-
mények, a PAD teszteknél nem, mivel a prezentacios tamadas tipusatdl, az al-
kalmazott eszk6zoktdl fliggéen nagyon sokféle teszt megkozelités lehetséges.
A PAD teszteredményeket a tdmadas kivitelezésének modja, mindsége, de még
a teszteld képessége, felkésziiltsége is befolyasolja. A jelentés megallapitasa,
hogy a PAD tesztek soran kapott teljesitménymutatok, hibaértékek kizardlag
csak az adott, vizsgalt PAD mechanizmusra jellemzdek.

Az NIST 2018 ota végez morfizalassal végrehajtott tamadastipusokkal kap-
csolatos teszteket is. A tesztek soran kiilonb6z6 morfizalasi modszerrel 1étre-
hozott adatkészletet hasznalnak. A legfrissebb NIST MORPH tesztek (Ngan
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et al., 2024) soran vizsgaltak a kiillonb6z6 tamadasdetektalo algoritmusok tel-
jesitését, a 2D és 3D képek mindségének, felbontdsanak hatasat a detektalas
eredményességére. A jelentés szerint, ha csak egy képrol kellett az algoritmu-
soknak eldonteni azt, hogy a kép valodi vagy morfizalt-e, tobbnyire magas
tévesztési eredményeket kaptak, és ebben az esetben is az eredmény algorit-
musfiiggd volt, ilymddon nem altalanosithatd. Megallapitottak tovabba azt is,
hogy egy kinyomtatott digitalis kép, majd ennek az Gijradigitalizalasa az egyik
legnagyobb kihivas a morfizalas detektalasa szempontjabol. A kiillonbdzo mo-
don eldallitott, kiilonbozé mindségii morfizalt képek detektalasanal tovabbra
is jellemz6en magas volt a hamis detektalasi arany. Jobb eredmények sziilettek,
vagyis csokkent a téves detektalas abban az esetben, ha két olyan képet vizsgalt
az algoritmus, ahol az egyik egy feltételezett morfizalt kép volt, a masodik pe-
dig egy valos élokép az érintett személyek egyikérdl (példaul €16 felvétel egy
hatarellendrzési pontnal). A szoftvernek ebben az esetben is dontést kellett hoz-
nia arrol, hogy a kép morfizalt-e, és megbizhatosagi pontszamot kellett adnia
a dontéséhez. Ezt a jobb eredménynek tartott pontszamot azonban lerontotta,
vagyis ismét nott a tévesztés mértéke, ha jelentdsen hossza id6 telt el (Grege-
dés) a két képfelvétel kozott.

Ezek az NIST tesztek azt mutattak, hogy az alacsony mindségii, kevésbbé si-
keres morfizalas automatikus azonositasa viszonylag j6 eredménnyel megva-
l6sithato, mert 100-bol ,,csak” 15 morfizalt képet hagyott figyelmen kiviil egy
jonak tartott algoritmus. De nyilvanvald, hogy ez az eredmény valds haszna-
lati esetekben (utlevél, ati okmany ellendrzés, eGate atlépés) azért nem igazan
megnyugtato. A jo mindségii morfizalas azonositasanal ettdl rosszabb volt az
eredmény, mert a legjobban teljesitd algoritmusnal is kaptak olyan magas hiba-
aranyt, ami azt jelenti, hogy a morfizalt képek 88%-a atmenne az ellenérzésen,
ugy mintha az eredeti lenne, és ez mar valos esetekben nem elfogadhat6 kockazat.

Tehat a tamadasi modszerek soksziniisége, a morfizalassal eldallitott ,,termé-
kek” mindségének széles skalaja is oka annak, hogy jelenleg nincs szabvanyos
modszer, altalanosan hasznalhaté tdimadésészlelési mechanizmus, olyan — a
biometrikus arcfelismerd rendszerbe integralhatd — algoritmus, szoftver, esz-
koz, amely minden szempontot (hasznalati esetet, tamadasi modszert) figye-
lembe tud venni, €s altalanosan véd a rosszindulati tamadasi miveletek ellen.

A személyazonossag-lopas elkertilése érdekében a PAD mddszerek beépitése
a biometrikus rendszerekbe ugyanakkor ajanlott. Azonban tekintettel az el6z6-
ekre, a fejlett biometrikus azonossag-ellendrzési technologiak pontossaga, ké-
pessége ellenére az iranyado szervezetek (ENISA, ISO/IEC, ICAO) nem java-
soljak a biometrikus adatok — kiilondsen az arc jellemzdinek — egyediili, 6nallo,
hitelesitési tényezdként valo hasznalatat.
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A prezentacios tamadasok felismerése, a kockazatok csokkentése

Arra az Europol 2022. évi jelentése is ravilagit, hogy a deepfake technoldgi-
akkal okozott személyazonossag-lopasok, -hamisitasok realis kockéazata igen
magas, ¢s az ilyen fenyegetések hatékony kezelése a tarsadalom minden szeg-
mensének, szerepléjének az érdeke (Europol, 2022).

Ennek megfelelden a jelentés is rogziti, hogy a kockazatok kezelése érdekében
a biometrikus rendészeti jellegli alkalmazasok, az online szolgaltatasok vonat-
kozasaban alkalmazni kell megel6zést szolgalo kiilonb6z6 PAD technologiakat.
Mivel az eldzbéek alapjan egyértelmii, hogy nincs minden (jelenleg ismert és
jovobeli) timadastipus felismeréséhez altalanosan alkalmazhato modszer, esz-
koz, ezért a jelentés megallapitasa, hogy a biometrikus azonossag-ellendrzési
rendszerek alkalmazasanak gyakorlatahoz ki kell dolgozni a rendvédelemnek,
a kiilonbozo szolgaltatoknak az érdekeiknek megfeleld, a biztonsagot szavato-
16, az emberek jogait figyelembevevo védekezési metodikat, biztonsagpolitikat.

Az elemzések, értékelések alapjan tehat a megallapitas, hogy biztonsagi szin-
teket kell feléllitani és ezekhez keretszabalyokat kell meghatarozni, tovabba
folyamatosan fejleszteni kell az ellenérzés modszereit.

Az Eurépai Uni6 Kiberbiztonsagi Ugyndkségének (ENISA) tanulmanya (ENI-
SA, 2022) a prezentacios timadasokat elemezve igy fogalmaz: ,, 4 lehetséges
fenyegetesek elleni kiizdelemhez elészor tisztaban kell lenniink veliik, valamint
meg kell értentink a tamadok rendelkezésére dallo eszkézoket és modszereket.
Nemcsak a biometrikus adatok ellendrzésének védelme fontos; az egész folya-
matot pontrol pontra biztositani kell. Elemezniink kell a fenyegetéseket, kocka-
zatalapu megkozelitest kell alkalmaznunk az ellenintézkedések prioritdsa ér-
dekében, és mindig figyelemmel kell lenniink az uj trendekre, hogy megelozziik
a tamadokat.”

Az ENISA pezentacios tiamadasokkal foglalkozo ez évi jelentése (ENISA, 2024)
megallapitja, hogy a tavoli személyazonossag-igazolas — a hitelesitésnek e mod-
szere —a digitalis szolgaltatas kritikus eleme. A prezentacids timadasok a tech-
noldgia fejlédését gyorsan kdvetd fenyegetést jelentenek. Az elemzés szerint a
prezentacios tamadasok néhany korabbi modszere, feltehetéen az egyszerliség,
a gyorsabb kivitelezhetdség okan ma még népszerti, de a legnagyobb veszélyt
a mélyhamisitasos és az injekcids tdmadasok jelentik, mert ezek nehezen felis-
merhetéek és nehezen kivédhetdek. Annak ellenére, hogy ez utobbi tamadasti-
pusok nagyobb felkésziiltséget igényelnek, az ilyen tdamadasok szama 2022 év
otanovekvo tendenciat mutat, €s a végrehajtas technikéja is egyre kifinomultabb.

Ez az ENISA jelentés foglalja 6ssze az arcfelismerésen alapuld, biometrikus
azonossag-ellendrzési rendszerek alkalmazasanak a biztonsag és a bizonyossag
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érdekében betartando és elvart, a pezentacios tamadasok feismerésével és elke-
riilésével kapcsolatban jelenleg szambaveheto intézkedéseket. Ezek az ENISA
ajanléasa szerint kovetkezok lehetnek.

1)

2)

3)

4)

5)

6)
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Konkrét, az adatfelvétellel kapcsolatos technikai feltételek, eléirasok.

Példaul:

» megfeleld fényviszonyok biztositasanak eldirasa az adatrogzitésnél,

* minimum multimédids eldirasok (technikai kovetelmények, foto és vi-
ded mindségi kritériumok) meghatarozasa,

* dedikalt kliensoldali tavoli személyazonossag-ellendrzési alkalmazas
hasznalata (a webalkalmazas helyett).

A prezentacids tamadasok észlelésére PAD modszerek, modulok alkal-

mazasa.

IAD (Injection Attack Detection — injekcids tamadasdetektalas) modsze-

rek alkalmazésa.

A szabvanyositott timadasészlelési PAD modszerek jelenlegi hidnyossa-

gai, illetve kikeriilésének lehetosége miatt sziikséges az IAD modszerek

alkalmazasa is. Ezek olyan modszerek, amelyek a biometrikus rendszer
legkiilonbdzobb szintjein valosulhatnak meg. Lehetnek megel6z6 (ilyen
példaul a kriptografiai képtanusitvany, az adatrogzité kamera azonosita-

sa vagy a szteganografiai vizjel alkalmazasa) és felderito (ilyen példaul a

munkamenet-, metaadatelemzés egy virtualis kamera vagy eszkoz beikta-

tasanak észlelése céljabal) jelleg.

Bemutatott szeményazonosité okmany eredetiségének az ellenérzése (az

okménybiztonsagi ¢s az elektronikus biztonsagi elemek meglétének, ere-

detiségének az ellendrzése).

Kiilonboz6 folyamat-kontroll szabalyok, modszerek alkalmazasa.

Az ENISA szerint ilyenek:

* azugynevezett kihivas-valasz protokollok, amely lehet egyben egy mul-
timodalis biometrikus ellenérzés is (az arckép €s a hang alapjan a be-
sz¢16 azonositasa),

* ide sorolhat6o a humanoperator ellenérzés, valamint

* a megbizhato, hiteles azonositasi forrasok, adatbazisok hasznalata.

A biometrikus rendszerek alkalmazasanak, iizemeltetésének folyamataba

épitett biztonsagi, kiberbiztonsagi szabalyok felallitasa, betartasanak el-

lendrzése.
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Kovetkeztetések

Az automatikus biometrikus azonossag-ellenérzo rendszerek tamadasokkal
szembeni védelme az alkalmazasi teriiletek, a lehetséges prezentacids tama-
dasok sokszintisége miatt csak komplex, céliranyos, kockazatalapu, optimali-
san megtervezett biztonsagi intézkedések mellett lehet elvart hatékonysagl. A
1183/2024/EU rendelet — az eIDAS 6koszisztémak tervezése — kiilon aktualitast
ad az automatikus biometrikus azonossag-ellendrzé rendszerek tdmadasokkal
szembeni védelmi kérdéseinek, mert a technologia fejlodése, a technologiai nyi-
tottsag, valamint a szabalyozas el-, illetve lemaradéasa konnyebbé tette a rossz
szandéku miiveletek megvaldsitasanak lehetdségét. Vannak jol és vannak nehe-
zen felismerhetd és igen nehezen kezelhetd fenyegetések, tamadasi modszerek.
Az ENISA (ENISA, 2022) altal javasolt, a prezentacios tamadasok kockazata-
it mérséklo intézkedési megoldasok és eszkozok alapjan mondhaté, hogy sok,
kiilonboz6 hatékonysagu, €s kiillonbozo biztonsagi szintet képviselé modszer
és technika 4ll ma mar rendelkezésre, amelyek lehetdséget adhatnak a prezen-
tacios tamadasok felderitésére, a kockazatok mérséklésére.

Nagy intenzitassal folynak a kutatasok a megbizhaté automatikus biometri-
kus személyazonosités, a prezentacids tamadasészlelés modszereinek kérdés-
korében. Azonban az ilyen timadasokat csak a biometrikus rendszerekre €s a
kapcsolddo eszkdzokre vonatkozd — az eldzetes kockazatelemzésnek, a kiilon-
b6z6 (jogosultsagi, hasznalati) szempontok alapjan meghatarozott biztonsagi
besorolasnak megfeleld — konkrét technikai kvetelményekkel, az optimalisan
megvalasztott beépitett eszkdzokkel €s a kiilonbozo eljarasi intézkedések, sza-
balyok egyiittes eldirasaval lehet csak kezelni. Fontos javaslata az ENISA-nak
a rendszeres fenyegetettségi kockazatelemzés, mert a technologia gyors fejlo-
dése a védelemi megoldasok és a tamadasi modszerek szempontjabol is folya-
matos figyelmet kovetel.

Az eIDAS rendelet szerint az elektronikus azonositasi rendszerhez meg kell
hatarozni az elektronikus azonosité eszk6zoknek tulajdonitott ,,alacsony”, ,,je-
lentds” és/vagy ,,magas” biztonsagi szintet. A jogszabaly szerint ez a biztonsagi
szintbe torténd besorolas attol fiigg, hogy az elektronikus azonositd eszkéz mi-
lyen szintli megbizhatosaggal igazolja egy személy személyazonossagat. Vagyis
milyen megbizhat6sagt technolodgia, rendszer, eljaras, intézkedés van egy sze-
mély hitelességét igazold elektronikus azonositd eszkdz mogott. Ha a hitelesség
megallapitasa biometrikus azonossag-ellenérzést jelent, akkor a rendszernek a
megbizhatosagot illetden a rendeletnek is meg kell felelni.

A megbizhatdsagot pedig a biometrikus személyazonossag-ellendrzd rendsze-
rekbe integralt, a biztonsagi szintekhez illesztett mechanizmusokra és eszk6zokre
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vonatkozo6 konkrét technikai specifikaciokkal, szabvanyokkal és intézkedések-
kel, eljarasi szabalyokkal, illetve folyamatos ellendrzésekkel, tesztekkel lehet
alatdmasztani.

A biometrikus rendszerek megtévesztésének kockazatai, a lehetséges tama-
dasi modszerek variacidinak soksziniisége, de a biometrikus rendszerek sérii-
lékenységei, a mesterséges intelligencia technoldgia ma még meglévé anoma-
liai, hibai miatt is fontos a biometrikus rendszerek alkalmazasanak megfontolt
kockézatalapli megtervezése, illetve megvalositasa.
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