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Absztrakt

Cél: A tanulmany vizsgalja, hogyan lehet Iépést tartani a technologiai fejlodéssel
a felderitésben, valamint hogyan lehet a tudomanyos k6zosséget bevonni az in-
novativ megoldasok fejlesztésébe és a mindennapi gyakorlatba vald beépitésébe.
Moédszertan: A kutatas a Széchenyi Istvan Egyetem és a Polgéri Nemzetbiz-
tonsagi Szolgalatok Tudomanyos Innovaciés Foruma kozotti egylittmiikodés
gyakorlati példajan keresztiil mutatja be a pilota nélkiili légijarmiivek (UAV)
sajatos felhasznalasi lehet0ségét a nemzetbiztonsagi szervek tevékenységében.
Megallapitasok: Az innovacios stratégia és a tudomanyos kozdsséggel valo
egylittmiikodés kulcsfontossagu a felderitésben. Az UAV technoldgia alkalma-
zasa elényokkel jar, beleértve a gyorsasagot, a koltséghatékonysagot, a biztonsa-
got és a kornyezetkiméld mikddést. A technologia alkalmazasa kockazatokkal
is jarhat, igy figyelembe kell venni a korlatozott iizemidoét, idojarasérzékeny-
séget és a kiberbiztonsagi kihivasokat.

Erték: A tanulméany gyakorlati példan keresztiil mutatja be az innovacios egyiitt-
miikddés eredményeit, tovabba hozzajarul az UAV technologia felderitésben
val6 alkalmazasanak jobb megértéséhez.

Kulcsszavak: biniildozés, felderités, UAV technologia, tudomanyos egyiitt-
miikodés
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Abstract

Aim: The study examines how to keep pace with technological advancements
in detection and how to involve the scientific community in the development
and integration of innovative solutions into everyday practice.

Methodology: The research showcases the potential of UAV technology in na-
tional security operations through the practical example of the innovation col-
laboration between the Széchenyi Istvan University and the Scientific Innova-
tion Forum of Civil National Security Services.

Findings: The study finds that an innovation strategy and collaboration with
the scientific community are crucial in reconnaissance. The application of UAV
technology offers advantages, including speed, cost-effectiveness, safety, and
environmental friendliness. However, the technology’s application may also
pose risks, such as limited operational time, weather sensitivity, and cyberse-
curity challenges.

Value: The study demonstrates the results of innovation collaboration through
a practical example. Furthermore, it contributes to a better understanding of the
application of drone technology in reconnaissance.

Keywords: law enforcement, detection, drone technology, scientific collabo-
ration

Bevezeto

A kolcsonhatéasokra épiild, rendkiviil gyorsan valtozo biztonsagi kdrnyezet
sziikségessé teszi az allamok reagalasat a biztonsagpolitikai kihivasokra. Mivel
ezek az 0j tipust biztonsagi kihivasok egyre komplexebbek, a veszélyek felde-
ritéséhez és elharitasahoz nélkiilozhetetlen eszkozrendszer is egyre sokrétiibbé
valik. A hazankat is érintd, dinamikusan valtozé nemzetk6zi folyamatokbol vi-
lagosan latszik, hogy egy orszag biztonsagi helyzete nem egyszeriien egy stati-
kus allapot, hanem dinamikusan valtozik. A biztonsag az er6forrasok tervszerii
felhasznalasat, valamint rugalmas alkalmazkodast igényl6 célrendszer, amely-
nek eléréséhez és fenntartasahoz folyamatos aktivitasra, innovativ cselekvésre
van sziikség. A kérdés az, hogy Magyarorszag biztonsagi szolgalatai mennyire
tudnak Iépést tartani az ugrasszeri technikai fejlédéssel, hogyan tudjak bevonni
a tudomanyos kozdsséget az innovativ megoldasok kidolgozasaba, illetve az
igy kidolgozott megoldasokat hogyan és mennyire tudjak rendszerbe allitani,
beépiteni mindennapi gyakorlatukba.
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Miel6tt ezt megvizsgalnank a felderitést hatékonyabba tev egyedi pilota nél-
kiili Iégijarmiivek (unmanned aerial vehicle — UAV) kifejlesztésének gyakor-
lati példajan keresztiil, érdemes egy rovid kitérdt tenni az innovacié magyar-
orszagi teriiletén.

Innovacio sziikségessége

Napjainkban az egyik leggyakrabban jelentkez6 elvaras valamennyi szerve-
zet felé az innovacioé meghonositasa és alkalmazasa. Az innovaci6 igénye nem
rendkiviili, sokkal inkabb normalis reakcio6 egy kiviilrol kikényszeritett valto-
zasra, a hatasok minimalizalasanak megkisérlésére.

Magyarorszag 2021-2030 kozotti kutatas-fejlesztés-innovacios (K+F+]) stra-
tégiaja harom f6 atfogo célt fogalmaz meg a hazai innovaciopolitika szamara:
1) azallami kutatohelyek (kutatointézetek és felsdoktatasi intézmények) kuta-

tasi eredményeinek a jelenleginél nagyobb aranyu gyakorlati hasznositasa;
2) ahazai vallalkozasok, els6sorban a kis- és kdzepes vallalkozasok innova-
cios teljesitményének javitasa;
3) akutatas-fejlesztési €s innovacios rendszer szerepldi kozotti egylittmii-
kodés erdsitése.

Magyarorszag stratégiaban megjelenitett jovoképe egy az orszag minden terii-
letén magas hozzaadott értéket teremteni képes, tudasalapt, kiegyensulyozott,
fenntarthatd gazdasag és tarsadalom, mely vizionak az elérését a Kormany
a K+F+I szakpolitika eszkdzrendszerével tamogatja.

Az innovacid a tudomany és a gazdasag vilagaban meglehetdsen régi fogalom.
Hétkoznapi értelmében altalaban olyan kontextusban hasznéaljak, hogy valaki,
valami — egyén vagy rendszer — egy adott helyzethez képest megujul, megval-
tozik egy korabbi miikddési mechanizmus.

Az innovéaci6 harom, egymastol elvalaszthatatlan, egymast tdmogato pillér —
a tudastermelés, a tudastranszfer és a tudashasznositas — kdlcsonhatasaban tud
hatékonyan és megbizhatéan gazdasagi és tarsadalmi hasznot hajtani.

Az innovacié harmas modellje a tudoméanyos élet (az egyetemek), az ipar és
a kormanyzat kozotti kolcsonhatasokra utal. E kdlcsonhatésok célja a gazda-
sagi és tarsadalmi fejlédés elémozditasa, ahogyan azt az olyan fogalmak is le-
irjak, mint a tuddsalapt gazdasag ¢s a tudasalapt tarsadalom.

A harom szektor kozotti egyiittmiikodés hozzajarul az uj kozvetitd intézmé-
nyek, példaul a technologiaatadasi irodak és tudomanyos parkok 1étrejottéhez.

A magyar jogrendben az innovacio a kovetkezoként keriilt meghatarozasra: ,,4 gaz-
dasagi tevékenység hatékonysaganak, jovedelmezdségének javitdsa, a kedvezd
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tarsadalmi és kornyezeti hatasok elérése érdekében végzett tudomanyos, mii-
szaki, szervezési, gazdalkoddasi, kereskedelmi miiveletek sszessége, amelyek
eredményeként uj vagy lényegesen modositott termék, eljaras, szolgaltatads jon
létre, uj vagy lenyegesen modositott eljards, technologia alkalmazasara, piaci
bevezetésére keriil sor, ideértve azokat a valtozdsokat, amelyek csak adott dga-
zatban vagy adott szervezetnél mindsiilnek ujdonsdagnak.”!

Ezen fogalmi definicid egyértelmiivé teszi, hogy az innovacio nemcsak mér-
nokok altal végzett iparjogvédelem ala tartozo 1) termékek, eljarasok megalko-
tasa, hanem a mindennapi fejlodést is eldsegitd folyamat. Ha a teljes nemzet-
biztonsagi agazatban vizsgaljuk az innovaciora valo készséget és képességet,
els6sorban nem a technologiai innovaciora kell fokuszalnunk, hanem altalaban
véve azt a képességet kell vizsgalnunk, amely az innovaciot mint megujulas
kezeli. Egyrészrél, mert a gyorsan valtozé vilagban kell helytallni a szolgala-
toknak is, masrészrél, mert az innovaciora valo képesség szoros Osszefiiggés-
ben all a reziliencia képességgel.

A Kkutatas-fejlesztés és innovacio finanszirozasa, regionalis erdsitése

A kutatés és az innovacio finanszirozasa nem jelent mast, mint beruhazast a jo-
vObe. Emberek millidinak életét teszi jobba vilagszerte, és segit megoldani ko-
runk legégetdbb tarsadalmi kihivasait. Lehetdvé teszi, hogy meg tudjuk allni
helyiinket a globalis versenyben, és kozben egyediilallo tarsadalmi modelliin-
ket is megorizziik.

A Korméany Magyarorszag kutatasi, fejlesztési és innovacios stratégidjanak
elfogadasaval célul tlizte ki a K+F+I forrasok hatékonyabb és a tarsadalmi cé-
lok elérését is szolgalo felhasznalasat, a rendszer szerepldi kozotti egyiittmii-
kodések erdsitésével a hazai kutatasok, fejlesztések fokuszalasat, és ezaltal
Magyarorszag versenyképességének novelését. Ezen célok mentén az elmult
években elengedhetetlenné valt a nemzeti innovacios rendszer megujitasa, egy
kiszamithato fejlédési palya kijeldlése.

Az innovacios rendszer atfogo6 reformja keretében 2003 novemberében szii-
letett meg a Kutatasi és Technologiai Innovacios Alaprol szol6 torvény.? Az
elkiilonitett allami pénzalap a vallalatok befizetéseibol, valamint ennek megfe-
lel6 6sszegli allami hozzajarulasbol tevodik Ossze, igy forrasai nem fiiggenek
az éves koltségvetési alkuktol.

1 Atudomanyos kutatasrol, fejlesztésrol €s innovaciorol szolo 2014. évi LXXVI. torvény.
2 2003. évi XC. torvény.

576 Horvath Koppany — Palfy Gabor— Szabé Hedvig:
A felderités G1j innovativ lehetségei: pilota nélkili légijarmiivek



Az Orszaggytlés 2004 decemberében fogadta el az innovacios térvényt,® mely-
nek alapvet6 célja az volt, hogy javitsa a magyar gazdasag versenyképessé-
gét, hozzajaruljon a gazdasagi, tarsadalmi és kdrnyezeti szempontbol egyarant
fenntarthat6 fejlodési palya kialakitdsdhoz, s kozvetve a magyar lakossag élet-
mindségének javitasahoz.

A magyarorszagi innovacios dkoszisztémaban 2015 6ta a Nemzeti Kutatasi,
Fejlesztési és Innovacids Hivatal a meghatarozd kormanyzati intézmény, mivel
kozponti hivatalként a legjelentdsebb allami kozfinanszirozast nyujtd szervezet
a K+F+I teriiletén. Legfontosabb célja, hogy a kutatas és az innovacio 6szton-
zése révén Magyarorszag versenyképessége erdsddjon. A Hivatal a kutatas-fej-
lesztési és innovacios versenypalyazatok rendszerével tdmogatja az innovativ
vallalkozasokat, az egyetemeket és mas kutatohelyeket K+F+I kapacitasaik
bévitésében, a tarsadalom ¢€s a gazdasag szamara hasznosithat6 kutatasi ered-
mények elérésében, valamint a kutatokat és kutatoi kozosségeket az orszag sza-
mara fontos, nemzetkozi szinten is értékelheto kutatasaikban.

Egyiittmiikodés a tudomanyos kozosség és a nemzetbiztonsagi
szolgalatok kozott

A demokratikus keretek kozott miikddo szolgalatoknak a nemzetbiztonsagi
szolgalatokrol sz616 1995. évi CXXV. torvény (Nbtv.) 9. §—a alapozta meg
a szolgalatok 6nallo kutatas-fejlesztési tevékenységét, mivel kotelezettségkent
irta eld, hogy ,, végezzék a feladataik teljesitéséhez sziikséges technikai rend-
szerek, eszkozok beszerzését, kutatdsat, fejlesztését és az eszk6zok alkalmaza-
saval kapcsolatos szakmai felkészitést, mindezek érdekében egyiittmiikodhet-
nek egymassal és mds szervekkel”.

Ha ezt a 1995-6s szabalyt mai kornyezetben értelmezziik és az alapkuta-
tas—alkalmazott kutatas—kisérleti fejlesztés harmasaba helyezziik, ugy ki-
jelenthetd, hogy a jogalkotd az alkalmazott kutatast helyezte el6térbe. Ez
a szemléletmod a K+F tevékenységet célorientaltan kozeliti meg, hiszen
annak érdekében kell végezni kutatast, fejlesztést, hogy az segitse az alap-
tevékenység végrehajtasat. A szolgalatoknal folyo kutatasi tevékenységnek
egyértelmiien a feladatok teljesitéséhez sziikségesnek kell lenniiik, ebbdl
kovetkezden az eldre kitlizott célnak kapcsolodnia kell a szolgalatok jog-
szabalyban meghatéarozott feladataihoz.

3 Akutatas-fejlesztésrdl és a technologiai innovaciorol szold 2004. évi CXXXIV. torvény.
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A Nemzeti Biztonsagi Stratégia egyértelmiien megfogalmazza a nemzet-
biztonsagi szolgélatok felé az elvardsokat, a hirszerzd €s az elharito képes-
ségek 0sszehangolt alkalmazasanak és fejlesztésének sziikségességét, vala-
mint az Nbtv.-bdl is vilagosan kiolvashat6 az a kormanyzati szandék, hogy
a biztonsagi kihivasok kezelését kollaborativ modon kell megoldani, mert
ezek, illetve a valsagok megeldzése, menedzselése nem valosulhatnak meg
er6s kooperacid nélkiil.

Mégis a nemzetbiztonsagi szolgalatok verseng6 szektoralis rendszermodell-
jében csak a 2022-ben bekdvetkezett iranyitasi strukturavaltas hozta meg az
elmozdulast az egyiittmiikddés iranyaba. A kozos iranyitas ala kerdilt szolga-
latoknak lehet6sége nyilt nemcsak arra, hogy kdzosen gondolkodjanak annak
érdekében, hogy a nemzetbiztonsagi érdekek érvényre jussanak a szakmai
munkaban, hanem Iehetévé tette a tudomanyos kérdések és a tudomanyos mun-
ka ujragondolasat is. Ennek az 0j tudomanyos mitkddési modellnek ad szerve-
zeti keretet a Tudomanyos Innovacios Forum, amely 2023 tavaszan kezdte meg
mikodését. Ez egy olyan szervezd, koordinald, véleményezo és javaslattevo
testiilet, amelynek alapvet6 célkitlizése, hogy megteremtse a polgari nemzet-
biztonsagi szolgalatok szamara a tudomanyos életben valo részvétel kereteit,
tamogassa a tudastranszfert, a tudomanyos eredmények gyakorlati alkalmazasat.

Az informacids tarsadalomban egy allam biztonsagat az is meghatarozza, hogy
a bliniild6zésének milyen technoldgiai lehetdségei vannak a blindzékkel szem-
ben. A gyakorlati megoldasok egyrészt 6nallo kutatasi, fejlesztési tevékenység
eredményeként, masrészt a tudomanyos egyiittmiikodés eszkozrendszerével
hozhatok Iétre. Ez utobbiban az egyetemek és a nemzetbiztonsagi szolgalatok
kozotti hosszu tavh stratégiai partnerség kiépitése segithet; ennek keretén be-
liil meghatarozhatjak a k6zos célokat, a prioritasokat és a terveket. Az egylitt-
mikodés akkor lehet hatékony, ha sikertil k6zos kutatasi teriileteket — tobbek
kozott a kiberbiztonsag, a mesterséges intelligencia — azonositani.

Kival6 példa erre a 2020-ban életre hivott Nemzeti Laboratoriumok létreho-
zasa, komplex fejlesztése elnevezésli program, melynek kiemelt célja, hogy az
alap-, az alkalmazott kutatas és az innovacios tevékenység tdmogatasa révén
Magyarorszag is felkésziilten tudjon valaszt adni napjaink legnagyobb K+F+I1
kihivasaira. A nemzeti laboratériumok koziil a Mesterséges Intelligencia és az
Infokommunikacios és Informaciotechnologiai Nemzeti Laboratérium kutatasi
programja dlel fel nemzetbiztonsagi szolgalatokat is érdekld, érint6 teriileteket,
illetve feladataik végrehajtasa soran jol hasznosithato témakat. Ezek 6sszhang-
ban vannak a K+F+I stratégiaval, annak kutatasi elemeit valositja meg a két
program tobb egyetem, illetve kutatdintézet bevondsaval, a nemzetbiztonsagi
szolgélatok kozremiikodésével.
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De a kooperaci6 forditott iranyban is mitkddik: a Miniszterelnoki Kabinet-
iroda polgéri nemzetbiztonsagi szolgalatokat feliigyel6 allamtitkarsaga vallal-
ta, hogy szakmailag timogatja a Széchenyi Egyetem 6t kutatasi projektjének
megvalositasat, melyek egyike a pildta nélkiili légijarmi felderitési teriileten
valo felhasznalasat tiizte ki célul.

A Széchenyi Egyetem innovacioja UAV teriileten

A drontechnologia egyre fontosabb szerepet kap kiilonbdzé mindennapi feladatok
végrehajtasdban, kiilondsen a mezdgazdasag és az ipar teriiletén. Ez utobbit jol
példazza a debreceni repiil6tér, ahol nagyon fontos, hogy a kifutdpalya teljesen
biztonsagos legyen, a kifutopalyan ne legyenek olyan idegen targyak, amelyek
kart tehetnek a repiildgépben. A megfigyelésre az egyik legismertebb kereske-
delmi UAV gyarto, a DJI legtijabb fejlesztését (Dock2) hasznaljak. A dokkolo-
ban talalhaté DJI Matrice 3TD tipustt UAV el6re beprogramozott utvonalakat
feliigyel, de tavvezérelhetd is: titvonala a DJI szoftverén keresztiil modosithatd;
amikor az UAV befejezte repiilését, a DJI a dokkolohoz repiil, leszall, és a dok-
kolot hasznalja az akkumulatorok feltoltésére (URL1).

Hasonl6 célokra — huméneréforrds-munka racionalizalasara — a Széchenyi
Egyetem is fejleszt UAV-okat sajat, egyedi Python programokat hasznalva az
eszk0z0k automata vezérlésére. A legnagyobb eredményeket a teriiletfeliigyelet
vonatkozasaban értiik el: képesek vagyunk nagy teriileteket lefedni, feliigyelni,
tovabba a hokamera alkalmazasa lehetOvé teszi az ¢jszakai repiilések, felada-
tok végrehajtasat (URL2). Ehhez a fejlesztéshez az ABZ Innovation Kft. M12
kvadkopterét hasznaltuk, mivel egyrészt magyar gyartasu, és sem a gyartd, sem
mas harmadik fél nem fér hozza az UAV adataihoz (GPS, fotok), mig ez nem
jelenthetd ki teljes bizonyossaggal a kinai vagy egyéb gyartok esetén, masrészt
az UAV egy permetez6 dron vazara épiilt, ami lehetdvé teszi, hogy a sajat to-
megén (Take Off Mass) tul 10 kg hasznos terhet szallitson (Sciancalepore et al.,
2024). Ez lehetdséget biztositott, hogy az M12 UAV-t kettds akkumulatorral
szereljiik fel, ezzel javitva a repiilési idejét. Tovabba olyan payloadok (hasznos
teher) implementalasa is lehetséges a nagy teherbirasnak kdszonhetéen, mint
egy hékamera vagy egy széles latoszogii kamera, mely a kamera képének mi-
néségét javitja. A fejlesztés soran egy 4G és 5G kommunikacios modulokkal
ellatott mikroszamitogépet épitettiink be az UAV-ba, melyen virtualis magan-
halozatot, VPN-t (Virtual Private Network) konfiguraltunk, amely biztositot-
ta a titkositott kapcsolatot az eszkoz €s a szerver kdzott az interneten. A fejlesz-
tés tobb alkalmazasi lehetOséget is biztosit.
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Teriiletbiztositas

A mozgasérzékelok elhelyezésével az atalakitott M 12 pilota nélkiili 1égijarmiivel,

¢€s a vezérlését végzo szamitogéppel képesek vagyunk egy adott teriilet biztosi-

tasat ellatni. Ezen projekt keretében Ascoel IR868LR beltéri mozgasérzékelot

hasznaltunk, amely passziv infravords (PIR) érzékeldvel van felszerelve, amely

az egyik legelterjedtebb technologia a mozgasérzékelokben, és az emberi test

altal kibocsatott infravords sugarzast érzékeli (Najak, 2018).

A PIR-érzékeld két {6 részbol all:

1) Piroelektromos érzékeld elem: két piroelektromos érzékeld elembdl all,
amelyek képesek az infravoros sugarzast elektromos jellé alakitani.

2) Fresnel-lencse: az infravoros fényt az érzékeldelemekre fokuszalja, novel-
ve az érzékeld érzékenységét és latomezejét.

Abban az esetben, amikor az érzékeld latomezejében nincs mozgas, a két pi-
roelektromos érzékeld ugyanannyi infravords sugarzast érzékel, igy az elekt-
romos jel valtozatlan marad. Mozgasérzékeléskor, amikor egy személy vagy
mas hokibocsato targy belép az érzékeld latomezejébe, eldszor az egyik, majd
a masik piroelektromos érzékeld érzékel tobb sugarzast, ami az elektromos jel
valtozasat eredményezi, amit az érzékeld elektronikdja mozgasként értelmez
(Surantha & Wicaksono, 2018).

Az érzékeld elektronikaja feldolgozza a piroelektromos érzékeld altal generalt
jelet, ami magaban foglalja a jel erésitését és szlirését a mozgas megbizhato ér-
zékelése, a téves riasztasok csokkentése érdekében. Amikor az érzékeld mozgast
¢észlel, az adatokat a LoORaWAN haldzaton (Long Range Wide Area Network)
keresztiil tovabbitja a Széchenyi Egyetem egyik szerverére.

A LoRaWAN egy alacsony fogyasztasu, nagy hatotavolsagu, vezeték nélkii-
li halozati protokoll, amelyet kifejezetten IoT (Internet of Things) alkalmaza-
sokhoz terveztek (Haxhibeqiri et al., 2018). F6bb jellemz6i kozé tartozik az
alacsony energiafogyasztas €s a nagy hatotavolsag, amely akar tobb évre meg-
hosszabbithatja az érzékelé miikddését (Almuhaya et al., 2022).

Az egyetemi szerveren a LORaWAN jelzés MQTT (Message Queuing Tele-
metry Transport) adatként tovabbitasra kertil. Az MQTT egy konnyitett publish/
subscribe lizenetkiildo protokoll, amelyet kifejezetten eréforras-korlatozott esz-
k6zokhoz €s megbizhatatlan haldzatokhoz terveztek (Soni & Makwana, 2017).

Fobb jellemzdi:

* Egyszeriiség: konnyen megvaldsithatd és minimalis halozati forgalmat igényel.
* Alacsony savszélesség-igény: idedlis IoT és gép-gép (M2M) kommunikacio-
hoz, ahol alacsony savszélességre és alacsony energiafogyasztasra van sziikség.
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o Kozzétételi/feliratkozasi modell: az eszkdzok tizeneteket tehetnek kdzzé
egy kozponti kiszolgalonak (broker), és feliratkozhatnak bizonyos témak-
ra, hogy a kapcsolodo tizeneteket megkapjak (Dinculeand & Cheng, 2019).

Egy adott MQTT-téma megfigyelésével a vezérld szamitogép elkiildheti az
adatokat az M12 UAV-nak. Programunk beinditja az UAV motorjait, elindit-
ja a felszallast, a szenzor altal kapott mozgasérzékeld koordinatakhoz repiil,
és megfigyeli a teriiletet. A felszallas utan az UAV 360°-os fordulatot tesz €s
érzékeli, hogy a teriiletre behatold személy milyen iranyba tart. Ha tobb jelet
kap a rendszer, az UAV a jelek sorrendjében repiil at a teriileten, majd tovab-
bi jelek hianyaban visszatér a felszallasi pontra. Konnyen belathato, hogy az
UAV-ok ezt gyorsabban el tudjak végezni, mint az emberek. A repiilés barmikor
leallithato, és egy pilota atveheti az UAV iranyitasat, manualisan repiilhet vele.

1. szamu abra
A rendszer elvi miikédése

PIR szenzor 56 routerrel

felszerelt drén

Vezériést végah PC

Forras. A szerzOk sajat szerkesztése.

Személyek nyomon kévetése

A rendszer elemei:
1) atalakitott M12 UAV,
2) sajat fejlesztésiit GPS nyomkdveto.
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A projekt soran a Digitalis Fejlesztési Kozpont két GPS-nyomkovetd tipust fej-
lesztett ki: egy 15cmx8cmx1,5¢cm méretiit, személy nyomon kdvetése céljabol,
¢és egy nagyobb (15cmx15cmx5cm), magnessel felszerelt, jarmt nyomkove-
tésre alkalmas eszkozt. Mindkét nyomkdvetd 3—5 masodpercenként tovabbit-
ja MQTT lizeneteken keresztiil az aktualis helyzetét, amint a beépitett elektro-
nika mozgast érzékel. Abban az esetben, ha a GPS-nyomkdvetd helyzete nem
valtozik 1-2 percig, akkor alvo allapotba keriil az eszk6z. Ennek és az alacsony
energiaigénynek koszonhetden a tracker képes nyolcoras iizemidore.

Az altalunk elkészitett Python program inditasakor a vezérlést végzd szami-
togép 5G kommunikacion keresztiil csatlakozik az UAV-hoz. Ha a program
inditasat kovetden a GPS tracker jelzést kiild a Széchenyi Egyetem gyori szer-
verére, melyet a vezérld PC folyamatosan figyel, akkor az tovabbitja az UAV
szamara a jelzés célkoordinatait. Elso jelzés esetén a pilota nélkiili 1égijarmi
motorjai elindulnak, felszall a programban definialt magassagra és a célkoor-
dinata folé repiil, mikdzben kameraképen kovethetd a repiilés. Ha az UAV el-
ért a célkoordinata egyméteres kdrnyezetébe, és kozben ijabb jelzés érkezett
a szerverre, tehat a megfigyelt személy vagy jarmli mozgasban van, akkor a UAV
modositja a célkoordinatat és elkezdi kovetni a jelzést. Ha nem érkezett tobb
koordinata akkor az UAV megkezdi a visszarepiilést a kiindulasi ponthoz. Ez
a modszer alkalmas személyek észrevétlen kovetésére, kiilondsen olyan ese-
tekben, mikor a UAV-on egy olyan kamera van, amely 30-szoros zoomra képes,
vagy ha a késobbiekben kisebb GPS tracker keriil kifejlesztésre.

Személyek nyomon kévetése gépi latas segitségével

Az UAV egy manudlisan inditott vagy egy automatizalt repiilést kovetden a gépi
latas utasitasai szerint folytatja az Gtjat. Itt a cél, hogy folyamatos feliigyelet
alatt maradjon a kivélasztott személy. Ugy terveztiik meg a folyamatot, hogy
az UAV magassagat ne valtoztassa meg, a tobbi két tengelyen pedig négy pa-
rancs segitségével mandverezzen. Ha a kijeldlt célpont tavolodna a pilota nél-
kiili 1égijarmithoz viszonyitva, akkor a gépi latas algoritmus becslést ad az el-
mozduléas nagysagara, melynek hatasara az UAV x,y koordinata rendszerben
megteszi a program altal szamitott tavolsagot. Ha tovabb tavolodna a személy
az UAV-hoz képest, akkor a UAV tovabb koveti a személyt. Ellenkez0 esetben,
ha a célszemély kozelit a UAV-hoz, akkor a gépi latas altal kalkulalt tavolsagot
hatrafele teszi meg az UAV, hogy megtartsa az eredeti tdvolsagot a célszemély-
hez viszonyitva. Abban az esetben, ha a célszemély oldalirinyba mozogna, ak-
kor az algoritmus a célszemély korabbi helyzete €s jelenlegi helyzete kozotti
szogelteérést is kiszamolja, melyet tovabbit az UAV-nak, és ennek megfeleléen
elfordul a levegdben.
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Innovacios partnerség: UAV a felderitésben

A pilota nélkiili Iégijarmiivek kutatas-fejlesztésének mozgatorugoi sok esetben
a haboruk ¢és fegyveres konfliktusok voltak. A hideghdbort alatti technikai el6-
relépés eredményeként az orszagok felderitd- és megfigyeld eszkdzként kezd-
ték alkalmazni az UAV-okat. A drontechnoldgia az 1980-as €s 1990-es években
indult rohamos fejlédésnek. Ma maér ritka, hogy egy orszag fegyveres erejében
ne lenne rendszeresitve valamelyik tipusu pilota nélkiili 1égijarmi. Az UAV-ok
mara olyan fejlettségi szintet értek el, hogy bizonyos feladatok végrehajtasa-
ban hatékonyabbak, mint a hagyomanyos repiilégépek (Vincze, 2021). A fejlo-
dés nemcsak a katonai alkalmazasokra hatott, hanem kutatasi, kereskedelmi és
kozszolgélati tevékenységben is megjelentek a UAV-ok (Restas, 2017). A koz-
szolgalati alkalmazasok egy Magyarorszagon is jol kutatott teriilete a katasztro-
favédelmet segité UAV felderitd tevékenység, amely lehetove teszi a katasztro-
fa sujtotta tertiletek felmérését és céliranyosabb intézkedési tervek kidolgozasat.

Az erdotiizek kezelésében a 1égi felderités azért fontos, mivel a foldfelszini fel-

derités sok esetben nem lehetséges. Az UAV-ok koltséghatékonyabbak és gyor-

sabban bevethetdk, mint a helikopterek vagy repiildgépek (Takats et al., 2023).

Katonai, tlizvédelmi UAV felhasznalas mellett a rendészet is hasznalja a UAV-
okat, alkalmazasuk az alabbi rendvédelmi feladatokban rendszerszinti.

« Allamhatar védelme: az illegalis migracio elleni védelem kivalo felderitd
eszkoze a UAV, amelyekkel a nap 24 6rajaban nagy teriileteket lehet atvizs-
galni, beleértve a nehezen megkozelithetd szakaszokat is, kivaltva a rend-
6rok terepen végzendd munkajat.

* Rendezvények biztositasa: kiemelt sport-, kulturalis és gyiilekezési rendez-
vények rendori biztositasara hasznalhato, mivel a nagy teriiletekrél valo
képtovabbitassal részben kivalthatok a f6ldi kamerak.

* Rendori intézkedések tamogatasa: az UAV zart udvarokban, elhagyatott
tertileteken, tanyavilagban is tudja tAmogatni a biztonsagos rendoéri intéz-
kedéseket.

* Biniigyi felderités tamogatasa: UAV segitheti a biincselekmény elkove-
toinek elfogasat, valamint titkos felderités keretében is lehet alkalmazni.

* Kozlekedésrendészeti ellendrzések: forgalmi csomopontokban UAV-okkal
is ellendrizheto a kozlekedési szabalyok betartasa.

* Helyszini szemlék: pontosabb dokumentacio készitését biztositja a biliniigyi
helyszinekr6l, segitve a blinligyi szakértéi munkat és a bizonyitast.

+ Eltlint személyek és targyak felkutatasa: nehezen megkozelitheto teriilete-
ken hatékonyan tud segitséget nytijtani a UAV eltlint személyek vagy tar-
gyak felkutatasdban (Fekete, 2022).
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Erdemes figyelembe venni az UAV technologianal is a Gartner-féle hype gor-
bét, amely szerint a hype ciklusban a korai technologiai attorés és a tilzott va-
rakozasok gyakran vezetnek ahhoz, hogy révid tavon tulértékeljiik az adott in-
novacio hatasait. Ezzel szemben a stabilizacids szakaszban valnak valora azok
a hosszu tav, tartds és jelentds valtozasok, amelyeket kezdetben altaldban alé-
becsiiliink (Gartner, 2023).

Ennek alapjan az UAV technologia felderitésben valo alkalmazasa esetén
mérlegelni kell a szervezetnek, hogy melyik a legalkalmasabb modszer, és va-
lamennyi tényezot figyelembe véve kell kivalasztani az adott felderité mive-
lethez leginkabb megfeleld eszkozt. Hogy ezt a mérlegelést meg lehessen tenni
ismerni kell az UAV technologia alkalmazasanak elonyei és hatranyai.

Az UAV technolégia elonyei

Biztonsag az embernek

Az UAV-ok ki tudjak valtani az embert a kdzvetlen, igy akar a veszélyes kor-
nyezetben is. A felderitd szerv tagjanak nem kell kdzvetleniil a veszélyes kor-
nyezetben tartdozkodni, igy élete, testi épsége nem sériilhet. UAV-ok alkalmaza-
sa kivalo az olyan nehezen megkozelithetd helyeken is, ahol feltételezhetd, hogy
biologiai vagy kémiai anyagok okozhatnak kihivast az embernek. De ugyan-
igy a felderit6 biztonsagat tudja garantalni olyan helyzet esetén is, ahol lelep-
lez6dés esetén egy felderitd veszélybe keriilne biindzok vagy terroristak kozott.

Uj kozeg

Az UAV egyik jelent6s elonye, hogy ,,repiil”. A levegdben haladva az UAV-ok
gyorsan és akadalyok nélkiil mozoghatnak, ami lehetévé teszi, hogy nagyobb
teriileteket jarjanak be rovidebb idd alatt, mint a f61di vagy vizi jarmiivek. Sze-
repiik kiilondsen fontos siirti novényzetii vagy nehezen megkozelitheto terepen,
ahol a f6ldi jarmuivek és a felderitok is csak korlatozottan tudndnak mozogni.

A légi perspektiva azt is lehetdvé teszi, hogy széles latoszogben gytijtsenek
adatokat, ami noveli a felderités hatékonysagat és részletességét. Az UAV-ok
kamerai és szenzorai atfogo képet adhatnak a teriiletrdl, beleértve a felderités
szempontjabol valamennyi lényeges tényezot.

Az UAV-ok képesek dinamikusan és gyorsan valtoztatni a repiilési magassa-
gukat és iranyukat, ami rugalmassagot biztosit a felderitési folyamat soran. Ez
a rugalmassag lehetové teszi, hogy valos idében alkalmazkodjanak a helyszini
korilményekhez, ami noveli a felderitési adatok pontossagat és hasznossagat.
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Gyorsasdg

Az UAV-ok alkalmazasanak gyorsasaga jelentds elonyt biztosit a felderitési
miuveletek soran, 6sszehasonlitva a hagyomédnyos modszerekkel. Maga az al-
kalmazas felkészitési ideje elhanyagolhatd, mert UAV-ot reptetni szinte az al-
kalmazas igényének felmertilését kovetden rogton lehet. Tovabba az UAV tav-
iranyitasu (esetleg autonom) repiiléeszkoz, igy képes gyorsan felderiteni nagy
kiterjedést teriileteket, ami lehetové teszi az informacidk gyorsabb 0sszegytij-
tését és elemzését. Ennek a tényezdnek kiemelt szerepe van olyan helyzetek-
ben, ahol az id6 kritikus tényezd.

Koltséghatékonysag

Az UAV-ok alkalmazasa a felderitési miiveletek soran jelentds pénziigyi meg-
takaritasokat eredményezhet a hagyomanyos modszerekkel szemben, mivel
az UAV-ok iizemeltetése altaldban olcsdbb, mint a tradiciondlis 1égi vagy foldi
jarmtiveké (példaul helikopterek vagy gépjarmiivek hasznalata). Az UAV-ok
lizemeltetési koltsége azért is alacsonyabb, mivel kevesebb élderd felhaszna-
lasaval lehet miikddtetni, és a kezeld személyzet kiképzése is egyszeriibb, mint
a helikopterpilotaké. Az UAV-ok konnyen és gyorsan telepithetok, ami csok-
kenti a felderitési miiveletek elokészitési idejét és koltségeit (Rakha & Goro-
detsky, 2020).

Felderitesi képesség

Modern UAV-ok felderitésben vald alkalmazasanak 1ényege nemcsak az, hogy
a UAV ,repiilni tud”, hanem hogy a szenzor- és kameratechnologia fejlédése
forradalmasitotta a felderitési miiveleteket, lehetové téve a nagy felbontasu ké-
pek, valamint adatok gytijtését, amely jelent6sen noveli a felderités pontossagat
és részletességét. A fejlett kamerarendszerek, infravords és egyéb szenzorok
integracidja révén a UAV-ok képesek olyan informacidkat rdgziteni, amelyek
korabban elérhetetlenek voltak hagyomanyos modszerekkel. Az infravoros
szenzorok hasznalata tovabbi elénydket nytjt a felderitésben, kiillondsen éj-
szakai vagy rossz latasi koriilmények kozott. Ezen tilmenden, a modern UAV-
ok mas tipusu szenzorokkal is fel vannak szerelve, mint példaul LiDAR (Light
Detection and Ranging) rendszerek, multispektralis és hiperspektralis kamerak.
A LiDAR technologia segitségével a UAV-ok képesek haromdimenzids térké-
peket késziteni a kdrnyezetrol.
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Valos idejii adattovabbitas lehetdosége

A UAV-ok képesek valos idoben tovabbitani az adatokat a miiveleti kozpontba.
Ez a képesség lehetdvé teszi a gyors dontéshozatalt és azonnali beavatkozast,
amely kritikus fontossagu szdmos alkalmazasi teriileten. Ez a rugalmassag és
azonnali reakcioképesség kiilondsen elonyds a dinamikusan valtozo koriilmé-
nyek kozott. Az a dontés, hogy a valds idejli adattovabbitas lehetésége megtor-
ténik-e vagy az UAV-on 1év0 eszkdzok csak rogzitenek €s a ,,foldon” keriilnek
kiolvasasra az adatok, az a felderitési miivelettdl fiigg. A valds idében torténd
adattovabbitas ugyanis a leplezett felderités dekonspiracioéjanak kockazatat
hordozza magéaban egy esetleges SIGINT ellenérzés folyaman.*

Felderitésre valo alkalmassag

Mindig mérlegelést igényel, hogy az UAV technoldgiat lehet-e alkalmazni egy
felderité munka soran, hiszen az UAV lathato és hallhato. Kis méretiik miatt az
UAV-ok mozgékonyak, gyorsan és hatékonyan képesek navigalni sziik helyeken
¢s akadalyok kozott, lehetdvé téve, hogy nehezen megkozelitheto helyeket is
feltérképezzenek anélkiil, hogy felfednék a felderitési tevékenységet. A kisebb
UAV-okat kdnnyen és gyorsan lehet inditani kiilonféle helyszineken, ami gyors
reagalast tesz lehetové varatlan helyzetekben, valamint lehetdvé teszi a UAV-ok
gyors athelyezését és 01j pozicidk elfoglalasat a megfigyelési célok érdekében.

Technologia hozzaférhetésége, személyre szabhatosaga

A technologia fejlddésével az UAV-ok egyre szélesebb korben valnak elérhetéve,
ami lehet6vé teszi, hogy a felderit6 szervek kihasznaljak ezen eszk6zok elonyeit.
Kiilonboz6 tipust, funkeioju, készen kaphatdo UAV-ok allnak rendelkezésre, de
egyedi UAV-ok gyartasa sem litk6zik nehézségbe. Tovabba az UAV-ok ara je-
lentésen csokkent, mikdzben teljesitményiik €s megbizhatdsaguk folyamatosan
nétt. A UAV-ok masik elénye a személyre szabhatdsag, amely lehetévé teszi,
hogy az adott feladat sajatos igényeihez igazitva, specifikus szenzorokkal és
adattovabbito eszkozokkel szereljék fel oket.

4 Sigint: jel hirszerzés, olyan hirszerzési tevékenység és teriilet, amely az elektronikus jelek lehallgata-
saval torténd informaciogyjtést foglalja magaban.
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Karos kérnyezeti hatasok minimalizdlasa

A UAV-ok kornyezetkimélobb modon miikddnek, mint a hagyomanyos jarmiivek.
Egyrészt kevesebb lizemanyagot hasznalnak és kisebb mértékben szennyezik
a kornyezetet, masrészt az elektromos meghajtasu UAV-ok litium-ion akkumu-
latorokat hasznalnak, amelyek Gjratdlthetok és hosszabb lizemiddt biztositanak
alacsony energiafelhasznalassal, igy csokkentve a fosszilis tiizel6anyagok fel-
hasznalasat és a szén-dioxid-kibocsatast. Tovabba a hatékonyabb feladatvégzés
csokkenti az energiafelhasznalast és a kornyezetszennyezést, mivel kevesebb
jarmire, valamint révidebb idére van sziikség a feladatok elvégzéséhez. A UAV-
ok hasznalata csokkenti a hagyomanyos kozlekedési infrastruktira igényét is,
ami tovabb csokkenti a felderitési munka kdrnyezeti labnyomat.

Ha valds dontési alternativat akarunk kinalni, akkor nem hagyhatjuk figyel-
men kiviil, hogy a UAV-oknak nem csak eldnyeik vannak, hanem kockazatok
is megjelennek a felderitésben valo alkalmazasaban.

Az UAV-ok alkalmazasanak hatranyai, kockazatai a felderi-
tés soran

Korlatozott iizemiddé

A forgoészarnyas UAV-ok akkumulatorainak kapacitasa altalaban korlatozott,
ami azt jelenti, hogy csak viszonylag rovid ideig képesek a levegben maradni,
altalaban 20—-60 percig. Ezt kovetden ujratdltésre vagy akkumulatorcserére van
szlikség (Austin, 2011). Ez szakmai kihivast jelent hosszabb tavu vagy kiterjedt
felderitési miiveletek esetén, ahol a folyamatos adatgytijtés és megfigyelés kri-
tikus fontossagu. Az lizemido korlatozottsagat tobb UAV egy miiveletben valo
alkalmazasaval vagy rendszeres akkumulatorcserével lehet megoldani.

ldojardsra valo érzékenység

A UAV-ok felhasznalasanak talan legnagyobb korlatjat jelenti, hogy miikddé-
sét jelentdsen befolydsolhatjak a kedvezoétlen id6jarasi koriilmények, az erds
sz¢l, esO, ho vagy kod. S6t ezek az id6jarasi elemek meg is akadalyozhatjak
a UAV-ok alkalmazasat, mivel ilyen koriilmények kozott teljesen alkalmat-
lanna valnak a feladat végrehajtasara. A felderités tervezésénél minden eset-
ben figyelembe kell venni, hogy az UAV-hasznalat akar az utolsé pillanatban
is meghiusulhat az id6jaras miatt, még ha minden egyéb korilmény idealis is.
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Az UAV-technologia — még ha varhato is innovacio — tovabbra is iddjarasnak
kitett technoldgia marad.

Korlatozott teherbiras

Az UAV-ok méretiik miatt csak korlatozott mennyiségli és stlyu felszerelést
képesek szallitani. Ez korlatozza az egy repiilés soran felhasznalhato felderité-
si szenzorok és eszk6zok mennyiségét.

Kiberbiztonsagi kitettség

Az UAV-ok altal 6sszegytjtott adatok tovabbitasa és kezelése soran fennallnak
kiberbiztonsagi kockazatok. Az UAV-ok felderitésben torténd hasznalata ese-
tén is kiilonods figyelmet kell forditani az informacidbiztonsagi intézkedésekre,
beleértve a titkositast, a hozzaférés-ellendrzést és a rendszeres biztonsagi fris-
sitések kérdését.

Felderithetoség

Az UAV lathato, hallhatd, igy felderithetd eszkdz. Ha a felderitd szerv célja,
hogy a tevékenysége rejtve maradjon, akkor szigort kockazatértékelést ko-
vetden lehet alkalmazni az eszkozt, elemezve a miivelet valamennyi relevans
kérdését (megfigyelt személy, kdrnyezet).

Szabalyozasi korlatozasok

Magyarorszagon szigoru szabalyok vonatkoznak az UAV-ok hasznélatara. Ezek
a jogi eldirasok (magassagi korlatozasok, repiilési tilalmak) akadalyozhatjak
a felderitési miveleteket, mivel engedélyeket, repiilési terveket és egyéb ad-
minisztrativ el6készitést igényelhetnek’ (Balint, 2018).

Technologiai korlatok

Bar az UAV-ok technolégiai szempontbdl fejlettek, még mindig vannak kor-
latai a szenzorok pontossaganak, az adatfeldolgozas sebességének és a tavoli
iranyitas megbizhatosaganak.

Ezeket a technologiai bizonytalansagi tényezdket mérlegelni kell, hogy az
adott felderités sikerességét tudja-e befolyasolni vagy nincs jelentdsége.

5 Anpilota nélkiili allami légijarmiivek repiilésérél szolo 38/2021. (II. 2.) Korm. rendelet
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Az allandodan valtozoé biztonsagi kornyezet megkoveteli, hogy a nemzetek gyor-
san és hatékonyan reagaljanak az uj tipust biztonsagi kihivasokra. Az innovacio
kulcsszerepet jatszik a biztonsagi kihivasok kezelésében, kiilonosen a gyorsan
fejlodo technoldgiai vilagban.

Magyarorszag K+F+I stratégiaja nagy hangsulyt fektet a kutatohelyek kuta-
tasi eredményeinek gyakorlati hasznositasara, az egyiittmiikodés erdsitésére
a kutatas-fejlesztési €s innovacios rendszer szerepl6i kdzott. Az innovacié nem
csupan technoldgiai Gjitasokat jelent, hanem az alland6é megujulas képességét
is, amely szorosan Osszefiigg a reziliencia képességével.

A nemzetbiztonsagi szolgalatok szamara a technologiai fejlodés és az innova-
cios partnerségek 1étrehozasa kulcsfontossagu a hatékony felderités érdekében.
A dréntechnologia, kiilonosen a pilota nélkiili 1égijarmiivek (UAV-ok) alkalmaza-
sa szamos elonyt kinal, beleértve a gyorsasagot, koltséghatékonysagot, valamint
a veszélyes helyzetekben valo biztonsagos adatgyiijtést. Az UAV-ok fejleszté-
se ¢és alkalmazasa terén elért eredmények, igy a Széchenyi Egyetem innovacioi,
kivalo példat nyjtanak arra, hogyan lehet integralni a tudomanyos kutatasokat
a gyakorlati alkalmazasokkal.

Osszességében elmondhatd, hogy a biztonsagi kihivasokra adott valaszokban
az innovacio és a tudomanyos kozosséggel valo egylittmitkodés elengedhetetlen.
A technologiai Gjitasok, jelen esetiinkben az UAV-ok integralasa a mindennapi
gyakorlatba jelentds mértékben hozzajarulhat a nemzet biztonsaganak noveléséhez.
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