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Absztrakt

Cél: A biztonsagunkat érint6 kornyezet folyamatos valtozasaval, a technologi-
ai fejlodés és a globalis 6sszekapcsoltsag gyorsuld hatasaval, felértékelddnek
azok az innovativ megoldasok, amelyek a tarsadalom tagjait is bevonva jarul-
hatnak hozz4 a biztonsag noveléséhez. Ezek kozott jelennek meg a crowdsour-
cing modellre épiilé megoldasok, amelyek a tarsadalom kiilonb6z6 csoportjait
megszolitva, a kozdsségi egyiittmitkodés elonyeit felhasznalva lehetnek ered-
ményesek a biztonsagot szolgalalo tevékenységek egy-egy teriiletén. A modszer
nem Uj, azonban a kibertér lehetdségei eldtérbe hoztak a tarsadalom tagjainak
a megszolithatosagat és az ehhez kapcsolddo kutatasi iranyokat.

A modszer elényei kozé tartozik a gyorsasag, koltséghatékonysag és a human
er6forrasok bovitése, ugyanakkor felmertilnek kihivasok is, mint az adatbizton-
sdg, az adatok hitelessége és az adatok manipulalasa. A tanulmany célja, hogy
rdiranyitsa a figyelmet a crowdsourcing modell biztonsaghoz kapcsolodo al-
kalmazhatdsagara, ravilagitson a crowdsourcing modell biztonsagi célu alkal-
mazasanal megjelend sajatos szempontokra, és hangsulyozza a téma tovabbi
kutatasanak fontossagat.

Moédszertan: A tanulmany kutatasi modszertananak a szerzok a nemzetkozi
szakirodalmak elemzését valasztottak, a témakor altalanos szakirodalmi forrasa-
inak vizsgalatat kdvetOen attérve a biztonsagi és nemzetbiztonsagi iranyultsagi
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alkalmazasi példak és szempontok vizsgalatara. A cél nem csupan az esettanul-
manyok bemutatasa volt, hanem a crowdsourcing elonyeinek, hatranyainak és
azok kezelésére javasolt megolddsoknak a feltarasa.

Megallapitasok: A nemzetkozi gyakorlati példak és szakirodalmi forrasok
alapjan jol lathato, hogy a crowdsourcing modszerre épiilé megoldasok foko-
zatos teret kapnak a biztonsagi gondolkodasban. Szamos iranyban, tobbek ko-
zOtt a kiberbiztonsag, a biztonsagi eseményekhez kapcsolodo informaciogytij-
tés, vagy akar egyes szakértoi képességek és kapacitasok becsatorndzasa terén
mar most is jelen van mindennapjainkban. Az azonosithato elényok (human-
erdforras- és koltséghatékonysag, gyorsasag) mellett ugyanakkor szamos hat-
rany, illetve korlat [a résztvevok (adat)biztonsagat érint6 kérdések, vagy akar
az adatok hitelessége, manipulalhatdsaga, szennyezhetdsége| és a modszer al-
kalmazasat nehezit6 tényezo6 is megjelenik, amelyek még komplexebbé teszik
a témakor tudomanyos célu vizsgalatat.

Erték: A magyar nyelvii, biztonsagi kérdéskoroket targyald szakirodalomban
sziikdsek a modszer vizsgalatara irdnyuld eddigi forrasok. A tanulménnyal
a szerzOk a témakor felszinre hozasat szeretnék elérni, és a témakorhdz kap-
csolddo tovabbi tudomanyos gondolkodast és szakmai diskurzust elsegiteni.

Kulesszavak: nemzetbiztonsag, crowdsourcing, informaciogytijtés, kibertér

Abstract

Aim: In the contemporary context of a constantly evolving security environment,
the accelerating impact of technological advances and global interconnectivity,
innovative solutions that can enhance security by engaging members of socie-
ty are becoming increasingly valuable. Solutions based on the crowdsourcing
model are one such example. These solutions can be effective in specific areas
of security-related activities by mobilising diverse groups within society and
leveraging community collaboration. The method is not a recent innovation;
however, the possibilities of cyberspace have brought to the fore the accessibil-
ity of members of society and the related research directions. The advantages
of this method include such benefits as speed, cost-effectiveness and the broad-
ening of human resources. However, challenges such as data security, data au-
thenticity and data manipulation must also be considered. The aim of this paper
is to draw attention to the security-related applicability of the crowdsourcing
model, to highlight the specific aspects of the crowdsourcing model for secu-
rity purposes, and to emphasise the importance of further research on the topic.
Methodology: For the research methodology of the study, the authors have cho-
sen to analyse the international literature, after examining the general literature
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on the subject, moving on to examine security and national security-oriented
application examples and aspects. The aim was not only to present case studies,
but also to explore the advantages and disadvantages of crowdsourcing and the
solutions proposed to address them.

Findings: A review of international examples and literature reveals that crowd-
sourcing solutions are gradually gaining ground in security thinking. It is already
present in our daily lives in a number of areas, including cybersecurity, infor-
mation gathering related to security incidents, and the channelling of specific
expertise and capacities. However, alongside the advantages (human resources,
cost-effectiveness, speed) that are clearly identifiable, there are also a number
of drawbacks and limitations (the (data) security of the participants, or even
the authenticity, manipulability and contamination of the data) and factors that
make the application of the method more difficult, which makes the scientific
study of the subject even more complex.

Value: In the Hungarian-language literature on security issues, there is a scar-
city of resources on the method. With this study, the authors aim to bring the
topic to the fore and to promote further scientific reflection and professional
discourse on the subject.

Keywords: national security, crowdsourcing, information gathering, cyberspace

Bevezetés

Napjainkban a biztonsagunkat érintd kornyezet jelentds valtozdson megy ke-
resztiil, amelyen beliil a technologiai fejlodés, valamint a kibertér biztositot-
ta globalis dsszekapcsoltsag szamos kihivassal is szembesiti a tarsadalmat. Ezek
a komplex kihivasok gyors és hatékony valaszokat igényelnek a biztonsagért
felel6s szervektdl, igy azok folyamatosan keresik az 1j, a biztonsag szolgala-
taba allithaté megoldasokat. Felértékelddik az online tér, a technikai kornyezet
nyujtotta innovativ megoldasok és eszk6zok jelentdsége, amelyek lehetvé te-
szik a tarsadalom civil szerepldinek szélesebb korben torténd bevonasat a biz-
tonsagot érintd tevékenységek tamogatasaba. Ilyen formal6do lehetdségként
tekinthetiink az online térben, a crowdsourcing elvére épiild 1j megoldasokra,
amely soran a résztvevok informacidikkal, szakértelmiikkel, résztevékenysé-
gek ellatasaval jarulhatnak hozza egy kozosségi eredmény 1étrehozasahoz, és
akar proaktiv modon segithetik a biztonsag novelését.

A crowdsourcing kifejezés talan sokak szamara ismeretlen, azonban modellként
torténd alkalmazésaval szinte minden nap talalkozhatunk. Mogottes értelmezésére,
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a crowd, mint tdmeg és az outsourcing, mint kiszervezés kifejezések adhatnak
némi kiindulo alapot, utalva arra, hogy bizonyos tevékenységeket, részfolya-
matokat a human er6forrasok kozotti megosztassal latnak el, ahol a résztvevok
egy-egy részelemmel jarulhatnak hozza a kumulalt ,,k6z0sségi” eredmény 1ét-
rehozasahoz. A modell alkalmazasa soran a tomeg tagjai képességeik és lehetd-
ségeik révén, kiilonb6z6 modokon (példaul online tér feliiletei és eszkozei) csa-
tornazzak be eredményeiket, informaciodikat, ahol a folyamat végén a kézdsen
létrehozott eredmény tekinthet6 végterméknek.

A koz0sség erejének felhasznalasa rendkiviil szerteagazo iranyokban figyelhetd
meg, a szakértoi tipusu feladatok ellatasatol kezdve, akar az egy-egy témakorre
koncentralo tevékenységig. Gyakorlati alkalmazasait tekintve szinte minden tu-
domanyteriileten jelen van, akar a muiszaki, akar a tarsadalomtudoményok terii-
letein. Modszerként itt emlithetdek meg tobbek kzott a crowdfundig (kdzosségi
finanszirozas), a crowdsourcing intelligence (kdz0sségi forrasokbdl térténd infor-
maciogyijtés), a technikai (Crowd-10T) jellegii felhasznalasi irdny, a crowdtest-
ing (szoftvertesztelés), a crowdmaping (térkép készités, illetve frissités kozosségi
er6forrasok segitségével), vagy akar a modszer jovobeli eseményekre iranyuld
prediktiv (crowdsourcing forecast) alkalmazhatosaganak kutatasai példai is.

A corwdsourcing elvére épiil6 gyakorlati alkalmazéasokra szamos torténelmi
példat lathatunk, foként a gazdasagi-iizleti és informatikai élet teriileteirdl. Je-
lentdségét igazan azonban az online tér mutatta meg, hiszen meghatarozott célok
érdekében tomegek érhetdek el rovid idon beliil. Az egyéni szinteken rendelke-
zésre all6 infokommunikacios eszk6zok emellett lehetdvé tették, hogy a résztve-
vOk ne csak informacidkat fogadjanak, hanem informacioikkal, szakértelmiikkel,
adataikkal, tevékenységiikkel részt is vegyenek a munkafolyamatokban. A biz-
tonsag témakorére helyezve a hangsulyt, gondolhatunk egy-egy kritikus bizton-
sagi eseményre (példaul terrortamadas), ahol az online tér tagjai révid idon beliil
a kozosségi feliileteken teszik kozz¢ informacioikat, amelyek hozzéajarulhatnak
a hatosdgok munkajanak sikeréhez. Az alkalmazasi példak sokszintiségét jol
jelezheti akar a Google Street View (utcaképek) készitése is, ahol a résztvevok
munkajanak (elosztott médon torténd 1étrehozasa) eredményeként aktualis €s
egyre pontosabb térképi feliiletek sziilethetnek, vagy akar a forgalmat is figye-
lembe vevo online navigacios megoldasok. A crowdsourcing modszer ,,célira-
nyositasara” 1étrehozott platformok az informéciok hasznosulasat még hatéko-
nyabba tehetik, hiszen az eredmény nem az adott egyedi informacio (példaul
egy forgalmi dugoénal nem az informaciot koz1l6 személye fontos), hanem mar
az Osszesitett eredmény szintjén mutatkozhat meg.

Jol lathato, hogy az alkalmazas sikere gyakran a modszer adott feladathoz tor-
ténd célirdnyos implementéalasaban rejlik és nem kizarolag egységes sablonok
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alkalmazasaban. Eltér6 célokkal, megjelenési modokkal és platformokkal ta-
lalkozhatunk példaul egy, az onkéntesek részvételével zajlo biztonsagi inciden-
sekhez (példaul foldrengés, arviz) kapcsolodo adatgytijtési folyamat, valamint
akar egy, a résztvevok szakértelmét felhasznalo (példaul kiberbiztonsadghoz
kapcsolodo sériilékenységeket jelzd) megoldas soran. Mindezek a résztvevok
eltérd tipust hozzajarulasara épitenek, amely mellett egy-egy crowdsourcing-
ra épiilo projekt idébelisége vagy akar térbelisége (példaul egy foldrajzi térben
jol értelmezhetd természeti katasztrofa kapesan a pontosabb informacioval ren-
delkez0 helyi lakossagi kdzosségi feliileten megosztott informacioi) is tovabb
szinezik a kérdéskort.

A modszer elényeit keresve az outsourcing (kiszervezés) irdnyaba indulhatunk
el, és gyakran a humén er6forras novelésének lehetdségét, a koltséghatékony-
sagot, vagy akar az adott tevékenység gyorsabb végrehajtasanak lehetéségét
lehet kiemelni. A crowdsourcing esetében mindezeket az online tér és kz0os-
ségei nyyjtotta elonyok meég inkabb felerdsithetik, hiszen lehetové teszik, hogy
térbeli és idobeli akadalyokon tallépve, infokommunikacios eszkozeik révén
széles tomegek (kozosségek) valhassanak egy adott feladat részeseivé. Fon-
tosnak tartjuk ugyanakkor hangsulyozni, hogy a jol lathaté elonydk (Schenk &
Guittard, 2011) mellett szamos korlat és a modszer alkalmazasat nehezito té-
nyez06 is megjelenik. Gondolhatunk maganak a platformnak a kibertdmadasok-
kal szembeni ellenalloképességére, biztonsagara, a résztvevok adatainak biz-
tonsagara, vagy akar az altaluk kozolt adatok hitelességére, a vétlen vagy akar
szandékos adatszennyezésre, megtévesztd informaciok kozlésére. Mindezek
kiiléndsen a minél pontosabb és hiteles adatokat igénylé megoldasoknal (pél-
daul aktualis forgalmat figyelembe vevo navigacios alkalmazéasok), valamint
a biztonsaghoz kapcsolddd crowdsourcing alkalmazasoknal valnak kiemelten
fontossa és kezelend6vé.

Jelen tanulmany, a crowdsourcing altalanos alkalmazasi iranyain tallépve,
a modszer nemzetkozi forrasokban lathato biztonsagi célu alkalmazasi példain
keresztiil kivanja felhivni a figyelmet a téma fontossagara. Mikdzben egyre je-
lentésebb szaml nemzetkdzi kutatas foglalkozik a témaval, a hazai biztonsagi,
akar nemzetbiztonsagi szemléletii szakirodalom rendkiviil sziikosnek tekint-
hetd. A tanulmany értelemszertien csak bepillantast adhat a témakorbe, ugyan-
akkor illeszkedik egy szélesebb vizsgalati kornyezetbe is, ahol tavlati kutatasi
célként annak feltérképezése és vizsgalata meriil fel, hogy a mddszer hogyan
és milyen teriileteken, milyen elény6k és korlatok mellett segitheti a (nemzet)
biztonsagért felelds szervek munkajat.
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Modszertan és szakirodalmi el6zmények

A nemzetkdzi szakirodalmakban jol 1athat6 az elméleti modszertan, €s azok
az alapelemek, amelyek koriilolelik a crowdsourcing elméletét. Gondoljunk
egyszeriien a résztvevok bevonasara, a kozos cél/feladat nyilt definialasara, és
ganak kérdéseire. Mindezek nélkiil a crowdsourcing folyamat el sem indulhat.
Kulcselemként definialhatd tovabba a feladathoz illesztett megfeleld koordi-
nalo, feladateloszto, adatgyiijté platformok 1étrehozasa, amelyek ugyanakkor
onmaguk is kibertamadasok célpontjai lehetnek. Mindezek a crowdsourcing
modszer megjelenési irdnyaihoz igazodva rendkiviil sokfélék lehetnek, a mo-
bilkommunikacios eszk6zoktol kezdve, az 6nallo internetes weboldalak 1étre-
hozasaig. Kiilon teriiletként értelmezhetd a keletkez6 eredmények gyiijtésé-
nek és maganak az Osszesitett eredmények elemzésének a modszertana. Ezek
mogott tovabbi fontos résziranyok, igy példaul a nagy tomegl adatok feldol-
gozhat6saga, vagy akar az adatmindség (hitelesség vagy az adatszennyezés)
kérdései lathatdak.

A tanulmany kutatasi médszertananak a nemzetko6zi szakirodalmi forrasok
feldolgozasat valasztotta, amely egyben jelzi is a nemzetk6zi szintéren lathato
alkalmazasi megoldasok sokszinliségét. A relevansnak itélt szakirodalmakbol
kiindulva, a modszer altalanos megkdzelitésétol haladtunk a biztonsag altala-
nosabb, majd a nemzetbiztonsagi célu vizsgalati irany felé. Ennek megfeleléen
az altalanos szakirodalmi attekintést kovetden a modszer biztonsagi céli kuta-
tasaihoz kapcsolodo forrasok és a nemzetkozi szintéren lathato példak vizsga-
lata képezte a tanulmany alapjat. Ezek tanulményba torténd beemelése soran
célunk nem azok részletes ismertetése, hanem a crowdsourcing mint megkd-
zelités sajatos szempontjainak a feltarasa volt.

A szakirodalmak a crowdsourcing fogalmat szinte egységesen J. Howe-hoz
kotik, aki azt az iizleti-gazdasagi folyamatok mentén kdzelitette meg (Howe,
20006). Alkalmazasi iranyai azonban napjainkra mar jelentdsen kitagultak (Brab-
ham, 2013), igy a kezdeti fogalom fejlodésére és a felolelt tevékenységek vizs-
galatara is Osszetett szakirodalmi kutatasokat lathatunk (Hossain & Kauranen,
2015). Ezek eredményei jol jelzik az alkalmazasi irAnyok sokszinliségét a me-
nedzsmenttdl kezdve az egyre dsszetettebb technologiai kdrnyezetet igénylo
okos varosok kérdéskoréig. Garrigos-Simon ¢s Narangajavana-Kaosiri (2024)
kozzétett tanulmanyukban a témakorben keletkezett mindségi publikaciok sza-
manak elmult évtizedben megfigyelhetd jelentds emelkedésérdl szamoltak be,
amely elOrevetiti a teriilet koriili kutatdsok egymasra épiild tovabbi fejlodését,
multidiszciplinaris jellegét.
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Napjainkra a modszer Iényegében egy 6nkéntes részvételen alapulo, foként on-
line feliiletekhez kotott tevékenységgé formalodott. Elosztott problémamegoldo
és termelési modell, amelyben a haldzatba kapcsolt emberek egytittmiikodnek
egy feladat elvégzésében (Vukovic et al., 2009), amely hasznalhatosagat a he-
terogenitas €s a forrasok nagy szama adja (Estellés-Arolas & Gonzalez-Lad-
ron-de-Guevara, 2012). Mivel napjainkra az internethez kapcsol6dé mobil-
kommunikacios eszk6z6k mar rendkiviil széles korben rendelkezésre allnak,
felértékelodtek a kdzosségi feliiletek biztositotta lehetéségek, amelyek vizsgala-
tara szamos nemzetkdzi tanulmany is iranyul (Spiliotopoulou et al., 2014). Ezek
jelentds része mar a modell mogottes elemeivel, a résztvevo tomeg viselkedé-
sének vizsgalataval, vagy akar az elényok és hatranyok feltarasaval foglalkozik
(Shen et al., 2014; Bakici, 2020). Az iizleti viligban a crowdsourcing gyakran
szolgal innovacios Gtletek gylijtésére, mig a tudomanyos kozdsségben is fon-
tos szerepet jatszhat problémak megoldasaban (Franzoni & Sauermann, 2014).
A szakirodalmak kozott jol 1athato iranyként taldlkozhatunk az adatvédelem €s
etikai kérdéskorok vizsgalataval is (Yang et al., 2015; Shmueli et al., 2021; Ren
etal., 2022; Feng et al., 2017), igy példaul Xia és McKernan tanulmanyukban
a crowdsourcing adatvédelmi kihivasait és fenyegetéseit vizsgalva ramutatnak,
hogy a crowdsourcing platformok adatvédelmi szempontbol szamos kockaza-
tot hordozhatnak magukban (Xia & McKernan, 2020).

A crowdsourcing helye és szerepe a biztonsagi gondolkodasban

Az elmult évtizedben tobb, a nemzetbiztonsagi témakorére fokuszaldo nemzet-
kozi tanulmany is sziiletett (Gradecki & Curry, 2017; Hui, 2015). Herhkovitz
példaul munkajaban ravilagit arra, hogy a crowdsourcing eszkoz lehet a nem-
zetbiztonsagi fenyegetések kezelésében is. Részletesen elemzi, hogyan lehet
a tomegeket bevonni a nemzetbiztonsagot érintd informaciok gytijtésébe, amely
kiilondsen hasznos lehet a dinamikusan valtozo biztonsagi helyzetekben (Herh-
kovitz, 2020). Mas tanulmanyok a médszer elényeit és kockazatait vizsgalva is-
mertetik, hogy mindez hogyan segitheti a biniild6z06 szervek munkajat, kitérve
annak elonyeire, ugyanakkor kockazataira is. Ide sorolhatd a mar emlitett ko-
z0sségi média és mas online platformok biztositotta kornyezet vizsgalata, fel-
tarva a tomegek altal gy(ijtott informaciok és adatok biztonsagi fenyegetések
azonositasahoz és kezelés¢hez torténd hozzajarulasat (Hui, 2015).
Ugyanakkor fejlodo kutatasi teriiletként agaznak el a kiberbiztonsag 6sszetett
témakoréhez kapcsolddo tanulmanyok (Khandpur et al., 2017), tébbek kdzott
a crowdsourcing modszerre épiilé bug bounty programok sajatossagainak és
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elényeinek vizsgalata (1asd Sridhar & Ng, 2021). Ujabb irdnyként taldlkozha-
tunk a crowdsourcing katasztrofahelyzetekhez és egyéb konfliktusos id6sza-
kokhoz kapcsolddo biztonsagi célu felhasznalhatosaganak teriiletével (Xu et
al., 2016; Harrison & Johnson, 2019; Havas et al., 2017; Liu, 2014). A nemzet-
kozi fogalmi definialasokon tallépve, kdzos elemként lathatd, hogy a modszer
egyik alapveto kritériuma a nyiltsag, a megoldando feladat pontos ismerete és
kozzététele, valamint a tdmeges részvétel és a kollektiv problémamegoldas.
A sziikséges nyiltsag ugyanakkor jelzi a crowdsourcing nemzetbiztonsagi, vagy
védelmi célra torténd felhasznalhatésaganak nehézségeit és Gsszetettségét is.
A crowdsourcing megkozelités nemzetbiztonsagi célu lehetséges felhasznala-
sa specifikusabb szemléletet kivan, mint a modszer alkalmazhatosaganak egyéb
teriiletei. Szamos, kdzvetlen biztonsagi fokuszu teriilet azonosithato (Dobak,
2025). Az elsé ilyen jol azonosithato alkalmazasi teriilet a kiberbiztonsag, ahol
tobbek k6zott az egyéni €s szervezeti biztonsag tudatossagat ndveld awareness
tevékenység, vagy akar a sériilekenységek ¢és fenyegetések feltarasa (Cybersecu-
rity Threat Intelligence — CTI), megosztasa soran lathatjuk megjelenési példait.
Mindezek ugyanakkor proaktiv moédon segithetik a jovobeli fenyegetésekkel
kapcsolatos ismeretek boviilését is. A nemzetkozi példak alapjan jelen vannak
ugyanakkor a tdmadoi oldalrol is a szolgalatba allitott crowdsourcingra épiild
megoldasok, ahol a kibertérben megbjo feliilletek mogott a kibertamadasokhoz
csatlakozo6 elszort human és szakmai képességek koncentralédhatnak.
Nemzetbiztonsagi alkalmazasi lehet6ségként azonosithatd a modell alkalmaza-
saval a biztonsagot érint6 folyamatok és események eldrejelzés-szerl vizsgalata,
vagy akar a sz&tszort human eréforrasokra épiil elorejelzd rendszerek (példaul
radikaliz4cio) 1étjogosultsdga. A szakirodalmi forrasokban leginkabb azonban
a kiilonboz6 biztonsagi eseményekhez kothetd informaciogylijtés és megosztas,
a szakértOi képességek felhasznalasa, vagy akar digitalis bizonyitékok begyij-
tésének példai lathatoak. Gondoljunk az orosz—ukran haboru kibertérben zajlo
eseményeire, ahol az ukran fél oldalan talalkozhatunk tobbek kozott az orosz
katonai aktivitasok informacios jelzését, akar digitalis bizonyitékok gyljtését
tamogato alkalmazasokkal. A folyamat részeként, a kezdetben a kozosségi feli-
leteken még széles korben megjelend, a nyilt informaciogyiijtés (Open Source
Intelligence — OSINT) szamara tomeges forrast jelentd (valos és dezinforméci-
0s) informaciok id6vel a zartabb, crowdsourcing modelljét alkalmazo internetes
feliiletek iranyaba mozdultak el. Az erre a célra 1étrehozott platformok mogott
meghuzodo tomegesen 0sszegyijtott adatok ugyanakkor felvetették a masik fél
szamara azok kibertdmadasi célpontként torténd felértékelodését is. Példakeént
emeljiik ki, hogy a lakossag biztonsagtudatossaganak elvére épitve dolgozta ki
az ukran lakosok tdmogatdsara az Ukran Stratégiai Kommunikacidés Kézpont
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(Ukrainian Center for Strategic Communication) az ukran civilek tAmogatéasa-
ra létrehozott Dovidka.info weblapot is, amely a crowdsourcing tobb aspektu-
satis alkalmazza. Egyrészt célja a civilek biztonsagtudatossaganak novelése, de
a tomegeket mint informacidforrast is felhasznélja. Olyan védelmi tanacsokkal
latjak el a lakossagot, melyek segitenek a megszallas alatt all6 teriileteken elke-
rlilni a civilekkel szembeni erészak fokozodasat, valamint az agresszor kiberte-
vékenységével kapcsolatos védekezési formakat is megosztanak. Emellett a ci-
vilek informaciogytijto tevékenységének biztonsagos és hatékony tdmogatasat
is el6segiti (kiilon listazzak azokat a chatbotokat, melyeken keresztiil biztonsa-
gosan lehet az ellenségrol adatokat szolgaltatni — https://dovidka.info/). A szol-
galtatott eredmények aztan barki szamara elérhetdve tehetéek, melynek a nem-
zetbiztonsagi szervezeteken kiviil barki hasznat veheti, aki kutatni, elemezni
és értékelni akarja az adott témat. Ilyen feliilet a Scribblemap Ukraine (URL1),
melyen barki lathatja a frontvonal aktualis elhelyezkedését.

Sajatossagok és korlatok

A szakirodalmak alapjan a biztonsag €s a nemzetbiztonsag szempontjait figye-
lembe véve a crowdsourcing modell eldremutato6 lehetdségei mellett annak ne-
hézségei és korlatai is kirajzolddnak.

A modell elényei kdzott lathatok:

*  Gyors reakcioido (a tomeges részvétel €s megfeleld platformok esetén gyors
informacioszerzés, értékelés és gyors reagalas lehetdsége, akar azonnali
valaszadas).

* Azeredmények pontossaganak novekedése (a nagyobb mennyiségii és tobb
forrasbol szarmazo6 adat novelheti az 6sszesitett eredmény pontossagat).

» Erodforrasok hatékony felhasznalasa [human és egyéb erdforrasok (koltség)
hatékony felhasznalasal.

* Széles kort részvétel (az egyének szintjén rendelkezésre all6 szakértelem,
nézdépontok és innovacio pozitivumainak becsatornazasa).

* A tarsadalom és a hatosdgok kozotti bizalom erdsitése (a tarsadalom on-
kéntes bevonasa a kozds érdekeken alapulo, a kozdsség biztonsagat szol-
gal6 folyamatokba).

* Feladatspecifikus megoldasok kialakithatosaga (adott biztonsagi feladathoz
térben és id6ben igazodd, célzott megoldasok kialakithatosaga).

* Az eredményként megjelend kozosségi tudas felhasznalasa (végeredmény-
ként — széles korli részvétel esetén — az egyének szintjén megjelend infor-
macid, tudés, szakértelem, tapasztalat egyiittes eredményének megjelenése).
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A modell korlatai kozott 1athatok:

» Adatvédelem (a résztvevok adatainak védelme, anonimitasuk biztosita-
sa a folyamat sordn, adatszivargas elkeriilése).

* Téves, pontatlan, valamint megtévesztd adatok megjelenése [vétlen vagy
szandékos (példaul megtévesztés, adatszennyezés) okra visszavezethetd
téves adatok megjelenése, amelyek akar téves eredményekhez és donté-
sekhez vezethetnek].

* Az alkalmazas hitelessége, a megoldasba vetett bizalom fenntartasa (a to-
meges részvétel elérése érdekében a résztvevok adatainak, kozremiiko-
désének, hozzajarulasanak védelme, amely sériilése bizalomvesztéshez
vezethet).

* A gylijtott és tomegesen rendelkezésre allo adatok sériilékenysége (mas
szereplok, példaul iizleti szereplok, ellenérdekelt entitasok, hackerek ira-
nyabol az adathalmazok iranti érdeklddés egyéb felhasznalas érdekében).

* Résztvevok alacsony szama (a részvételi motivacio alacsony szintje, amely
miatt az alkalmazas kiiiresedhet, téves eredmények sziilethetnek; az 6nkén-
tesség mellett akar egyéb motivalo eszkozok beépitésének sziikségessége).

* A tdmegesen megjelend adatok mindségének meghatarozasa, szakértése,
feldolgozasa (a részvétel koncentralasa az adott feladatban relevans infor-
maciot, szakértelmet biztositd résztvevoi kor iranyaba, ellenkez6 esetben
a gyujtott adatok mindsége sériil, illetve értéktelen lesz).

» Sériilékeny infrastruktara (platformok biztonsaga, amelyek az adatok
megszerzése, manipulalasa szandékaval példaul kibertamadasok célpont-
jaiva valhatnak).

A bizalmassag kérdése kapcsan a nemzetkozi szintérre kitekintve altalanos-
sagban megfogalmazhatd, hogy a nemzetbiztonsagi teriileten az informacios
igények alapvetden szenzitiv jellegiiek. Bizonyos esetekben azonban a tarsa-
dalom széles kdrének nyilt timogatasat ¢lvezo biztonsagi eseményekhez kap-
csolodva a nyiltan megfogalmazhat6 informéacids igények is teret nyerhetnek
crowdsourcingra épiilo feliileteken. A kiilsé tomeges forrasok bevonasaval jaro
tevékenységeknél azonban szamolni kell az ellenérdekii felek dezinformacios
szandékaval, adatmanipulalasaval, vagyis az adatgyiijtés megbizhatosaga és igy
a felhasznalhatosag nagy mértékben fligg a forrasok megbizhatdsagatol. Ennek
egyik eleme az adatszolgaltatok szama. Széles adatforrasi kor esetén statisztikai
szempontbdl elhanyagolhato lesz a szolgaltatott adatot nyujtok adatmanipula-
cios teveékenysége a szamossag elve alapjan (Estellés-Arolas & Gonzalez-Lad-
ron-de-Guevara, 2012). De amint szlikitjiik az adatszolgéltatok korét, ugy nd
az adatok pontatlansdga, megbizhat6saga.
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A céliranyosan, szakértoként bevont, kis szamu forras esetében mar egyértel-
mi, hogy csak az adatszolgaltato személy, vagy kisebb csoport motivaciojan
mulik, hogy milyen mértékben szolgéltat valos adatot az egylittmiikddés so-
ran. A megbizhatdsag masik eleme maga a gylijtott adat, amely tipusa jelentds
kiilonbséget mutathat a megbizhatésag szempontjabol. Az okoseszkdzokrol
vagy az azokkal eléallitott objektumokrol (képek, leiratok, posztok stb.) gyiij-
tott metaadatok manipulalt mivoltanak joval kisebb a valoszintisége, mint az
adatszolgaltat6 altal szandékosan kozétett tartalmaknal (Acker, 2018), valamint
a metaadat onmagéaban is alkalmas lehet a manipulalt és hamisitott tartalmak
kisziirésére (Wittau & Seifert, 2024).

Az onkéntes adatszolgaltatds masik kérdése a személyes €és egyeb érzékeny
adatok védelme. Tomeges adatgytlijtésnél vagy adatszolgaltatasnal el6fordulhat,
hogy olyan informaciok is megjelennek, melyek valamilyen személyes adatot
tartalmaznak. A személyes adatokon til olyan adatok, audiovizualis informaci-
ok is felmeriilhetnek, melyek sérthetik akar az adatszolgaltatot, akar azt, akire
az informacid vonatkozik. A vallasi, a faji, vagy akar a szexualis identitashoz
tartozo adatok is kiemelten érzékenyek. El6fordulhatnak olyan jellegti kér-
dések is az adatgy(ijtés soran, melyek alkalmasak lehetnek az adatszolgaltatd
beazonositasara. Annak érdekében, hogy a crowdsourcing hosszu tavon haté-
kony eszko6z lehessen, garantalni kell a résztvevok anonimitasat és azt, hogy
a kozétett informaciok nem sértenek senkit €s nem iitkdznek jogszabalyba. Az
adatvédelem ezen aspektusa tobbréti és egy online kozosségnél egyrészt véd-
heti a forrast, masrészt nem ad teret az olyan jellegli tevékenységeknek, mint
példaul az ,,internetes trollkodas”. (A trollkodas alatt azt a tevékenységet ért-
jiik, mely soran a kzdsség egy tagja manipulativ vagy provokativ céllal, vélt
vagy valos ellenvéleményt fogalmaz meg egy téma kapcsan. Ez a tevékenység
lehet egy gyerekes személyiség szorakozasa, de akar egy ellenérdeki fél hib-
rid eszkoztaranak egyik eleme is (Latvian Institute of International Affairs &
Riga Stradins University, 2016), ami hatranyosan befolyésolhatja az érintett
kozosség véleményét is. A kdzosség ,,hivatasos trollokon™ keresztiil torténd
befolyasolasa mar az informacios hadviselés egyik eleme, melynek célja lehet
akar politikai, akar tarsadalmi destabilizalas okozasa (McCuen, 2008).

A védelmi célu alkalmazasoknal — igy az el6zdekben leirtak miatt — foként
a katasztrofahelyzetek kezelése soran, vagy akar a terrorizmus elleni harc és
biztonsagot érinté egyéb események kapcsan talalkozunk a megoldéssal, mi-
vel ezeken a teriileteken jol azonosithatoéak a tarsadalom tagjainak kozremiiko-
déset igénylo nyilt biztonsagi célok és érdekek, igy egységesebb képet mutat
a tarsadalom motivéacioja is (Lamprou & Antonopoulos, 2021). A terrorizmus
elleni harchoz kapcsolddo jol ismert — a crowdsourcing modszer eldnyeire és
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hatranyaira is ravilagito — széles korben ismert példa a Boston Marathon (2013)
alatt elkdvetett robbantas, amely utan a Reddit internetes k6zossége nyujtott
segitséget a hatosagok felderitd munkajahoz (Nhan et al., 2017). Az iizemel-
tetdk és a segitséget kérd rendvédelmi szervezetek moderalasdnak hianyaban
a kdzosség azonban tulterjeszkedett €s aktivan belefolyt az elkdvetdk felkutata-
saba. Tovabbi érdekes iranyként lathatd, hogy a szervezett biinzés elleni harc-
ban is hasznos informaciéforrasként miikodhetnek a lakokozosségek, akik az
informacidémegosztassal jelentés mértékben tudjak korlatozni a lakohelyiikon
tevékenykedd ,,csoportok” aktivitasat (Estellés-Arolas, 2022), ezzel is segitve
a rendészeti és nemzetbiztonsagi szervek munkajat.

Osszefoglalas

A civil tarsadalom és a gazdasagi élet egyre tobb szegmensét szovik at a crowd-
sourcingre épiilé megoldasok, profitot termelve a modszerben rejlo lehetdségek
felhasznalasaval. Ennek okai kozott 1athatd, hogy az iizleti szereplok koltség-
hatékonysagot szolgaldé gondolkodasa jol hasznositja a tdmegek altal szolgal-
tatott adatokat, legyen szo6 termékfejlesztésrol, trendek vizsgalatarol, vagy egy
mélytanulo haldzat betanitasarol.

Ugyanakkor a biztonsagi agazat zartabb gondolkodasa ellenére a nemzetko-
zi szintéren lathato esetek azt mutatjak, hogy a modell alkalmazasa teret nyert
a biztonsagi szféraban is. A tanulmanyban felvetett néhany, mar most is latha-
to alkalmazasi irdny (tobbek kozott a kiberbiztonsag, a dontéshozatal informa-
ciokkal torténd tAmogatasa, sajatos szakért6i ismeretek becsatornazasa) jelzi
a tagabban értelmezett nemzetbiztonsagot szolgalo innovativ megoldasok fej-
16désének iranyait.

A modszer eldnyei mellett jol lathatoak azok a gyakorlati alkalmazasi példak
is, amelyek a modszer biztonsagi célu alkalmazhatésaganak korlataira és saja-
tos szempontjaira is ravilagitanak. Amellett, hogy segitheti a gyors €s hatékony
informécioszerzést és adatfeldolgozast, kihivasok jelennek meg a résztvevok
biztonsaga, motivalasa, a pontos ¢€s hiteles informaciok kiszlirése, vagy akar
a nagy szamu résztvevo informacidinak kezelése terén.

A szakirodalmakban megjelend példak tobbségében a tarsadalom iranya-
ba széles korben megfogalmazhato és altaluk tdmogatott biztonsagi tevékeny-
ségekhez kothet6 felhasznalasi iranyokat mutatnak. Ennek okai a részvételi
hajlandosagra vezethetdek vissza, hiszen motivalt, onkéntes egyéni részvétel
nélkiil elmaradhatnak a résztvevdk, akik nélkiil a crowdsourcing mddszer al-
kalmazasa kiiiresedik.
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Informécios tarsadalmunkban és a mesterséges intelligencia térhoditdsanak
vilagaban a biztonsagi agazat azonban nem mondhat le azokr6l az elényokrol,
amelyek a tarsadalom tagjainak bevonasaval gyorsabb és hatékonyabb megol-
dasokat eredményezhetnek a biztonsagot érintd dsszetett fenyegetések valamely
teriiletén. Amellett, hogy novekedhet a szervezetek munkajanak hatékonysaga,
a civil szerepl6k bevondasa révén a biztonsagi intézkedések szélesebb tarsadal-
mi tamogatottsagot nyerhetnek, ami tovabb erdsiti a kozosségek ellenallod keé-
pességét a biztonsagi kihivasokkal szemben.
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