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Absztrakt

Cél: A tanulmany célja felhivni a figyelmet a biometrikus azonositas és a mester-
séges intelligencia (MI) fejlodésének dsszefliggéseire, valamint bemutatni a bio-
metrikus azonositasi megoldasok kockazatértékelésére kidolgozott modszereket.
Médszertan: Az elméleti modszerekrol és Osszefiiggésekrdl szamos magyar és
kiilfoldi szakirodalmat, tudomanyos miivet és jogszabalyt dolgoztak fel a szer-
z6k. Ennek soran alkalmaztak az analizis és szintézis modszereit, a témateriile-
teket alkotoelemeire bontottak, ¢és kiilon is mélységében tanulmanyoztak, igy
lehetéve valt a részek megismerése. Az elemzések soran a kiilonallo részeket
és teriileteket ujrarendezték és logikus egységbe foglaltak. Ennek soran meg-
vizsgaltak az osszefiiggéseket, és megallapitottak, hogy a biometria elterjedé-
se els6sorban nem azonositastechnologiai kérdés, hanem a biometrikus adatok
feldolgozasanak IT-modszertani kérdése, és az ezekhez kapcsolddo adatkezelési
¢és adatbiztonsagi kockézatok fliggvénye. Kutatdmunkéjukban fontos szerep jut
az indukcionak, dedukcionak és az analdgianak, mert kutatasuk soran részei-
re bontottak a problémakat, ezeket elemezték, és kovetkeztetéseket vontak le,
mind mélyebben, ahogy az ismertt6l haladtak az ismeretlen felé.
Megallapitasok: Az MI szabalyozas tobbszorosen 0sszefiigg a biometrikus azo-
nositassal, a hazai és unios jogalkotok torekednek a teljes értéklancon ativeld
bizalmi 6koszisztéma szabalyzoi kornyezetének kialakitasara, mely nagyfoku
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bizalmat eredményezhet és csokkentheti a biometrikus azonositasi megolda-
sok kockézatait.

Erték: A szerz6k osszefiiggéseiben kutattak a biometrikus azonosités, a sze-
mélyes adatok kezelésének jogi hatterét és az MI-vel kapcsolatos 6sszefiiggé-
seket, s ramutattak a kockazatokkal vald kapcsolatara. Kidolgoztak egy speci-
alis keretrendszert a biometrikus azonositasi megoldasok kockazatértékelésére.

A biometria témakore nagyon szerteagazo, sok teriileten van mar jelen. A hét-
kdznapjainkban torténd felhasznalas egyre jobban terjed a beszivargd kényelmi
megoldasok révén, az azonositas €s a hitelesités terén egyarant. A biometrikus
azonositas technikai megoldasaival szemben szamtalan elvaras, ellenérzés és
félelem alakult ki, melyek hatdssal vannak a megoldédsokra és a megoldasok el-
terjedésére, ugyanakkor az Ml ilyen iitemii terjedésével még tobb biometrikus
azonositassal 0sszefiiggd kockazat 1ép fel. Ahhoz, hogy jo €s hasznos techno-
logiai megoldasokat széles korben és biztonsagosan, jogszertien tudjunk hasz-
nalni, sziikséges vizsgalni ezeket a tényezoket, az sszefiiggéseket és a kocka-
zatokat. A cikkben a biometrikus azonositas és az MI 0sszefiiggéseit vizsgaljak
a szerzOk, és a kockazatértékelési lehetéségeket mutatjak be.

Kulesszavak: biometrikus azonositas, adatvédelem, mesterséges intelligen-
cia, szabalyozas

Abstract

Aim: The aim of the study is to raise awareness of the links between the deve-
lopment of biometric identification and artificial intelligence (Al) and to present
the methods developed for risk assessment of biometric identification solutions.
Methodology: The authors have reviewed a wide range of Hungarian and fo-
reign literature, academic works and legislation on the theoretical methods and
context. In doing so, the methods of analysis and synthesis were applied, the
subject areas were broken down into their constituent parts and studied in depth
separately, thus enabling the parts to be identified. In the course of the analy-
ses, the separate parts and areas were reorganised and integrated into a logical
whole. In doing so, the interlinkages were examined and it was concluded that
the uptake of biometrics is not primarily an identification technology issue, but
an IT methodological issue for processing biometric data and the associated
data management and security risks. In their research, induction, deduction and
analogy play an important role, as they have broken down the problems into
parts, analysed them and drawn conclusions, going deeper and deeper as they
move from the known to the unknown.
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Findings: Al regulation is interlinked with biometric identification in multiple
ways, and national and EU legislators are striving to create a regulatory envi-
ronment of trust and confidence across the entire value chain, which can lead
to a high level of trust and reduce the risks of biometric identification solutions.
Value: The authors have explored the context of biometric identification, the
legal background to the processing of personal data and the relationship with
Al, and have highlighted the risks associated with it. They developed a specific
framework for risk assessment of biometric identification solutions.

The topic of biometrics is very diverse, it is already present in many areas. The
use in our everyday lives is spreading more and more with infiltrating conve-
nience solutions in the field of identification and authentication. Numerous
expectations, objections and fears have arisen in relation to the technical solu-
tions of biometric identification, which affect the solutions and the spread of
the solutions, at the same time, with the spread of Al at this rate, even more
risks related to biometric identification arise. In order to be able to use good
and useful technological solutions widely and safely and legally, it is neces-
sary to examine these factors, the connections and the risks. In our article, we
examine the relationship between biometric identification and Al and present
the risk assessment options.

Keywords: biometric identification, data protection, artificial intelligence, re-
gulation

A biometrikus adatok védelmének és a mesterséges intelligen-
cia fejlodésének osszefiiggései

Az uniods adatvédelmi szabalyok alapesetben tiltjak a biometrikus adatoknak
a természetes személyek egyedi azonositasa céljabol torténd kezelését, és ez alol
csak bizonyos feltételek mellett engednek kivételt. [Az altalanos adatvédelmi
rendelet (EU) 2016/679 9. cikke, a bliniildozésben érvényesitendd adatvéde-
lemrdl sz616 (EU) 2016/680 iranyelv 10. cikke, illetve még az unids intézmé-
nyekre és szervekre alkalmazando6 (EU) 2018/1725 rendelet 10. cikke alapjan.]

Az altalanos adatvédelmi rendelet szerint ilyen adatkezelésre konkrétan csak
korlatozott szamu okbdl keriilhet sor, elsésorban alapvetd kozérdekbol. Ezt
a fajta adatkezelést unids vagy nemzeti jog alapjan lehet csak végezni, az ara-
nyossag kovetelményének és az adatvédelemhez vald jog 1ényegének tisztelet-
ben tartasaval, megfeleld biztositékok mellett. A bliniild6zésben érvényesitendd

Beliigyi Szemle, 2025-5 979



adatvédelemrol szo610 iranyelv értelmében ilyen adatkezelés csak szigort sziik-
ségesség esetén, alapesetben unids vagy nemezeti jog szerinti engedéllyel s meg-
felel0 biztositékok mellett végezhetd. Mivel a biometrikus adatoknak valamely
természetes személy egyedi azonositasa céljabol torténd barmely kezelése sza-
balyozott esetet jelent az unios jogban meghatarozottak alapjan, ezért az Eu-
ropai Uni6 Alapjogi Chartajanak hatalya ala tartozik. Kovetkezésképpen a je-
lenlegi uni6s adatvédelmi szabalyoknak és az Alapjogi Chartanak megfelel6en
az MI csak akkor hasznalhato fel tavoli biometrikus azonositas céljara, ha az
ilyen felhasznalas kellden indokolt, ardnyos és megfeleld biztositékok mellett
torténik. A tavoli biometrikus azonositast meg kell kiilonboztetni a biometrikus
azonositastol, mert az MlI-alkalmazasok kifejezetten alkalmasak tavoli biomet-
rikus azonositasra és mas intruziv megfigyelési célokra torténd felhasznélasra,
ezért azt mindig ,,nagy kockazatiinak” kell mindsiteni, vagyis ilyen esetekben
mindig alkalmazandok a kotelezo kdvetelmények (URL1).

A mesterséges intelligencia fejlesztoire és alkalmazoira mar ma is alkalma-
zandok az alapvetd jogokra (pl. adatvédelem, maganélet védelme, megkiilon-
boztetésmentesseg), a fogyasztovédelemre, valamint a termékbiztonsdagra és ter-
meékfeleldsségre vonatkozo unios jogszabalyok. A fogyasztok ugyanilyen szintii
biztonsagot és jogokat varnak el, fiiggetleniil attol, hogy egy termék vagy egy
rendszer a mesterséges intelligenciara tamaszkodik-e vagy sem. A mesterséges
intelligencia bizonyos sajdatossagai (pl. dtlathatatlansag) azonban megnehezithe-
tik e jogszabdlyok alkalmazdsat és végrehajtasat. Ezért meg kell vizsgalni, hogy
a jelenlegi jogszabdalyok képesek-e kezelni a mesterséges intelligencia kockad-
zatait, és a végrehajtasuk hatékonyan kikényszeritheté-e, vagy a jogszabalyok
kiigazitasa, esetleg uij szabalyozas kialakitdsa sziikséges.

A mesterséges intelligencia altal fokozottan lehetévé valik az emberek min-
dennapi szokasainak figyelemmel kisérése és elemzése. Fennall példaul annak
a kockazata, hogy a mesterséges intelligenciat unios adatvédelmi és egyéb sza-
balyokat megserté modon, allami hatosagok vagy mas szervek tomeges megfi-
gyelésre, a munkaltatok pedig munkavallaloik viselkedésének megfigyelésére
hasznalhatiak. Nagy adatmennyiségek elemzésével és az adatok kozotti dsz-
szeftiggesek azonositasaval a mesterséges intelligencia személyek adatainak
visszakeresésére és anonim jellegének megsziintetésere is felhasznalhato lehet,
ami uj személyesadatvédelmi kockazatokat teremt olyan adatkészletek esetében
is, amelyek 6nmagukban véve nem tartalmaznak személyes adatokat.” (URL2)

Véleményiink szerint itt kapcsolodik 6ssze az MI felhasznalasa és a biomet-
rikus azonositas elterjedésének kérdése, mert az MI hasznalataval és az adat-
elemzésekkel nagy mértékben n6 a kockazat, hogy megfeleld szabalyozas nél-
kiil az anonim adatokbdl az algoritmusokkal biometrikus azonositas torténik.
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Ez alapjan alatamaszthatd, hogy a biometria elterjedésének tényezdi jelentdsen
Osszefliggenek az adatvédelmi, adatkezelési és az MI szabalyozasokkal, me-
lyek kutatasaink alapjan abba az iranyba mutatnak, hogy ahogyan az informa-
tikai biztonsagot is kockézat alapon kell megitélni, ugy az MI keretrendszerét
és a biometrikus megoldasok szabalyozasat is kockazati alapon, a felhasznalasi
teriilet fliggvényében kell kialakitani. Az viszont kimondhato, hogy a 2021 elétti
idészakra jellemz0, adatvédelemre vonatkozo jogi, szabalyzodi hianyossagokat
az EU hatékonyan elkezdte ledolgozni. Az Eurdpai Bizottsag 2021 aprilisdban
el6terjesztett egy javaslatot az Europai Unid MI szabalyozasi keretrendszerérol.
Az Ml-tervezet az els6 olyan kisérlet, amely egy atfogo szabalyozast hozna létre
a teriileten. A javasolt jogi keret az MI-rendszerek konkrét felhasznalasara és az
ezzel jar6 kockazatokra 6sszpontosit. Az Eurdpai Bizottsag azt javasolja, hogy
az EU a jogszabalyokban technologiatol fiiggetleniil definialja az MI-rendsze-
reket, és osztalyozast allitson fel kiillonbdzo kdvetelményekkel €s kotelezett-
ségekkel egy ,.kockazatalap megkozelitésen” alapulva. Néhany MI-rendszer,
amely ,,elfogadhatatlan” kockazatokat mutatna, tilos lenne. Szamos ,,magas
kockéazata” Ml-rendszer engedélyezett lenne, de bizonyos kdvetelmények és
kotelezettségek mellett, hogy hozzaférést szerezzen az EU piacahoz. Azok
az Ml-rendszerek, amelyek csak ,.korlatozott kockazatot” jelentenek, nagyon
konnyt atlathatosagi kotelezettségeknek lennének kitéve. Az Eurdpa Tanacs
2021 decemberében elfogadta az EU-tagallamok altalanos allaspontjat, majd
az Eurdpai Parlament 2023 juniusaban szavazott rola. Az EU jogalkotok most
targyalasokat kezdenek az 01j jogszabaly véglegesités€hez, jelentés modosita-
sokkal az Europai Bizottsag javaslatdhoz képest, beleértve az MI-rendszerek
valamint kotelezettségeket az altalanos célu MI és generativ MI modellekre.

Az EU szabalyozasi folyamata ramutatott arra, hogy az MI meghatarozasa mel-
lett fontos a ,.kockazat”, a ,,magas kockazat”, az ,,alacsony kockazat”, a ,,tavoli
biometrikus azonositas” és a ,.kar” fogalmanak meghatarozasa is. A szakértoi
csoportok és a konzultadcidban részt vevo piaci szereplok tobbsége kifejezet-
ten tamogatta a kockazatalapi megkdzelitést. A valaszadok ugy vélték, hogy
a kockazatalapu keretrendszer alkalmazasa jobb megoldast nyujt, mint az alta-
lanos szabalyozas, amely minden MI-rendszert érint. A kockéazatokat és fenye-
getéseket agazati és eseti alapti megkozelitéssel kell kezelni. A kockazatok ki-
szamitasanal figyelembe kell venni a jogokra és a biztonsagra gyakorolt hatast.

Kutatasaink alapjan ez kifejezetten igaz altalanossagban a biometrikus rend-
szerekkel kapcsolatos kockazatokra is.

A nagy kockazata MI-rendszerek és a tdvoli biometrikus azonositas kockéza-
tai az MI-re vonatkoz6 harmonizalt szabalyok megallapitasai koziil [2021/0106
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(COD)]: A tavoli biometrikus azonosité rendszer e rendeletben hasznalt fogalmat
funkcionalis értelemben kell meghatdrozni, olyan MI-rendszerként, amelynek
célja természetes személyek tavolrol torténd azonositasa a személy biometrikus
adatainak egy referencia-adatbazisban szerepld biometrikus adatokkal val6 6sz-
szevetése révén, annak eldzetes ismerete nélkiil, hogy a célszemély jelen lesz-e
¢s azonosithato-e, fliggetleniil az alkalmazott konkrét technologiatol, folyama-
toktol vagy a biometrikus adatok tipusatol. Figyelembe véve eltérd jellemzai-
ket és hasznalati mddjaikat, valamint a kiilénb6z6 kockéazatokat, kiilonbséget
kell tenni a ,,valos idejii” és a ,,nem valos ideji” tavoli biometrikus azonosito
rendszerek kozott. A ,,valos idejii” rendszerek esetében a biometrikus adatok
rogzitése, 6sszehasonlitasa és azonositasa azonnal, majdnem azonnal vagy min-
denesetre jelentos késleltetés nélkiil torténik. E tekintetben nem engedhetd meg,
hogy a szoban forgd Ml-rendszerek ,,valos idejli” hasznalatara vonatkozo kisebb
késleltetésekre legyen lehetoség, és ezaltal az e rendeletben foglalt szabalyokat
barki megkeriilje. A ,,valos idejii” rendszerek olyan ,,é16” vagy megkozelitoleg
,el6” anyagot, példaul videofelvételt hasznalnak, amelyet kamera vagy hasonld
funkciéju mas eszkoz general. A ,,nem valds idejii” rendszerek esetében ezzel
szemben a biometrikus adatokat mar rogzitették, és az Gsszevetésre és az azo-
nositasra csak jelentds késleltetéssel kertil sor. Olyan anyagokrol van sz6, mint
példaul a zart lanct televizios kamerak vagy magankésziilékek altal eldallitott
képek vagy videofelvételek, amelyek a rendszernek az érintett természetes sze-
mélyek tekintetében torténd hasznalata el6tt keletkeztek.

Az Ml-rendszereknek természetes személyek ,,valds idejii” tavoli biometri-
kus azonositasara, a nyilvdnossag szdmara hozzaférhetd helyeken, biiniildozés
céljabol torténd hasznalata kiilondsen betolakodik az érintett személyek joga-
iba és szabadsagaba, mivel hatassal lehet a lakossag nagy részének maganéle-
tére, az alland6 megfigyelés érzetét keltheti, és kozvetve visszatarthat a gyiile-
kezési jog szabadsaga és mas alapvetd jogok gyakorlasatol. Ezenkiviil a hatas
azonnali jellege és az ilyen ,,valos idoben” miik6do rendszerek hasznalataval
kapcsolatos tovabbi ellenérzések vagy korrekcidk korlatozott lehetdségei fo-
kozott kockazatot jelentenek a biiniildozési tevékenységek altal érintett szemé-
lyek jogaira és szabadsagara nézve. E rendszerek biiniildozési céli hasznala-
tat ezért meg kell tiltani, kivéve harom, kimerito jelleggel felsorolt és sziiken
meghatarozott helyzetet (dldozatok felkutatasa, terrortamadas veszélye, illet-
ve specialis esetekben biincselekmények felderitése), amelyekben a hasznalat
feltétleniil sziikséges egy olyan jelentds kozérdek érvényesitéséhez, amelynek
fontossadga meghaladja a kockazatokat (URL3).

Az Ml-alapt rendszerek, melyeket elemzésekre, kovetkeztetésekre és masod-
lagos, harmadlagos folyamatok soran azonositési feladatokra lehet alkalmazni,
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vagy a biiniildozésben megeldzés céllal hasznalni, véleménylink szerint kiilo-
nosen sok tarsadalmi vitat és megosztottsagot fog okozni. Nagyon érzé¢kenyen
kell ezt a teriiletet kezelni, és minél el0bb az dsszes érintett bevonasaval, szé-
les korben tarsadalmi és szakmai forumokon keresztiil egyeztetéseket folytatni
a szabalyozasrol, mert a nem jol kezelt és alulszabalyozott folyamatok, a meg-
oldasok visszaéléssel kapcsolatos lehetdségei miatt hatvanyozottan negativan
hathatnak a biometria elterjedésére.

A kockazatértékelés keretrendszere

Olyan vilagot ¢éliink, ahol fokozodnak a nemzetk6zi konfliktusok, egyre t6bb
fronton nyilnak fegyveres dsszetlizések, az orszagok és a régiok bovitik a hadi
kiadasokra forditott kereteket, ezért a lakossag biztonsagérzete csokken. Ilyen
helyzetben természetes lehet a biztonsagnovel6é megoldasok novekvo elfoga-
dottsaga (biztonsag utani vagy mint alapsziikséglet), éppen ezért ezek kocka-
zataival is érdemes tisztdban lenni. A kockéazatok értékelésére szabvanyok, ke-
retrendszerek allnak rendelkezésre. Munkank soran az International Standard,
IEC/FDIS 31010:2009 szabvanyt vettiik alapul (URL9).

A kockazatbecslés a kockazatazonositasbol, a kockazatelemzésbol és a kocka-
zatértékelésbol all. A kockazatok altalaban szervezeti szinten, osztalyok szintjén,
projekteknél, vagy egyedi tevékenységeknél értékelhetok. Kiilonbozo eszkozok
és technikak alkalmazhatok a kiilonbozé kontextusokban.

A kockazatazonositas magaban foglalja a kockazat okainak és forrasainak fel-
kutatasat és leirasat. Ennek modszerei: az evidenciaalapti modszer, ahol check-
listak és torténelmi adatok alapjan torténik az attekintés; a rendszeres csoport-
modszer, ahol egy szakértokbdl allo csapat rendszeres folyamatkdvetést végez
a kockazatok azonositasahoz egy strukturalt kérdéssorozat alkalmazasaval; és
végiil az induktiv kovetkeztetési technikdk modszer, mint példaul a Hazard and
Operability (HAZOP) moédszer.

A kockazatelemzés tartalmazza a kockazati események kdvetkezményeinek
¢és valosziniiségeinek a meghatarozasat €s kombinalasat annak megallapitasara,
hogy milyen szinti a kockazat. A kockazatok elemzésére alkalmazott modsze-
rek lehetnek mindségi, félkvantitativ vagy kvantitativ jellegliek. A részletesség
mértéke a konkrét alkalmazastol, a rendelkezésre all6 megbizhatd adatoktdl és
még szervezeti, vagy a felhasznalasi teriileti tényezoktol is fiigg. A mindségi
értekelés a kovetkezményt, a valoszintiséget €s a kockazat szintjét olyan jelen-
toségi szintekkel hatarozza meg, mint ,,magas”, ,,kdzepes” és ,,alacsony”, 6ssze-
vonhatja a kovetkezményeket és a valoszintiséget, és a kapott kockazatszintet
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mindségi kritériumokkal veti 6ssze. Mi is ezt a modszert hasznaltuk, igy a koc-
kazatértékelés magaban foglalja a becsiilt kockéazati szintek dsszehasonlitasat
a meghatarozott kockazati kritériumokkal, annak érdekében, hogy meghata-
rozzuk a kockazat mértékének és tipusanak jelentoségét.

1. szamu tablazat
A szempontrendszer alapjai

Valamennyi szemponthoz hiarom értékelési ki t (valasz) rendelhetd
Kockazat szempontbol nem elfogadhatod magas
Kockazat szempontbdl nem optimalis kozepes
Kockazat szempontbol optimalis alacsony

Forras. A szerzok sajat szerkesztése.

Az altalunk kidolgozott szempontrendszer azt mutatja be, hogy a kiilonbo-
z0 felhasznalasi teriileteken alkalmazott biometrikus azonositasi megoldasok
kiilénb6z6 szempontok alapjan milyen eltéré kockazatot képviselnek. A bio-
metrikus azonositasi rendszerek sériilékenységi lehetdségeit figyelembe véve,
a kockazatok vizsgalata szempontjabol kizarjuk azokat a tényezdket, melyek
az azonositasi rendszer informatikai komponenseivel (1. szamu 4bra) vannak
Osszefliggésben, illetve a felhasznalasi teriilettel 6sszefiiggd szempontokat is,
¢s csak az azonositasokat, az azonositasi eljaras fajtaja és a mintaadas szem-
pontjabol vizsgaljuk.

1. szami abra
Egy dltalanos biometrikus azonositasi rendszer sériilékenységi lehetéségei

ROGZITETT SABLONOK
SABLONOK MANIPULALASA
MINTAKINYERES CSATORNA
KIJATSZASA MANIPULALASA
A MINTAZAT MINTA-SABLON KIMENET
OLZEED KINYERESE | OSSZEVETES VEZERLES
HAMIS KORABBI ADAT MINTAZATI VEKTOR OSSZEVETES DONTES
MINTA  VISSZAJATSZASA SZINTETIZALASA KUATSZASA FELULBIRALASA
Forras. Ratha et al., 2001.
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A biometrikus azonositasi megoldasok és a kockazatok kap-
csolata

A felhasznalok szempontjabdl a biometrikus azonositasi megoldasok jellemzdi
alapjan vizsgalhato a kockazat. Fontos kiemelni, hogy altalaban a kockazatelem-
z€s nagyban fligg a helyi specifikumoktol, mint a felhasznalas kdrnyezete, a fel-
hasznalas célja és modja, fiigg a kiszolgalo informatikai kdrnyezet paramétereitol
és még szamos tényezotol is. Az altalunk meghatarozott 14 paraméterrel — meg-
itélésiink szerint — elvégezheto egy fliggetlen, altalanos vizsgalat a biometrikus
azonositasi megoldasok kockazataival kapcsolatban. Meglatasunk szerint ezek
a kockazatok osszefliggésben vannak az azonositasi megoldasok elterjedésével.

Egyetemesség (universality)

A vizsgalt kornyezetben a biometrikus minta minden alany esetében kinyerhe-
to legyen. Az egyetemesség mérésére alkalmazhaté mérészam a Failure to En-
roll (FTE), amely megmutatja az adott kdrnyezetre vonatkoztatva, hogy milyen
aranyban fordulnak el6 azon személyek, akik mintai az adott biometrikus azo-
nositasi technikaval nem ismerhetdek fel, igy mar a sablon kinyerése is akadaly-
ba iitkdzik. Az altalanos cél az, hogy a felhasznalasi teriilet ismeretében minél
szélesebb korben, minden felhasznaléra alkalmazhat6 legyen az azonositasi
technika, de kockazat szempontjabol minél tobb személy esetén alkalmazhato,
annal nagyobb kockéazatot jelent (Jain et al., 2011).

Az azonositashoz hasznalt mintak az emberi test geometriai vagy viselkedési
jellemzdibdl, vagy ezekbol szarmaztatott, kovetkeztetett adatokbol szarmaznak,
de a népességet tekintve ez nem minden esetben all rendelkezésre. Az arcfelis-
merésnél, az érhaldzat-alapi megoldasoknal, a DNS-azonositasnal, a hangala-
pu megoldasoknal és a szokaselemzésen alapuld megoldasoknal egyetemesség
szempontjabol kevesebb kizaro tényezo all rendelkezésre a tobbi megoldashoz
képest. Alairas esetén az irastudatlansag, kézgeometria, retina, irisz és ujjnyomat
esetén testi, biologiai eredetli hianyossagok és fogyatékossagok miatt vannak
kizaro tényezok, példaul a népesség 1-3 szazalékanak nem all rendelkezésre
és nem megfelel6 az ujjnyomata (Zhang & Lu, 2013).

Egyediség (uniqueness)

A biometrikus minta egyedisége biztositja az egyének megkiilonboztetéseét. Min-
den mintanak sziikséges, hogy legyen egyedi azonositasra alkalmas mintazata,
amely alapjan megkiilonbdztethetd mas mintaktdl. A mintak hasonl6ésdga magas
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FAR (téves elfogadasi arany — False Acceptance Rate) és FRR (téves elutasitasi
arany — False Rejection Rate) értékeket eredményez, amely kihat az azonosi-
tas biztonsagara €s egyben a kockézataira is (Zhang & Lu, 2013). A leginkabb
egyedi mintazatok — az irisz, az ujjnyomat, az arc, az érhalézat — egyediség
szempontjabdl a kisebb kockazatot jelentik (URL4; Crisan, 2016; Karimi ez
al., 2022). Kevés kutatas all még rendelkezésre, véleményiink szerint a kevés-
bé egyedi mintak alapjan torténd azonositasi megoldasok nagyobb kockazatot
képviselnek (Harakannanavar et al., 2019).

Elfogadottsag (acceptability)

Az azonositasi megoldasokkal kapcsolatban szamos félelem és ellenérzés alakul-
hat ki egyéni és tarsadalmi szinten is. Az elfogadottsag azt jelenti, hogy a rend-
szert hasznal6 egyén mennyire egylittmikodo az azonositasi folyamat soran,
vagy az ellenérzései miatt befolyasolo tényezo 1ép fel a mintaadas elvégzése
soran. Fontos szempont, hogy az azonositas soran az egyén bevonddasa a fo-
lyamatba ne legyen tulzott mértékii. A retina azonositassal kapcsolatban ismer-
tek a félelmek, sokan vélik artalmasnak a szem megvilagitasat (vagy legalabb
tartanak egészségkarositod hatasatol), és a szenzor szemhez tul kdzeli pozicio-
nalasa sem kozkedvelt. Az ujjnyomat- és DNS-alapu azonositasi technoldgiak
alkalmazésa szorosan kapcsolodik a biiniildozési és kriminalisztikai tevékeny-

crer

elfogadottsagat a tarsadalomban (Jain et al., 2011; Zhang & Lu, 2013).

Kijatszhatosdg (circumvention)

A biometrikus azonositasi megoldasok kapcsan a kijatszhatosag (spoofing vagy
impersonation attack) egy olyan biztonsagi kihivast jelent, amelyben egy tima-
do szandékosan probalja megtéveszteni a biometrikus rendszert, hogy az téve-
sen hitelesitse 6t egy masik, jogos felhasznaloként. Ez altalaban ugy torténik,
hogy a tdmado utanozza vagy reprodukalja a jogos felhasznal6 biometrikus ada-
tait — példaul ujjlenyomatot, arcképet, iriszképet vagy hangmintat —, és ezeket
az adatokat hasznalja fel az azonosito rendszer megtévesztésére. A kijatszha-
tdsag mértékét a rendszer hamisitasi kisérletekkel szemben tanusitott ellenalld
képessége hatarozza meg. A magas szintii biztonsagli biometrikus rendszerek
fejlett detektalasi mechanizmusokkal rendelkeznek a hamisitasi kisérletek fel-
ismerésére, igy csokkentve a sikeres tdmadasok valosziniiségét (Oszi, 2019;
Pefia et al., 2021; Markowitz, 2000; Yan et al., 2019; URLY).
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Elérhetdség (availability)

Az ismert technologiak segitségével hatékonyan megszerezhetd az az infor-
maciod, amely a biometrikus mintdk egyediségét kodolja, ami kulcsfontossagu
szerepet jatszik abban, hogy mennyire egyszerii a mintabol az azonositashoz
szlikséges képet eldallitani. Fontos megjegyezni, hogy nem minden biometri-
kus jellemz0 all rendelkezésre egyszeriien. Konnyen kinyerhetd adatok esetén
az illetékteleneknek is konnyebb lesz hozzaférniiik és felhasznalniuk Oket, igy
nagyobb a kockazat, mig nehezen kinyerhet6 adatoknal az illetéktelenek sza-
mara is nehezebb lesz hozzaférni és felhasznalni azokat. Arcfelismerés esetén
a minta elérhetdsége jobb, egy fénykép vagy video alapjan is konnyen elvé-
gezhetd, mig mondjuk retina azonositas esetén a fej pontos poziciondlasa és
a szem megyvilagitasa sziikséges (Zhang & Lu, 2013).

Eléminta felismerés (live pattern recognition)

A biometrikus azonositdsok kapcsan az ,,él0minta felismerés” paramétere egy
biztonsagi mechanizmus, amely annak értékelésére szolgal, hogy a biometrikus
rendszerbe bevitt minta valds, €16 személyt6l szarmazik-e, és nem egy hami-
sitott vagy mesterségesen létrehozott reprodukciot hasznaltak-e az azonositasi
kisérlet soran. Ez a paraméter segit megel6zni a csalési kisérleteket, mint pél-
daul a biometrikus spoofingot vagy maszkhasznalatot, ahol az azonosit6 rend-
szer megtévesztésére torekvo személyek hamis vagy manipulalt biometrikus
mintékat hasznalnak a jogosulatlan hozzaférés megkisérlésére. A retinaalapu
azonositasnal az éléminta felismerés magaban foglalhatja a retinan beliili vér-
aramlas vizsgalatat, vagy mas élettani reakciok észlelését, az iriszalapu azonosi-
tas esetében a pupillareflex vizsgalatat, az irisz mintazat spontan valtozasainak
észlelését, vagy a szemhéj villodzasanak és mozgasanak analizisét. A hangala-
pu biometrikus azonositas soran az ¢léminta felismerés azt a képességet jelenti,
hogy a rendszer képes megkiilonbdztetni a valddi, €16 emberi hangot a felvéte-
lekt6l vagy szintetizalt hangoktol. Ez magaban foglalhatja a hattérzaj elemzését,
a beszéd mintazatanak, a hangszin véltozasainak, vagy akar a 1€gzés és egyéb
jellegzetes hangjellemzok figyelembevételét, amelyek nehezen reprodukalhatok
vagy szimuldlhatok Az ¢l0minta felismerés technologiak kiilonb6z6 modsze-
reket alkalmazhatnak még, mint példaul a mozgas analizisét, a borhdmérséklet
vizsgalatat, a pulzus érzékelését, vér aramlasat, pislogast vagy mas élettani és
viselkedési jellemzok detektalasat, hogy biztositsak a minta é16 eredetét (Oszi
& Kovacs, 2011). Amennyiben az azonositas megvaldsithato éléminta felisme-
rés nélkiil és konnyen elérhetd a technologia, akkor magas a kockazat.
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Erintésnélkiili technolégia (contactless)

A biometrikus azonositasi technikak érintésmentes megoldasa olyan mddszer,
amely lehetdvé teszi egyén azonositasat vagy hitelesitését fizikai érintkezés nél-
kiil, azaz a felhasznalonak nem sziikséges kozvetleniil érintkeznie egy olvaso
eszkoOzzel vagy szenzorral. Kényelem és az azonositas sebessége szempont;ja-
bol eldnyods lehet a megoldés. Az eszkdzok fizikai érintése szempontjabdl tobb
dimenzidban vizsgalhato a kockazat, mert a késziilékek érintése nélkiil csokken
a keresztfert6zés kockazata, ami kiilonosen fontos a COVID utani idészakban
is, hiszen az ilyen megoldasok higiénikusabba teszik a hasznalatot. Mivel nincs
sziikség fizikai érintkezésre, csOkkenhet az eszkoz fizikai sériilésének vagy
a manipuldcionak a lehetdsége és igy azok kockazata is. Az érintésmentes tech-
nologiak esetében a timadok kisérletet tehetnek arra, hogy hamis biometrikus
mintakkal (példaul fotok, videdk vagy hangfelvételek hasznalata) megtévesszék
a rendszert. Az érintésmentes rendszerek nem minden esetben képesek olyan
konnyen ellendrizni a minta ,,€16” voltat, mint az érintésalapu rendszerek. Az
érintésmentes technologidk érzékenyebbek lehetnek a kornyezeti tényezokre,
mint a fényviszonyok vagy hattérzaj. A timadok kihasznalhatjak ezeket a se-
bezhetdségeket, példaul manipulalva a kornyezeti feltételeket annak érdekében,
hogy javitsak a hamis biometrikus adatok felismerésének esélyét.

Alany beleegyezésével megszerezheté minta (sample obtainable with consent)

A megszerezhet mintak gytjtése és felhasznalasa az érintett személy eldzetes,
tajékoztatdson alapuld, onkéntes és konkrét beleegyezésével torténik. Ez a fo-
lyamat magaban foglalja az alany tajékoztatasat a biometrikus adatok gyiijtésé-
nek céljardl, modszereirdl, a tarolas idétartamarol, valamint az adatokhoz valo
hozzaférésrdl és azok védelmérdl. Az alany beleegyezése azt jelenti, hogy aktiv
¢és egyértelmil hozzajaruldst ad az adatainak gyljtéséhez és felhasznalasahoz,
amely hozzajarulés barmikor visszavonhat6. Az azonositas folyamata minél
inkabb megvalosithato beleegyezés nélkiil, annal nagyobb kockazatot jelent.

Jelenlétalapu azonositas (presence/non presence based)

A jelenlétalapti (Presence-Based) azonositasok olyan biometrikus azonositasi
modszerek, amelyek az érintett személy fizikai jelenlétét igénylik a biometrikus
adatok gytijtéséhez és az azonositashoz. Ezek a modszerek gyakran magasabb
szintl biztonsagot és kevésbé manipulalhatosagot biztositanak, mivel a biometri-
kus mintavétel kdzvetlen interakcidt igényel az azonosito rendszerrel. A jelenlét

988 Ujhegyi Péter — Oszi Arnold: A biometrikus azonositas
¢és az MI Osszefiiggései, valamint kockazatértékelési lehetdségei



nélkiili (Non-Presence-Based) azonositasi modszerek pedig azok, amelyek nem
igénylik az érintett személy fizikai jelenlétét a biometrikus adatok gytijtése
¢és azonositasa soran. Ezen modszerek esetében az azonositas torténhet tavo-
li vagy elére rogzitett biometrikus adatok (példaul videok, fényképek) alapjan.
Ez a megkdzelités rugalmasabb ¢s kényelmesebb lehet a felhasznalok szama-
ra, de bizonyos esetekben novelheti a csalas és az adatmanipulacioé kockazatat.

Alkalmassag tavoli, rejtett azonositasra (remote, covert identification)

A tavoli, rejtett azonositas lehetové teszi az egyének azonositasat vagy ellendr-
z€sét tavolrdl, vagy anélkiil, hogy tudomast szereznének az azonositasi folya-
matrol. A rejtett azonositas (Covert Identification) soran az egyéneket anélkiil
lehet azonositani, hogy 6k maguk tudnanak az azonositasi folyamat 1étezésé-
r6l. Ez a modszer gyakran biztonsagi, megfigyelési vagy biiniildozési célokbol
keriil alkalmazasra, ahol fontos, hogy az azonositas észrevétlen maradjon az
érintett személy szamara. A felhasznalok szempontjabol a tavoli, rejtett azono-
sitasra alkalmas megoldasok jelentik a nagyobb kockazatot.

Minta valtozatlansaga/allandosaga az idében (permanence)

A paraméter azt jelenti, hogy a biometrikus adatok kinyerése mennyire marad
konzisztens az id6 muldsaval, azaz a biometrikus mintak milyen mértékben ké-
pesek fenntartani azonositasi pontossagukat hosszu idon keresztiil, figyelembe
véve az egyén fizikai és biologiai valtozasait, mint példaul az éregedés, sériilé-
sek, vagy egyészségligyi, életmddbeli valtozasok hatasait. A szempont ott fontos
a hosszu tava biometrikus alkalmazasok felhasznalasanak tervezésekor, ahol az
egyének éveken vagy évtizedeken keresztiil keriilnek azonositasra ugyanazon
biometrikus adatok alapjan. A letarolt minta rendszeres aktualizalasaval javit-
hat6 a minta allandésaga egy adott rendszerben, ha erre a felhasznalasi teriilet
lehetdséget biztosit. Amennyiben erre nincs lehetdség, a minta allanddsagaval
egyenes aranyban no a kockazat (Jain et al., 2011; Zhang & Lu, 2013).

Kiilsé vagy belsé biometrikus jellemzd (external or internal biometric)

A kiils6 biometrikus azonositas a test kiilsd jellemzdire tamaszkodik, mig a bels6
biometrikus azonositas a test belsé tulajdonsagait hasznalja fel. A kiils6 jegyek
konnyebben mérhetok és megfigyelhetok, de az idével konnyebben valtozhat-
nak. A bels6 biometrikus jegyek altalaban stabilabbak és egyediek, nehezebben
valtoztathatok meg. A kiilsd jegyek gyakran nyilvanosan hozzaférhetdk, emiatt
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lehet magas az adatvédelmi kockazatuk, az egyének akar a tudtuk nélkiil is azo-
nosithatok. A bels6 adatok kezelése és tarolasa mégis magasabb szintii adatvé-
delmi kockazatot jelent, mivel ezek az adatok érzékeny biologiai és egészség-
iigyi informacidkat is tartalmazhatnak. A kockéazatok mértékének értékelésekor
fontos figyelembe venni, hogy a belsd jegyeken alapuld biometrikus azonositas
technikailag megbizhatobb és nehezebben hamisithato, de az adatvédelmi és
etikai kockazatok miatt altalaban nagyobb aggodalomra ad okot. A belsé adatok
kompromittalasa esetén az egyének személyes autonomidja és biztonsaga sulyo-
sabban érintett lehet, mint a kiilsé adatok esetében. Ezért, bar a belsé jegyeken
alapul6 azonositas biztonsagi szempontbo6l eléonydsebbnek tiinhet, a vele jard
adatvédelmi és etikai kockazatok miatt 9sszességében nagyobb a kockazat és
emiatt nagyobb koriiltekintést igényel.

Hasznalhato biometrikus kategorizalasra (used for biometric categorization)

A kategorizalas csak a puha vagy gyenge biometrikus adatoknal alkalmazhato,
¢s hasznalata olyan adatoknal lehetséges, amelyek 6nmagukban nem alkalma-
sak az egyértelmil azonositasra, de alkalmasak kategoriaba sorolasa, mint pél-
daul életkor vagy az etnikai szarmazas. Amennyiben az azonositasi megoldas
alkalmas kategorizalasra, akkor az nagyobb kockézatot jelent (Wendehorst &
Duller, 2021).

Hasznalhato biometrikus-alapu érzelemfelismerésre és kovetkeztetésre (used
for biometric based emotion recognition and inference)

A biometrikus azonositas soran a rendszer az adott emberi egyedre jellemz6 fel-
tételeket méri, vagy kovetkeztet az adatokbol, beleértve a genetikai, fizikai, fi-
ziologiai, viselkedési, pszichologiai vagy érzelmi jellegli tulajdonsagokat és az
ezekbdl kapott elemzett vagy kovetkeztetett adatokat is. Ezekbol az adatokbol
tobbek kozott vallasi, politikai, vagy akar szexualitassal 6sszefiiggd informaci-
ok szarmaztathatok, melyek érzékeny adatoknak tekinthetdk, és az ilyen rend-
szerek hasznalata nagyobb kockazatot jelenthet (Wendehorst & Duller, 2021).

A fenti kockazati paramétereckhez tartozé meghatarozas a 2. szamu tablazat-
ban lathato.
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2. szamu tablazat

Biometrikus azonositasi megoldasok 14 szempontjanak kockazati paraméter meghatarozdsa

Paraméterek K“dfézm
szint
Magas
Elfogadottsag Kozepes
Alacsony
Magas
Kijatszhatosag Kozepes
Alacsony
Magas
Elérhetdség Kozepes
Alacsony
i Magas
Eléminta
felismerés

Kozepes

Alacsony
Magas
Erintésmentes Kozepes
Alacsony
Magas
Beleegyezés Kozepes
Alacsony
Magas
Jelenlét Kozepes
Alacsony
Magas
Tavoli, rejtett Kozepes
Alacsony

M
Allandosag Kozepes
Alacsony
Magas
Kiilsé/belsé Kozepes
Alacsony
Magas
Kategorizalas Kozepes
Alacsony
Magas
Kovetkeztetés Kozepes

Alacsony

Meghatirozas

‘Vannak ismert elutasitottsaggal kapcsolatos tényezok, vagy a megoldas invazivabb jellegii

Kevésbé elutasitott vagy invazivabb a mintaadas folyamata

Nem elutasitott, nem kiildndsebben invaziv vagy nem all kezésre informacio a mi as fol;

Mintaadas szempontjabol sok ismert, vagy konnyi kijatszasi modszer 1étezik

Mintaadas szempontjabol kevés kijatszasi modszer all rendelkezésre, vagy csak nehezen megvaldsithatd

Nem all rendelkezésre modszer, vagy nem ismert

Ismert

¢és konnyen 6 meg az informacio

Kevesek altal elérhetd bonyolult modszerekkel, de konnyen szerezheté meg az informacio

Kevesek altal elérhetd bonyolult mod: kkel és nehezen heté meg az informacid
Konnyen elérheté technologiaval 10sithato az itds ¢lominta felismerés nélkiil
Kevesek szamara elérhetd logiaval valosithato meg az itds élominta felismerés nélkiil

Nem valosithato meg az azonositas éléminta felismerés nélkiil, vagy nincs informacio rola

0 az azonositas éri

Konnyen elérhetd al me;

Kevesek szamara elérheté technologiaval valdsithato meg az azonositas érintésmentesen

16sith

Nem 0 meg az a itas éri

A minta begyiijthet6 az egyén tudta nélkiil

Nem értelmezheté ennél a szempontnal

A minta kifejezetten az egyén aktiv kozremiikodésével gyiijthetd be

Az azonositashoz nem sziikséges a személy fizikai jelenléte

Nem értelmezhetd ennél a szempontnal

Az azonositashoz sziikséges a személy fizikai jelenléte

Az azonositas elvégezhetd tavolrol az egyén tudta nélkiil

Nem értelmezhetd ennél a szempontnal

Az azonositas nem végezhet6 el tavolrol az egyén tudta nélkiil

A minta az idd malasaval nem, vagy csak nagyon kis mértékben, hosszu idé alatt valtozik. Nincs jelentés ismert kiils6 behatas

A minta az idd mulasaval valtozik, vagy van a mintara hatast gyakorlo tényezd

A minta kénnyen valtozik az id6 milasaval, vagy tobb kiilsé tényez6 konnyen hatast gyakorol

Belsé biometrikus adatok alapjan torténé azonositas magasabb kockézatot jelentenek

Nem értelmezhet6 ennél a szempontnal

Kiilsé biometrikus adatok alapjan torténd

Az azonositasi megoldas hasznalhato kategorizalasra

Nem értelmezhetd ennél a szempontnal

Az itasi Idas nem alhato kategorizalasra, vagy nem ismert ilyen megoldas

Az itasi Idas kove ésre kategorizalasra

Nem értelmezhet6 ennél a szempontnal

Az itasi Idas nem k alhato ko ésre, vagy nem ismert ilyen megoldas

Forras. A tablazat a szerzok sajat szerkesztése.

A biometrikus rendszerek fejlodésével, az eszk6zok tesztelési eredményeinek
kiértékelésével és a gyakorlati tapasztalatok boviilésével sziikségesnek tart-
juk ezen szempontok pontositasat és kiegészitését, illetve figyelembevételét
a biometrikus azonositasi eljarasok felhasznalasi médjanak. Allaspontunk sze-
rint nem lehet id6tallo érvényességii kockazatelemzést végezni, csak abban az
esetben, ha madszer és eszkozspecifikus alkalmazhatdsagi szempontrendszert
allitunk fel (Balla, 2019).

Beliigyi Szemle, 2025-5
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A 3. szamu tablazatban a biometrikus azonositasi technikak 14 szempont (Ha-
rakannanavar et al., 2019; Ahmad et al., 2018) alapjan elvégzett mindségi ér-
tékelés jellegli kockazatelemzése lathato.

3. szam tablazat
Biometrikus azonositasi megoldasok kockazatelemzése

Biologiai-fizikai jellemz( alapa Viselkedési jellemzo alapa
biometrikus adatok biometrikus adatok

Ujjnyomat
véna, ujjvéna
Arcelismerés
Kézgeometria

clemzés
sziluett elemzés

Szokisok

clemzése

Ethdlozat - tenyér-

Hang, beszédhang

rdskép dinamika,
egérmozgis

) é 0 legyen

Minta egyedisége (uniqueness)

Elfogadottsag (acceptability)

Altalinos paraméterck
szerinti kockazatok

Kijatszhatésag (circumvention)

Elérhetdség (availability)

Eléminta felismerés (live pattern recogn.)

Erintés nélkiili technologia (contactless)

kockazatok

Alany beleegyezésével gyijthetd (sample obtainable with consent)

Begylijtés médja szerint a

Jelenlétalapi azonositds (presence/non presence based)

Alkalmas tavoli, rejtett azonositdsra (convert identification)

Minta dga /4 0 az idében

Killsd vagy bels5 biometrikus jellemz

Hasznilhaté biometrikus Kategorizaldsra

alhato lapt érzelem f éste és ko
(vallds, politika szexualitis)

*N/A: nem ismert
Forras. A tablazat a szerzok sajat szerkesztése (Tripathi, 2011; Srivastava, 2013).

Az elemzési mddszertan kutatasaink alapjan megfelel6 a kockazatok egyszerii
rangsorolasara, mert ez a fajta elemzés széles korben hasznalhat6 egyszer(i mod-
szertanként annak meghatarozasara, hogy az adott kockazat elfogadhato-e vagy
sem olyan esetekben, amikor nem all rendelkezésre minden informacio (URL10).

A szempontrendszer alapjan a legkevésbé kockazatos megoldas a kézgeomet-
ria, azutan a retina- és az érhaldzat-alapt biometrikus azonositasi megoldas.
A leginkabb kockazatos megoldas a hangalaptl, az arcfelismerésen €s a szoka-
sok elemzésén alapuld megoldasok. Annak érdekében, hogy a kockazatokat
megfeleld modon kezelni lehessen az M1 szabéalyozasnak a biometrikus azo-
nositassal mutatott 6sszefiiggései miatt, az Eurdpai Parlament MI-re kialakitott
javaslatat véleménylink szerint alkalmazni lehet a biometriai azonositasi meg-
oldasokra, de mar a felhasznalasi teriilet figyelembevételével. A felhasznalasi
lehetdségek kockazatalapu szempontjainak figyelembevételével a kovetkezd
csoportositas végezheto el (URL6).
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Elfogadhatatlan kockazat — Tiltott biometrikus megoldasok

Biometrikus azonositasi rendszerek, melyek alkalmazasa dsszefiigghet az em-
berek biztonsdgaval, megélhetésével €s jogaival, és egyértelmii fenyegetésnek
tekinthetok ezekre.

* Karos manipulativ technikakkal 6sszefliggésben alkalmazhaté megoldasok
(reklamozasban, marketingben, politikaban, vagy terapias megoldasokban
biometrikus és elemzett adatok segitségével az egyénre visszavezetetett
azonositas altal).

+ Kihasznaljak a specifikus sebezhetd csoportokat (fizikai vagy mentalis fo-
gyatékossag).

* Olyan biometrikus rendszerek, amelyeket kozhatalmak vagy azok nevében
tarsadalmi pontozasi célokra hasznalhatok.

* ,,Valos ideji” tavoli biometrikus azonositasi rendszerek nyilvanosan hoz-
zaférheto helyeken a rendfenntartasi célokra, kivéve néhany korlatozott és
szabalyozott esetet.

Magas kockazat — Szabdlyozott magas kockdzatu biometrikus rendszerek

Amelyek karos hatast gyakorolnak az emberek biztonsagara vagy alapveto jo-
gaira. Megkiilonboztethetd két kategoria a magas kockazatu biometrikus rend-
szerek kozott.

Rendszerek, amelyek biztonsagi komponenseként miikddnek egy termék ré-
szeként, vagy az EU egészségiigyi és biztonsagi harmonizacios jogszabélyai ala
tartoznak (példaul jatékok, 1égi kozlekedés, autdk, orvostechnikai eszk6zok, lift).

Rendszerek, amelyeket nyolc konkrét teriileten alkalmaznak.

» Biometrikus azonositas és kategorizacio.

» Kiritikus infrastruktira kezelése ¢és lizemeltetése.

» Oktatés és szakmai képzéssel kapcsolatos rendszerek.

* Foglalkoztatas, munkaer6-menedzsment és az dnfoglalkoztatdshoz vald
hozzaférés.

* Az alapvetd magan- és kozszolgaltatasokhoz és elonyokhoz vald hozzaférés.

* Rendfenntartas.

* Migracié, menedékjog €s hatarellendrzési menedzsment.

» Igazsagszolgaltatas és demokratikus folyamatok adminisztracidja.

Minden ilyen magas kockazatt biometriai azonositasi rendszernek meg kel-

lene felelnie egy szabalyrendszernek, amely magéban kell foglalja az alabbi
kovetelményeket.

Beliigyi Szemle, 20255 993



Elozetes megfeleloségi értékelési kdvetelmény. A magas kockazata biometri-
ai rendszerek szolgaltatoinak regisztralniuk kellene rendszereiket egy Eurdpai
Uni6-szerte iranyitott adatbazisban (amit példaul az MI-szabalyozas mint4;ja-
ra az Eurdpai Bizottsag kezelhet), mieldtt piacra dobhatnak vagy szolgaltatas-
ba helyezhetnék azokat. A mar meglévd termékbiztonsagi jogszabalyok altal
szabalyozott barmilyen biometrikus vagy MI alapu termék és szolgaltatas azok-
ba a mar meglévo harmadik fél altal torténd megfeleloségi keretekbe tartozik,
amelyek mar érvényesek (példaul az orvostechnikai eszkdzok esetén). Azok-
nak a magas kockazatll rendszereket szolgaltatoknak, akiknek terméke jelenleg
nem esik az EU szabalyozasa ala, sajat megfelel0ségi értékelést (Gnértékelést)
kell késziteniiik, amely bizonyitja, hogy megfelelnek az j kovetelményeknek.
A biometrikus azonositasra hasznalt magas kockazata MI-rendszereknek kell
megfelelniiik egy ,,bejelentett szervezet™ altal végzett megfeleldségi értékelésnek.

Egyéb kovetelmények: az ilyen magas kockazatl rendszereknek szamos ko-
vetelménynek kell megfelelniiik, kiilonosen a kockazatkezelés, tesztelés, mii-
szaki robusztussag, adatképzés és adatiranyitas, atlathatosag, emberi feliigye-
let és kiberbiztonsag teriiletén. Ebben az 6sszefiiggésben a magas kockazat
rendszerek szolgaltatoinak, importéreinek, forgalmazoinak és felhasznaldinak
tobbféle kotelezettségnek kellene eleget tenniiik. Az EU-n kiviili szolgaltatok-
nak sziiksége lehet egy azonositott képviselore az EU-ban, hogy (tobbek ko-
z0tt) biztositsak a megfeleloségi értékelést, 1étrehozzak a piaci monitorozasi
rendszert és sziikség esetén korrekcids intézkedéseket tegyenek.

Arcfelismerés: az MI technologiai fejlédése hajtja az olyan biometrikus meg-
oldasok, mint az arcfelismerési eljarasok (Facial Recognition Technology, FRT)
felhasznaldsat, amelyeket maganszemélyek vagy kozhatalmak alkalmaznak el-
lendrzésre, azonositasra és kategorizalasra. Az MI-rendszerek alkalmazasa el-
kezd6dott, beleértve az arcfelismerési technologiakat is, a magan- vagy kozhatal-
mak altal torténd verifikacios, azonositasi €s kategorizalasi célokra. A tervezett
Ml-szabalyozas, a mar alkalmazott jogszabalyokon tul (példaul adatvédelem és
diszkrimin&ciomentesség), uj szabalyokat javasol az FRT-k szamara, és ezeket
megkiilonbozteti a ,,magas kockazati” vagy ,,alacsony kockazatu” hasznala-
ti jellemz6ik szerint. A valos idejl arcfelismerési rendszerek hasznalata nyil-
vanosan hozzaférheto helyeken a rendfenntartasi célokra tilos lenne, hacsak
a tagallamok nem engedélyezik 6ket fontos kdzrendvédelmi okokbol, és ehhez
megfeleld birdsagi vagy kozigazgatasi hatarozatokat hoznak. Szamos mas FRT,
amelyet nem rendfenntartasi célokra hasznalnak (példaul hatarellendrzés, pi-
acterek, tomegkdzlekedés és akar iskolak), engedélyezhetd lenne a biztonsagi
kovetelmények teljesitése és egy megfeleloségi értékelés esetén.
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Korlatozott kockazat: atlathatosagi kételezettségek

A, korlatozott kockazatot” prezentalo rendszerek, mint példaul az emberekkel
interakcidba 1ép6 alkalmazésok (példaul chatbotok), érzelemfelismerd rendsze-
rek, biometrikus kategorizal6 rendszerek, valamint az olyan MI megoldasok,
amelyek kép-, hang- vagy videdtartalmat generalnak vagy manipulalnak (pél-
daul deepfake-ek), csak korlatozott atlathatosagi kotelezettségek ala esnének.

Alacsony vagy minimalis kockdzat: nincsenek kotelezettségek

Minden mas, csak alacsony vagy minimalis kockazatot prezental6 biometrikus
azonositast végzo rendszer fejleszthetd és hasznalhato lenne az EU-ban anélkiil,
hogy megfelelne barmilyen tovabbi (az eddigieken tilmutatd) jogi kitelezett-
ségnek. Azonban a javaslat célja, hogy az iranyelvek létrehozasaval 6sztonzve
legyenek a nem magas kockazati rendszerek szolgaltatoi, hogy onkéntesen al-
kalmazzak a magas kockazatli rendszerek kotelezé kovetelményeit.
Ugyanakkor a polgari jogi szervezetek az arcfelismerés és egyéb biometri-
kus adatok indokolatlan vagy énkényes céli hasznalatanak betiltasat kovetelik
a nyilvanos vagy nyilvanosan hozzaférhet6 helyeken, valamint korlatozasokat
szorgalmaznak az MI-rendszerek hasznalata tekintetében, beleértve a hatar-
ellendrzést és az eldrejelzd renddrségi tevékenységeket. Az AccessNow ugy
véli, hogy a tiltott MI-gyakorlatokra vonatkozé rendelkezések tul homalyosak,
és szélesebb kor( tilalmat javasol az MI alkalmazasara az emberek fiziologi-
ai, viselkedési vagy biometrikus adatok alapjan torténd kategorizalasara, az
érzelmek felismerésére, valamint az ilyen technoldgidk veszélyes hasznalata-
ra a rend6rségi munka, migracid, menedékjog €s hatarkezelés kontextusaban.
Ugyanakkor erésebb hatasvizsgalati és atlathatdsagi kvetelményeket kdve-
telnek. Az Eurdpai Vallalkozasok Szdvetsége hangstlyozza (URL7), hogy al-
talanos bizonytalansag van az MI értéklancaban (fejlesztok, szolgaltatok és az
MI-rendszerek felhasznaldi) megjelend kiillonbozo résztvevok szerepével és fe-
lelosségével kapcsolatban. Ez kiilondsen kihivast jelent azoknak a vallalatok-
nak, amelyek altalanos céli alkalmazasprogramozasi interfészeket vagy nyilt
forraskodu MI-modelleket biztositanak, amelyek nem kifejezetten nagy koc-
kazatt MI-rendszerekhez szantak, de harmadik felek altal olyan médon hasz-
naljak 6ket, amelyet nagy kockazatinak lehet tekinteni. Azt is szorgalmazzak,
hogy a ,,nagy kockazati” meghatarozasat a mérhetd kar és a potencialis hatas
alapjan kellene jradefinialni. Az AlgorithmWatch javasolja (URLS), hogy
a konkrét szabalyok alkalmazhatosdga nem fiigghet a technologia tipusatol, ha-
nem annak egyénekre ¢s a tdrsadalomra gyakorolt hatdsatol kellene fliggenie.

Beliigyi Szemle, 20255 995


https://enterprisealliance.eu/wp-content/uploads/2021/10/Joint-Letter-on-AI-Proposal.pdf
https://algorithmwatch.org/en/wp-content/uploads/2021/08/EU-AI-Act-Consultation-Submission-by-AlgorithmWatch-August-2021.pdf

Uj szabalyokat kovetelnek, amelyek az MI-rendszerek hatasa alapjan vannak
meghatarozva, és ajanljak, hogy minden lizemeltetd végezzen hatasvizsgalatot,
amely esetenként értékeli a rendszer kockazati szintjeit.

Osszefoglalas

Osszefoglalt véleményiink, hogy —a GDPR szabélyzaton tilmenden — a mes-
terséges intelligencia szabalyozasaval, annak a személyes adatokra vonatkozo
adatkezelési iranyelveivel parhuzamosan, megfeleld szabvanyokat kell kidol-
gozni a kiilonféle forrasbol szarmaztatott biometrikus adatok tarolasara és fel-
hasznaldsara, amely magéban foglalja a kategorizalasbol és a kdvetkeztetések-
bol eldallitott, elemzett és feldolgozott adatokat is. A szabvanyok kifejezetten
biometriara vonatkoz6 kidolgozasaval, a meglévo szabvanyok atdolgozasaval
¢s frissitésével megteremthetd lenne egy olyan, kifejezetten biometrikus azo-
nositasi megoldasokra vonatkozo, egyszerisitett auditalhato folyamat, mely al-
tal garantalhat6 a biometrikus adatok védelme, egyuttal csokkenhet a kockazat
is. Lehetdvé valik a kockazatokkal aranyos intézkedések kidolgozasa, €s ami
még fontosabb, a felhasznalok kockazatokkal aranyos tajékoztatasa hozzaja-
rulna a biometria elterjedéséhez. Az MlI-szabalyozas tobbszordsen 0sszefligg
a biometrikus azonositassal, igy a jogalkotok egyik legfobb torekvése a szaba-
lyozasi 6sszhang kialakitasa. Ezen stratégiak és szabalyzatok célja a teljes fo-
lyamatlancon végigfutd szabalyozas, egyiittmiikodés és informaciocsere kiala-
kitasa a gyartok, jogalkotok és szakmai dontéshozok, kormanyzati és hatosagi
szervek kozott. A magas szintli dontésel6készité dokumentumok és tanulma-
nyok kiemelt témaja az oktatas erdsitésének fontossaga, mely jelentésen hoz-
zajarul a biometrikus megoldasok elterjedés¢hez, hiszen, ha érti a felhasznalo
a kockazatokat és nem fél a nem megfeleld adatkezeléstol, mert biztositva lat-
ja jogait és biometrikus adatainak megfeleld védelmét és felhasznalasat, akkor
kevésbé ellenzi a technologiat ebbdl a szempontbol.
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