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Absztrakt

Cél: A cikk célja, hogy feltarja a megfigyeld tarsadalom koncepciojat, elsésor-
ban Kina példajan keresztiil, valamint elemezze annak globalis hatasait a tarsa-
dalmi kontroll és a technologiai fejlodés szempontjabol.

Modszertan: A szerzok kiilonb6z6 kutatasi tanulmanyokbol és szabvanyokbol
meritett észrevételekkel targyaljak a hatékony videomegfigyeléshez kapcsolo-
do technologiai feltételeket és emberi tényezoket.

Megallapitasok: A kutatas megallapitja, hogy Kina megfigyelési rendszere
nemcsak a belsd politikai kontrollt erésiti, hanem globalis trendeket is befo-
lyasol a technoldgia exportjanak és ezen keresztiil a digitalis autoritarizmus
terjedésének koszonhetden.

Erték: A cikk hozzajarul a megfigyelési politikak megértéséhez, és ravilagit
a globalis hatasokra, amelyeket a technologiai fejlodés és a politikai dontések
generalnak. Fontos alapot nytjt a jovébeni kutatasokhoz és a politikai diskur-
zushoz.

Kulesszavak: megfigyelés, digitalis autoritarizmus, tarsadalmi kontroll, video-
megfigyeld rendszerek
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Abstract

Aim: The article aims to explore the concept of the surveillance society pri-
marily through the example of China, as well as to analyze its global impacts
in terms of social control and technological development.

Methodology: The authors discuss the technological conditions and human
factors related to effective video surveillance, drawing insights from various
research studies and standards.

Findings: The research finds that China’s surveillance system not only strength-
ens internal political control but also influences global trends due to technology
exports and the spread of digital authoritarianism.

Value: The article contributes to the understanding of surveillance policies and
highlights the global impacts generated by technological advancements and
political decisions. It provides an important foundation for future research and
political discourse.

Keywords: Surveillance, Digital authoritarianism, Social control, Video sur-
veillance systems

Bevezetés

A modernkori tarsadalmak biztonsagérzete jelentésen megvaltozott a térfi-
gyeld és infravords hokamerak, és legiijabban az objektum- és arcfelismerd
algoritmusokat alkalmaz6 kamerarendszerek elterjedésével. Az el6z6 évsza-
zadban a hideghaboru id6szakaban, kiilonosen a szocialista tomb orszagaiban,
leginkabb hangalapu, vagy besugokon keresztiil megvaldosuld megfigyeléstol
tartottak azok az allampolgarok, akik a rendszer szamara vélt vagy valos fe-
nyegetést jelentettek. Az 1990-es évektdl a szorakoztatoipar termékeiben, pél-
daul filmekben (Truman Show), illetve reality tv-miisorokban (Big Brother)
is talalkozhattunk éjjel-nappal ,,forgd” kamerakkal, vagyis folyamatos megfi-
gyeléssel. A 21. szazadban elmondhatjuk, hogy a megfigyelés gyakorlata ve-
liink maradt, technoldgiai szempontbdl joval magasabb szinten megvalositva.
mozgato, kivancsisagot ébreszto ,,orwelli” koncepciordl beszélhetiink, hanem
az allami akaratérvényesités és a rendfenntartas egyik legfontosabb eszk6zérol.

Folyamatosan hasznalt okoseszkdzeinknek koszonhetden sokkal nehezebbé va-
lik elrejtdzni a kivancsi ,,szemek” eldl. A weboldalak altal hasznalt siitik képesek
nyomon kovetni online tevékenységiinket, a telefonunk altal vett GPS-jelek pedig
fizikai hollétiinkrdl is lenyomatot képeznek. Mivel ez a fajta megfigyelés nem
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teljesen evidens vagy szembe6tld minden felhasznalo szamara, igy legtobbiink-
ben nem kelt kellemetlen érzést. Az utcakat, kozosségi tereket pasztazo kamerak
azonban sokkal nyilvanvalobban kdvetik minden 1épésiinket a fizikai val6sdgban.

Amikor a megfigyelésre alkalmas technologiak biztonsagérzetiinkre gyako-
rolt hatasarol beszéliink altalaban két, egymassal ellentétes vélemény jelenik
meg, ez a kettéség pedig alapjaiban hatarozza meg a megfigyelésrol szolo dis-
kurzust: az egyik tabornak megnyugvast, biztonsagérzetet ad, ha tudjak, vala-
honnan figyelik, hiszen igy azt is lathatjak, ha segitségre van sziikségiik, vagy
valami baj torténik. A masik oldal feszeng a megfigyelés gondolatatol, mivel
a privatszféra megsértésének érzik, mintha valaki folyamatos kontrollt gyako-
rolna felettiik (Lyon, 2001).

A legtobb demokratikus berendezkedésii orszagban eddig — latszolag — helyt
adtak ez utobbi aggodalomnak. Mindek6zben szadmos autoriter allam — ponto-
san az elobb emlitett biztonsagérzetre hivatkozva — a rend fenntartasat minde-
nek elé helyezve olyan megfigyeld rendszereket lizemeltetnek, melyek nemcsak
céltalanul véletlenszerlien gytijtik a hang- és videbanyagokat, hanem a kame-
rak arcfelismerd képességének kdszonhetden pontosan tudjak kdvetni az adott
személyeket, akar név szerint beazonositva (Qiang, 2019).

Az alabbi cikk {6 célja, hogy részletesen bemutassa az emlitett megfigyeld
tarsadalom koncepciojat, kiilonos figyelmet forditva Kina példajara. Az orszag
politikai kontextusaban a feliigyeleti rendszerek nem csupan technolégiai jita-
sok, hanem jelentds stratégiai agazatot képviselnek, amely alapvetden befolya-
solja a tarsadalmi és gazdasagi strukturakat. A cikk els6 részében a megfigyeld
tarsadalom fogalmanak mélyebb megértésére toreksziink, feltarva a Kindban
alkalmazott kiilonféle feliigyeleti technikakat és rendszereket, valamint azok
politikai és tarsadalmi hatasait. A cikk masodik felében a megfigyel6 techno-
logiak exportjara 0sszpontositunk, kiemelve, hogy ez a jelenség hogyan terjedt
el mas régiokban, és milyen kdvetkezményekkel jar a globalis szintéren. Ezen
kiviil a technikai megvalosithatosag kérdéseit is érintjiik, elemezve, hogy a kii-
16nb6z6 orszagok miként alkalmazzak a megfigyelési technoldgiakat, és milyen
etikai, jogi vagy technikai kihivasokkal néznek szembe. Az iras célja, hogy at-
fogo képet nyujtson a megfigyeld tarsadalomrol, annak fejlédésérdl €s a jovo-
beli trendekrol, figyelembe véve a globalis politikai és tarsadalmi valtozasokat.

Allandé feliigyelet — A megfigyelé tarsadalom koncepcidja

Wood és munkatarsai definicidja szerint a megfigyeld tarsadalom egy olyan ti-
pust tarsadalom, amelyet megfigyelésalapu technikdkkal szabalyoznak (Wood
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et al., 2006). Ilyen technikak lehetnek a kdzosségi terekben elhelyezett kame-
rarendszerek, biometrikus azonositok tarsitasa a személyazonossagot igazolo
okmanyokhoz, chipekkel ellatott utlevelek, de gondolhatunk akéar a digitalis
labnyomunkra is. Az internetes elézményeink, vasarlasi szokasaink, telefonhi-
vasaink mind lekérhetdk, lehallgathatok az illetékes allami titkosszolgalatok altal.
Akkor beszélhetiink tovabba megfigyelésrdl, amennyiben a részletes, személyes
informaciok gytijtése tervszerd, rutinszeri (folyamatos), rendszerszintii és célzott
modon valosul meg, befolyésolas, iranyitas vagy akar védelem céljabol (URL1).

Osszefoglalva tehat egy olyan tarsadalomrdl van sz, ahol az allampolgarok-
16l bizonyos technologiakon keresztiil kdzvetlen vagy kozvetett modon folya-
matosan képes a hatalom szdmara értékes informaciokat szerezni, illetve azo-
kat valamilyen modon feldolgozni. Napjainkban a megfeleld eszk6zokkel erre
minden fejlett orszag (demokratikus és autoriter berendezkedésii egyarant) ké-
pes lehet, igy egy teljesen altalanos jelenségrol beszélhetiink.

Ahogyan a bevezetoben is emlitésre keriilt, a megfigyeld tarsadalom nem
a 21. szazad taldlmanya, az azonban kétségtelen, hogy a modernkori techno-
logia sokkal kdnnyebben kivitelezhetové, gyorsabba és hétkdznapibba tette
a megfigyelést. E tekintetben Kina abban kiilonbozik az 6sszes tobbi allamtol,
hogy sikertilt valdoban rendszerszintlivé tennie a kiilonb6z6 megfigyelési mod-
szereket, amelyek alapjaiban hatarozzak meg a tarsadalom miikodését (Liang
et al., 2018). Ezek a technikak teszik lehet6vé a Kindban bevezetett, nyugati
allamok altal élesen biralt , ,tarsadalmi kreditrendszer” miikodését.

Piros pont, fekete pont — A megfigyelésalapu kreditrendszer

Ez a pontozason alapul6 rendszer az allampolgarok megbizhatosagat hivatott
meghatarozni, mely alapvetden —a megfigyelés gyakorlatdhoz hasonléan — szin-
tén nem egy precedens nélkiili koncepcio, hiszen nyugati allamok is folytatnak
hasonlé gyakorlatot. Az egyelére orszagszinten sem egységesen miikodo kinai
kreditszamitas, valamint az amerikai tipusu hitelképességi pontszamok kozotti
kiilonbség, hogy az eldbbi nem csak pénziigyi korlatokat szabhat az allampol-
garoknak. A ,bilintetettek” szdmara korlatozhatjak a tomegkdzlekedésben valo
részvételt, a vonatjegyek, repiiljegyek vasarlasat, a magasabb besorolasu szal-
lodakban valo tartozkodast, valamint kizarhatjak oket oktatasi intézményekbdl,
nem vallalhatnak bizonyos munkakat, esetenként pedig nyilvanos megalaztatas
is var rajuk (Creemers, 2018; URL?2).

A hivatalosan 2014-ben indult projekt teljes kidolgozasanak és a kreditrend-
szer egységesitésének hatarideje 2020-ban jart le (Liu, 2019). Ugyanebben az
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idészakban, 2015-t61 2020-ig zajlott az igynevezett Sharp Eyes, vagyis ,,éles
szemek” program,' melynek eredményeképpen 2017-re a vilag legkiterjedtebb
videomegfigyelési haldzata épiilt ki Kinaban (Qiang, 2019). Nehéz megitélni,
hogy 2024-ben hol tart az emlitett rendszerek tokéletesitésének és 6sszehango-
lasanak folyamata. Amit azonban egyértelmiien lathatunk, hogy ezen projek-
tek szoros Osszefliggésben allnak egymassal: az egyre fejlettebb megfigyelésre
alkalmas technoldgiak, példaul az ,,okosvarosokban” miikod6 kamerarendsze-
rek tokéletes alapot biztositanak az allampolgarok viselkedésének folyamatos
ellenérzéséhez.

Totalis kontroll vagy 6rz6 szemek? — A megfigyel6 tarsadalom
elonyei és hatranyai

Ahhoz, hogy a tarsadalmi kreditrendszer miikoddképes legyen, az allamnak fo-
lyamatosan pontos, részletes informaciokat kell gylijtenie a lakosokrol. A nyil-
véanos tereket figyelé kamerakban miik6doé kifinomult targy - és arcfelismerd
technoldgianak kdszonhetden mar a szabalysértés elkovetésének pillanataban
rogzitésre kertilhet a tettes személyazonossaga. Egy jol mikodo, automatizalt
rendszerben tehat azonnali ,,igazsagszolgaltatas™ torténhet, az elkdvetd kredit-
szamanak csokkentésével. Mivel a megfigyelés tudata Gnmagéaban elrettentd
erével bir és a kamerak jelenléte szerepet jatszhat bizonyos blincselekmények
megelézésében, ezért ezek a technologiak valoban eldsegithetik a rend fenntar-
tasat (Piza et al., 2019). A széles korti, folyamatos megfigyelés azonban ismét
a korabban mar emlitett dilemmahoz vezet benniinket, melyre csak és kizardlag
a sajat, szubjektiv megitélésiink alapjan adhatunk valaszt: mit jelent szamunk-
ra ez a technoldgia, biztonsagot és békét, vagy a maganélet teljes porba tiprasat?

Ahhoz, hogy felmérjiik milyen elényokkel, illetve hatranyokkal jar egy meg-
figyel6 tarsadalom kiépitése, két kiilon nézépontot kell megvizsgalnunk. Egy-
részt az allamét, vagyis Kina esetében a Kommunista Partét (KKP), illetve
a lakossagét. Az egyértelmiien autoriter médszerekkel operaldé KKP szama-
ra a megfigyeld technologiak lehetdvé teszik, hogy ebben az elrettentésre ala-
pulo rendszerben fegyelem ¢€s rend legyen, mely egybecseng a Community of
Shared Future for Mankind (K6z6s Jové Kozossége, CSFM) (Hui, 2019), illetve
a Global Security Initiative (Globalis Biztonsagi Kezdeményezés) (URL3) kon-
cepciokban megfogalmazott célokkal. Kina az emlitett kezdeményezésekben

1 A Sharp Eyes projektet a 2005-ben indult Skynet program eldzte meg, melynek célja szintén a video-
megfigyel6 technologiak fejlesztése volt.
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foglaltak szerint vezetd szerepet vallal egy 10j, békésebb €s biztonsagosabb vi-
lagrend megteremtésében. A megfigyeld tarsadalom létrehozasaval Peking bi-
zonyithatja alkalmassagat erre a szerepre a teljes nemzetkozi kozosség, vala-
mint a szimpatizans orszagok elott.

A lakossag szempontjabol, amennyiben hajlandéak alkalmazkodni a rend-
szerhez (vagy rakényszeritik annak elfogadasra), szintén elonyként emlithetjiik,
hogy a megfigyelés elrettento ereje csdkkentheti a biinozést, ndvelheti a bizton-
sagérzetet. Ha ismerik a szabalyokat ¢s betartjak azokat, elényokhoz juthatnak
és kiszamithatobb életet élhetnek. Kina esetében bizonyos csoportok egészen
biztosan kiszolgaltatott helyzetbe keriilhetnek, és inkabb a rendszer célkereszt-
jében érezhetik magukat. Ilyen csoport példaul a muszlim vallast ujgur kisebb-
ség (URL4). A jutalmak és biintetések rendszerérdl a KKP dont, igy a tarsadalmi
kreditpontszamok megitélése is egyértelmiien a vezetok belatasa szerint alakul-
hat. Eléfordulhat, hogy a rendszer mas ellenségei, kisebbségek vagy kritikusok
tettei stilyosabb elbiralas ala keriilnek, a kiterjedt megfigyel6 rendszerek pedig
nem engedik, hogy ezek a csoportok észrevétlenek maradjanak.

Az eldnyoket és hatranyokat vizsgalva jelenleg azt lathatjuk, hogy a mérleg
nyelve inkabb az allam felé d6l. Ezen aranytalansag mértéke nagyban fligg at-
tol, milyen magasszintli megfigyelési technologiakat képesek orszagszinten
alkalmazni, illetve mennyire hatékonyan dolgozzak fel az 6riasi mennyiségii
beérkezd adatot.

Megfigyelés a gyakorlatban

Az 1980-as évek végén a Siemens Plessey? korszer(i, amerikai Pelco kamera-
val ellatott Scoot megfigyeld rendszert exportalt Kinaba. A Tienanmen téren
elhelyezett kamerak azonban nem csupan megfigyelési célokat szolgaltak. Az
1989-es diaktiintetést kovetden a tomegrol késziilt felvételeket tobbszor is suga-
roztak a kinai televizidban, jutalmat kindlva olyan informaci6ért, aminek ered-
ményeként szinte az 6sszes rendbontot azonositottak (Klauser, 2017).

Az 1990-es évek vége Ota a Kinai Kommunista Part hangstlyozza a hazai tar-
sadalmi stabilitas fenntartasanak kritikus fontossagat, és jelent6s adminisztrativ
¢€s pénziigyi forrasokat fordit erre a célra. A videdmegfigyeld kamerak kiterjedt
haldzata a partallam azon térekvésének egyik legszembet(indbb megnyilvanu-
lasa, hogy figyelemmel kisérje polgarait. A kormany olyan cégekkel miikodik

2 A Plessey Company plc egy brit elektronikai, védelmi és tavkozlési vallalat volt, melyet 1989-ben
a GEC és Siemens altal 1étrehozott konzorcium vasarolt fel.
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egyiitt, amelyek arcfelismerd és mesterséges intelligencia technologiakat kinal-

nak, lehet6vé téve, hogy az dsszegyijtott adatokbol fontos informaciokat, példaul

arcokat, életkorokat, rendszdmtablakat és egyéb relevans adatokat nyerjenek ki

(Cai, 2019; Toth, 2024). Ennek kdvetkeztében a kinai maganbiztonsagi termé-

keket gyartd cégek globalis szinten egyre erésodnek (példaul Hikvision, Dahua).

A fejlodeésiiket tekintve fontos mérfoldko a 2010-ben elfogadott biztonsagi szol-

galtatasokrol szolo torvény, amely a vagyonvédelmi cégek tipusait hatirozta meg,

¢és mindkét 6 tipus alapitasanal alapfeltétel az 51%-os allami tulajdon (URLS).
A mai Kinat ,,allamkapitalistaként” jellemezhetjiik, ami azt jelenti, hogy bar
a gazdasag nagy része nyitott a piaci verseny elott, az allam megtartja a straté-
giai teriileteken miikddo vallalatok tulajdonjogat, és politikai ellenérzést gya-
korol a stratégiailag fontos vezetd nagyvallalatok felett. A piacgazdasagra valo
attérés kovetkeztében bekdvetkezett tomeges migracio és privatizacié gyen-
gitette a korabbi gyakorlatokat (mint példaul a ,,hukou” rendszer?), amelyek
lehet6vé tették az allam szamara az emberek nyilvantartasat és nyomon kove-
tését. A megfigyelés megerdsitése €s kiterjesztése érdekében a Kozbiztonsagi
Minisztérium 0j technologiak felé fordult, és 2003-ban ténylegesen* elinditot-
ta a Nemzeti Kozbiztonsagi Informatizalasi Projektet, kozismert nevén Arany-
pajzs Projektet. A projekt célja egy orszagos, fejlett digitalis megfigyel6 rend-
szer létrehozasa, amely lehetové teszi az egyének azonositasat és tartozkodasi
helyiik meghatarozasat, tovabba egy gombnyomassal azonnali hozzaférést biz-
tosit az allam szamara a személyes dokumentumokhoz. A program hangsutlyos
része a kiberszuverenitas fenntartasa és a nemzetbiztonsag biztositasa a kiilfol-

di weboldalakhoz val6 hozzaférés megakadalyozasan, és az informacidaramlas

ellenérzésén keresztiil.

Az els6 szakasz (2003—-2005) harom £6 teriiletre 6sszpontosit:

» clektronikus lakossagi adatbazis 1étrehozasa, amely tartalmazza a szemé-
lyi fényképeket, a személyi igazolvanyszamokat, a lakcimeket és a csalad
Osszetételét;

» offline személyazonossag-kovetés megvaldsitasa, nyomkovetd berendezé-
sek telepitése szallodakban, internetkavézokban, vasutallomasokon, repii-
16tereken stb.;
haloézat ellendrzése, beleértve a fontos webhelyek, forumok és kozosségi
oldalak figyelése, a tarsadalomra veszélyes tényezok idoben torténd jelzése,

3 Akinai ,,hukou” kifejezés magyarul ,,haztartasi regisztraciot” jelent. A hukou rendszerben az egyéne-
ket vidéki vagy varosi lakosokként soroljak be szarmazasi helyiik és csaladjuk regisztralt hukou statu-
sza alapjan. Ennek a besorolasnak messzemend kovetkezményei vannak az egyének alapvetd tarsadal-
mi juttatasokhoz €s lehetéségekhez vald hozzaférésére.

4 Eredetileg a projekttervet a Kinai Kézbiztonsagi Minisztérium 1998-ban ismertette.
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valamint egyes, nemkivanatos webhelyek megtamadasa vagy a kozvéle-
mény iranyitasa.

Mikozben az internet és a vele jar6 informacios technologia fontos a kinai gaz-
dasag szamara, puszta létezése alaassa az orszag politikai stabilitasat. Kina fo-
lyamatosan arra torekszik, hogy egyensulyt teremtsen e két cél kozott, és a kor-
many eltokélt szadndéka, hogy ellendrizze az online tartalmakat és polgarait
abban a tekintetben, hogy milyen tipust informacidkhoz férnek hozza.

2005 végén megkezd6dott az Aranypajzs Projekt masodik szakaszanak megva-
lositasa, amely a kozati térfigyeld kamerak telepitésére és a meglévo térfigyeld
rendszerek integralasara dsszpontositott. Ennek a torekvésnek a mentén szamos
térfigyeld rendszer fejlesztését timogatd program indult, mint példaul a 3771
kisérleti projekt, a Safe Cities projekt, a Skynet projekt és a 2015-ben indulo
Sharp Eye’ projekt. A 3111-es kisérleti projekt keretében, 22 varost valasztottak
ki, ahol térfigyelkamera-rendszereket telepitettek a koztertileteken. E varosokat
2012-re mar 660 megye és korzet kovette, igy a rendszer folyamatosan boviilt,
¢és egyre sz€lesebb korti megfigyelést tett lehet6vé (Su et al., 2021). 2017-ben
a kinai CCTYV televizids csatorna arrol szamolt be, hogy befejez6dott a Skynet
projekt, amely a huszmilliés kameraszamaval a vilag legnagyobb videémegfi-
gyelo rendszerét hozta létre (URL6). A nagyméreti hattértarakat is tartalmazo
rendszer valds idejii megfigyelést biztosit a varosi kozbiztonsag fenntartasanak
érdekében. A rendszer kiépitését el0segiti, hogy a kortars tarsadalom szoros
kapcsolatban all a digitalis technologiakkal, és ez megkonnyiti a személyes €s
viselkedési adatok gytijtését és elemzését. Bar a felhasznalok gyakran tiszta-
ban vannak ezen eszk6zok hasznalataval jard kockazatokkal, sokszor nem ér-
tik meg az applikaciok altal kért engedélyek megadasanak, valamint a szemé-
lyes adataik lehetséges felhasznalasanak veszélyeit (Fornasier & Borges, 2023).

A 13. 6téves tervben® szerepld Sharp Eye program szintén sikeres befejezé-
sérol szamolt be a CPS China Security Network 2021 marciusaban. Eredetileg
a tervben Kina kdzteriileteinek kamerak altali 100%-os lefedettsége volt a cél,
err6l azonban nem tortént hivatalos emlités. A beszamoloban raadasul megem-
litik, hogy ugy tiinik a programnak nincs vége, €s a térfigyeld kamerak telepi-
tése tovabb folytatodik (URL7).

5 A Sharp Eye (éles szemek), kinai nevén Xueliang Project, utalas egy idézetre Mao Ce-tung egykori
kommunista vezet6tol, aki egykor azt irta, hogy ,,az embereknek éles szemeik vannak”, amikor olyan
szomszédokat figyelnek meg, akik nem felelnek meg a kommunista értékeknek és eszméknek.

6 2016-2020 kozotti id6szak.
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A kozosség ereje — A kinai lakossag bevonasa

A Xueliang Project egy tarsadalmi 6sszefogason alapuld kozteriiletet feliigye-
16 és ellendrzo6 rendszer, mely ugyan rendelkezik varosi, megyeszintii varosi,
illetve tartomanyi megfigyeld kdzponttal, azonban a hatékonysag névelése ér-
dekében a kameraképek feliigyeletébe a lakossagot is bevontak. Ennek meg-
valositasara a meglévo kabeltévé halozatra integraljak a kozteriileti térfigyeld
kamerak képeit. Az otthoni megfigyelés kétirany1, egy esetleges inkriminalt
esemény észlelésekor a lakosoknak a tévé taviranyitdja segitségével lehetdsége
van jelzést kiildeni a feliigyeleti kozpontba. A kozteriileti kameraképek nemcsak
helyhez kototten, otthonrol feliigyelhetdk, hanem az erre a célra kifejlesztett
mobil applikacion keresztiil is (Peterson, 2020). A kiilonb6z6 videdémegfigyeld
rendszerek finanszirozasanak nagy része a kdzponti koltségvetésbdl szarmazik,
de a regionalis dnkormanyzatok €s varosok is hozzajarulnak a fejlesztésekhez.
Idénként a megyék megfigyelési kiadasai messze meghaladjak az egyéb on-
kormanyzati szolgaltatasokat (URLS).

A ChinaFile tobb mint 76 000 darab kormanyzati kozbeszerzési értesitd elem-
7€s€bol kidertilt, hogy a térfigyeld rendszerek kiadasai a varosok koltségvetésé-
nek jelentds részét teszik ki. Példaul Zhoukou varosanak szerzodéseit atvizsgal-
va, 2018-ban kozel ugyanannyit koltottek a videomegfigyeld rendszerre, mint
az oktatasra, és ez a volumen két és félszerese volt a kornyezetvédelmi prog-
ramokra szant 0sszegnek. A lakossag rendszer iranti elkételezodését mutatja,
hogy a fejlesztésekre és mikddésre szant koltségek egy része kozadomanybol
biztositott. Shandong tartomanyban, Linyi varos lakoi 13 millié jiant” gyij-
tottek Ossze a videokamerdk teljes lefedettségének timogatasara (URLD). Egy
ilyen rendszer kiépitése soran mar nem tdmaszkodhatunk kizarélag a megfi-
gyel6 kozpontokban dolgozoé operatorok és az otthoni tévét figyeld lakossag
percepcios képességeire.

A kiilonb6z0, normalistol eltérd események és viselkedésformak észlelésére,
valamint a gépjarmiivek és a lakossag monitorozasara intelligens képanaliza-
16 szoftvereket is alkalmaznak. A rendszer mesterséges intelligenciaval ella-
tott kamerai figyelik a gépjarmiivek mozgasat és a gyalogosok viselkedését,
nemét, ruhazatat és magassagat. Végso soron az allam célja egy gigantikus
online adatbazis integralasa egy mindent atfogé megfigyel6 halozattal, amely
magaba foglalja a beszéd- és arcfelismerést, a zartlancu televizios rendszerb6l
kinyerhet6 adatokat, a smart kartya és hitelkartya nyilvantartasokat, a gépjar-
miivek GPS-alapi mozgasinformaciodit és az interneten végzett tevékenység

7  Hozzavetdlegesen 740 millio forint.
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monitorozasi adatait (URL10). Kina 14. 6téves terve, amely 2021-2025 ko-
zOtt valosul meg, tovabbra is kiemelt figyelmet fordit arra, hogy a helyi 6nkor-
manyzatok még tobb biztonsagi projektet inditsanak, hogy ,, megerdsitse a koz-
biztonsdag megeldzési és ellenorzési rendszerének kiépitését” (URL11). Tébb
hatalom és tarsadalmi kontroll jut a helyi 6nkormanyzatoknak, még tobb adat
generalodik a tarsadalomrol, és a lakossag is megfigyelheti egymast.

Ez a lakossagi attitiid a kinai tarsadalom etikai nevelését leginkabb uralo
konfucianus ideologia mentén alakult ki. A konfucianus ideologia hangstlyoz-
za a kollektiv értékek és a tarsadalmi harmonia fontossagat az egyéni jogokkal
szemben. Ez a kulturalis perspektiva a megfigyelési gyakorlatok nagyobb el-
fogadasahoz vezethet a kinai tarsadalomban, mivel ezeket gyakran indokoljak
a kozrend és biztonsag fenntartasanak eszkozeiként. A konfucianizmus hagyo-
manyosan tamogatja a tekintély és a hierarchikus strukturak tiszteletben tartasat.
Ez a kulturalis hattér hozzajarulhat az allam altal vezetett feliigyeleti kezdemé-
nyezések tarsadalmi elfogadasadhoz, mivel ezeket a hatosagok torvényes intéz-
kedéseként tekintik a tdrsadalmi harmonia és biztonsag biztositasa érdekében.

Globalis ambiciok — A megfigyel6 technologiak exportja

Ez az ideoldgia azonban nem csak Kina belpolitikajaban jelenik meg. A konfu-
cianus eszmék, a béke, rend és biztonsag megteremtésének célja a Global Secu-
rity Initiative,® illetve a Community of Shared Future,® kezdeményezések részét
képezik. Annak érdekében, hogy Peking elérje céljat és ambicidinak megfe-
leléen békés nemzetkozi kdrnyezetet biztositson fejlddéséhez, Hszi Csin-ping
kinai elnok 2013-ban elinditotta a Belt and Road Initiative (Egy 6vezet, egy Ut
kezdeményezés, BRI) nevezetii globalis kiilpolitikai kezdeményezést. A projekt
fokuszaban foként nehéz infrastruktira-fejlesztési beruhazasok alltak (URL12).
Kina tobb mint 120 milliard dollarnyi hitelt nyujtott szerte a vildgon, nem csak
fejlédo, de fejlett eurdpai orszagok szamara is (URL13).

A BRI szerves részét képezi a kinai technologia, és ezzel egyiitt a digitalis au-
toriter modszerek exportalasa (URL14). A kezdeményezés részeként Kina ex-
portalja a szimpatizans orszagok szamara sajat megfigyeld technologiait, tobbek

8 A Globalis Biztonsagi Kezdeményezés a Kinai Kommunista Part fotitkara, Hszi Csin-ping kezdemé-
nyezése. Célja, hogy olyan diplomaciai és biztonsagi architekturat épitsen ki, amely felveszi a versenyt
az Egyesiilt Allamok altal vezetett multilateralis szerz6dések, szovetségek és intézmények rendszerével.

9 A kozos jovo globalis kozossége. Az emberiség kozos jovojével rendelkezd kozosség épitése Hszi Csin-
ping diploméaciarol sz616 gondolatanak alaptétele. Ez Kina megoldasa arra a kérdésre, hogy milyen vi-
lagot épitsen és hogyan épitsen.
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kozott az okosvaros projektek kiterjesztésével. A tovabbiakban bemutatasra ke-
riilnek az emlitett autoriter modszerek, valamint azok globalis terjesztésének
folyamata.

A digitalis autoritarizmus mint termék

Az autoriter médszerek alkalmazasa a digitalis térben is megengedi a KKP sza-
mara, hogy totalis kontrollt gyakorolhasson a kinai lakossag felett, és folyama-
tosan ellendrizze viselkedésiiket. Az Aranypajzs Projekt egyik fontos pillérét
jelentd kinai internetmodell egy zart, szigortian szabalyozott rendszer, melyben
az adatok egy ellenOrzott csatornan az allam felé futnak. Az ugynevezett ,,in-
ternetszuverenitas modelljét” mas autoriter berendezkedésii allamok is alkal-
mazzak, gyakran nyiltan vallalva, hogy Kina példajat kdvetik (Gravett, 2020).
A gyakorlatban ez az internetes tartalmak cenzirajat, az online szolasszabadsag
korlatozasat jelenti. Ez a modell teszi lehetévé a KKP szamara, hogy ne csak
a fizikai térben, az offline valdsdgban, de az interneten is nyomon kdvesse az
allampolgarok tevékenységét, felkutassa a rendszer ellenségeit (Hillman, 2021).
Els6sorban ezek azok a modszerek, melyek vonzova teszik mas hasonld be-
rendezkedésti, gyakran harmadik vilagbéli orszagok szaméra a Kinaval valo
egylttmiikodést, a kinai technologidk megvasarlasat (URL14). A BRI-ben részt
vevo orszagok szamara ezek a ,,termékek” mind elérhetdk: Peking biztositja az
eszkozoket egy alternativ internetkormanyzasi modell megvaldsitasahoz bar-
hol a vilagon, ahol igény mutatkozik arra. Tanzénia kivalo példa erre az egyiitt-
miikddésre, ahol szamos, kinai hitelbdl finanszirozott beruhdzas valosult meg,
koztiik az orszag teljes telekommunikacios halozatanak fejlesztése (URL15).
Ezt kovetden 2015-ben érvénybe Iépett az igynevezett Cybercrimes Act, egy
olyan szabalyozés, mely nyiltan a kinai példat kdveti, miszerint az online tér-
ben fel kell venni a harcot a ,, valotlan, illetve dekadens tartalmak” terjedése
ellen (Gravett, 2020). A tiltott, korlatozand¢ tartalmak alatt legtobb esetben az
aktualis hatalom érdekeivel szembemend informaciokat kell érteniink.

Hataron tuli okosvaros projektek

Szintén kinai beruhazasoknak koszonhetden egyre elterjedtebbé valnak az ugy-
nevezett ,,okosvaros” projektek, melyek elengedhetetlen részét képezik a ko-
z0Osségi tereket figyeld kamerarendszerek. Fontos megemliteni, hogy 2019-es
adatok szerint az emlitett beruhazasok jelentds része kozepes vagy alacsony
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jovedelmi, autoriter berendezkedéstl, fejlédo orszagokban valosul meg (URL16).
Nem szabad figyelmen kiviil hagyni, hogy a kivalasztott orszagok tobbségében
a liberalis demokracia fenntartasahoz sziikséges politikai kultira alapjai a poszt-
koloniélis korszak nagy részében (a legtobb afrikai allam esetében nagyjabol
hat évtizedig) gyengék voltak.

A tekintélyelvii és félautoritarius uralkodok, tobbnyire kiilfoldi nyomas hata-
sara, a demokraciat imital6 intézkedéseket vezettek be. Ilyen latvanyos tevé-
kenység a rendszeres (bar manipulalt) valasztasok és a hatalmi agak de jure (és
nem de facto) szétvalasztasa. Ebben a politikai kdrnyezetben a megfigyelés és
ennek egyik technikai laba a videérendszerek sokszor a hatalmon 1évok pozi-
cidjanak megtartasat segitik. Sok orszagban a Safe City programba csomagolt,
kedvezményes hitelekkel tamogatott térfigyel6 rendszerek mesterséges intel-
ligencia altal tamogatott digitalis megoldasokat tartalmaznak. Céljuk az olyan
alapvetd feladatok optimalizalasa, mint a kdzlekedésiranyitas, vagy a rend-
fenntartas (URL17).

A Safe City koncepci6 szdmos Osszekapcsolt nyomkovetd eszkozt, videokame-
rat, szoftvert és felhdalapti taroloérendszert hasznal a koz- és maganplatformok
koherensebb mddon torténd dsszefogasara az olyan kdzcélok elémozditasa ér-
dekében, mint a rendfenntartas, a forgalomiranyitas és az adminisztrativ szol-
galtatasok egyszersitése. A rendszerek e hal6zatdhoz valo hozzaférés latszo-
lag noveli a rend6rok és a helyi hatosagok lathatosagat, akik igy valds idében
proaktivan nyomon kdvethetik a biincselekményeket, és reagalhatnak azokra.
Kinai vallalatok globalis szinten tobb mint 60 orszagban, 350 kiillénb6z6 okos-
varos projekt megvalositasdban vesznek részt (URL18). Ezek a beruhdzasok
Osszhangban vannak a CSFM koncepcidban meghatarozott célokkal és érté-
kekkel: egy alternativ, békésebb és igazsagosabb vilag megteremtésére valo
torekvéssel, ahol rend és fegyelem uralkodik.

Ahhoz tehat, hogy egy okosvaros hatékonyan miikddjon, sziikség van egy
kiterjedt kamerarendszerre, mely folyamatosan adatokat gytijt és dolgoz fel.
A Pakisztanban taldlhat6 Lahorban —a Huawei tamogatasanak kdszonhetéen —
mar tobb mint 8000 darab IP-kamera'® izemel, Zimbabwében pedig a szintén
kinai CloudWalk vallalat telepitett hasonlo rendszereket (URL18). Ezek a ka-
merak arc- és rendszamfelismerd funkciokkal is rendelkeznek, melyek segit-
hetik a rendfenntart6 szervek munkajat a biindzés visszaszoritasa érdekében.
Egyelore nem létezik hasonl6 nyugati projekt, mely realis alternativat jelent-
hetne a kinai okosvarosokkal szemben (URL17).

10 Az uj tipust IP-kamerak internetes kapcsolaton keresztiil (internetprotokollt hasznalva) tovabbitjak
a beérkez6 adatokat, szemben a hagyomanyos, analog jeleket hasznaléo CCTV kamerakkal.
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A kezdeményezésben részt vevo orszagok jellemzdi alapjan valdban tekinthe-
tiink ezekre a projektekre tigy, mint Kina altal exportalt (autoriter) allami aka-
ratérvényesitési eszkdzokre, vagy akar maganak a kinai megfigyel6 rendszer-
nek mas régidkra torténd kiterjesztésére.

A kinai megfigyel6 rendszer mint kovetendo példa

Miel6tt megvizsgalnank hogyan kovetik Kina példajat, és milyen digitalis au-
toriter modszereket alkalmaznak a tamogatott orszagok, fontos megjegyez-
niink, hogy nem bizonyithat6 egyértelmiien az dsszefiiggés a kinai timogatas
¢és az elnyom¢ rezsimek gyakorlata kozott. Mivel olyan allamokrdl beszéliink,
melyeket alapvetden hasonld elvek alapjan miikodnek, mint a KKP, ezért nem
mutathat6 ki ok-okozati sszefiiggés a kinai eszk6zok megvasarlasa és az au-
toriter torekvések kozott. Azt azonban biztosan kijelenthetjiik, hogy az olyan
egylittmiikodések, mint az okosvaros projektek, eldsegitik az emlitett rezsimek
hatalmanak fenntartdsat. A kinai megfigyeld rendszert igy okkal tekinthetik ko-
vetend6 példanak.

Tanzanian kiviil szamos példat hozhatunk fel olyan fejlod6 orszagokra, me-
lyek valamilyen modon digitalis eszk6zok felhasznalasaval probaljak korlatoz-
ni az allampolgarok tevékenységét. 2019-ben a kampalai rendérség 126 millid
dollar értékben vasarolt zart lancu televizids kamera rendszert a kinai Huawei
tavkozlési oriastol, a varos novekvd blindzésének visszaszoritasara. Az ellen-
z€k és a civil tarsadalom vezet6i azt allitjak, hogy az arcfelismerd technologian
alapulo térfigyeld kamerakat ehelyett a kormanykritikusok nyomon kovetésé-
re és megcélzasara hasznaljak (URL19). Az orszagban a — nyiltan Kina-parti —
miniszterelnok 2021-es Gjravalasztasakor tobb mint négy napra allittatta le az
internetszolgaltatast orszagaban abbdl a célbol, hogy akadalyozza a valasztasi
csalasrdl, valamint a fegyveres erdk tulkapasairol (ellenzékiek meggyilkola-
sarol) szolo hirek terjedését a kozosségimédia-feliileteken (URL20; URL21).

Hasonlo modszereket alkalmaznak egyes azsiai allamokban is, példaul Indi-
aban. 2023-ban Punjab térségében 27 millié ember maradt offline négy teljes
napon at, mig a renddrség szeparatista felkeldket iildozott (URL22). Az emlitett
példakon tul kozteriileti videomegfigyeld rendszer épiilt tobbek kozott Algéria,
Angola, Botswana, Dél-Afrikai Koztarsasag, Elefantcsontpart, Egyiptom, Gha-
na, Madagaszkar, Malawi, Mauritius, Mozambik, Namibia, Nigéria, Ruanda,
Tanzéania, Zambia, Zimbabwe — tobbnyire — févarosaiban (URL23).

Ezek az allamok tehat nem riadnak vissza olyan digitalis autoriter modsze-
rek alkalmazasatdl, melyek az informacioaramlas terjedését célozzak altalaban
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olyan szituacidkban, amikor ellenzéki, a vezetokkel szemben kritikus kisebb-
ség véleményét kivanjak elhallgattatni. A Kinatol beszerzett megfigyel6 tech-
nologiak, valamint a tdrsadalmi kreditrendszer megvalositasa nagyban segitené
ezeket az elnyomo allamokat, hogy felkutassak a rendszer kihivoit, igy elejét
vehetnék a lazadasoknak. Az okosvaros projektek, tehat a folyamatos megfi-
gyelés hivatalosan a kozjot szolgalna, segitene fenntartani a rendet, megel6z-
ni az erészakos biincselekményeket. Az autoriter berendezkedésti allamokban
pedig minden bizonnyal kijelenthetjiik, hogy valojaban csak még egy eszkozt
jelentene a jelenlegi rendszer fenntartasara, a lakossag megfélemlitésére.

Az Afrikai Unid Kiberbiztonsagi és Személyes Adatvédelmi Egyezménye
2014-ben jott 1étre, hogy keretet biztositson a kiberbiztonsdg szamara Afrika-
ban. Ennek részeként a tagallamokat arra kérik, hogy alakitsanak ki nemzeti
kiberbiztonsagi politikakat, valamint jogi, szabalyozasi és intézményi kereteket
a kiberbiztonsag iranyitasahoz. Ha az érintett orszagok nem forditanak kelld
figyelmet az informatikai rendszereik biztonsagara, az jelentds piaci verseny-
hatranyt okozhat a vallalatok, ezzel a teljes gazdasag szamadra (Takacs & Toth,
2024). Az egyezmény hatalybalépéséhez sziikséges 15 orszag ratifikalasdhoz
kilenc év kellett. Ez az elhtizodo6 szabalyozas is az oka annak, hogy sok afrikai
orszag sebezhetdvé valt a megfigyelési technologiak visszaéléseivel szemben.

Tobb mint iizlet — Mit nyer Kina az egyiittmiikodésekbol?

Kina visszautasitja azokat a vadakat, miszerint exportalja megfigyelési gyakor-
latait. A 2018-as Pekingi Cstics sordn a Kina—Afrika Egyiittmtkodési Forum
(FOCAC) keretében Xi elndk kifejezetten ramutatott az afrikai politikaban al-
kalmazott ,,6t nem” megkdzelitésre, azaz nincs beavatkozas az egyes orszagok
fejlodeési utjaiba, nincs beavatkozas a belso ligyeikbe, nincs Kina akaratanak
raerdltetése, nincs politikai feltételekhez kotott segitségnytjtas, €s nincs 6nzd
politikai nyereség keresése a befektetési €s finanszirozasi egyliittmiikodés soran
(URL24). Felmeriilhet a kérdés, hogy akkor Kina mit nyer valdjaban a vizsgalt
instabil, szegény fejlodo orszagokba exportalja.

Az egyik lehetséges valasz az iizlet, tehat anyagi haszonszerzés. A Huawei
allaspontja szerint a vallalat csak értékesit, nem tud felelésséget vallalni az
eladott kamerarendszerek felhasznalasi modja miatt (Hillman, 2021), vagyis
semmilyen formaban nincs beleszolasa mire hasznaljak azokat. Azonban azt is
latnunk kell, hogy a tamogatott orszdgokban ezek a projektek leggyakrabban
Kinatdl kapott hitelekbdl keriilnek finanszirozasra, igy nincs azonnali profit,
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a megtériilésre akar évtizedeket kell varni. Az okosvaros projektek tovabba al-
kalmasak a mesterséges intelligencia-alapu arcfelismerési funkcio tokéletesité-
sére: az Afrikaban telepitett kamerak idovel képesek lesznek megkiilonboztetni
a sotét bortonusu arcokat is, igy ezt a terméket egyre tobb régidban adhatjak
majd el (URL23; URL18).

A kamerarendszerek kiépitésére mas allamokban gy is gondolhatunk, mint
Kina rendszerének kiterjesztésére abbol a célbol, hogy sajat allampolgarait
tartsa feliigyelet alatt kiilf6ldon (URL25). Természetesen ez a hal6zat mas jel-
legli adatok gytijtésére is alkalmazhatd: a korabban emlitett Huawei altal meg-
valositott pakisztani okosvaros projekt soran azzal vadoltak a kinai vallalatot,
hogy egy helyi rendvédelmi szervek munkajat segito szoftver tesztelése kdzben
a pakisztani kormany szdmara érzékeny, nemzetbiztonsagi kérdéseket is érintd
adatokat gytjtottek be (URL26). Korabban szintén a Huaweirdl dertilt ki, hogy
az Afrikai Uni6 kdzponti épiiletébe telepitett kamerarendszer felvételeit rend-
szeresen tovabbitottak egy sanghaji szerverre (URL27). Arra a kérdésre, hogy
Kina az 6sszegytijtott adatokat milyen modon hasznalja fel, szintén nem lehet
egyértelmil valaszt adni.

Lathatjuk, hogy a megfigyel6 technoldgiak, illetve a begyiijtott nagy mennyi-
ségli érzékeny adat igen sokféle, egyelére nem bizonyitott — vagy csak sejthe-
t6 —moddon hasznalhat6 fel mind a fogado orszagok, mind Kina altal. Az egyik
lehetséges magyarazat szerint mind a két fél jelent6s hasznot htizhat az okosva-
ros projektekbdl. A kinai technologiat megvasarlo allamok — akarva vagy aka-
ratlanul — elfogadjak a lehetséges negativ kdvetkezményeket, a kinai kémkedés
kockazatat annak érdekében, hogy sajat allampolgaraikat folyamatos megfigye-
1és alatt tarthassak. Amennyiben a kinai termékek és modszerek széles kdrben
elterjednek, akkor elmondhatjuk, hogy Peking egy 1épéssel kozelebb jarhat
a CSFM-ben meghatarozott vizio eléréséhez, novelve befolyasat uj régiokban,
¢és bebizonyitva, hogy a megfigyeld technologiak, vagy maga a megfigyeld tar-
sadalom koncepcidja valoban egy értékesithetd termék, egy ,,brand”, melyre
komoly kereslet mutatkozik.

Osszefoglalas

A cikk kozéppontjaban a megfigyeld tarsadalom koncepcioja all, kiilonds fi-
gyelmet szentelve a kinai gyakorlatnak. Az els6 rész a megfigyel6 tarsadalom
fogalmanak mélyebb megértésére torekszik, feltarva a Kinaban rendszerszinten
alkalmazott kiilonféle feliigyeleti technikakat és rendszereket, valamint azok
politikai és tarsadalmi hatasait.
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Kiilon figyelmet kap a tarsadalmi kreditrendszer, amely az allampolgarok meg-
bizhatosdgat méri, és komoly kovetkezményekkel jarhat a maganélet és a sza-
badsag szempontjabodl. Lathato, hogy a vizsgalt rendszer els6sorban az allam
érdekeit és céljait szolgalja, igy csak mdsodlagosan tekinthetjiik a kdzbiztonsag
¢s rendfenntartas hatékony eszkozekének. Megvizsgalva Kina jovobe mutatd
vizioit és terveit, egyértelmiivé valt, hogy a feliigyeleti rendszerek nem csupan
nai tarsadalmi struktarat, tovabba egyfajta elfogadottsag, sot egyetértés mutat-
kozik abban a kérdésben, hogy van-e 1étjogosultsaga a bemutatott rendszernek.

A masodik rész a megfigyelési technologiak globalis exportjara 0sszpontosit,
kiemelve azok gyors terjedését mas régiokban, bemutatva, milyen kovetkezmé-
nyekkel jar ez a folyamat a globalis szintéren. Mig a demokratikus orszagok-
ban figyelmet forditanak a maganszféra védelmére, addig az autoriter allamok
a rendfenntartas érdekében kiterjedt megfigyeld rendszereket miikddtetnek, egy-
re gyakrabban a Kina altal exportalt technologiakat alkalmazva, kombinalva azt
mas digitalis autoriter modszerekkel. Ilyen lehet példaul az online tartalmak
szlirése, vagy az internetszolgaltatas korlatozasa. Szamos afrikai, illetve azsiai
orszag példajan keresztiil egyértelmiien kidertiilt, hogy erds igény mutatkozik
a megfigyelésre alkalmas technologiak vasarlasara.

A jovobeli trendek figyelembevételével a cikk atfogd képet nytjt a megfigyeld
tarsadalom fejlédésérol, kihivasairdl és etikai kérdéseir6l. A megfigyelés altal
létrehozott kontroll és az allami akarat érvényesitése a lakossag életének minden
aspektusat érintheti, kiilondsen az autoriter rendszerekben, ahol a technologiai
fejlesztések a tdrsadalmi rend fenntartasanak eszkdzeivé valnak. Elmondhato,
hogy amennyiben ez a trend folytatodik — marpedig Pekingnek érdekében all,
hogy exportalja sajat gyakorlatat —, gy a jovében nagy valosziniiséggel egyre
tobb kinai mintara kiépiilé megfigyeld tarsadalom felviragzasanak lehetiink tanui.
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