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Absztrakt

Cél: A publikacio célja, hogy bemutassa az informaciobiztonsag-tudatossag
fejlesztésének sziikségességét és annak mddszereit, valamint az elmult évtized
legelterjedtebb csalasi formait.

Modszertan: A tanulmany tobb hazai kutatés és szakcikk feldolgozasaval azok
szintézisét végzi el.

Megallapitasok: Az informaciobiztonsag-tudatossag fejlesztése minden kor-
osztaly szamara fontos, mivel a lakossag nagy tobbsége napi szinten kapcsolo-
dik az internethez. Ehhez sziikség van a rendszeres oktatasra, valamint az ak-
tualis tdmadasi trendek ismeretére. Fontos, hogy a fejlesztés, oktatas soran az
online felhasznaldk elméleti ismeretek mellett a lehetd legtobb, a mindennapi
¢letben is hasznalhat6 gyakorlati ismeretre is szert tegyenek. A figyelemfelkel-
téshez sziikséges lehet az egyes oktatasi modszertani elemek kombinalasa is.
Erték: A szerzok szandéka szerint a publikaci6 segit bemutatni az informéacio-
tudatossag fejlesztésének fontossagat €s sziikségességét.

Kulesszavak: informacidbiztonsag-tudatossag, oktatas, csalasok, kiberbiztonsag

Abstract

Aim: The purpose of the publication is to present the need for the improvement
of information security awareness and its methods, as well as the most common
forms of fraud in the last decade.
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Methodology: The study synthesizes several domestic researches and techni-
cal articles.

Findings: The development of information security awareness is important for
all age groups, as the majority of the population is connected to the Internet on
a daily basis. This requires regular education and knowledge of current attack
trends. It is important that in the course of education, in addition to theoretical
knowledge, online users also acquire as much practical knowledge as possible
that can be used in everyday life. In order to attract attention, it may be neces-
sary to combine individual educational methodological elements.

Value: According to the author’s intention, the publication helps to demon-
strate the importance and necessity of improvement of information awareness.

Keywords: information security awareness, education, fraud, cyber security

Bevezetés

Az elmult tiz évben a 1674 év kozotti lakossag kdzott az internetet haszna-
16k szama Magyarorszagon kozel masfélszeresére ndtt, manapsag a magyar
lakossag kozel 90%-a hasznalja a vilaghalot, mig tiz évvel ezel6tt ez a szam
még csak 66% volt.

1. szami abra
A vilaghalot napi rendszerességgel hasznalok aranya a 16-74 éves korosztalyban az egyes uni-
0s orszagokban
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Az internet elterjedésével nemcsak az elérhet6 szolgaltatasok kore, a megtalal-
hat6 informaciok mennyisége, illetve a felhasznalok szdma sokszorozodott meg,
hanem a nagy szdmok torvénye alapjan a felhasznalokra leselkedd veszélyek
szama ¢s az okozott kar mértéke is. Megjelentek 1j veszélyforrasok, a vissza-
¢éléssel foglalkozo személyek, csoportok szama is megnovekedett. A technolo-
gia fejlédésével a visszaélések is sokkal kifinomultabbak lettek: mig akar 1-2
évvel ezelbtt egy szoveges lizenetben (példaul e-mail, sms) érkezo szovegrol
a magyartalansaga miatt gyorsan el lehetett donteni, hogy nem valos adattartal-
mu, nagy valoszintséggel csalok altal krealt iromany, addig ma a mesterséges in-
telligencia koraban tokéletes magyarsaggal leirt tizenetben probaljak a csaldk az
adatainkat, értékeinket megszerezni. Feltorhetik hackerek az e-mail-fidkjainkat,
bankszamla-hozzaférésiinket, barmilyen eldfizetéshez tartozo online fiokunkat,
¢és ellophatjak személyes vagy banki adatainkat, elutalhatjak pénziinket. Sze-
mélyes adatainkkal, feltort fiokjainkon keresztiil megszemélyesithetnek minket,
megtévesztve ezaltal masokat. Mivel manapsag az internetes jelenlét hozzatarto-
zik a mindennapjainkhoz, ezért ezek a tamadasi lehetdségek barkit érinthetnek.

Ahhoz, hogy a fent emlitett tdimadasokat minél nehezebben és kisebb arany-
ban tudjak sikerre vinni, olyan kiilonféle biztonsagi megoldasokat kell bevet-
niink, mint példaul biztonsagi eszkdzok, szoftverek hasznalata, illetve védett,
zart kommunikacios rendszerek kialakitasa, az egyes rendszerelemek fizikai
feliigyelete. Egy 2018. évi informacidbiztonsagi szakmai férumon elhangzott
eldadas is kifejti, hogy ,, egy rendszer annyira sebezhetd, mint ahogy a leggyen-
gébb lancszeme” (Buban, 2018), és mint minden rendszerben, itt is altalaban
az ember a leggyengébb lancszem. Ezért minden informatikai rendszert hasz-
nalonak el kell sajatitania egy gondolkodasmddot, biztonsagi szabalyokat, on-
line viselkedési normakat annak érdekében, hogy a manapsag nagyrészt elekt-
ronikus formaban elérheto értékeit (pénz, adatok, dokumentumok, licencek,
potolhatatlan képek stb.) a lehet6 legnagyobb biztonsagban tudhassa. Ezen fe-
il ,, mint minden preventiv eszkoz, az informaciobiztonsag tudatossag képzés
hatékonyabb és olcsobb, mint az incidenst kévetd korrektiv eszkozok, eljarasok,
folyamatok” (Buban, 2018).

A biztonsagtudatos gondolkodasmaod sokféleképpen elsajatithato, akar egy ok-
tatas vagy képzés soran, akar egy kampany keretében, vagy egy nagyobb ren-
dezvény soran. A kozos mindegyik formaban az ismeretanyag, a szemléletmod
atadasanak szandéka. Mindegyik esetben a cél, hogy bemutatasra keriiljenek
az aktualis veszélyforrasok, azok legjellemzébb megjelenési formai, valamint
a lehetséges kovetkezmények felvazolasa mellett a helyes reakcio.

Fontos tisztdban lenniink azzal is, hogy a legfontosabb értékeink koz¢ tartoz-
nak a személyes adataink, amelyeket kizarolag indokolt esetben, a lehetd leg-
nagyobb koriiltekintéssel szabad kiadni.
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Tovabba azt is észben kell tartania az online vilagban tevékenykeddoknek, hogy
ha megtorténik a baj és informacidbiztonsagi incidens részesévé valnak, milyen
1épéseket sziikséges megtenniiik, kihez fordulhatnak vagy kell fordulniuk a ka-
rok enyhitése, a karok kezelése, vagy a tovabbi karok megel6zése érdekében.

Napjaink internetes csalasainak fobb tipusai és azok jellemzoi

Az internetes csaldsok sokfélék lehetnek: egy résziik a johiszemiiségiinkre ala-
pozva probalja megszerezni az adatainkat, mas esetek pedig a megtévesztésen
alapulnak. A k6zos benniik, hogy az elkovetok minden esetben a valos szemé-
lyiiket elfedve, anonim modon kovetik el a csalasokat (Herédi, 2022). Sok eset-
ben a csalok pszichikai nyomas ala helyezik az aldozatukat, siirgetik, siettetik,
ez altal probaljak megakadalyozni, hogy végig tudja gondolni, hogy milyen
adatokat ad ki. Altalanosan elmondhaté minden csalas tipusrél, hogy olyan, az
aldozat szamara nagy eldnnyel kecsegtetd ajanlatokkal, lehetdségekkel pro-
baljak a csalok ravenni 6ket az altaluk megtervezett viselkedésre, amelyek ne-
hezen visszautasithatok. fgy kihasznaljék azt az emberi gyengeséget, hogy azt
higgye az aldozat, hogy egyszer neki is lehet szerencséje.

A johiszemiiségre alapozo csalasok koziil az elmult években két jelentésebb
szdmban megjelend tipus fordult el6. Az egyik fajtdban, az ugynevezett ,,uno-
kazos csalasok™ esetében jellemzoéen idosebb embereket kerestek meg kozeli
csaladtagnak vagy unokanak kiadva magukat. Jellemz6en pénzt csaltak ki az
aldozatoktol a legkiilonfélébb kitalalt torténetekkel. Egy masik jellemzo val-
tozat volt, hogy a csalok telefonon megkeresték az aldozatot a szamlavezetd
bankja nevében, majd egy éppen a bankszamlajan folyamatban levé gyanus uta-
lasrol tajékoztattak, amit most még meg tud akadalyozni gy, hogy egy altaluk
meghatarozott — és természetesen altaluk kezelt — folyoszdmlara utalja a pénzét.

A megtévesztésen alapuld csalasok soran mas személynek, cégnek adtak ki ma-
gukat a csalok, és ezek nevében probaltdk megszerezni jellemzden a banki ada-
tokat. Az elmult években tobb bank (példaul az OTP) nevében keriiltek adatha-
lasz e-mail lizenetek elektronikus postafiokokba, amelyek tartalmaztak egy olyan
linket, ami a bank honlapjara nagyban hasonlit6 oldalra iranyit. Ezen az oldalon
a csalok kérik, hogy kiilonb6z6 okok miatt (példaul fiok kompromittalodasa,
bankot ért tamadas miatti biztonsagi okokbol) adja meg az ligyfél azokat a banki
adatokat, amellyel a valds honlapon be tudnak jelentkezni a felhasznal6 fidkjaba.

Ugyancsak megtévesztésen alapulo tamadastipus, hogy a fentihez hasonld fo-
lyamatrol kiilonbdz6 csomagszallito cégek (példaul Magyar Posta, Foxpost, DPD)
nevében kiildenek elektronikus {izenetet, amelyben jelzik, hogy kifizetetlen cso-
magja van az iigyfélnek, amit az e-mailben 1év0 linkre kattintva lehet kifizetni.
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Szintén jellemz6 csalasi forma volt korabban az aldozat részére kiildott hamis
értesitd lizenet, ami egy nyereményjatékon elért sikerr6l szolt, de a nyeremény
atvételéhez sziikséges még néhany adat megadasa, amit az {izenetben 1év6 lin-
ken keresztiil lehet megadni.

Korabban jellemz6 volt és ma is kedveltek az olyan tipusu lizenetek, amelyek
csatolmanyt tartalmaznak, és amint az lizenet cimzettje megnyitja ezt a rejtett
koédot tartalmazo csatolmanyt, egy olyan kartékony program kertil letdltésre
a szamitogépére vagy a telefonjara, amelyen keresztiil a csalok Iényegében at-
veszik az iranyitast a gép és a rajta tarolt adatok folott.

A mesterséges intelligencia (MI) megjelenésével a fenti tamadasi tipusok
sokkal kifinomultabbak lettek. Az MI révén eltiinnek az idegen nyelvrol for-
ditott szovegek ,,magyartalansagai”, illetve a félrevezetd honlapok mindsége
is ,,emelkedett”, azaz sokkal megtévesztobbé valtak. Az MI megjelenésével
szélesedtek a tamadok lehetdségei, mivel az irott szovegen kiviil az MI révén
a csalok mar hangot is tudnak utdnozni, 1étrehozni, igy konnyebben el tudjak
hitetni a nem felkésziiltekkel, hogy egy ismerdssel, barattal beszélnek. Inter-
netes kereskedelemmel foglalkoz¢ feliileteken az MI megjelenésével viszont
mar nemcsak az eladok keriilhetnek megszemélyesitésre, hanem akar a vevok
is. Ebben az esetben vevoként jelentkeznek a csaldk, és a terméket egy cso-
magkiild6 szolgalattal torténd szallitassal kérik. Egy, a csomagkiildé szolgalat
honlapjahoz hasonlé honlapon kiilonb6z6 adatok megadasat kérik, amikkel az
eladd bankszamlajahoz hozzaférnek.

A legfrissebb hirek szerint a csalok mar szallasado oldalak nevével is vissza-
¢lnek (URL2). A kiilonféle MI eszkozok segitségével nyelvtanilag kifogésta-
lan e-mailek generalasaval és kiildésével konnytiszerrel el tudjak hitetni a po-
tencialis aldozatokkal a megkeresés eredetiségét, valodisagat és hitelességét.

A fent részletezett csalasformak mellett a legelterjedtebbek kozé tartoznak
napjainkban a hamis befektetési ajanlatok, hamis webaruhazi ajanlatok, online
térben hirdetd eladok arverése, kozosségi médian keresztiili adatlopas, hamis
szolgaltatoi ligyintézés a kozosségi médidban (Angler phishing), hamis tranz-
akciok jovahagyasa, hamis wifi-halozat 1étrehozasa (Evil twin phishing), vagy
meghamisitott banki oldalak (URL3).

A figyelemfelhivas fontossaga és megjelenési formai
A biztonsagtudatos gondolkodas kialakitasa nem csak az egyén, de csoport vagy

tarsadalom szinten is megjelend igény, mivel sok esetben egy kompromittalo-
dott informatikai eszkdz nem az elérendd cél. Ezeket a timaddk ugrddeszkaként,
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alcaként hasznaljak a tényleges kilétiik elfedéséhez, tehat a tamadasok elleni
veédekezéssel nemcsak sajat adatainkat, hanem a masokkal fenntartott kapcsola-
tainkat, illetve a kapcsolatok adatainak biztonsagat is noveljiik. Ebbél adoddan
fontos, hogy a kiilonb6z6 modon kozvetitett ismeretek, figyelmeztetések, tana-
csok elérjenek a célkdzonséghez, és hasznosuljanak, azaz a felhasznalok tuda-
tosabban hasznaljak az internetet, és egyre kisebb aranyban legyenek a csalok
aldozatai. A masik fontos oka a biztonsagtudatos gondolkodas kialakitasanak,
hogy az internetes blindzés 2025-re globalis szinten eléri a 30 milliard dollart,
ami kozel a duplja a 2021-es 17,5 milliard dollarnak (URL4). Ez az Gsszeg
egy alacsonyabb befektetéssel, mint a megel6zés, tudatossagra valo felhivas
vagy a védelem, csokkentheto.

Egy 2023-ban késziilt tanulmany keretében egy 220 f6s mintan vizsgaltak
a piaci szegmensben dolgozok informaciobiztonsagi tudatossagi szintjét kor-
osztalyokra lebontva (Habok, 2024). Bar a kutatd nem kifejezetten informacio-
biztonsagi szakember, a kutatasban az altala hasznalt modszert tobb informa-
ciobiztonsagi szaklap is relevansként értékelte (Habok, 2024).

A kutatésban részt vevok életkoruk dsszetétele szerint vizsgalva nem kovetik
a Kozponti Statisztikai Hivatal altal hivatalosan kozzétett munkaerépiaci vi-
szonyokat, 90%-a az X (43-58 év), illetve Y (27—42 év) generaciobol keriilt
ki; ez az életkorbeli stilyozas a demografiai eredményeket befolyasolta a ku-
tatas értékelésekor.

EDbbdl a kutatasbol kideriilt, hogy ,, az életkor és az informdciobiztonsagi tu-
datossag kozt gyenge negativ korreldacio mutathato ki, tehat valamelyest az ido-
sebbek kevésbé teljesitettek jol a kognitiv teriileten ” (a mérészam 0-hoz kozeli
negativ értéket mutat, ami enyhe csokkenés).

Minél tobbszor és minél kiillonbozébb kdrnyezetben hallhatdk az esetleges
veszélyekrol szo1o figyelmeztetések, illetve a helyes viselkedésformak, annal
jobban tudatosul az emberekben, mit kell tenni, ha mégis csalok probalkozna-
nak adataik, értékeik megszerzésével. Ebbdl kdvetkezik, hogy ha kiilonb6zo
informéacids csatornakat egylittesen hasznalva kozvetitjiik az informaciobiz-
tonsag fontossagat, akkor jobban rogziilnek az atadott informaciok és jobban
beépiilnek a gondolkodasmaodba.

A fent idézett kutatas soran a résztvevok 2/3-a arra a kérdésre, hogy ,, Milyen

forrasbol tajékozodnak informdciobiztonsagi hirekrol”, a ,, Podcastot hallgatok
a témaban”, ,, Konferencia/meetup eléadasokat hallgatok”, ,, Cikkeket/Blogbe-
Jegyzéseket olvasok”, illetve ,, Egyéb” valaszlehetoségek koziil legalabb egyet
megjeldlt, és csak 1/3-uk jelolte meg a ,, Nem foglalkozom a témdval” vélasz-
lehetdséget. Ez azt mutatja, hogy az emberek nagyobb része nyitott az informa-
ciobiztonsag téma irdnt, érdeklik az ezzel a témaval kapcsolatos informaciok.
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A kutatas szintén ramutatott arra, hogy a megkérdezettek nagyobb része bar
érdeklddik a téma irdnt, aktivan keveset tesz a szabadidejében azért, hogy az
1smereteit ezen a téren bovitse, frissitse.

A fentiekbdl latszik, hogy igény mutatkozik a téma irant, de ezt olyan forma-
ban kell talalni, ami nem veszi el az emberek szabadidejét. Mivel a tudas meg-
szerzése ¢€s fenntartasa mindenki érdeke, olyan ismeretatadasi, tudatositasi hely-
szint és format kell keresni, amit timogat a munkaltaté €s munkaiddben torténik.

A legkézenfekvobb lehetdség a munkahelyi/iskolai oktatasok, tovabbképzé-
sek formaja, mivel mind a munkahely, mind az egyén szamara hasznos az ott
elhangzott informaciok atadasa.

A munkaltato egyik f6 érdeke az, hogy a munkavallalok tisztaban legyenek
a munkahelyen hasznalt informatikai rendszerekkel ¢és az ezekkel kapcsolatos
eljarasrendekkel, helyes magatartasi formakkal. A kiilonféle tovabbképzéseken
a munkavallal6 szamara hasznos informaciokat kell atadni, amelyek a munka-
helyi rendszerek hasznalatan til mas esetekben is elényére valhatnak. A mun-
kahelyi képzéseket célszeri rendszeresen megszervezni, ezaltal is biztositva az
alkalmat a gyakorlati informéaciok ataddsan tul a szabalyozasi kornyezet 1énye-
ges elemeinek attekintésére is. Ennek keretében fel lehet hivni a figyelmet az
el6z0 oktatasi alkalom ota eltelt idészakban tapasztalt hianyossagokra, az elo-
fordult informacidbiztonsagi incidensek kivizsgaldsa soran tett megallapitasok-
ra és altalanosan a tipushibakra és azok javitasara.

Emellett iskolai rendszerii képzésben hasznos lehet egy 0j téma bevezetése-
kor annak biztonsagi aspektusainak bemutatasa, dtbeszélése. Ugy a munkahe-
lyi tovabbképzések, mint az iskolai képzés esetében fontos informacidatadasi
mod lehet, ha rovid formdban bemutatasra keriilnének az aktualis veszélyek,
veszélyforrasok, azok megjelenési formai és a lehetséges védekezési metodusok.

Fontos, hogy az informacidatadas rendszeres legyen, mivel szinte hétrél-hét-
re Uj veszélyforrasok, tamadasi formak keriilnek napvilagra, amelyekre adott
esetben az eddigiektdl eltérden kell reagalni. Ennek a formaja lehet személyes
oktatas, tematikus weboldal, rendszeres hirlevél. Emellett lehet tematikus szak-
mai napot, kampanyt szervezni, ahol a résztvevok akar jatékos formaban meg-
ismerkedhetnek az aktualis tamadoi és informaciovédelmi trendekkel, azok kii-
16nb6z6 megjelenési formaival és a hatékony védekezési modszerekkel.

Sok esetben az elméletben elsajatitott tudas gyakorlatban torténo alkalmaza-
sa nehézségekbe {itkozik. Ehhez nytjthatnak segitséget az elméleti ismeretek
gyakorlati alkalmazasat oktatasi céllal tesztel6 feladatok. Ennek kivalo példa-
ja lehet egy egyetemi el6adason elhangzott szemléltetés, amikor egy nagyval-
laltnal az informaciévédelmi csapat adathalasz levelek kikiildését kovetoen
megvizsgalta, hogy a cimzetti kor mekkora hanyada lépett tovabb a levélben
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kért linken keresztiil. A linkre valo6 kattintast kdvetéen a cimzett azonnal visz-
szajelzést kaphat a cselekedete helytelenitésérol, és bemutatasra keriilnek azok
a jelek, amibdl megdallapithatta volna, hogy az érkezett elektronikus levél ha-
mis. Ezt kiegészitve egy versennyel, amelynek végén a jol szerepldk jutalom-
ban részesiilnek, felkeltik a munkatarsak érdeklodését.

Az informéaciobiztonsag-tudatossag oktatasat mar abban az ¢életkorban el kell
kezdeni, amikor az els6 alkalommal a felhasznalo kezébe keriil egy informatikai
eszkdz. Mivel egy 2020-as kutatas szerint a gyermekek mar 9—10 éves korban is
tobb orat toltottek online (Meggyesfalvi, 2023), ezért az oktatast, a biztonsagtu-
datossagra vald nevelést a lehetd leghamarabb el kell kezdeni. Mar az elsé alkal-
makkor el kell mondani, hogy mit szabad, mit nem szabad, bar amig az eszkdz
nem csatlakozik az internetre, addig legfeljebb a rendelkezésre allas sériilhet, il-
letve adatvesztés torténhet. Mar ekkor tudatositani kell a gyermekekben, hogy
az informatikai eszkdz0k hasznalatanak lehetnek veszélyei, és ezért oda kell fi-
gyelniiik, hogy mit, hogyan csinalnak. Egy halozatba kapcsolt informatikai esz-
koz hasznalatbavételekor azonban mar sok mindenre fel kell hivni a figyelmet.
A manapsag hasznalatos szoftverek, applikacidk gyakran tartalmaznak vasarlasi
lehetéséget, mint példaul reklammentességet, vagy plusz elényoket, illetve kér-
hetik kiilonb6z06 adatainkat regisztracio, illetve az eszkoziink kdvetése céljabol.
Erre a gyerek 8—10 éves koratol keriilhet sor. Ekkor — kortol és érettségtol fiig-
gben — eloszor csak azt kell megtanulnia, hogy csak azt csinalhat, amit a sziilé
megenged, késébb azt is, hogy mikor milyen adatok adhatok meg, amivel még
nem élhetnek vissza esetleges eltulajdonitasuk esetén. Nagyobb, 12—14 éves
kortol mar megtanithato, hogy mely szoftverek tekinthetok biztonsagosnak, mi-
lyen tipust alkalmazéasok hasznalatat kell keriilni. Ezzel parhuzamosan mar el
lehet mondani, hogy az interneten milyen lehetséges tamadasokkal talalkozhat-
nak, ezeknek mik a fobb jellemzoik, és mit kell csindlniuk, ha talalkoznak veliik.

Szintén fontos, hogy amennyiben a gyerekek kozvetlen kornyezetében torté-
nik egy, az informacidbiztonsagot befolyasolo esemény, akkor arrdl a megfele-
16 korben beszélni kell, el kell magyarazni a torténteket, az elkdvetett hibakat,
fel kell hivni a figyelmet a figyelmeztetd jelekre, és at kell beszélni a helyes
viselkedést.

Az iskolaskoru fiatalok szamara torténd informacioatadas egy lehetséges for-
maja a gamifikacid, amelynek soran az informacié jatékos formaban (akar app-
likacid, akar fizikai jaték) keriil atadasra. Egy 2021-es tanulmany megéallapitotta,
hogy a gamifikacios modszer ,, képes biztositani a hatékony tuddstranszfert és
a megszerzett tudas magabiztos alkalmazasat, ezaltal pozitiv iranyban befolya-
solja a felhasznalok biztonsdagtudatossagat” (Legard, 2021). Azonban csak ki-
egészitd oktatdsi mdodszerként hasznalva érhetd el a kivant pozitiv hatast. Ahhoz,
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hogy ezzel a mddszerrel eredményre jussunk, megfeleléen kell meghatarozni
az atadni kivant informaciok korét, jol kell felépiteni a jatékos feladatokat, ez-
altal folyamatosan fenntartva a fiatalok érdeklodését.

Hozz4 kell tenni azonban, hogy a fiatalok iskoladban torténd tanitdsa soran
is jol meg kell valasztanunk a tananyagot. Egy 2021-es tanulmany keretében
készitett kutatds ramutatott arra, hogy a tanulok alig tobb mint fele egyaltalan
nincs, vagy csak részben van tisztaban a bongészoéprogramok biztonsagaval
(52%), és kevesebb mint fele az elektronikus tanulasi kérnyezet biztonsagéaval
(48%) és az internetre kapcsolddas biztonsagaval (47%) (Bottyan, 2021). Te-
hat elmondhatd, hogy a kutatasban részt vett tanulok kozel 50%-a ugy hasz-
nalja az internet szolgaltatasait, hogy nincs tisztaban azzal, hogy biztonsagos
modon teszi-e, amit tesz, mindent megtett-e annak érdekében, hogy ne legyen
egy tamadas aldozata.

Az Y-generacid informacidbiztonsagi tudatossagaval kapcsolatban késziilt
egy tanulmany (Bak & Kelemen-Erdds, 2022), amely felmérte az Y-generacio
tudasszintjét. A tanulmany eredménye azt mutatta, hogy a vizsgalt ,,alanyok
annak ellenére, hogy eltéero meértékben és mélységben rendelkeznek informdci-
okkal a kiilonbozo kibertamaddasokrol, azok modjarol, kovetkezményeirdl, va-
lamint azok kivalto okairol, konnyelmiien bannak sajat és személyes adataik
védelmével”, valamint a ,, biztonsagtudatossaguk nem megfeleld szintii” (Bak
& Kelemen-Erdds, 2022).

Az iskolai oktatas, illetve a gamifikacios modszer elsGsorban a fiatalokra alkal-
mazhato, kiilon kell sz6Ini az iddsebb, 60 feletti korosztalyrdl, akik ,,megélték”
az internet elterjedését, fejlodését. Ennek a korosztalynak sokszor nagy prob-
1émat okoz, hogy altaldban nem kaptak semmilyen tajékoztatast, képzést nem
csak az internet hasznalataval, de az egyes szoftverek, alkalmazasok hasznala-
taval kapcsolatos biztonsagi kérdésekrél sem. Mivel az elmult tiz évben a be-
vezetésben talalhato 1. szdmu abran bemutatott modon nétt az internet haszna-
lata, altalaban csak arra forditottak a felhasznalok figyelmet, hogy megtanuljak
az éppen aktualisan hasznalt szoftverek kezelését. Mindezek mellett ez a kor-
osztaly nehezen tudja elképzelni, hogy 1éteznek olyan veszélyek is, amelyeket
kozvetleniil nem latnak, illetve hallanak. Tobbnyire ,,vakon” megbiznak egy
hasznalt szoftver alap biztonsagi beallitasaiban, és mivel nem latjak a tamado-
kat, nem ismerik a kiilonb6z6 tamadasi mddszereket, ezért nem vagy csak ne-
hezen tudjak elképzelni, hogy Ok is az internetes csalasok célpontjaiva valhat-
nak. Viszont éppen azért, mivel nem vagy csak nagyon kis mértékben mernek
a megszokott felhasznalasi modtol eltérni, ezért altalaban feltlinik, ha valami
nem a szok4sos mddon torténik, €s az ilyen esetekben nem mernek kilépni az
addigi felhasznalas komfortzonajabol.
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Ma mar egyre tobb kezdeményezés talalhato az interneten, amelyek célja a ta-
jékoztatas, az edukacio, a felhasznalok figyelmének felhivasa az online tér biz-
tonsagot veszélyeztetd kockdzataira. A Nemzeti Kibervédelmi Intézet honlapjan
talalhat6 Tudaskdzponton tal allami, részben pénziigyi, részben rendvédelmi
szervek Osszefogasaval mitkodik a KiberPajzs, de fiiggetlen pénziigyi szolgal-
tatok, mint a Mastercard vagy Wise is rendelkeznek kiberbiztonsagi honlappal.
Ezen portalok célja, hogy roviden és kdzérthetéen 6sszefoglalja az internetes
csalasok legfobb jellemzdit, és egyben tanacsot ad, hogy hogyan lehet kivéde-
ni ezeket. Ezek az oldalak, informaciogytiijtemények kitlinéen hasznosithatok
oktatasok alapjaként, kiegészitéseként, vagy tajékozodasképpen.

Osszefoglalas

Az internet elterjedésével megndtt a kiilonb6zo online csalasok szama, illetve
a csalasok altal okozott kar nagysaga. Véleményiink szerint a hatékony véde-
kezéshez sziikséges, hogy ismerjiik a lehetséges tamadasi formakat, illetve azok
legfobb jellemzdit. A cikkben roviden bemutatasra keriilt, hogy miért fontos
az informaciobiztonsag-tudatossag, és felsorolasra keriiltek napjaink legelter-
jedtebb internetes csalasi formai, valamint azok jellemz6é megjelenési, végre-
hajtasi formai.

Mint minden rendszerben, az informaciobiztonsag-tudatossag rendszerében
is az ember a leggyengébb lancszem. Tobb tanulmany eredményeit felhasznal-
va levezetésre kertilt, hogy az egyes korosztalyok milyen informaciobiztonsagi
tudéssal rendelkeznek, illetve milyen forrasokat hasznalnak az informéciobiz-
tonsaggal kapcsolatos hirek beszerzésére. Meglatasunk szerint a tudasszintet
kiilonb6z6 modszerekkel, figyelemfelhivasokkal lehet fejleszteni, naprakészen
tartani; gondolunk itt az elméleti oktatas kiilonbdz6é formai mellett azok gya-
korlatba torténd atiiltetésére, és az ismeretatadas sikerességének tesztelésére.

Azonban tény, hogy mindegyik korosztaly mas, és masképpen lehet megszoli-
tani, de mindenképpen sziikséges a sajat és a kdrnyezetiink védelme érdekében.

Altalanossagként elmondhato, hogy az informacidbiztonsag-tudatos gondol-
kodas kialakitasa, az informaciok naprakészen tartdsa minden online felhasz-
nalo szdmara fontos.
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