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Absztrakt
Cél: A tanulmany célja, hogy bemutassa a kritikus infrastruktarak! és az ope-
rativ technoldgia (OT)? kapcsolatat, valamint feltarja az IT-* és OT-rendszerek
integraciojabol adddo kiberbiztonsagi kihivasokat. A kutatas kézponti kérdé-
se: Melyek a legfobb sebezhetdségek, amelyek az OT- és IT-rendszerek 6ssze-
kapcsolasa révén meriilnek fel a kritikus infrastruktirakban, €s milyen védelmi
stratégiak csokkenthetik ezek kockazatait?
Modszertan: A kutatés interdiszciplinaris megkozelitést alkalmaz, amely 6t-
vozi az elméleti-logikai vizsgalatokat, szakirodalmi attekintést, esettanulma-
nyok elemzését €s gyakorlati példak feldolgozasat. A kutatas soran a kovetke-
70 hipotéziseket vizsgaltuk.

H1: Az IT- és OT-rendszerek konvergenciaja fokozott tamadasi feliiletet ered-
ményez, mivel az IT-halézatokon keresztiil az OT-rendszerek is sériilékennyé
valhatnak.

1, Magyarorszagon talalhato azon eszkézok, rendszerek vagy ezek részei, amelyek elengedhetetlenek
a létfontossagu tarsadalmi feladatok ellatasahoz, az egészségiigyhoz, a biztonsdghoz, az emberek gaz-
dasagi és szocialis jolétéhez, valamint amelyek megzavardsa vagy megsemmisitése, e feladatok folya-
matos ellatasanak hianya miatt jelentds kovetkezményekkel jarna.” 234/2011. (XI. 10.) Korm. Rendelet
a katasztrofavédelemrdl és a hozzéa kapcsolodo egyes torvények modositasarol szolo 2011. évi CXX-
VIII. torvény végrehajtasarol.

2 OT az operational technology, magyarul operativ technologia angol roviditése.

3 IT az information technology, magyarul informacios technologia angol réviditése.

Magyar nyelvii utankozlés. Jelen cikk angol valtozata megjelent a Beliigyi Szemle 2025. évi SI1. szaméaban.
DOI link: https://doi.org/10.38146/BSZ-AJIA.2025.v73.SI1.pp183-197
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H2: A kritikus infrastruktirakban alkalmazott védelmi mechanizmusok nem
minden esetben felelnek meg az OT sajatos biztonsagi kovetelményeinek, ami
noveli a rendszerek sériilékenységét.

H3: A megfeleld szegmentacids stratégiak, valamint az IT- és OT-hal6zatok
kozotti ellendrzott kommunikacios csatornak kialakitasa csokkentheti a kiber-
tamadasok kockazatat.

A kutatds 6sszehasonlitd elemzéseket is tartalmaz, amely sordn az ipari és
kritikus infrastruktarakban alkalmazott védelmi intézkedéseket vizsgaljuk. Az
OT-rendszerek kiberbiztonsagi kihivasainak jobb megértése érdekében iparagi
jelentések és esettanulmanyok elemzése is tortént.

Megallapitasok: A kritikus infrastruktarak operativ technologiai rendszerei-
nek védelme kiemelten fontos a tarsadalmi és gazdasagi stabilitds fenntartasa-
nak érdekében. Az OT-rendszerek digitalizacidja és az [T-rendszerekkel vald
egyre szorosabb integracioja 0j kiberbiztonsagi kihivasokat teremt, amelyek
kezelése komplex €s tobbszintli megkozelitést igényel. A tanulmany ravilagit
arra, hogy az I'T- és OT-rendszerek megfeleld szegmentacidja és biztonsagos
Osszekapcsolasa kulcsfontossagu a kiberfenyegetések hatékony kezeléséhez.

Erték: A kutatas atfogo képet nytjt az operativ technolégia kiberbiztonsagi ki-
hivasairol, kiilonos tekintettel a kritikus infrastruktiirakra. Tudomanyos és gya-
korlati szempontbol egyarant hasznos titmutatast kinal a védekezési stratégiak

crer

Kulcsszavak: kritikus infrastruktarak, operativ technologia, kibervédelem, ha-
cker tamadas

Abstract
Aim: The aim of this study is to present the relationship between critical in-
frastructures and operational technology (OT) and to explore the cybersecuri-
ty challenges arising from the integration of IT and OT systems. The central
research question is: What are the main vulnerabilities that emerge in critical
infrastructures due to the interconnection of OT and IT systems, and what de-
fense strategies can mitigate these risks?
Methodology: The research adopts an interdisciplinary approach that combines
theoretical-logical analysis, literature review, case study analysis, and the ex-
amination of practical examples. The following hypotheses were investigated:
H1: The convergence of IT and OT systems results in an increased attack sur-
face, as OT systems become vulnerable through IT networks.
H2: The security mechanisms applied in critical infrastructures do not always
meet the specific security requirements of OT, increasing system vulnerabilities.
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H3: Proper segmentation strategies and the establishment of controlled com-
munication channels between IT and OT networks can reduce the risk of cy-
berattacks.

The research also includes comparative analyses examining security meas-
ures applied in industrial and critical infrastructure settings. To gain a deeper
understanding of the cybersecurity challenges of OT systems, industry reports
and case studies were also analysed.

Findings: The protection of operational technology systems in critical infra-
structures is crucial for maintaining social and economic stability. The digital-
ization of OT systems and their increasing integration with IT systems create
new cybersecurity challenges that require a complex and multi-layered approach
to address. The study highlights that proper segmentation and secure intercon-
nection of IT and OT systems are key to effectively managing cyber threats.
Value: This research provides a comprehensive overview of the cybersecuri-
ty challenges associated with operational technology, with a particular focus
on critical infrastructures. It offers valuable guidance for developing defense
strategies from both scientific and practical perspectives, supporting the secure
integration of IT and OT systems.

Keywords: Critical Infrastructure, Operational Technology, Cyber Defense,
Hacker Attack

Bevezetés

A modern tarsadalmak és gazdasagok miikodésének alapveté fundamentumai
a kritikus infrastruktarak, melyek alapvetd szolgaltatasokat biztositanak, pél-
daul tobbek kozott az energiaellatas, pénziigyi rendszerek, vizellatas, kommu-
nikécio, kozlekedés, egészségiigy és kozbiztonsag zavartalan miikodését (Haig
et al., 2009). Ezek az infrastrukturak azért kiemelt jelentdségliek, mivel meg-
sziinésiik vagy bizonyos szintli miikodési zavaraik sulyos kdvetkezményekkel
jarhatnak az emberek és nemzetek életében.

A kritikus infrastrukturak kiilonosen sebezhetdek a természeti katasztrofak,
kibertamadasok és mas egyéb veszélyforrasok miatt, ezért a nemzeti és gaz-
dasagi szereploknek kiemelt figyelmet kell forditaniuk azok megvédésére
¢és fenntarthatosagara (Muha, 2007). Példaul az energiaellatas megdrzésének
érdekében nagyon fontos a modern technologidk biztonsagos alkalmazésa,
a kockazatelemzés, valamint a megeldz6 biztonsagi intézkedések kidolgoza-
sa ¢és betartatasa (Répas & Dalicsek, 2015). A decentralizalt energiatermelés,
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a megtjul6 energiaforrasok hasznalata, az energiatarolo technologiak fejlesz-
tése, vagy az intelligens halézatok (smart grids) (Vijayapriya & Kothari, 2011)
nemcsak a fenntarthatdsagot erdsitik, hanem hozzajarulnak a rendszerek biz-
tonsagi szempontbol torténd ellendlloképességének noveléséhez is. A kritikus
infrastruktarak védelme terén elengedhetetlen a torvényi szabalyozas (2024.
évi LXXXIV. torvény a kritikus szervezetek ellenallo képességérdl), a szabva-
nyok kialakitasa (Hunorfi, 2024), auditrendszerek kialakitdsa, valamint a nem-
zetkozi egylittmiikodés, mivel a globalis fenyegetések, példaul a klimavaltozas
¢s a kiberbiztonsagi tamadasok hatasai orszaghatarokon ativel6 problémakat
¢s kihivasokat jelentenek.

Az energiaellatas és mas kritikus infrastrukturak folyamatos miikodésének biz-
tositasa nemcsak technikai és gazdasagi, hanem tarsadalmi és politikai feladat
is. Az érintett felek — kormanyzatok, vallalatok, tudomanyos intézmények és
civil szervezetek — kdzotti szoros egylittmiikddés elengedhetetlen a hatékony
védelem érdekében. A kritikus infrastruktirak hosszi tava biztonsaganak ki-
alakitasdhoz sziikséges a stratégiai tervezés, amely figyelembe veszi a jovo-
beli kihivasokat és a technoldgiai fejlodést. A mesterséges intelligencia és az
adatvezérelt (big data) elemzés alkalmazasa lehetové teszi a rendszerek jobb
monitorozasat a kibertérben* és a potencialis problémak eldrejelzését, igy mi-
nimalizalva a véaratlan meghibasodasok kockazatat.

Fontos hangstlyozni, hogy a kritikus infrastruktaradk védelme nem csupan
a fizikai rendszerek megerdsitését jelenti, hanem a kibertérben torténd tama-
dasok kivédésére is ki kell terjednie. Az egyre komplexebb digitalis halozatok
sériilékenysége miatt elengedhetetlen a kiberbiztonsagi rendszerek folyama-
tos fejlesztése és a szakértok képzése. Az informaciomegosztas és a valds ide-
ji kommunikacio az érintett szervezetek kdzott meghatarozo jelent6ségii lehet
egy valsaghelyzet gyors és hatékony kezelésében.

Osszességében jol lathato, hogy a kritikus infrastrukturak biztonsaganak meg-
Orzése a nemzetek stabilitasa és fejlodése szempontjabol alapvetd fontossagu.
Ezért a tarsadalmi, gazdasagi és politikai szinteken egyardnt prioritast kell éI-
veznie, hogy a rendszerek ellenalloképessége és rugalmassaga a lehet6 leg-
magasabb szintre emelkedjen, biztositva ezzel a jelen és a jovO tarsadalmanak
jolétét. A kozlemény célja tehat egyrészt az OT-kiberbiztonsag és a kritikus inf-
rastruktarak kapcsolatanak atfogo feltarasa, masrészt a gyakorlati védekezési
stratégiakra vonatkozo javaslatok megfogalmazasa.

4 A kibertér a halozatba kétott szamitogépek dltal létrehozott virtudlis valésag vilaga, annak Osszes ob-
Jjektumaval egyetemben.” 1139/2013. (I11. 21.) Korm. hatdrozat Magyarorszag Nemzeti Kiberbiztonsagi
Stratégiajarol.
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Mi is az operativ technolégia?

A kritikus infrastruktirak miiszaki szempontbol az operativ technologia alap-
jaira épiilnek, mivel ezek a rendszerek felelnek a mikddésiik iranyitasaért és
automatizalasaért. Az operativ technologia olyan hardverek és szoftverek 6sz-
szessége, amelyek kozvetleniil iranyitjak, monitorozzék és kezelik a fizikai esz-
kozoket és folyamatokat. Mig az IT elsésorban adatok kezelésével foglalkozik,
az OT a fizikai vilagra gyakorol kdzvetlen hatast. Az operativ technologia (1.
szamu abra) magaban foglalja tobbek kozott az ipari vezérlérendszereket, pél-
daul a feliigyeleti vezérld- és adatgyijto rendszereket, a programozhat6 logikai
vezérloket és az elosztott vezérlorendszereket. Ezek a technologiak alapvetd
fontossaguak a kiilonb6z6 agazatok, példaul az energia, a vizellatas, a kozle-
kedés és a gyartas zavartalan mikddéséhez.

1. szamu abra
OT-rendszerek osszefoglaldsa

ICS: Industrial Control System — ipari iranyit6 rendszerek.

SCADA: Supervisory Control and Data Acquisition — folyamatiranyité és adatgyiijté rendszer,
DCS: Distributed Control System — elosztott vezérld rendszer.

PLC: Programmable Logic Controller — programozhato logikai vezérld.

EMS: Energy Management System — energia menedzsment rendszer.

TMS: Transportation Management System — szallitmanyozasi menedzsment rendszer.
BMS: Building Management System — épiilet felligyeleti rendszer.

CCTYV: Closed-Circuit Television — zart lanct kamera rendszer.

HMI: Human Machine Interface — ember—gép kapcsolati feliilet.

Forras. A szerzOk sajat szerkesztése.
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Az operativ technologia lehetové teszi a kritikus infrastruktirak automatizalt
¢s hatékony miikodését, amely biztositja az alapvetd szolgaltatasok gyors és
megbizhato ellatisat. Az energiaellatasban példaul a feliigyeleti vezérlo rend-
szerek valds id6ben gylijtik az adatokat a halozat allapotardl, és sziikség esetén
azonnal beavatkoznak a zavarok elharitasa érdekében. Az operativ technolo-
gia tovabbi eldnye a valos idejii monitorozas €s vezérlés, amely lehetdvé teszi
az iizemeltetok szdmara, hogy gyorsan reagaljanak a hibakra vagy fenyegeté-
sekre. Ez kiilondsen fontos olyan agazatokban, ahol a késlekedés sulyos tarsa-
dalmi és gazdasagi karokat okozhat. Az operativ technoldgia rendszerei koz-
vetlentil integralodnak a fizikai eszk6z6khoz, példaul szelepekhez, motorokhoz
¢s szivattyukhoz, amelyeket vezérelnek és monitoroznak. Ez az integracio biz-
tositja a komplex folyamatok preciz és biztonsagos mitkodését. Ugyanakkor az
OT-rendszerek kihivasokat is hordoznak, mivel sok rendszer elavult vagy eleve
nincs felkészitve a modern kiberbiztonsagi fenyegetések ellen. Az informatikai
rendszerekkel valo integracio és az internetkapcsolat ndvelte a sebezhetdségii-
ket, igy kibertdmadasok révén a tdmadok atvehetik az iranyitast és zavarokat
okozhatnak. A biztonsag érdekében az OT-rendszerek korszerusitése és karban-
tartasa kiemelten fontos, beleértve a kiberbiztonsagi intézkedések alkalmazasat,
példaul a halozatok szegmentalasat €s a behatolasérzékeld rendszerek telepitését.

A kiberfenyegetések novekvo kockazata

Az OT-rendszerek korabban gyakran zart, elszigetelt halozatokként mikddtek,
azonban az ipar 4.0 (Hearn et al., 2023) és a digitalizacio elérehaladtaval egyre
inkabb integralodnak az IT-rendszerekkel. Ez az integracio noveli a hatékony-
sagot és a rugalmassagot, viszont ezzel egyiitt a kiberfenyegetések kockazatat
is jelentésen megnoveli. A hackerek, allamilag timogatott csoportok, vagy akar
rosszindulati belso szerepldk célpontként tekintenek ezekre a rendszerekre, mi-
vel azok sikeres megzavarasa komoly kdvetkezményekkel jarhat mind a gaz-
dasagra, mind a tarsadalomra nézve. A hal6zati szegmentacios problémak no-
vekedése (2. szdmu abra) elsésorban az ipari rendszerek digitalizacidjabol és
a komplex infrastrukturak biztonsagi gyengeségeibdl fakad, amelyeket gyakran
nehéz modern elvekhez igazitani. Emellett a tamadok egyre kifinomultabb tama-
dasi modszereket alkalmaznak, mikdzben a biztonsagi beruhdzasok és a megfe-
lel6 szegmentacios szabalyok végrehajtasa elmarad. Az eréforrashiany, a kép-
zetlenség és az lizleti prioritasok a biztonsag rovéasara sulyosbitjak a helyzetet,
novelve a sériilékenységek kihasznaladsanak lehetdségét. 2023-ban a Dragos
megfigyelései szerint az OT-rendszerekkel kapcsolatos incidensek koriilbeliil
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70%-a az IT-kérnyezetbdl indult ki (Dragos, 2024). Az ilyen problémak meg-
el6zésére kulcsfontossagh megoldasként javasoljak a halozati szegmentaciot
és az IT- és OT-rendszerek kiilon tartomanyra (domainre) valé elkiilonitését.

2. szami dbra
Szegmentacios hianyossagokat tartalmazo jelentések

60 58
® 2022 (%)
® 2023 (%)
50 47
40 36
30
n B 2
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14 5 14 14
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0
Viz és Kézlekedés Olaj és Gyartas Energia Vegyipar
szennyviz gaz

Forrds. A szerzok sajat szerkesztése a Dragos jelentések alapjan.

Az OT-rendszerek védelme szamos egyedi kihivéssal jar. Ezek koziil n¢hanyat

bemutatunk:

a) Hagyomanyos rendszerek: sok OT-rendszer tobb évtizedes technoldgian
alapul, amelyeket nem a mai kiberbiztonsagi fenyegetésekre terveztek.
Ezeket a rendszereket gyakran nehéz frissiteni vagy modernizalni anélkiil,
hogy a mitkodést megszakitanank.

b) Zart rendszerek: az OT-rendszerek gyakran zart protokollokat és rendsze-
reket hasznalnak, amelyek nehezebbé teszik a kiberbiztonsagi eszkdzok
és modszerek alkalmazasat. A biztonsagi javitasok vagy frissitések alkal-
mazasa is nehézkesebb lehet ezeknél a rendszereknél, mivel minden val-
toztatas kihatassal lehet a folyamatok stabilitasara.

c) Folyamatos miikddés: az OT-rendszerek esetében a rendelkezésre allas és
a folyamatok zavartalansaga kiemelt fontossagu. Egyes iparagakban, pél-
daul az energiaellatasban, a leallas komoly gazdaségi és tarsadalmi kovet-
kezményekkel jarhat, igy a biztonsagi frissitések vagy javitasok alkalma-
zasa iddigényes és kockazatos folyamat.
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d) Kiilonbozo prioritasok: az OT-rendszerek kezelése és biztonsaganak fenn-
tartasa eltéré megkozelitést igényel az [T-rendszerekkel szemben. Mig az
IT vilagaban az adatbiztonsag, a hozzaférés védelme és az adatok titkosi-
tasa az elsddleges szempontok, addig az OT esetében a fizikai rendszerek
miikddésének folyamatos biztositasa az els6dleges cél.

Kritikus infrastruktira tamadoi kiberbiztonsagi szempontok
alapjan

A kritikus infrastruktarakat szamos kiilonb6z6 tamadotipus fenyegetheti, akik
eltéré motivaciokkal és célokkal rendelkeznek. Ezek a tiamadok lehetnek kiilso
vagy bels6 szereplok, akik gazdasagi, politikai, ideologiai vagy akar technologi-
ai célokat kdvetnek. A tdmadasok modszerei és céljai széles skalan mozognak,
kezdve a kémkedéstdl és adatlopastol a rendszerek mitkodésének szandékos
megzavarasaig. Az infrastruktardk ndvekvo digitalizacioja és a technologiai
rendszerek integracidja tovabb noveli a timadasi feliileteket, amelyek kihasz-
nalasa sulyos kdvetkezményekkel jarhat.

Nemzetallamok

A nemzetallamok altal szponzoralt tamadasok a kritikus infrastruktirak elleni
kiberfenyegetések egyik legjelentdsebb kategoriajat jelentik. Ezek a timadasok
gyakran hattértudomannyal €s jelent6s er6forrasokkal rendelkez6 szerepldk al-
tal valosulnak meg. Céljaik kozott szerepelhet érzékeny adatok megszerzésére
iranyul6 kémkedés, a miikodés megzavarasa vagy ellehetetlenitése, illetve po-
litikai és gazdasagi nyomasgyakorlas.

Egy ismert példa a 2010-es Stuxnet tdmadas, amely az irani urandusitd mi-
vek ellen iranyult. Illetve figyelemre méltd masik példa volt egy sikeres, alla-
milag tamogatott kibertamadasra a 2015-0s ukrajnai &ramsziinet, amelyet orosz
hatterii hackerek hajtottak végre. A vizsgalatok soran harom szolgaltato rend-
szereiben azonositottak a BlackEnergy® nevii rosszindulata szoftvert, valamint
megallapitottak, hogy a KillDisk® malware’ alkalmazasaval t6r6lték a miko-
déshez elengedhetetlen fajlokat. Ezek a virusok célzott adathalaszati tdmada-
sok, ugynevezett spear phishing® modszerekkel keriiltek a rendszerekbe. A ta-

Kartékony szoftver, melyet tavoli kodfuttatasra és adatlopasra fejlesztettek €s sikeresen hasznaltak.
Kartékony szoftver, melyet adatok megsemmisitésére fejlesztettek ki és sikeresen hasznaltak.
Rosszindulata szoftver.

Személyre szabott adathalaszat.

o\ W»n
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madas kovetkeztében koriilbeliil 225 ezer haztartas maradt aramellatas nélkiil
(URLT1; Miiller, 2016).

Kibertamaddsokra szakosodott biin6zoi csoportok

A szervezett biinozo6i csoportok a kiberbiingzés masik leggyakoribb szereploi.
Céljuk legtobbszor a haszonszerzés, amelyet zsaroloprogramok (ransomware)’,
adathalaszat vagy egyéb illegalis tevékenységek altal érnek el. Ezek a csoportok
kiilondsen veszélyesek, mivel magasan specializalt eszkdzoket és technikakat
hasznalnak, gyakran ,,blin6zés mint szolgaltatas” (Crime-as-a-Service, CaaS)
modellben miikdnek.

A Colonial Pipeline elleni 2021-es tdmadas az egyik legismertebb példa a kriti-
kus infrastruktirat célzo zsarolovirus-eseményekre. A tamadok, a DarkSide nevii
hackercsoport, sikeresen kompromittaltak a Colonial Pipeline IT-rendszereit, ami
miatt a vallalat kénytelen volt leallitani a teljes lizemanyag-vezeték mitkodéseét.
Ez a vezeték az Egyesiilt Allamok keleti partvidéki {izemanyag-ellatasanak ko-
rlilbeliil 45%-at biztositja, igy a ledllas azonnali gazdasagi és tarsadalmi hataso-
kat valtott ki, beleértve a panikszer(i izemanyag-vasarlast és hianyt. A tamadas
6 célpontja a vallalat szdmlazasi rendszere volt, amelynek kompromittalasa-
val a csoport megakadalyozta a tranzakciok feldolgozasat. A Colonial Pipeline
vezetOsége a biztonsag érdekében ugy dontott, hogy izolalja IT-rendszereit az
OT-halozatoktol, megeldzve a zsarolovirus terjedését a vezeték mikodéséhez
sziikséges operacios technologidkra. A helyreallitas érdekében a vallalat 4,4
milli6 dollart fizetett ki Bitcoinban a timaddknak (Insurica, 2021).

Hacktivistak

A hacktivistak olyan egyének vagy csoportok, akik valamilyen ideoldgiai, po-
litikai vagy tarsadalmi célbdl hajtanak végre tamadasokat. Ezek a timadasok
gyakran figyelemfelkeltésre iranyulnak, de stlyos karokat is okozhatnak. Jel-
lemz0 tamadasaik kozé tartozik weboldalak deface-elése (vizualis megsértése),
elosztott szolgaltatismegtagadas-tamadasok (DDoS), valamint bizalmas ada-
tok nyilvanossagra hozatala.

Egy 2023-as példa a kritikus infrastruktarakat érint6 tdmadasokra, amikor
a CyberAv3ngers és a Team Insane Pakistan nevii hackercsoportok izraeli infra-
struktirak ellen hajtottak végre akciokat. Allitasuk szerint sikeresen megzavartak

9  Kartékony szoftver, melyet eszk6z0k zarolasara vagy az eszkdzokon 1évo adatok titkositasara fejlesz-
tettek ki.
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az izraeli vasuti rendszerek miikodését, amelyek alapvet szerepet jatszanak az
orszag szallitmanyozasaban €s utasszallitasaban. Emellett timadasokat hajtot-
tak végre egy izraeli varos elektromos halozata ellen, ami dramkimaradasokat
eredményezett, komoly hatéast gyakorolva a lakossagra és a helyi szolgaltatasok
mikodésére. Tovabba célba vettek egy izraeli vizierdmii-rendszert, amely az
energiaellatas és az infrastruktirak fenntartasa szempontjabol kritikus jelentd-
ségl, allitasuk szerint sikeresen megzavarva annak mikddését (Dragos, 2024).

Insiderek (belsé alkalmazottak)

A bels6 tamadok, vagyis az adminisztracioban ¢s infrastrukturdkban dolgozo
alkalmazottak szintén jelentds fenyegetést jelenthetnek. Szandékos vagy gon-
datlan magatartasuk a kiberbiztonsag sulyos megsértéséhez vezethet. Az insi-
der fenyegetések példaul szandékos adatlopast vagy karokozast foglalhatnak
magukban, illetve gondatlan adatkezelés és gyenge jelszohasznalat formajaban
is megnyilvanulhatnak.

Egy figyelemre mélto eset a 2000-es timadas az ausztraliai Maroochy Shire
szennyvizkezel6 rendszere ellen, ahol egy elégedetlen alkalmazott hozzaférést
szerzett a szennyvizkezeld telep telemetriai rendszeréhez, amelyet SCADA-rend-
szerek iranyitottak (Slay & Miller, 2007). Tobbszor megzavarta a szennyviz-
szivattyuk mikodését, ami a szennyviz kiomlését eredményezte a kornyezd
folyokba és parkokba, ezaltal jelentds 6kologiai és kdzegészségiigyi karokat
okozva. Ez az eset volt az egyik elsé dokumentalt timadas, amelyben egy kri-
tikus infrastruktira OT-rendszerét manipulaltak, és ami vilagszerte elémozdi-
totta a kritikus infrastruktarak altal is hasznalt SCADA-rendszerek kibervédel-
mi protokolljainak fejlesztését.

Egyéni hackerek és ugynevezett etikus hackerek

Mig az egyéni hackerek kartékony szandékkal tAmadnak, az etikus hackerek
gyakran a gyenge pontok feltarasaban segitenek. Azonban, ha egy hacker atlé-
pi a hatart joszandék és a véletlen vagy szandékos karokozas kozott (grey hat
hacker), akkor jelentds fenyegetést jelenthet.

2021-ben az oldsmari viztisztitd rendszert kibertamadas érte, amikor egy ta-
mado a TeamViewer tavoli hozzaférési szoftvert hasznalva megemelte a viz-
hez adott natrium-hidroxid (NaOH) dozisat (Cervini et al., 2022) A tamadast
a helyszini kezel6 gyorsan észlelte és visszaallitotta a normal értékeket, igy
a viz mindsége nem lépte til a megengedett hatarértékeket. Az eset ramutatott
a tavoli hozzaférési eszkdzok és az OT-rendszerek sebezhetdségére, valamint
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arra, hogy fokozott atlathatosagra, jobb szegmentaciora és szigorubb biztonsa-
gi intézkedésekre van sziikség a hasonld incidensek elkeriilésének érdekében.

Terrorista szervezetek

A terrorista szervezetek is felfedezték a kiberhadviselés lehetdségeit. Egyre
gyakrabban hasznaljak a kiberteret propagandacélokra, tamogatoik mozgosi-
tasara, illetve tamadasok szervezésére. Kiilondsen hatasos €s fenyegetd lehet
résziikrdl a kritikus infrastrukturak elleni timadasokkal keltett panik és bizony-
talansag, valamint adatok manipulalasa vagy megsemmisitése.

A Dragos jelentésekben kiemelked6 példa a Xenotime nevil csoport, ame-
lyet terrorista jellegli tevékenységekkel hoztak 6sszefliggésbe (Dragos, 2024).
Ez a csoport kiilonosen a kritikus infrastruktirak, példaul az energiaipar rend-
szereinek tamadasairol ismert. A Xenotime fejlesztette ki a Trisis nevii rossz-
indulatt szoftvert, amelyet kifejezetten ipari biztonsagi rendszerek, az ugyne-
vezett Safety Instrumented Systems (SIS) megzavarasara terveztek (Geiger et
al., 2020). Ezek a rendszerek 1étfontossaguak az ipari folyamatok biztonsagos
miikddésének fenntartasaban. A timadasok célja gyakran ezek leallitasara ira-
nyul, ami robbanasokhoz vagy sulyos karokhoz vezethet.

2017-ben a Trisist egy szaud-arabiai petrolkémiai létesitményben hasznaltak,
ahol a tdAmadok a biztonsagi rendszerek kikapcsolasaval probaltak veszélyez-
tetni a létesitmény miikodését (Green, 2022). Ez az eset ramutatott arra, hogy
a Xenotime célja nemcsak a rendszerek miikodésének megzavarasa, hanem
potencialisan emberi életek veszélyeztetése is volt.

Trendek a kritikus infrastruktarakat ért tamadasokban

A Dragos 2021, 2022 és 2023-as ICS/OT kibervédelmi jelentései alapjan megfi-
gyelhet6, hogy az OT-rendszereket ér6 timadasok szama és kifinomultsaga év-
6l évre novekszik (Dragos, 2024). Pontos szamokat nem lehet biztosan allitani,
mivel az incidensek sok esetben nem keriilnek nyilvanossagra. Ez a nemzetek,
cégek és szervezetek alapvetd érdeke, hogy bizonyos informaciok, kiilonosen
az infrastruktirakat ért tamadasok ténye €s eredményei ne lassanak napvilagot
biztonsagi és gazdasagi érdekeikre valo tekintettel. Ugyanakkor sok esetben az
informéaciok elérhetéek a zsarolovirus-tamadasokrol, melyek segitenek meg-
érteni a trendek alakuldsat. A ransomware tamadésok folyamatosan emelked-
nek (3. szadmu abra), 2023-ban kozel 50%-os ndvekedést regisztraltak a 2022-
es adatokhoz képest.
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3. szamu abra
2021 és 2023 kozott regisztralt ransomware tamadasok szektoronkénti lebontasa
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Forrds. A szerzOk sajat szerkesztése a Dragos jelentések alapjan.

Ezek a tamadasok leggyakrabban a gyartas, az energiaipar, a kozlekedés, az
egészségiigy és az élelmiszeripar rendszereit céloztak meg, ami a tdmadok
pénziigyi motivacigjat tiikkrozi. Emellett minden évben 1j fenyegetési csoportok
jelentek meg, mint példaul 2021-ben a KOSTOVITE, ERYTHRITE és PET-
ROVITE, 2022-ben a CHERNOVITE és BENTONITE, 2023-ban pedig a GA-
NANITE, LAURIONITE és VOLTZITE. Ezek a csoportok egyre kifinomultabb
technikakat alkalmaznak, mint példaul az ipari protokollok kihasznalasa és mo-
dularis tamadasi keretrendszerek fejlesztése. A geopolitikai konfliktusok, mint
az Oroszorszag ¢és Ukrajna kozotti habort vagy a Kozel-Keleten zajlo esemé-
nyek, jelentds szerepet jatszottak az OT-rendszerek elleni tdimadasok szamanak
novekedésében. Példaul az ELECTRUM nevii fenyegetési csoport tobb ukran
kritikus infrastrukturat célzott meg destruktiv tamadasokkal.

A tamadasok célpontjai koziil a gyartas tovabbra is a leggyakrabban érintett
szektor, hiszen 2023-ban az §sszes zsarolovirus-tamadas 70%-a erre iranyult.
Az energia- s vizszolgaltatok szintén kiemelt célpontok, mivel ezek zavara-
sa jelentOs hatassal lehet a lakossagra és a gazdasagra. A technologiai és sérii-
lékenységi trendek kozott kiemelkedik, hogy 2023-ban a rendszerek 80%-aban
nem volt megfeleld OT halozati monitoring, ami megnehezitette a tiamadasok
észlelését. A halozati szegmentacio €s az I'T/OT-felhasznalok elkiilonitése is
problémat jelentett, az OT-rendszerek 54%-aban ugyanis azonos hitelesitd

76 Hunorfi Péter — Farkas Tibor:
Az operativ technoldgia kiberbiztonsaga kritikus infrastrukturakban



adatokat hasznaltak mindkét kornyezethez. Az OT-rendszerek sériilékenységei
is egyre gyakoribba valtak, 2023-ban az elemzett sériilékenységek 31%-a tar-
talmazott helytelen adatokat, és sok esetben nem alltak rendelkezésre alternativ
mitigacios 1épések. Uj timadasi eszkozok, mint példdul a PIPEDREAM, szintén
megjelentek, amelyek 1 szintre emelték az OT-rendszerek elleni timadasokat,
mivel képesek tobb iparagat is célba venni és a nativ ipari protokollokat kihasz-
nalni. Ezek a trendek egyértelmiien ramutatnak az OT-rendszerek védelmének
fontossagara, valamint arra, hogy az ilyen tipust tdmadasok jelentOs veszélyt
jelentenek a kritikus infrastruktirakra.

Mit tehetiink a védekezés érdekében?

A kritikus infrastrukturak védelme életbevagoan fontos, hiszen ezek a rendsze-
rek tarsadalmaink ellatasanak és kiszolgalasanak alapjait képezik. A fent em-
litett fenyegetések ellen csak komplex és integralt védelmi stratégiaval lehet
hatékonyan fellépni (Berzsenyi, 2014). A kiberbiztonsag folyamatos fejlesz-
tése és az esetleges fenyegetések eldrejelzése kulcsfontossagh a fenntarthato
¢és biztonsagos mitkddés szempontjabol. Ahhoz, hogy hatékonyan kezeljiik
az OT kiberbiztonsagi kihivasait, atfogd megkozelitésekre van sziikség. Az
IT- és OT-rendszerek 6sszekapcsolasa elkeriilhetetlen, azonban ezt biztonsa-
gosan, ellenérzott modon kell megvalodsitani. Ennek egyik kulcseleme a meg-
felel6 halozati szegmentacio, amely nem a teljes elkiilonitést jelenti, hanem
a biztonsagos ¢és szabalyozott kommunikéciot teszi lehetéve az egyes rend-
szerek kozott. Bar a régebbi OT-rendszerek esetében nehézkes lehet a frissi-
tések alkalmazasa, a rendszeres biztonsagi javitasok és a sériilékenységek ke-
zelése elengedhetetlen a kiberbiztonsag fenntartasahoz (Nyari & Kerti, 2021).
Sziikséges az informatikai és OT-rendszerek folyamatos monitorozésa, a be-
hatolasfigyelés, valamint a halozati anomalidk keresése, hogy a rendellenes-
ségeket idoben azonositsak. A munkavallalok folyamatos képzése és a kiber-
biztonsagi tudatossag novelése alapvetd fontossagli nemesak az I'T-, hanem az
OT-rendszerek védelmében (Kerti, 2023). Az alkalmazottaknak tisztaban kell
lenniiik a potencialis kockazatokkal, és megfeleld eljarasokat kell kovetnitik
a biztonsagos miikodés fenntartasa érdekében. Az OT-halozatok esetében is
egyre inkabb sziikséges a Zero Trust elv alkalmazasa, ahol minden hozzafé-
rést folyamatosan ellendriznek és feliigyelnek, fliggetleniil attol, hogy az bels6
vagy kiilso forrasbol szarmazik.
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Konkluzio

Az operativ technoldgia kiberbiztonsaga a kritikus infrastruktardk védelmének
egyik legfontosabb és legégetobb teriilete, amely nemcsak a technologiai, ha-
nem a gazdasagi és tarsadalmi stabilitas szempontjabdl is kiemelkedd jelentGségii.
A globalis digitalizacio és az automatizacio rohamos fejlodése alapvetGen atalakit-
ja a kritikus infrastruktirak miikodését, mikozben egyre nagyobb sebezhetdséget
eredményez az ilyen rendszerekben. Ezért elengedhetetlen, hogy az OT-rendsze-
rek védelmét integralt, holisztikus megkdzelitéssel kezeljiik, amely figyelembe
veszi az informaciobiztonsagi, miikodésbiztonsagi és technologiai aspektusokat is.

Az OT- és IT-rendszerek egyre szorosabb integracidja nemcsak elényokkel,
hanem uj kihivasokkal is jar. Az OT-rendszerek hagyomanyosan zart kornye-
zete a digitalizacioval megnyilik az IT-infrastruktarak felé, amely jelentsen
noveli a kiberfenyegetések kockazatat. Ezért alapvet6 fontossagu, hogy a kii-
16nb6z6 rendszerek kozotti kapesolatok biztonsadgosan legyenek kialakitva, és
az informatikai megoldasok alkalmazasa soran a rendszerfolyamatok folytonos-
saganak és stabilitdsanak megOrzése prioritast élvezzen. A kutatds eredményei
alatamasztjak, hogy a kritikus infrastruktarakban alkalmazott védelmi mecha-
nizmusok sok esetben nem igazodnak teljes mértékben az OT-rendszerek saja-
tos biztonsagi kdovetelményeihez, ami noveli a sériilékenységet.

Az OT-rendszerek sebezhetségének kezeléséhez az egyik legfontosabb 1épés
a rendszeres biztonsagi auditok elvégzése, valamint a dolgozok folyamatos kép-
zése. A kiberbiztonsagi fenyegetések felismerése és azok elharitasa csak akkor
lehet hatékony, ha az emberi er6forrasok és a technologiai eszkdzok harmoni-
kusan egyiittmiikddnek. A mesterséges intelligencia és az adatvezérelt megol-
dasok alkalmazasa lehetGséget nyujt arra, hogy a rendszerek valos idében rea-
galjanak a fenyegetésekre, ezzel csokkentve a leallasok és zavarok kockazatat.

Az OT-rendszerek biztonsaganak novelése hosszu tavu tervezést és nemzet-
kozi 6sszefogast igényel. A globalis fenyegetések, mint példaul a kiberterro-
rizmus vagy az allamilag szponzoralt kibertdmadasok orszaghatarokon ativeld
kihivasokat jelentenek, amelyek kezelése csak szoros nemzetkozi egyiittmiiko-
déssel valosithatd meg. Az elemzett esetek alapjan a megfelel6 halozati szeg-
mentacio ¢s az [T- és OT-rendszerek ellendrzott integracidja jelentds mértek-
ben csokkentheti a kibertamadasok kockazatat, ezért ezen megoldasok széles
korh alkalmazasa kulcsfontossagu. Az olyan eszkdzok, mint a szabvanyositott
protokollok és a globalis kiberbiztonsagi iranyelvek, jelentds szerepet jatszanak
a rendszerek ellenalloképességének novelésében.

Osszességében az operativ technoldgia kiberbiztonsaga nem csupéan techno-
logiai kihivés, hanem egy atfogo tarsadalmi, gazdasagi és politikai feladat is,
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amely megfelel6 egyensulyteremtést igényel a modernizacio és a biztonsag ko-
zott. Csak komplex, integralt stratégiakkal lehet biztositani, hogy ezek a rend-
szerek hatékonyan és biztonsagosan szolgaljak a tarsadalmat.

Mindezeknek megfelel6en egyértelmii, hogy a nemzetkozi szabvanyok, példa-
ul az [EC 62443 (Hauet, 2012) és az ISO/IEC 27019 alkalmazasa hozzajarulhat
az OT-rendszerek biztonsagosabba tételé¢hez, kiilondsen az ipari vezérlérend-
szerek esetében. Emellett a nemzeti szinti kiberbiztonsagi kézpontok egyiitt-
miikodése, valamint az informacidomegosztd platformok (példaul ISAC!°-ek)
jelentOs szerepet jatszanak a fenyegetések gyors felismerésében és kezelésében.
Lathato tehat, hogy a jovobeli kutatasoknak kiilonos figyelmet kell forditaniuk
az OT ¢és IT integracidja soran alkalmazott 0j generacios technologiak, példaul
a mesterséges intelligencia és a gépi tanulas biztonsagi aspektusaira. Emellett
fontos feltarni az egyes iparag-specifikus kiberbiztonsagi kihivasokat, ahol az
OT-rendszerek sebezhetdsége kiilonosen kritikus.
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