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Retek Amadé

Utcai vilagitas és arnyékok. Az adaptiv dontéshozatal kulcsa-
nak keresése

A 21. szazad tarsadalmi, gazdasagi és technoldgiai fejlodése jelentds valtoza-
sokat hozott, amelyek soksziniivé teszik mindennapi kornyezetiinket. Klein
(2009) kiemeli, hogy a maganélet és a munka vilaga egyre komplexebb, és
ezzel parhuzamosan a hétkoznapi feladatok naprél-napra egyre kifinomultabb
dontéseket igényelnek, mely a rendészeti igazgatasra is jellemz6. A megfeleld
teljesitmény elérése érdekében elengedhetetlenné valik a dinamikusan valtozo
¢és sokrétl kihivasok koriilményeinek, valamint a dontési korlatoknak a mé-
lyebb megértése (Farkas, 2016). A klasszikus dontéshozatali kutatasok jellem-
z6en azt vizsgaljak, miként hoznak dontést az emberek kontrollalt, mesterséges
kornyezetben. Ezzel szemben a ,,természetes dontéshozatal” (Natural Decision
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Making) kutatasok arra irdnyulnak, hogy miként alkalmazzak tapasztalataikat
kritikus, dinamikus dontéshelyzeti szituaciokban dolgozé szakemberek, mint
példaul tiizoltok, orvosok, renddrok és pilotak, akiknek informécidhianyos
koriilmények kozott és nagy kockazattal jaro helyzetekben kell rovid id6 alatt
dontéseket hozniuk, melyek sok esetben pszichés megterheléssel jarnak (Far-
kas & Sallai, 2021).

Gary Klein amerikai kognitiv pszichologus és kutatod dsszesen kilenc konyv,
valamint szdmos tudomanyos eredményt bemutaté nemzetkozi publikacio
szerzOje vagy tarsszerzdje, a ,,természetes dontéshozatal” terén végzett uttdrd
munkajarol valt ismertté. Az utdbbi 30 évben végzett kutatasai soran tobb szaz
vizsgalatot végzett specidlis teriiletek szakértdivel, ugymint tiizoltokkal, kato-
nakkal, pilotakkal és sakknagymesterekkel annak érdekében, hogy megértse,
miként hoznak dontéseket dinamikus helyzetekben. A Sources of Power: How
People Make Decisions (1998) cimii konyvében foglalta 6ssze eldszor kutatasi
eredményeit, amelyek azt a témat jarjak koriil, hogy valos — nagy felel6sség-
gel és dinamikus dontést igénylo — feladathelyzetekben a szakértok hogyan ta-
maszkodnak intuicioéjukra és tapasztalatukra. Klein a Streetlights and Shadows
(2009) cimii miivében a gyakorlatban is konnyedén adaptalhat6 példakkal teszi
elérhetové a dontéselméleti kutatasok eredményeit. Ez a mti 2021-t61 digitalis
formaban is elérhetd. Bemutatja és kiemeli, hogy az azokbol levont kovetkez-
tetések hogyan segithetik a mindennapi életiinket €s a munkavégzést. A konyv
gyakorlati példakon keresztiil szemlélteti a dontéshozatali eljarasok és strukturalt
dontéshozatali moédszerek korlatait, féként, amikor a helyzet kiszamithatatlan
¢s nem megjosolhatd, azaz stresszel teli. Sziikkebben az adaptiv dontéshozatal
természetét vizsgalja a racionalis dontéshozatali modellekkel 6sszehasonlitva.
A konyv 0sszesen négy fejezetbdl és tizenkilenc alfejezetbdl all.

A problémafelvetés a normativ dontéselméleti modellek monopolizalt helyze-
tébdl indul ki. Attekinti a dontéshozatallal kapcsolatos ismereteket, a bonyolult
helyzetekben alkalmazott, nem elegend? eljarasi szabalyokat, valamint a szak-
ért6i tudés fontossagat a varatlan és komplex szituaciok kezelésében (1. feje-
zet). Részletesen elemzi, hogy bizonytalan helyzetekben, hogyan értékeljiik a
dontésiinket befolyasolo informaciokat (1. fejezet). A valtozé eseményekhez
valo alkalmazkodas szerepét vizsgalja, hangsulyozva a reziliencia, a tapasztalati
tanulés ¢s a folyamatos adaptacid fontossagat (I11. fejezet). Legvégiil a kdnyv
elején megfogalmazott problémafelvetésre ad 6sszegzo valaszt (IV. fejezet).

Abevezetdben a szerz6 egy latassal kapcsolatos metaforaval teszi érthetObbé
a kdnyv cimét. Eszerint a szemiink napkozben a csapok segitségével képes in-
formaciot gytjteni a koriilottiink 1évo vilagrol, melyek sotétben mar kevésbé
aktivak, igy az informaciofeldolgozast egy masik struktuira, a palcikak rendszere
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veszi at. Ahogy a szem rugalmasan alkalmazkodik a megvaltozott kdrnyeze-

ti feltételekhez, ugy kell a szakembernek is alkalmazkodnia egy megvaltozott

helyzethez. Ebben a hasonlatban az utcai fény a kiszdmithato helyzetekre és az

analitikus gondolkodésra utal, mig a s6tét a komplex, bizonytalan helyzeteket

szimbolizalja, amelyben megnd az intuicio szerepe. Parhuzamot vonva a sze-

miinket alkoto sejtek miikddése és a dontési modelljeink k6zott, hangsulyozza,

hogy a megfeleld teljesitmény eléréséhez mindkét rendszer miitkddésére egyarant

sziikség van. A szakértdi munkavégzéshez ugyanugy sziikség van az eljarasi

szabalyok ismeretére, mint a megfeleld alkalmazkodasi készségekre. Ugy véli

nincs rossz dontési stratégia, hanem a helyzettdl fligg, hogy az mennyire bonyo-

lult, kiszamithatatlan és dinamikus. Klein a dinamikus dontéshozatali helyzetek

természetének megértése érdekében bemutatja, hogy azok miben kiilénboznek

a statikusoktol. A cél eléréséhez, azaz a feladat elvégzéséhez dontések soroza-

tara van sziikség, tehat nem egyetlen mozzanat, hanem folyamatos tevékenység

mentén szervezOdik. Tovabba a dontések kozott kauzalis sszefliggés van, nem

fiiggetlenek egymastol, igy a késobbi dontési lehetoségeket a korabbi dontések

segithetik, illetve korlatozhatjak. A helyzet dinamikus valtozasaval potencidlis

dontések szamtalan sorozata aktivizalodik, melyeknek a megfelel idében kell

megsziletnilik. Klein a bevezetdben a szervezetfejlesztok és vezetéselméleti

szakemberek altal legtobbet vizsgalt gondolkodasrol alkotott 10 legfontosabb

allitast irja le. Ezek a kdvetkezok:

1) Az eljarasok szisztematikus gyakorlasa (tanitasa) segiti az embereket ab-
ban, hogy a feladataikban jartasabbak legyenek.

2) Az elditéletek torzitjak a gondolkodasunkat, igy a dontéseket.

3) A sikeres dontéshozok az intuicio helyett inkabb a racionalitasra tdimasz-
kodnak.

4) A dontéshozatalhoz tobb opciot kell kialakitani, azokat dsszehasonlitani,
¢és a legmegfelelobbet kivalasztani.

5) Minél tobb informacié all rendelkezésiinkre, annal inkabb csékkenthetd
a dontési bizonytalansag.

6) Nem célszerli elhamarkodott kdvetkeztetésekre jutni, melyet tovabbi in-
formaciok gytjtésével lehet kompenzalni.

7) Egy adott helyzet értelmezése tulajdonképpen az informacidkbol térténd
kovetkeztetések levonasa.

8) Minden dontési helyzet kiinduldpontja a vilagos cél megfogalmazasa.

9) Aterveink nagyobb eséllyel lesznek sikeresek, ha azonositjuk a legnagyobb
kockézatokat és megtalaljuk a modjat azok kikiiszobolésének.

10) A vezetdk a kiilonb6zo feladatellatasi szerepek kiosztasaval és a szabalyok
eldzetes meghatarozasaval a kiszdmithatosagot novelik.
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A kdnyv a racionalis dontéshozatal ezen allitasait vizsgalja meg azzal a cél-
lal, hogy kutatasi eredményeken és gyakorlati példakon keresztiil tarja fel ezen
allitasok korlatait.

Az 1. fejezetben részletesen targyalja, hogy az eljarasi szabalyok és szokasok
mennyire elengedhetetlenek a feladatok elvégzéséhez, hiszen képesek leegy-
szerusiteni az informaciofeldolgozast és a dontéshozatalt. Elsajatitasuk segiti
a jol strukturalt feladatmegoldast azzal, hogy alacsonyabb szinvonalu készsé-
gekkel valo rendelkezés esetén is tampontot biztosit. Azaltal, hogy a dontésho-
zatali bizonytalansagokat csokkentik, lehetdvé teszik a feladatok sikeres vég-
rehajtasat, akar tapasztalat hianyaban is. Az eljarasok struktarat biztositanak a
szakmai tapasztalatok gytijtéséhez, a standard tudas kodifikalasahoz, amivel
formalisabbé és kdnnyebben dtadhatova teszik azokat. Klein hatranyként fo-
galmazza meg, hogy az eljarasok kritikai feliilvizsgalat nélkiili automatikus
kovetése kockazattal jar akkor, ha nem veszik figyelembe a kontextust, ami té-
ves helyzetértékeléshez, igy hibas dontéshez vezethet. Amennyiben a szakem-
berek bizonyos helyzetekben tilsagosan az eldirasokra tdmaszkodnak, akkor
passzivva valhatnak a képességfejlesztés terén, ami a szakértelem fejlédésének
gatat szabhat. Roviden, az eljarasokhoz valo gorcsos ragaszkodas hosszi tavon
a szakértelem erodalddasahoz vezethet (lasd 1. szamt abra). A haromszog fel-
felé torténo kiszélesedése a tudas és a készségek boviilését jelzi. Az elso nyil
az eljarasi szabalyok szerepét abrazolja, amelyek lehetové teszik, hogy a kezdd
szakember elérje a kompetens szintet, kiillondsen jol strukturalt és elére meg-
hatarozott feladatmegoldast. A masodik nyil azt jelzi, hogy az eljarasok alkal-
mazasa korlatozhatja a szaktudas fejlodését. A harmadik nyil pedig a szakérte-
lem eljarasi rendbe valo kényszeritésének hatasat szemlélteti, amely a meglévd
szakértelem csokkenéséhez vezethet.

1. szami abra
Dreyfus-féle tudasmodell szintjei (Dreyfus, 1980)

SZAKERTO
JARTAS /
ELJARASI
Forras. A szerz0 sajat szerkesztése.
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A szerz6 hangsulyozza, hogy a szakértok nem csupan tapasztalatokat gyiijte-
nek, hanem a tapasztalataikbol levont tanulsagok és a szituaciok mitkodésérdl
alkotott kifinomult mentalis modellek segitségével valnak egyre kivalobb szak-
értokké egy adott teriileten. Ezzel parhuzamosan Klein kifejti, hogy a szakér-
toi tudas magaban foglalja a fejlett percepcios készségeket, amelyek segitik
a tipikus mintazatok €s oda nem illések felismerését. Ez magyarazza, hogy a
tapasztaltak inkabb képesek a részleteket is észlelni, illetve késébb felidézni.
A szerz6 a dinamikus dontési helyzetek jellemzdivel 6sszefliggésben taglalja
a kognitiv kapacitas korlatozottsagat, amely magyarazza, hogy bizonyos sza-
mu mennyiségll agensre tudunk egyszerre dsszpontositani, emiatt nem tudunk
minden tényez6t szdmba venni és szisztematikusan elemezni. A nem tudatos
intrapszichés miikddések (példaul intuicid) pedig segithetik az informacié 6sz-
szehangolasat. Klein szerint az intuicio megerésddésének két alapveto feltétele
van. Egyrészt a helyzet kimenetelének viszonylag kiszamithatonak kell lennie,
masrészt tanulasi, kompetenciafejlesztési lehetdséget kell biztositania. Ameny-
nyiben a helyzet kiszamithatatlan, akkor nem lehetséges vagy csokkent mértékii
ajelek azonositasa, ami a szakértd szakmai fejlédésére hat. Ugyanis véleménye
szerint a hibakbol tanulni kell, nemcsak elkeriilni azokat, tehat értékes tanulsa-
gokkal szolgalhatnak, amelyek segithetik a jovébeni jobb dontések meghoza-
talat. A fejezet végén mutatja be az altala kidolgozott Felismerés-alapu donté-
si modellt (Recognition — Primed Decision Model), amelyet tiizoltok kérében
végzett kutatasai alapjan dolgozott ki. A modell szerint a dontéshozo ahelyett,
hogy tobb dontési lehetdséget alkotna meg, a helyzetet korabbi tapasztalata
alapjan kategorizalja, és a felismert helyzethez kapcsolodo tipikus (leginkabb
adaptivabb) megoldast valasztja ki. Ebben a modellben az intuicié fontos szere-
pet kap, hiszen a percepcio részét képezi. A dontéshozo nem feltétleniil minden
szempontbdl a legjobb, hanem a tapasztalatai alapjan legjobb megoldast kere-
si. Ezaltal valik fontossa a gyakorlat, ugyanis minél gyakorlottabb egy szak-
ember, annal tobb tapasztalattal rendelkezik, igy annal konnyebben ismeri fel
példaul a kritikus, beavatkozast igényl6 helyzeteket, illetve kevesebb id0 alatt
hozza meg a dontést. A kezd6 szakembereket ezért arra kell biztatni, hogy mi-
nél tobb helyzetben probaljak ki magukat, és utdlag, szisztematikusan elemez-
7€k tevékenységiiket a tanulds szandékaval. A fejezet legfobb tanulsaga, hogy
a dontéshozatal sordn nem elég csupan az analitikus, elemz6 dontési modsze-
reket alkalmazni, hanem az intuiciot is sziikséges bevonni, hiszen az optimalis
eredmény eléréséhez elengedhetetlen mindkettd kiegyenstlyozott miikodése.
AL fejezet arra fokuszal, hogy a gondolkodas miként jatszik aktiv szerepet az
informacidgytlijtésben és -feldolgozasban. Rdmutat arra, hogy a helyzetértéke-
1és nem csupan az adatok passziv befogadasat jelenti, hanem magéban foglalja
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azok tudatos keresését, sziirését, valamint a figyelem szandékos iranyitasat is.
Kiemeli, hogy a szakért6i tudas egyik alapvetd 0sszetevdje az a képesség, hogy
az eltérd informacié azonnal felismerésre keriil. Ekkor egy anomalia figyel-
mezteti a szakembert arra, hogy a helyzetet Gjra kell értékelnie. A szakemberek
a kornyezet miikodésével kapcsolatos tapasztalataikra tdimaszkodva képesek
nagyobb hatékonysaggal bejosolni a kritikus szituaciokat. Klein ravilagit arra,
hogy az informéaciok ,,0sszekapcsoldsa” nem minden helyzetben egyértelmii, és
annak mértéke a kontextus és az eldzetes tapasztalatok fiiggvénye. Az eldzetes
elképzeléssel dsszefiiggésben elemzi a gondolkodasmaod helyzetértékelésben
betoltott szerepét, melyet azért tart fontosnak, mert kiilonben minden egyes
helyzetben kiilon-kiilon kellene elemezni az dsszes rendelkezésre allo infor-
16 folyamat lenne, amely bonyolult helyzetekben akar dontésképtelenséghez
is vezethet. A tapasztalatok altal kialakult gondolkodasmod olykor nehézséget
is jelenthet. A gondolkodasmod nem ,,j6” vagy ,,rossz”, az értékét az hataroz-
za meg, mennyire illeszkedik az adott helyzethez, azaz mennyire kongruens.
A tapasztalatot az elsajatitott mintadk hatarozzak meg, melyek tanulhatok. Mi-
nél tobb minta all rendelkezésre, annal gazdagabb a gondolkodasmad, ezaltal
pontosabb kovetkeztetések levonasa valosulhat meg. A szakértoi tudas egyik
legfobb jellemzoje ezért a helyzetfelismeréshez sziikséges mentalis mintak
nagy szama. A tul sok informacié azonban gatolhatja a dontéshozatalt. A szak-
értének arra kell képesnek lennie, hogy kiszlirje a 1ényegtelen részleteket, és a
legfontosabb adatra tudjon koncentralni. A tapasztalat és a mintak teszik lehe-
tové a szelektalast, azaz befolyasolja, hogy mire kell figyelni €s mit sziikséges
figyelmen kiviil hagyni. Klein ezért a mintafelismerést és az intuiciot tekinti a
szakértelem kulcsfontossagu elemeinek, amelyek alapvetoek a gyors és haté-
kony dontések meghozatalaban.

ATIL fejezetben a szerzo felvazolja a hagyomanyos, linearis megkozelitéseket
a dontéshozatal €s problémamegoldas terén, kiemelve a dinamikusan valtozo
célok és az adaptiv gondolkodas kapcsolatat. A dontéshozatal soran lényeges
figyelembe venni a célok valtozékonysagat és a kockazatokat, melyek mértéke
fiigg az egyéni készségektodl, az elérhetd eréforrasoktdl és a kornyezeti ténye-
z0kto6l. Az adaptacios készséget elengedhetetlennek tartja azokban a komplex
¢és bizonytalan helyzetekben, ahol a hagyomanyos eljarasok kevésbé miiko-
déképesek. Klein ismerteti a nagy megbizhatdsagi szervezetek (High Relia-
bility Organizations), példaul kritikus infrastrukturak jellemzoit (Weick et al.,
1999). Ezek a szervezetek olyan dsszetett és veszélyes kornyezetben miikod-
nek, ahol a hibak sulyos kovetkezményekkel jarhatnak, ezért arra 6sszpontosi-
tanak, hogy gyorsan és hatékonyan tudjanak reagalni a varatlan eseményekre.
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Szisztematikus felkésziiléssel és gyakorlatokkal késziilnek fel egy esetleges
katasztrofa kivédésére, és a rugalmas alkalmazkoddasra, valamint a folyamatos
tanulésra helyezik a hangsulyt.

A 1V. fejezet 6sszegzi a konyv tartalmat, és ezek alapjan modositja a sikeres
dontéshozatalhoz sziikséges korabban bemutatasra keriilt 10 allitast. Ebben a
fejezetben Klein ramutat, hogy az emberek egyszeri, konnyen kezelhet6 és ki-
szamithato szabalyok alapjan szeretik meghozni a dontéseiket. Azonban a va-
ratlan és komplex feladatok megoldasahoz az explicit tudason alapuld eldira-
sok és eljarasok ritkan elegendéek, mert ,,a képzett teljesitmény attol fiigg, hogy
milyen érzékelési megkiilonboztetéseket tudunk tenni, és hogyan értelmezziik,
modositjuk és helyettesitjiik a standard eljardsokat, ha azok nem miikédnek”
(Klein, 2009). Véleménye szerint a j6 dontések a szabalyok betartasabol és az
intuici6 megbizhatdsagabol egyarant fakadnak. Egy kanadai SWAT-egység
eljarasi szabalyainak és gyakorlati végrehajtasainak 6sszehasonlitasa alapjan
szemlélteti az eljarasok és a szakmai tudas viszonyat. A vizsgalt SWAT-egység
szinte minden potencialis helyzetre eljarasi rendet dolgozott ki. Példaul hogyan
kozelitenek meg egy hazat, hogyan hatolnak be, hogyan deritik fel szisztemati-
kusan az épiiletet stb. Az eljaras proceduralizalt, az egység minden tagja ismeri
az elemeket és ezek szerint jar el. Az egyik alapelviik, hogy éptiletatvizsgalas
soran nem hagynak hatra atvizsgalatlan teriiletet. Az egység tagjai a beavatko-
zéasok utan elemezték a végrehajtasokat aszerint, hogy milyen modon, mikor tér-
tek el az eljarasrendtél. igy példaul, ha hajnali 3-kor keriilt sor a beavatkozasra,
mivel nagy esély volt arra, hogy a gyanusitott a haloszobaban alszik, azonnal
oda vonultak, ugy, hogy nem vizsgaltak at a teljes épiiletet. Az alkalmazkodas
ilyen mértékére a parancsnok azt mondta: ,,Ha az dsszes szobat kitisztitjuk, mire
a masodik emeletre és a hdaloszobaba ériink, mar két perce a hazban vagyunk
[...] a keresett személy ébren lesz addigra. Veszélybe sodornank magunkat, és
veszélyeztetnénk a kiildetést. De mi van abban az esetben, ha fény jon a kony-
habol? Vagy mi van, ha azt halljak, hogy becsukodik a foldszinti fiirddszoba aj-
taja, mikozben felrohanni késziilnek a lépcson? Minden haz, minden behatolas
egy egyedi vegrehajtast igényel.” (Klein, 2009). Klein azt mutatja be, hogy a
szakértok milyen modon képesek gyorsan felismerni és megérteni a szituacio-
kat. Ravilagit, hogy ezt nem szigort szabalyok, eljarasok vagy konkrét tények
alapjan végzik, hanem korabbi tapasztalataik és élményeik soran kialakult min-
tazatokra timaszkodva, melyek az intuicio6 alapjai.

A konyv nem kinal azonnali, egyszeri megoldasokat a komplex dontési hely-
zetek megoldasara, hanem arra batorit, hogy mélyebben gondolkodjunk el a don-
téshozatal természetén, az intuicio és a helyzetértékelés szerepén, valamint sajat
gondolkodési gatjainkon. A szerz6 hangstlyozza, hogy a sikeres dontéshozatal
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érdekében nem elegendd csupan a dontési stratégiak elemzése, elengedhetetlen a
megoldando probléma szerkezetének és a dontéshozo mentalis szamitasi képes-
ségeinek alapos vizsgalata is. Ramutat arra, hogy az intuitiv helyzetértékelés és
az adaptiv dontéshozatal ugyanolyan meghatarozo tényezdi a szakértdi teljesit-
ménynek, mint a szisztematikus, elemzé gondolkodasmod. Klein azt tanacsolja
az olvasoknak, hogy fogadjak el a bizonytalansagot ahelyett, hogy az iranyitas
megszerzéséért kiizdenének. Amikor bekovetkezik a nem vart baj, az iranyitas-
ra torekvok frusztraltta valhatnak, mig a rugalmas gondolkodasuak képesek al-
kalmazkodni a valtoz6 kdriilményekhez. Kiemeli, hogy ne keriiljiik el a bizony-
talan helyzeteket, hanem toreked;jlink azok megértésére és hatékony kezelésére.

A konyvet a dontéselmélet irant érdekldddknek ajanlom, fiiggetleniil attol,
hogy milyen teriileten, a hétkdznapokban vagy a rendészeti feladatellatas soran
kivanjak az olvasottakat alkalmazni. A mii oly médon irddott, hogy a dontésel-
mélet és a pszichologia témajaban kevésbé jartas olvasok szamara is konnyen
érthetd. Felépitése logikus és kdvetheto, stilusabol érezhetd, hogy a szerzo célja
elsOsorban az olvasé érdeklddésének felkeltése. A kellé tudoméanyos megala-
pozottsaggal kidolgozott elméleti keretet jol kidolgozott, gyakorlati példakon
keresztiil szemlélteti.

Osszességében a konyv arra inspirdlja az olvasot, hogy elgondolkozzon a fel-
vetett kérdéseken és kritikdkon. Felhivja a figyelmet, hogy bizonytalan hely-
zetekben nem vagyunk képesek teljes mértékben irdnyitani az 6sszes tényezot,
ezért ki kell alakitani egyfajta alkalmazkodasi készséget. Olyan gondolkodas-
modot, amelyben természetes, hogy kihivasokkal talalkozunk, és tudatosan ké-
szliliink azok megoldasara, valamint tanulunk beldle.

Pressburger Tamas

A fehérek demografiai szorongasa és a terrorizmussal gyanu-
sitottak kinzasanak tamogatasa

Egy olyan korszakban, amelyet a gyors globalizacio, a technoldgiai fejlodés és
a valtozo kulturalis tajak jellemeznek, a vilag demografiai helyzete mélyrehatd
atalakulason megy keresztiil. Piazza (2020) szerint tarsadalmaink naprol napra
fejlddnek, tiikrozve a kiilonb6zo tényez6k bonyolult kdlcsonhatasat, mint pél-
daul a migracios mintak, a sziiletési aranyszam €s a valtozo kormegoszlas. Ez
a fejlddo demografiai kornyezet egy olyan jelenséget idézett eld, amely csen-
desen, de jelentésen alakitja kollektiv pszichénket — a demografiai szorongast.
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A digitalis korban, ahol az informaci6 sziinteleniil aramlik, és a vildg minden
tdja minden eddiginél jobban 6sszekapcsolodik egymassal, életiink 6sszefonodik
a hagyomanyos ¢és a kozosségi média szovetével. Ezek a hatékony platformok
csatornaként szolgalnak, amelyen keresztiil hireket, véleményeket €s betekintést
kapunk gyorsan valtozo vilagunk osszetett dinamikajaba. Ennek eredményeként
kulcsszerepet jatszanak felfogasunk alakitasaban, hiedelmeink befolyasolasa-
ban, és egyes tarsadalmi rétegek demografiai szorongasanak elémozditasaban is.

James A. Piazza (2020) tanulmanyaban egy felmérés soran tesztelte, hogy a
fehér borti tesztalanyok hogyan reagalnak, ha a fehérek demografiai hanyatla-
sarol hallanak, és ez a kisérlet kés6bbi szakasza soran befolyasolja-e a terroriz-
mussal gyanusitottakkal kapcsolatos attitidoket. Az elemzésben 652 kiindulasi
alany vett részt. A tanulmany 6 célja az volt, hogy képet alkosson arrol, hogy
mit gondolnak az amerikaiak az olyan aktualis kérdésekrdl, mint a nemzetbiz-
tonsag, a terrorizmus, a terrorizmus elleni politikak, a bevandorlas és a vallas.

A kisérlet alapjan a szerz6 arra jutott, hogy amikor a fehér alanyok arrol ér-
tesiilnek, hogy a fehérek az eldrejelzések szerint 2060-ra demografiai kisebb-
séggé valnak az Egyesiilt Allamokban, nagyobb valdsziniiséggel helyeslik a
terrorizmussal gyanusitott személyekkel szemben a kinzas alkalmazasat. Ami-
kor a fehér bori tesztalanyok arrol értestilnek, hogy a nemzeti népesség ara-
nya csokken, és azon kezdenek el gondolkozni, hogy a kdzeljovoben rasszuk
kisebbséggé valik az Egyesiilt Allamokban, azzal a kilatassal kell szembenéz-
nilik, hogy elveszitik dominans tarsadalmi, politikai, gazdasagi és kulturalis
helyzetiiket. Az ilyen veszteség kilatasa szorongas és bizonytalansag érzését
valtja ki, ami arra készteti az érintett személyeket, hogy erésebbnek értekeljek
az USA terrorfenyegetettségét. Azon beliil is a kiilsd terrorfenyegetést.

A szerz6 a kisérletek soran egyszempontos varianciaanalizis (ANOVA') tesz-
teket végeztetett Bonferroni? post-hoc dsszehasonlito tesztekkel. Az eredmé-
nyek alapjan azok az alanyok, akiket a masodik csoportba osztottak be, s akiket
arrdl tajékoztattak, hogy a fehérek varhatoan kisebbséggé valnak az Egyesiilt
Allamokban, 8,7 szazalékkal nagyobb valdsziniiséggel tamogattak a terroriz-
mussal gyanusitottak kinzasat.

A tanulmany eredményei tehat elézetes bizonyitékot szolgaltatnak arra vo-
natkozdan, hogy az egyéb tényezokon, mint példaul az életkoron, az iskolai

1 ANOVA: A varianciaanalizis szamos egyezd szorasu, normal eloszlasu csoport atlaganak osszevetésé-
re alkalmas statisztikai modszer, melyet angol megnevezésének (analysis of variance) kezdébetiiibol
generalva ANOVA-ként is ismernek.

2 Bonferroni-teszt: paronkénti atlagok kiilonbségének vizsgalatara hasznalhato teszt. A két csoport elem-
szama is eltérhet. Lényeges tényezd, hogy az a-hibahoz tartozo t értéket korrigalja a fiiggetlen dssze-
hasonlitasok szamanak megfelelden.
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végzettségen, a foglalkoztatasi statuszon és a politikai ideologian kiviil a fehé-
rek demografiai szorongésa is befolyasolja a fehér amerikaiak attitiidjét a terro-
rizmussal gyanusitott személyekkel szembeni fizikai bantalmazas vagy kinzas
alkalmazéséaval kapcsolatban. Ez kulcsfontossagu kérdés, tekintettel a jelenlegi
politikai helyzetre jellemz6 fokozott faji ellenérzésekre, a terrorizmussal gya-
nusitottakkal szembeni fizikai bantalmazasrol sz616, folyamatban 1€v6 politikai
vitakra, valamint a tudomanyos ismeretekre, amelyek azt sugalljak, hogy a kin-
zas alkalmazasa kontraproduktiv a terrorizmus csokkentésére valo tekintettel.
A tanulmany tehat megnyitja az utat a demografiai valtozasok és az Egyesiilt
Allamok terrorizmusellenes politikajaval kapcsolatos kozvélemény kozotti bo-
nyolult kapcsolat tovabbi kutatasdhoz.

A szerz6 szerint az eredmények arra utalnak, hogy az Egyesiilt Allamokban a
terrorizmus elleni kiizdelemmel kapcsolatos politikai preferenciakat felerdsi-
tik az etnikai csoportok vagy a faji identitas politikdja. Ha mindezt 6sszevetjiik
a média egyre fokozodo hirhajhasz, kattintasvadasz beallitottsagaval, ahol az
Egyesiilt Allamok demogréfiai valtozasainak médidban kozolt dbrazolasabol
gyakran hianyzik a megfeleld kontextus €s arnyaltsag, belathatjuk, hogy mek-
kora felelssége van a negyedik hatalmi agazat képviseldinek. A szerz6 az ered-
ményekre valo tekintettel a média képviseldit a jovoben gondosabban kidolgo-
zott abrazolasra kéri a demogréafiai trendek tekintetében.

Megdobbentd szdmomra, hogy milyen hatassal lehetnek rank félelmeink, f6-
leg ha olyan tavolinak tiind problémakkal kapcsolatosak, mint a demografiai
valtozasok okozta szorongas. Irracionalis, média altal kivaltott félelmeink hata-
sara milyen konnyedén fel tudjuk adni legalapvetobbnek tiing elveinket is, ame-
lyek civilizalt emberekké tesznek és megkiilonbdztetnek minket az allatoktol.
Azonban véleményem szerint a média atalakulasat is figyelembe kell venniink,
a decentralizalt hirforrasként szolgald kozosségimédia-platformok elterjedésé-
vel ugyanis mar-mar komikusnak tlinik James A. Piazza média képvisel6ihez
intézett kortiltekintébb adbrazolassal kapcsolatos kérése, hiszen a média 4j vi-
lagaban barki lehet riporter. A kérdés mar csak az, hogy valoban decentralizalt
fiiggetlen hirportalokat sikeriilt-e igy alkotnunk, vagy csak a média felett gya-
korolt hatalmi viszonyok keriiltek ujraelosztasra a decentralizacio latszatanak
felelosségharitdo mellékhatasaival. Barhogy is legyen, a negyedik hatalmi aga-
zat vitathatatlanul kiemelkedd hatéssal van tarsadalmunkra és a minket koriil-
vevQ vilagrol alkotott képlinkre, nem csupan a demografiai valtozasok okozta
szorongassal kapcsolatban.
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Radvanszki Ronett

A tudas arnyékaban. A biiniigyi elemzok jelentosége a modern
rendészetben

A vilag fejlédése megkérddjelezhetetlen. A megszokott gyakorlatok egy id6
utan hatastalannak bizonyulnak és reaktivva tesznek benniinket. Holott a siker
kulcsa éppen a proaktivitdsunkban rejlik. Leginkabb abban, hogy a modern kor
adta lehetéségeket felhasznalva megel6zziik a nem kivant dolgok bekovetke-
z¢sét. Nincsen ez masképpen a biiniildozésben sem. Brown és Ballucci (2024)
kutatasa szerint a biiniigyi elemzdk adatvezérelt, objektiv megallapitasai haté-
kony komplementerei lehetnének a renddrségi dontéshozatalnak, mely segit-
hetne a blincselekmények szamanak csokkentésében. Mindez ugyanakkor egy
roppant komplex feladat, tele kihivasokkal és korlatokkal. A blinligyi elemzok
kulcsszerepet jatszanak a bizonyitékokon alapuld rendészeti tevékenységben
azaltal, hogy gyorsan és pontosan diagnosztizaljak a bin6zés és rendbontas
természetét. Az ilyen elemzési eredmények alapvetd fontossaguak a bizonyi-
tékokon alapuld stratégiak kidolgozasaban (Piza & Feng, 2017). A most be-
mutatott tanulmany kvalitativ interjuk adatainak felhasznalasaval vizsgalja a
bliniigyi elemzok szerepét, értelmezi tevékenységiiket, valamint azok hatasat
arenddrségi gyakorlatokra.

Hattér

Na de kik is pontosan azok a biiniigyi elemz6k? A biiniigyi elemz6k olyan civil
szakemberek, akik adatok gytijtése és feldolgozasa révén riportokat, térképeket
¢és elemzéseket készitenek, segitve a rendorségeket abban, hogy a rendelkezé-
stikre 4ll6 er6forrasokat a magas kockazatu teriiletekre és személyekre 6sszpon-
tosithassak, hozzajarulva a blin6zés megeldzéséhez ¢€s a rendészeti hatékony-
sag noveléséhez. Mas szakértok szerint a biinligyi elemzok 6 feladata relevans,
pontos és elfogulatlan elemzések készitése, amelyek segitik a dontéshozatalt az
adatokra alapozott rendészetben. Az altaluk készitett jelentések felhasznalha-
tok blniildozési dontésekben €s birdsagi eljarasok soran (Groenewald, Wong,
Attfield, Passmore & Kodagoda, 2017). A blin6zési térképhez kapcsolddo for-
ropont elemzések hasznossagat tobb mint harminc tanulmany is alatamasztotta
mar. Taylor, Kowalyk és Boba (2007) szerint azonban az elemzok munkajanak
renddrségen beliili elfogadottsaga valtozo, és gyakran az elemzések hasznosi-
tasa korlatozott marad.
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Ugyanakkor vannak fenntartasok is a blinligyi elemzék megallapitasaival kap-
csolatosan. Tobbek kozott az altaluk készitett elemzések sokszor nem egyértel-
miiek, vagy nehezen értelmezhetdk a rendérok szamara. Tovabba az elemzések
megbizhatosaga is jelentésen fligg a felhasznalt adatok mennyiségétdl, illetve
idébeli bekdvetkezésétdl. Mivel az adatok multbéli eseményekre alapoznak, nem
biztos, hogy teljes mértékben aktudlisak a jelenre, vagy éppen a jovoére vonat-
kozoan. Tovabbi nehézségként jelentkezik a rendori adatbazisok feldolgozasa,
melyek nem mentesek a szubjektiv megallapitasoktol. Habar az elemzdk igye-
keznek mas forrasokra is tdmaszkodni, még 6k sem képesek sajat szubjektiv
tapasztalatuktol, a munkajuk kdvetkezében megszerzett ugynevezett specialis
tudasuktol elvonatkoztatni, mely torzitdsokhoz vezethet. Mindezekbdl fakado-
an nagy kérdés, hogy blinligyi elemzdk szerepvallalasaval az intelligenciaalapt
rendOri tevékenység céljai elérhetdk-e? Nos, a valasz az alabbi elemzésben rejlik.

Modszertan

A tanulmany médszertani szempontbdl eltér a korabbiaktol, melyek foként kvan-
titativ jellegliek voltak és a rend6rok nézopontja koré 6sszpontosultak. Jelen
kutatas kvalitativ jellegii, mely a biiniigyi elemzok szemszogébol vizsgalodik,
kiilondsképpen arra keresve a valaszt, hogyan alakitjak ki sajat, rendorokéhez
hasonlo specialis tudasukat. Kringen, Sedelmaier és Elink-Schuurman-Laura
(2017) szerint a képzési programok gyakran nem felelnek meg teljes mértékben
a szakma elvarasainak, ezért a gyakorlati tudas megszerzésében a tapasztalati
tanulas is kiemelten fontos szerepet jatszik. Osszesen 12 félig strukturalt inter-
ju késziilt, melyekben tiz blinligyi elemz6 és két renddrtiszt vettek részt, akik
szintén részt vesznek a blinligyi elemzésben. Az interjuk lehetdséget biztosi-
tottak az egyéni nézdpontok és tapasztalatok alaposabb megismerésére, €s az
elemzdk személyes ismereteire fokuszaltak a biincselekmények és elkdvetok
kapcsan. Az interjuk megallapitasait két témakor koré tudjuk szervezni.

Elemzés

Mit csinalnak a biiniigyi elemzok? Specialis tudas. Kutatds, mindség és legitimitas

Ahogyan arrol mar sz volt, a blinligyi elemzdk legfobb feladata, hogy a biin-
iigyi adatokat hasznos informaciokka alakitsdk a rendérség szdmara. Evans és
Kebbel (2012) szerint az elemz0k szerepe az utdbbi években kiboviilt, és egyre
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nagyobb hangstlyt kap az elemz6k integralasa a stratégiai dontéshozatali fo-
lyamatokba. Id6vonalakat készitenek a keriiletben tortént sulyos biincselekmé-
nyekrdl, statisztikdkat allitanak 6ssze a blindzési tendenciakrol, €s sszekotoként
funkcionalnak a rendérség és a kozosségi partnerek kdzott. A bliniigyi elemzok
nyomon kovetik a blinozési tevékenységeket (példaul milyen blincselekmények
torténtek a kozelmultban, vagy kik keriiltek ismét szabad 1abra), és adatok gyiij-
tésével, példaul napi biiniigyi jelentések elemzésével €s a rendoroktol szarmazo
informaciodk feldolgozasaval ismerkednek meg a korzet biiniligyi helyzetével.

Az elemzOk nagymértékben torekednek az adatok képletekbe, modszerekbe
¢és szoftverekbe torténd bevitelére, hogy adatvezérelt dontést tudjanak hozni,
csokkentve a torzitast a bliniigyi adatok eldallitasa soran. Kiillondsen fontos,
hogy az elemzdk mélyrehatd ismeretekkel rendelkezzenek a blin6zokrdl és a
blincselekményekrol, mivel ez segiti 6ket a blinligyi mintak és a visszaeso bii-
ndzok azonositasaban. Munkajuk soran a tapasztalataikra tamaszkodnak, me-
lyek lehetdvé teszik szamukra, hogy gyorsan azonositsak a biincselekménye-
ket és az elkdvetdket.

Az elemzok ugy érzik, hogy specializalt tudasuk értékes és noveli a blindzés
azonositasara és megoldasara valo képességiiket. E tapasztalatok ellenére el6-
fordul, hogy az elemzési eljarasaik nem kovetik a megszokott protokollokat.

A biiniigyi elemz6k munkajanak megitélése és alkalmazasa

A blinligyi elemz6k csalodottsagukat fejezték ki amiatt, hogy informacioikat
nem hasznaljak ki megfeleld mértékben. A legitimaciojuk novelésének érdeké-
ben emiatt tudomanyos kutatasokat is felhasznalnak. Kringen és munkatarsai
(2017) ramutatnak arra, hogy az elemzdk képzési igényeit gyakran figyelmen
kiviil hagyjak a dontéshozok, ami gatolja az elemz6i munka teljes korti integ-
raciojat a rendészeti stratégiakba. Az elemzok arra torekednek, hogy a tudo-
manyos hattérrel is alatdmasztott ajanlasaik, mint példaul a hotspot renddrség,
jobban érvényesiiljenek a gyakorlatban.

Mivel a legtobb elemzo egyetemi végzettséggel rendelkezd civil, a statisztika
és/vagy biiniigyi elemzés targyakban végzett egyetemi kurzusok alapveto tu-
dasbazist jelenthetnek a szakma szamara. Ugyanakkor kevés kutatés vizsgalta,
hogy ezek a kurzusok megtanitjak-e az elemz6k szamara sziikséges készségeket.
E problémat alapvetden az a korlatozott ismeret Gvezi, hogy a biiniigyi elemzdék
milyen technikai készségeket hasznalnak rendszeresen (Kringen, Sedelmaier
& Elink-Schuurman-Laura, 2017). Bar az elemz&k specializalt tudassal ren-
delkeznek és meg vannak gy6zddve elemzéseik folényérdl, még a folyamatos
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validacio ellenére is jellemz6en szkepticizmussal fogadjak ezeket a renddrok,
¢s sokkal inkabb sajat tapasztalataikra hagyatkoznak. Az eredmények aggodal-
mat vetnek fel azzal kapcsolatban, hogy az elemzdk mennyire elfogadottak a
rendori kultirdban, valamint, hogy a jarérok mennyire értik, mit csindlnak az
elemzok. Ez pedig tovabbi kérdéseket vet fel arra vonatkozdan, hogy az elem-
70k készségei és képzettsége mennyire keriilnek teljes mértékben kihaszna-
lasra (Taylor, Kowalyk & Boba, 2007). Az elemzdk egyébként nem vitatjak
a renddri munka értékét, ugyanakkor hatékonyabb informaciomegosztassal
mind az elemzések, mind pedig a renddri munka hatékonyabba valhatna. Ha
a rendorok nem alkalmazzak az elemzok termékeit, illetve nem osztanak meg
veliik informaciokat, gy az elemzok hatédstalanok lesznek a prevencioban. Ez
jelentds aggodalommal t6lti el dket. Kérdéses, hogy a jarérok mennyire értik
az elemzok munkajanak jelentéségét és azt, hogy miként hasznalhatnak ki az
altaluk nyujtott elemzéseket hatékonyabban. Egy masik tanulmany megalla-
pitja, hogy az elemzdk tobbsége ugy érzi, a vezetdség tamogatd hozzaallast ta-
nusit a munkajukkal szemben, azonban a jar6rok megitélése ennél vegyesebb.
A jarérok véleményét az elemzok legfeljebb kdzepes szintiinek értékelték, ami
arra utal, hogy a rendérségen beliil még mindig korlatozott az elemzok szere-
pének megértése (Groenewald, Wong, Attfield, Passmore & Kodagoda, 2017).

Konklazié

A biiniildozésben a korabbi reaktiv gyakorlatot felvaltotta a proaktiv megko-
zelités, mely a biindzés eldrejelzésére koncentral, kdzponti szerepet szanva az
elemzok objektiv megkozelitéseinek. Ugyanakkor a kutatds megkérdéjelezi
az elemzdk objektivitasat, hiszen azok — a rendérokhoz hasonléan — sajat ta-
pasztalataikat is felhasznaljak elemzéseikhez, a rend6rok azonban inkabb ra-
gaszkodnak sajat tapasztalataikhoz, mintsem az elemzdk adatait hasznaljak. A
rendorok és elemzok kozotti kapcsolat fejlesztése kulcsfontossagu a hatékony
bliniildozési stratégiak kialakitasaban (Evans & Kebbel, 2012).

A kutatas javasolja, hogy a rend6érségen beliil kozos célokat alakitsanak ki, és
foglalkozzanak az adatvezérelt rend6rségben el6forduld informacios elfogult-
sagokkal. Ennek érdekében sziikség van a rendérok és elemzok egylittmiiko-
désére és a jovobeni kutatasokra, amelyek a rendérok és elemzok kozotti kap-
csolatra, valamint a biiniigyi elemzés szerepére fokuszalnak.

Az elemzO6k munkajanak hatékonysagat jelentésen befolyasolja az a tény, hogy
az altaluk eldallitott informaciok gyakran nem illeszkednek teljes mértékben
a rendorségi operativ munkafolyamatokhoz. E probléma kezelésére nagyobb
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hangsulyt kell fektetni az elemz6k és a rendori személyzet kozotti kommuni-
kacio fejlesztésekor, hogy az elemzések jobban beépiilhessenek a mindennapi
rendészeti dontéshozatalba (Taylor, Kowalyk & Boba, 2007).

A kutatas ravilagit arra is, hogy a bliniigyi elemz6ék a modern rendészeti stra-
tégiak elengedhetetlen szerepléivé valtak, de munkajuk elismertsége és haté-
konysaga még javitasra szorul. A technoldgiai fejlodés lehetdséget teremt az
elemzai eszkoztar bovitésére, igy példaul az automatizalt adatelemzési eszko-
z0k alkalmazasa segithet az adatok pontosabb feldolgozasaban és a dontéshozok
szamara értékesebb betekintést nyjthat (Groenewald & munkatarsai, 2017).

A tanulmany eredményei alapjan a rendészeti szervezetek szamara ajanlott, hogy
noveljék az elemzok képzési lehetdségeit, kiilonds tekintettel az adatvizualizaci-
0s és prediktiv elemzési technikékra. Ezen feliil a jovobeli kutatasoknak ki kell
terjedniiik az elemz6k és a renddri személyzet kozotti egyiittmiikdodés optimali-
zalasara, valamint az elemzések gyakorlatban valo felhasznalasanak mérésére.

Osszegzésként megallapithatd, hogy a biiniigyi elemz6k munkéjénak teljes
kort hasznositasa érdekében sziikség van a rendérségi kultara atalakitasara, az
adatokba vetett bizalom erdsitésére, valamint az elemzdk szerepének tudatosi-
tasara a szervezeten beliil. Az adatvezérelt dontéshozatal hatékonyabba valhat,
ha a rend6rok nyitottabbak az elemz6i megallapitasokra, és a két fél kozotti
kommunikacié szorosabba valik.

A cikk egyik kiemelkedo er0ssége, hogy mélyrehato elemzést nyjt a blintigyi
elemzdk szerepérdl, részletesen bemutatva feladataikat és hatasukat a rendésze-
ti dontéshozatalra. A tanulmany kiilondsen nagy hangsulyt fektet az elemzék
sajatos tudasara ¢s szakértelmére, ami hozzajarul a munkéjuk jelentéségének
jobb megértéséhez. Az alkalmazott kvalitativ modszerek szintén a cikk egyik
fontos erdsségét jelentik, hiszen a kvalitativ interjuk lehetdséget biztositanak
arra, hogy a bliniligyi elemz0ok tapasztalatai és véleményei részletesen feltarasra
kertiljenek. Ez a megkozelités segit abban, hogy a kutatas a gyakorlati tapasz-
talatokra épiiljon, és arnyalt képet adjon a szakmai kihivasokrol. A tanulmany
tovabbi elonye az interdiszciplinaris megkdzelités, amely 6tvozi a kriminolo-
gia, a rendészet és az adatkezelés perspektivait, igy atfogobb képet nytjt a té-
marol. Az elméleti keretek megfelelé tudomanyos hatteret biztositanak, ami
erdsiti a cikk megbizhatosagat és relevanciajat a tudomanyos k6zosség szama-
ra. Emellett a cikk gyakorlati hasznosithatosaga is kiemelendd, hiszen az ered-
mények kozvetleniil felhasznalhatok a rendészeti szervek szamara a biiniigyi
renddrségi folyamatokba. A szerzok konkrét javaslatokat fogalmaznak meg az
elemzoi szerepkor megerdsitésére, amelyek hasznos irdnymutatast nyujtanak
a dontéshozok szamara.
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A cikk emellett ravilagit a rendészeti kulttra és az elemzok kozotti kapcsolat
sajatossagaira is, bemutatva azokat a kihivasokat, amelyek az elemz6k rend-
Orségi szervezeten beliili elfogadottsagat befolyasoljak. Ez a megkozelités se-
git jobban megérteni, hogy milyen tényez6k akadalyozzak vagy segitik el6 az
elemzOk és a renddri allomany kozotti hatékony egylittmiikodést. Végiil a ta-
nulmany bemutatja a korszerii adatelemzési technikék szerepét a blintilddzési
stratégiak fejlesztésében, ravilagitva arra, hogy a modern technologiai eszk6zok
hogyan jarulhatnak hozza a hatékonyabb buiniild6zési munkéhoz.

Packosz Nikiforosz

Eltérések a kiberbiin6zoi forgatokonyvtél, avagy az anonimi-
tast biztosito online eszk6zok nyomaban

Massziv operativ szemlélet és az ezt leképezd — tudomanyos igénnyel kidol-
gozott — megallapitasok jellemzik van Hardeveld, Webber ¢s O’Hara (2017)
tanulmanyat, amely az American Behavioral Scientist tudomanyos folydirat-
ban Eltérések a kiberbiinozés forgatokonyvétol, avagy az anonimitast biztosito
online eszkézok nyomaban cimmel jelent meg 2017-ben.

A trid egy korabbi, egyez0 targyt és tartalmu sajat kutatasan alapulo frissi-
tett kutatdbmunkaja rendészeti (bliniild6zési) szempontbol kifejezetten hasznos,
konnyen felhasznalhaté modon tekinti at a kiberbindzok viselkedési modelljét,
az altaluk hasznalt internetes eszkozoket és azok ,,nem rendeltetésszerti hasz-
nalatabol” ered6 gyenge pontokat. A tanulmany végig vezet minket az igyne-
vezett carding tipusi, azaz készpénz-helyettesito fizetési eszk6zok jogosulatlan
online felhasznalasa Gtjan megvalositott biincselekmények torténeti fejlodésén.
Ezt kdvetden a lopott bankkartya adatok kereskedelmére szakosodott elsé on-
line piacterek ezredfordulds megjelenésének kihivasaival €s a legjabb, kripto-
valutakon alapul6 pénzmosasi moédozatokkal ismerkedhetiink meg.

A kutatas f6 modszere a biincselekmények forgatokdnyvszerii elemzése, azaz
a biinelkdvetok gondolkodasanak és cselekedeteinek elemzése a biincselek-
ményt megel6zo, a blincselekmény elkdvetéskori és biinelkdvetést kovetd ido-
szakra lebontva.

A szerzOk az elkovetdi anonimitast biztosito eszkozoket a kovetkezo katego-
riakba soroltak:
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1) Proxy-alapu szolgaltatasok (virtualis szamitogépek, VPN-ek? és SOCKS
proxyk,* TOR bongész6,> MAC-cim® maszkolok);

2) pénziigyi szolgaltatasok (kriptovalutdk és valutavaltok), és

3) offline (fedd postai cimek; postaladak; postafiokok hasznalata).

A proxy-alapu szolgaltatasok lényegi céljaként azonositjak az elkdvetésre hasz-
nalt szamitogép IP-cim’ alapjan térténd nyomon kdvethetéségének és magan a
szamitogépen hagyott digitalis ujjnyomatok szamanak a minimalisra szoritasat.
Mindezek azt jelentik, hogy a kibertérben fellelhetd nyomok a kiilonb6z6 szol-
galtatok altal tarolt adatokra sziikiilnek, azonban a szolgaltatok egyiittmiikodé-
se (adatszolgaltatasa) korantsem biztositott még Eurdpan beliil sem. Ez utob-
bi teriileten a kdzosségi jogalkotasi cselekvésébdl jol kitapinthato a felismereés,
hogy a szolgaltatoi szektor egyiittmiikodése (értsd: adatszolgaltatasa, blinmeg-
el6zési €s biztonsagos szolgaltatasra torekvo tevékenysége) nélkiil nem lehet
eredményesen fellépni a blinelkovetokkel szemben. A 2026-ban bevezetni ki-
vant, pénzforgalmi szolgaltatasokra vonatkozo szabalycsomag (PSD3® és PSR?)
egylittesen nagyobb felhatalmazast adna, illetve szabadsagot engedne a fizetési
szolgaltatoknak, tobbek kozott az adatmegosztas vonatkozasaban is. Ezt a (ma-
gyar) nemzeti szabalyozas oldalardl kiegésziti az online csalasok elleni fellépés
érdekében hozott torvénymodositasi csomag, ' mely megteremti annak lehetésé-
gét, hogy hatosagi szankcid kilatasba helyezése nélkiil legyenek megkereshetok

3 Avirtuélis maganhalozat (Virtual Private Network) egy biztonsagos ,,alagutat” hoz létre a felhasznalo
és az internet kozott, elrejtve a felhasznalo személyazonossagat és online tevékenyégeit.

4 Olyan kiszolgald, amely a SOCKS (Socket Secure) protokollt hasznalja az adatok tovabbitasara. A
SOCKS protokoll egy olyan utasitaskészlet, amely megszabja, hogy egy kliens hogyan iranyithatja at
a forgalmat egy proxyszerveren, mikdzben a bongészési adatait titkosan €s biztonsagban tartja. Ez azt
jelenti, hogy az eszk6z és a meglatogatni kivant webhelyek kozott helyezkedik el, igy az internetre ira-
nyul6 kérések eldszor a SOCKS proxyn keresztiil mennek keresztiil. A SOCKS proxy tovabbitja kéré-
seit a meglatogatni kivant er6forras webszerveréhez, igy a fogado szerver csak a proxyszerver IP-cimét
latja, nem pedig a kliens valodi IP-cimét.

5 Webbongészo, amely lehetévé teszi a felhasznalok szamara, hogy olyan halozathoz férhessenek hoz-
z4, amely anonimizalja a webforgalmat, hogy privat bongészést biztositson. A gyakran az ugynevezett
dark web eléréséhez hasznalt Tor bongészo elrejti az IP-cimeket és a bongészési tevékenységeket azal-
tal, hogy a webes forgalmat csomdpontoknak nevezett kiillonboz6 utvalasztokon keresztiil iranyitja at.

6 A MAC-cim (Media Access Control-cim) egyedi azonositd, amelyet minden halézati eszk6z kap, hogy
azonosithato legyen a halozaton beliil.

7 Az IP-cim (Internet Protokoll-cim) egy egyedi haldzati azonositd, amelyet az internetprotokoll segitsé-
gével kommunikal6 szamitogépek egymas azonositasara hasznalnak.

8 Az Europai Parlament és a Tanacs iranyelve a belsd piaci pénzforgalmi szolgaltatasokrol és elektronikus-
pénz-szolgaltatasokrol, a 98/26/EK iranyelv modositasarol, valamint az (EU) 2015/2366 és a 2009/110/
EK iranyelv hatalyon kiviil helyezésérdl.

9 Az Eur6pai Parlament és a Tanacs rendelete a belsé piaci pénzforgalmi szolgaltatasokrol és az 1093/2010/
EU rendelet modositasarol.

10 Az online csalasok elleni fellépés érdekében sziikséges torvények és egyéb biintetdjogi targyu torvé-
nyek modositasarol szol6 2024. évi XVIIIL. torvény.
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a kiilonféle szervezetek/szolgaltatok az altaluk dnkéntesen adhat6 adatok meg-
szerzése érdekében. Ezen feliil a 2024. augusztus 1-t6l hatalyos magyar szaba-
lyozasnak kdszonhetden az ligyészi engedélyes adatkérések korének lesziikité-
sével a rendészeti szervek adatkérési ideje is lerovidiil, mivel mar nem sziikséges
az ligyészi jovahagyas bevarasa.

A kutatdémunka kiemeli, hogy a kriptovalutak tekintetében szintén a szolgaltatoi
szektor felé terel6dik a hangsuly, hiszen a carding tipust biincselekmények elko-
vetdinek valamilyen elérhetOséget, azonositdt vagy e-mail cimet mindenképpen
meg kell adniuk bizonyos kriptoszolgaltatoknal, de leginkabb a kriptovalutat elfo-
gado online piactereknél. Az eurdpai unios jogalkotas teriiletén szintén fejlemény,
hogy a kutatas megjelenése ota az Eurdpai Unio lett a vilag els6 olyan jelentds
joghatosaga, amely atfogd szabalyozasi keretet hozott 1étre a kriptoeszkdzokre
vonatkozdan. Az eurdpai digitalis pénziigyekkel kapcsolatos intézkedések soro-
zatanak részeként az igynevezett MiCA ! rendelet harmonizalt eurdpai szabalyo-
zasi keret 1étrehozasaval szabalyozza a kriptoeszk6zok kibocsatasat és a pénziigyi
eszkozokre és pénziigyi termékekre vonatkozd, mar meglévo szabalyozasok ha-
talya ala nem tartozé szolgaltatasokat. Kifejezetten paneurdpai engedélyezési és
feliigyeleti rendszert vezet be a kriptoeszk6zok kibocsatoi, kriptoplatformok és
kriptoeszkdz-szolgaltatok szamara a kriptoeszk6zok széles skalajara vonatkozoan.

Végiil az offline elkdvetdi eszkdzok terén a szerzok a jogosulatlanul felhasz-
nalt bankkartya adatokkal vasarolt termékek atvételéhez sziikséges fedett postai
elérhetdségek (postafiok, postacim stb.) 1étrehozasara és ezek elkovetdi szem-
pontbdl vett gyenge pontjaira helyezik a hangsulyt. Az ilyen helyek, helyszinek
az elkoveto kibertérbeli cselekményeinek (ti. online rendelés) geografiai kive-
tillései, azaz a fizikai térben megjelend azonositasi pontok. Ebbdl kovetkezden
az elkovetOk akar az online térben, ez esetben is anonimitasuk megdrzésére to-
rekednek, melyhez tipikusan stromanokat vesznek igénybe.

Ugyan az elkovet6i anonimitast biztosito eszk6zok kapcsan a tanulmanyban
nem szerepel, de Uj kategoriaként emliteném a mesterséges intelligencia ala-
pu eszkozoket, illetve — egy esetleges tanulmany kiegészitése esetében — ezen
kategorian beliil kiilon kiemelend6k lehetnének a kiilonb6z6 tomeges felhasz-
naldi profilok létrehozasara szakosodott ugynevezett ,,mobilfarmok”, melyek
mar nem kizarolag az elkovet6i anonimitas, de a felhasznalok megtévesztése'?
kapcsan is meghatarozo tényezok.

11 MiCA: Markets in Crypto-Assets. Az Europai Parlament és a Tanacs (EU) 2023/1114 rendelete (2023.
majus 31.) a kriptoeszk6zok piacairdl, valamint az 1093/2010/EU és az 1095/2010/EU rendelet, tovab-
ba a 2013/36/EU és az (EU) 2019/1937 iranyelv modositasarol.

12 Ezek kozé tartozhat a népszertiség szinlelése (nézettség, kedvelések, kommentek generalasaval, valamint a
kovetok szamanak novelésével) és a jogszerti, biztonsagos tevékenység/miikodés illiizidjanak megteremtése.
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A szerz0k munkajanak fontossagat mutatja, hogy az abban biiniild6zés szem-
pontjabol felvetett (szamitas)technikai problémakorre reagalva azota — a jelen
recenzidban is megemlitett — nemzeti és nemzetkozi szintii jogalkotas indult be.

Habar a tanulmany 2017-ben jelent meg, 6sszességében mégis elmondhatd,
hogy a kibertérrel és szamitastechnikaval 6sszefliggd biincselekmények vonat-
kozasaban azon ritka miivek kozé tartozik, amely nem vesztette el aktualitasat,
legfeljebb egy aktualizalt informaciokkal kiegészitett atdolgozasa valhat sziik-
ségessé. Elolvasasa ajanlott forenzikus szakértdk, kiberbiincselekményekkel
foglalkozd nyomozok és biiniigyes rendor hallgatok részére egyarant.

Csiki Olivér Tamas

A modern digitalis kalozkodas és a hagyomanyos hamisitas
hattere

A 2024 oktoberében publikalt kozos Biiniildozési Egyiittmiikddés Eurdpai
Unioés Ugynokség (Europol)'® és az Eurépai Uni6 Szellemi Tulajdoni Hiva-
tala (EUSZTH)™ angol nyelvii elemz§ jelentés (EUIPO & EUROPOL, 2024)
tobb szempontbdl is jelentds mérfoldko a szellemi tulajdonvédelem tertiletén.

Egyrészt egy atfogo jelentés, mely bemutatni kivanja a hamisitas és kalozko-
das (a tovabbiakban: IP'*-biindzés) jelentette veszélyt, melynek nagysagat mas,
korabbi egyiittmiikodés keretében osszeallitott jelentések eredményei tamaszt-
jak ala, mint példaul az EUSZTH és az Addligyi és Vamunios Féigazgatosag
(DG TAXUD)'¢ kdz6s jelentésében (EUIPO, 2024) kozzétett 2023. évi adat
az Europai Unio6 (EU) hatosagai altal belteriileten lefoglalt és a vamhatarokon
visszatartott 6sszesen 151 millié darab, 3,4 milliard eurd becsiilt érték{i hamis
termék, vagy a Gazdasagi Egylittmiikodési és Fejlesztési Szervezet (OECD)!”
¢és az EUSZTH altal készitett jelentés (EUIPO & OECD, 2021), mely a vilag
kereskedelmének 2,5%-at, mig az EU importjanak mintegy 5,8%-at becsiili
hamisitasban érintettnek.

Masrészt bemutatasra keriil — €s egyben {6 témaja a jelentésnek — az IP-biino-
z¢s mogott megbuvo és az azt mikodtetd 0sszetett 0koszisztéma. E bemutatas

13 European Union Agency for Law Enforcement Cooperation.
14 European Union Intellectual Property Office (EUIPO).

15 Intellectual property — szellemi tulajdon.

16 Directorate-General for Taxation and Customs Union.

17 Organisation for Economic Co-operation and Development.
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soran a biincselekmények kiilonb6z6 fazisai megismerhetdvé valnak, egyarant
a fazisok megvalosulasat, eldsegitését tamogato legalis és illegalis koriilmé-
nyekkel, mint példaul a beszerzés vagy a szallitas folyamata.

A jelentés pozitiv fogadtatasban részesiilt, s6t egyfajta vonatkozasi pontként
szolgalhat az elkdvetkez6 idészakban, mint példaul a 2024 november 14-én
Budapesten megtartott Seminar on Fighting IP crime as a priority elnevezésii
nemzetkozi rendezvény (URL1), ami az EUSZTH, a magyar Szellemi Tulaj-
don Nemzeti Hivatala (SZTNH) és a Nemzeti Kozszolgalati Egyetem (NKE)
egylittmiikodésében valosult meg. A szeminariumon a jelentés egy 6nallé pa-
nelbeszélgetés fontos elemeként jelent meg, mely remek alapot biztositott a
kiilonféle hatteri — az Eurdpai Csalas Elleni Hivatal (OLAF),'® a Pénziigy-
minisztérium (PM), a Févarosi Foiligyészség és Nemzeti Ado- és Vambhivatal
(NAV) — panellistaknak az IP-blindz€s és a szervezett blindzés kozotti dssze-
fiiggések attekintésére.

Végezetiil fontos megemliteni, hogy a jelenlegi Europai Multidiszciplinaris
Platform a Biiniigyi Fenyegetettségek Ellen (EMPACT)" ciklus (2022-2025)
avégéhez kozeledik, el6készités alatt all az 11j ciklus megalkotasa és annak pri-
oritasainak beazonositasa. Az IP jogérvényesitési kozdsség szamara kulcsfon-
tossagu az IP-blindzés elleni fellépés prioritasok kdzott tartasa. Erre a torek-
vesre tekintettel a jelentés részét képezi az EUSZTH A szellemi tulajdon elleni
biincselekményekkel kapcsolatos érdekérvényesito kampany a kovetkezé EM-
PACT-ciklusra (URL2) nevezetli kezdeményezésnek.

Miért is fontos ez, kérdezheti jogosan a tisztelt olvasd. Az EMPACT — anél-
kiil, hogy jelen recenzidban részletesen ismertetésre keriilne mitkodése — egy
vilagos koncepcidt, irdnyitasi kdrnyezetet biztosit a szervezett és sulyos nem-
zetko6zi biindzés, példaul az IP-biindzés ellen. A mar emlitett 2023-€s évi 151
milli6 darab, kereskedelmi forgalombdl sikeresen kivont hamis termék egy jo
példa lehet ennek fontossagara, kiilondsen annak fényében, hogy a megel6z6
¢vekben atlagosan ez a szam 75-80 milli6 darab volt.

Strukturajat tekintve a jelentés két f6 részre kertilt felosztasra a jelentést 6sz-
szeallito ligyndkségek vezetdinek eldszava, a bevezetés és megallapitasok, va-
lamint a konkluzié mellett. Az atadni kivant informacioé konnyebb megértése
céljabol gyakorlatiasabb megkozelités érvényesiilt a jelentés elkészitése soran,
mivel nagy szamban hasznaltak fel kiilonféle esetpéldakat. Ezen jogsérto tevé-
kenységek bemutatasa hivatott eldsegiteni a figyelem felhivasat a fogyasztok
¢letére és testi épségére, a kdrnyezetre, a gazdasagra, a belbiztonsagra vagy a

18 European Anti-Fraud Office.
19 European Multidisciplinary Platform Against Criminal Threats.
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személyes adatokat fenyegetd lehetséges veszélyforrasokra, melyek az IP-biing-
z¢€s utjan alakulhatnak ki.

Az els6 részben feltarasra keriilnek az IP-blindzés mozgatorugoi, annak folya-
matai és hatasai. Magat a jelenséget tulajdonképpen a technologiai, a gazdasagi
és a kozosségi trendek vagy ezek kombinacidja hatarozza meg. Cél, hogy ala-
csony befektetés és a ,,lebukas” minél alacsonyabb kockazata, valamint lehet-
séges biintetése mellett — mas blincselekményekhez viszonyitva — a fogyasz-
tok igényeinek kiszolgalasaval jelent6s profit keriiljon realizalasra, melyben
segitséget jelent a folyamatosan fejlodoé kozosségi média és e-kereskedelem,
valamint a globalizaci6 egésze, koszonhetden a nemzetkozi kereskedelmi és
ellatasi lancok jelentette lehetségeknek

Bemutatasra keriilnek a biincselekmény kiilonboz6 fazisai és azok elemei:

» az akvizicio fazisa;
» a szallitas és elosztas fazisa;
» amarketing és kiskereskedelem fazisa.

A jelentés masodik részében azon feltételek, rendszerek és mechanizmusok
keriilnek beazonositasra és ismertetésre, melyek lehetdséget biztositanak az
IP-biin6zés végrehajtasara, tovabba ebben a szekcioban szambavételre keriil-
nek azon jogsértd cselekmények, melyek 6nmagukban is blincselekmények le-
hetnek és elosegithetik a szervezett biindzés céljait, mint példaul:

e hamisitott dokumentum felhasznalas;

* korrupcio;

* munkaerd kizsakmanyolas;

* kornyezeti blincselekmény;

e kiberblindzés;

*  pénzmosas.

Ezen illegélis magatartasformakkal szemben attekintésre keriilnek azon IP-bling-
z¢&st el0segitd magatartasformak, melyek jogkdvetd tevékenységekhez kapcso-
l6dnak. Ilyen lehet példaul, amikor egy torvényes vallalkozast, el6allitd lizemet
azért hoznak létre, hogy az illegalis termékek gyartasat elrejtsék, vagy azért ala-
pitanak és miikddtetnek egy futarcéget, hogy azt hasznaljak a jogsértd termékek
fogyasztokhoz torténd eljuttatasara. A rendelkezésre allo statisztika szerint a
szervezett blindz0i csoportok igen nagy gyakorisaggal élnek vissza a jogszerii
iizleti struktarak jelentette lehetéségekkel. Szintén 1étez0 jelenség, hogy ha kii-
16nleges szakértelem, szaktudasa bevonasa valik sziikségessé és ez nem bizto-
sithat6 a blin6zdi haldzatban meglévok altal, ugy elkeriilhetetlenné valik kiilso
,»szolgaltatok™ bevonasa, mint példaul jogaszok, IT-szakemberek, pénziigyi ta-
nacsadok, grafikusok vagy akar gyogyszerészek megkeresése.
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A masodik rész lezarasaként azon biincselekmények keriilnek beazonositas-
ra, melyeket az [P-biindzés segithet eld, példaul a kiberblindzés, a kiilonféle
(online) visszaélések, vagy az adokat és behozatali vamokat érint6 csalasok.

A jelentés fobb megallapitasai kitérnek az IP-biindzés és a mas tipust blincse-
lekmények viszonyrendszerére, az [P-bindzésben érintett biinszervezetek fej-
16désére, melyre hatassal van a technologiai elérehaladas, valamint a tarsadal-
mi szokésok és sziikségletek valtozasai, illetve a jogkdvetd iizleti tevékenység
¢s a kapcsolddo szakértelem becsatornazésa az IP-blin6zés megvaldsulasaba.

Az influenszerek megjelenése és szerepe novelheti a keresletet a fogyasztok
részErok, illetve a mar emlitett technologiai fejlodés kovetkezményeként a ha-
mis termékek mindsége javul, nehezebb azok beazonositasa €s a legalis keres-
kedelmi folyamatokbol térténd kivonasa nagyobb kihivast jelent. A hatékony
fellépés zaloga tovabbra is a széles korben megvalosuld egytittmiikodés.

Az Eurdpai Bizottsagtol az EUSZT-hoz 2012-ben athelyezett Szellemi Tulaj-
donjogok Megsértésének Europai Megfigyel6kozpontja (Megfigyelokdzpont)®
egyik, jogszabalyban (URL3) deklaralt feladata, hogy tdimogatést nyujtson a
politikai dontéshozdknak, és egy olyan egylittmiikddési platformként, halozat-
ként kell funkcionalnia, ahol annak tagjai — nemzeti hatdsagok és egyéb érde-
keltek — megoszthatjak a legjobb gyakorlatokat és szakértelmiiket egymassal.
Tekintettel arra, hogy az IP-biin6zéshez kapcsolddo biincselekmény(ek) egyes
fazisai megegyezhetnek vagy hasonlok lehetnek mas blincselekményekével,
igy véleményem szerint a jelentés relevans lehet a mas jogsértd cselekmények
elleni fellépésre fokuszalo szakemberek szamara is, amellett, hogy megfelel a
Megfigyelokozponttal szemben tamasztott elvarasoknak.

A levont kovetkeztetések — fiiggetleniil azok forrasatol — a szerzo sajatjai, és
nem feltétleniil tiikkrozik a Nemzeti Ado- és Vamhivatal vagy az Europai Unid
Szellemi Tulajdoni Hivatalanak hivatalos allaspontjat vagy véleményét.
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Alkalmazott jogszabalyok

2024. évi XVIIL. térvény az online csalasok elleni fellépés érdekében sziikséges torvények és
egy¢b biintetGjogi targyu torvények modositasarol

Az Europai Parlament és a Tanacs iranyelve a belsd piaci pénzforgalmi szolgaltatasokrol és
elektronikuspénz-szolgaltatasokrol, a 98/26/EK iranyelv modositasarol, valamint az (EU)
2015/2366 és a 2009/110/EK iranyelv hatalyon kiviil helyezésérol

Az Eurdpai Parlament és a Tanacs (EU) 2023/1114 rendelete (2023. méjus 31.) a kriptoeszkd-
zok piacairol (MiCA), valamint az 1093/2010/EU és az 1095/2010/EU rendelet, tovabba a
2013/36/EU és az (EU) 2019/1937 iranyelv modositasarol

Az Eurdpai Parlament és a Tanacs 386/2012/EU rendelete (2012. aprilis 19.) a Bels6 Piaci
Harmonizacios Hivatalnak (védjegyek és formatervezési mintak) a szellemi tulajdonjogok
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érvényesitésével kapcsolatos feladatokkal, ideértve a kozszféra és a maganszektor képvise-
16inek a szellemi tulajdoni jogsértések eurdpai megfigyel6kdzpontjaként térténd dsszehiva-

séval valé megbizasarol
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