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Absztakt

Elena Martellozzo kriminologus professzor, az Edinburgh Egyetem Globalis Gyer-
mekbiztonsagi Intézet igazgatdja két évtizede végez Gttdrd kutatasokat a kiberbi-
ndzés, az online gyermekvédelem és a digitalis rendészet teriiletén. Tudomanyos
munkassaganak kdzéppontjaban a gyermekek online kizsakmanyolasa elleni
kiizdelem, az elkdvetdi magatartas feltérképezése, valamint a mesterséges intel-
ligencia és a big data etikus alkalmazasa 4ll. Interjinkban besz¢l a kiberbiin6zés
természetének atalakulasarol, a digitalis rendvédelem 11j eszkozeirdl — kiilonds
tekintettel a fedett online nyomozasra —, valamint arrol, hogyan lehet a kutatasi
eredményeket kozvetleniil beépiteni a rendészeti gyakorlatba €s a szakpolitikai
dontéshozatalba. Professzor asszony elkotelezett abban, hogy tudomanyos tevé-
kenysége ne csupan elméleti szinten hasson, hanem valddi tarsadalmi valtoza-
sok elomozditdja legyen — kiilondsen a gyermekek online térben torténd védel-
me érdekében..

Kulesszavak: kiberbiingzés, online gyermekvédelem, fedett nyomozas, mes-
terséges intelligencia

Abstract

Professor Elena Martellozzo, a criminologist and Director of the Global Child
Safety Institute at the University of Edinburgh, has been conducting pionee-
ring research for two decades in the fields of cybercrime, online child protec-
tion, and digital policing. Her academic work focuses on combating the online
exploitation of children, mapping offender behaviour, and promoting the ethi-
cal application of artificial intelligence and big data. In our interview, she dis-
cusses the transformation of cybercrime, the new tools of digital law enforce-
ment—particularly undercover online investigations—as well as how research
findings can be directly integrated into policing practices and policy-making.
Professor Martellozzo is committed to ensuring that her scientific work has an
impact beyond theory, serving as a driver of real social change—especially in
safeguarding children in the digital environment.

Keywords: cybercrime, online child protection, undercover investigation, ar-
tificial intelligence
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Professzor asszony, on évek ota kutatja a kiberbiinézést. Milyen valtozasokat
figyelt meg az online biinozés jellegében az elmult két évtizedben?

Tobb mint hiisz éve dolgozom ezen a teriileten, és a kutatasok, valamint a kulcs-
fontossagu intézmények altal megosztott adatok alapjan egyértelmiien latha-
td, hogy az online blinozes jellege drdmaian megvaltozott — mind 1éptékében,
mind Osszetettségében. Amikor elkezdtem a kiberblin6zést kutatni, az online
fenyegetések tobbnyire a hekkeléssel, adathalaszattal és kezdetleges csalasok-
kal voltak azonosithatok. Azdta azonban a kozdsségi média, az okostelefonok,
valamint az Gijabban megjelend élményalapt technologidk, mint példaul a Me-
taverzum, jelent6s valtozasokat hoztak.

Az egyik legfontosabb valtozas a kiberfenyegetések sokféleségének ndveke-
dése. Ma mar a kiberblindzés nemcsak pénziigyi csaldsokat és adatlopasokat
foglal magaban, hanem kifinomult online visszaéléseket is, mint példaul a kiber-
zaklatas, az intim képekkel valo visszaélés, vagy az €16 kozvetitésben elkdvetett
bantalmazas. A dark web illegalis tartalmak piacterévé valt, ahol a névtelenséget
kihasznalva gyermekekkel szembeni szexualis kizsakmanyolast is végeznek.

Ezek a technolodgiai fejlédések mozgékonyabba és nehezebben nyomon ko-
vethetdve tettek az elkovetoket.

Kiemelten foglalkozik a gyermekek és fiatalok online védelmével. Milyen uj ki-
hivasok jelentek meg ezen a téren a technologia fejlédésével?

Jelentos elmozdulas figyelheté meg az online kdrokozasokkal kapcsolatos tuda-
tossag terén, kiilonosen a sériilékeny csoportokat, példaul a gyermekeket illetd-
en. Ahogy a digitalis hozzaférés boviilt, gy novekedtek a kockazatok is. Kuta-
tasaim egyre inkabb arra 0sszpontositanak, miként célozzak meg és hasznaljak
ki a gyermekeket az online térben, valamint hogy mennyire siirget6 a hatékony
védelmi intézkedések és szakpolitikai beavatkozasok bevezetése.

Hogyan hat a digitalizacio a rendészeti modszerekre, kiilonésen a ,, kiberrende-
szet” teriiletén? Mely technologiai megolddasokat tartja a legigéretesebbnek?

A digitalizacio gyokeresen atalakitotta a rendészeti modszereket, kiillondsen
a ,.kiberrendészet” teriiletén. Ahogy a biinozés egyre inkabb az online térbe
helyezédik at, a rendvédelmi szervek 1j stratégidkkal, eszkozokkel és készsé-
gekkel kénytelenek alkalmazkodni az 4j tipusu, gyakran hatarokon atnyulo, tit-
kositott és mozgékony blin6z61 magatartasokhoz.

Az egyik legfontosabb fejlemény a digitalis fedett nyomozas térnyerése. Aho-
gyan a hagyomanyos biinfelderités soran beépitett rendérok keriiltek be
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a blinszervezetekbe, gy ma mar online tereken — csetszobakban, dark webes
piactereken, kozosségimédia-feliileteken — zajlik az operativ munka. A rend-
6rok elkovetdnek vagy vasarlonak kiadva magukat olyan bizonyitékokat gyiij-
tenek, amelyek masképp elérhetetlenek lennének. Ez kiilondsen hatékony gyer-
mekbantalmazas vagy emberkereskedelem esetén. Az ilyen bevetések specialis
képzést ¢és a jogszabalyok szigort betartasat kovetelik meg, hogy a bizonyité-
kok felhasznalhatok legyenek a birosagon, mikozben az alapvetd jogokat is
tiszteletben tartjak.

Nemzetkozi szervezetekkel és kormanyokkal dolgozott egyiitt a gyermekek on-
line védelmeét célzo szakpolitikak kidolgozasaban. Milyen tanulsdagokat vont le
ezekbdl az egyiittmiikodésekbol?

Nemzetkdzi szervezetekkel, kormanyokkal és rendvédelmi szervekkel — koztiik
az Internet Watch Foundationnel (IWF), valamint brit €s mas orszagok rendor-
ségeivel — valo egyiittmiikodéseim soran vilagos képet kaptam az online gyer-
mekvédelem Osszetettségérol. Az egyik legmegddbbentdbb tapasztalat az online
visszaélések globalis jellege. A gyermekekkel szembeni szexualis kizsakma-
nyolas és visszaélés (child sexual exploitation and abuse — CSEA) nem ismer
hatarokat, és az illegalis tartalmak gyors terjedése a joghatosagok kozott sulyos
kihivast jelent a bliniild6z¢és és a jogalkotas szamara.

Az IWF-fel végzett kdzds munkam soran els6 kézbdl lattam, milyen dontd
szerepet jatszik a technoldgia a visszaéléseket megjelenité anyagok azono-
sitasaban és eltavolitasaban. Az alapitvany ¢lvonalbeli eszkdzoket alkalmaz
a gyermekbantalmazast abrazolo tartalmak felismerésére, kategorizalasara és
torlésére, ezzel kulcsfontossagu szerepet jatszva a kizsakmanyolo halézatok
megzavarasaban. Egylittmikodésilink soran azt is vilagosan lathattam, mennyi-
re elengedhetetlen a koz- és maganszféra dsszefogasa: a technologiai cégeknek,
civil szervezeteknek és allami hatosagoknak kozosen kell fellépniiik a karos
tartalmak terjedésének hatékony megfékezésehez.

Rendvédelmi szervekkel végzett kutatasaim ramutattak még a proaktiv és fedett
digitalis nyomozas kiemelt jelentoségére. Elso kdnyvemben — amely a Scotland
Yard Magas Technologiai Biindzés Elleni Egységének empirikus adataira épiilt —
azt vizsgaltam, hogyan készitik el6 az elkdvetok az aldozattal valo szexualis visz-
szaélést. Az online térben folytatott fedett miiveletek ma mar kulcsfontossagu
eszkozei a rejtett kozosségek feltérképezésének, ahol az elkdvetok gyakran ano-
nim modon miikodnek. Ezek a bevetések elengedhetetlenek a hirszerzéshez és
a szervezett halozatok szétzizasahoz, még miel6tt azok tovabbi kart okoznanak.

Az ¢évek soran Gjra és Ujra visszatérd tanulsag, hogy a gyermekek online ki-
zsékmanyolasanak kezelése csakis dldozatkdzpontu megkdzelitéssel lehet
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hatékony. A rendérséggel folytatott k6zos munkaban gyakran hangsulyt kaptak
azok a felismerések, amelyek szerint a gyermekeket minden egyes megtekin-
tés vagy megosztas Ujra traumatizalja. Ez a tudas még siirgetobbé teszi a tartal-
mak gyors eltavolitasat és a hosszl td&vi pszichologiai tAmogatas biztositasat.

Kutatasaiban hogyan biztositja, hogy eredményei ne csak az akadémiai kozos-
seget szolgaljak, hanem a gyakorlatban is hasznosuljanak? Milyen stratégia-
kat alkalmaz annak érdekében, hogy szélesebb korben is ismertté valjanak ku-
tatasi eredményei?

Palyafutasom soran mindig is arra térekedtem, hogy a kutatdsaim ne csupan
tudomanyos ismereteket gyarapitsanak, hanem a valosagban is érezhetd hatast
gyakoroljanak. Ezt egy tobbrétegli megkdzelitéssel érem el, amely 6sszekoti az
akadémiai vilagot a gyakorlati alkalmazassal.

Az egyik legfontosabb modszerem, hogy kozvetlen kapcsolatot épitek ki is-
koléakkal és sziilokkel. Rendszeresen tartok workshopokat €s szeminariumokat
tanarok, sziilok és fiatalok szamara az online biztonsag, a kiberzaklatas és a di-
gitalis ellenalloképesség témajaban. Ezek az alkalmak arra szolgalnak, hogy
a komplex kutatasi eredményeket kdzérthetd, konnyen alkalmazhato stratégi-
akka alakitsuk. Példaul az online zaklatasrol és digitalis kockazatokrol szolo
munkaimat gyakorlati utmutatéva formalom, amelyet a sziilok felhasznalhatnak
gyermekeik védelmében, a pedagdgusok pedig beépithetnek a digitalis irastu-
das fejlesztésére iranyuld programokba.

A rendvédelmi szervekkel valo egyiittmiikodésem — mind az Egyesiilt Ki-
ralysagban, mind nemzetkozi szinten — biztositja, hogy kutatasaim kozvetlenil
hozzajaruljanak a kiberrendészet és a gyermekvédelem fejlesztéséhez. Szoros
egylttmiikodésben dolgoztam ki képzési programokat, amelyek segitik az on-
line fenyegetések felismerését, az elkdvetdi viselkedés megértését és a fedett
digitalis mtiveletek tamogatasat. Ez a gyakorlatorientalt megkozelités lehetové
teszi, hogy a rend6rdk valds idejii nyomozasok soran kozvetleniil alkalmazzak
a kutatasi eredményeket, igy biztonsagosabba téve a digitalis kornyezetet a sé-
riilékeny felhasznalok szamara.

Lehetdségem volt kormanyokat és nemzetko6zi szervezeteket is tanacsokkal
ellatni — tobbek kozott a brit Beliigyminisztériumot, az Eurdpai Nemek K6z6t-
ti Egyenl6ségi Intézetet (EIGE), a finn és a bahreini kormanyt, valamint gyer-
mekvédelmi szervezeteket Olaszorszagban — az online biztonsagot szolgalo
hatékony szakpolitikai intézkedések kidolgozasaban. E szakpolitikai tevékeny-
ségem soran az aktudlis kutatasi eredmények szolgalnak alapul a jogalkotas sza-
mara, igy biztositva, hogy a torvényi keretek tiikr6zzék a legijabb tudoményos
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ismereteket. Tapasztalataim alapjan a kutatas és a szakpolitika kdzotti szoros
kapcsolat eredményesebb szabalyozast eredményez, amely jobban védi a gyer-
mekeket €s a sériilékeny csoportokat az online térben.

Miko6zben a tudomanyos publikalas tovabbra is fontos, ugyanilyen elkote-
lezett vagyok a nyilvanossag tajékoztatasa és a kozosségi szerepvallalas irant.
Rendszeresen részt veszek szakértéi panelbeszélgetéseken, nemzetk6zi konfe-
rencidkon és kozéleti vitakon, ahol a jobb online védelmi intézkedések mellett
érvelek. Ezek a nyilvanos fellépések segitenek szélesebb kort tarsadalmi tu-
datossagot teremteni a digitalis kockazatokkal kapcsolatban.

Veégiil digitalis platformokat is aktivan hasznalok a kutatasi eredmények szé-
lesebb korii terjesztésére. Online webinariumok, oktatd videok és a kdzosségi
média révén globalis kdzonséget tudok megszoélitani gyorsan és hatékonyan.

Célom az, hogy a kutatas ne rekedjen meg az akadémiai folyoiratok hasabja-
in, hanem €16, gyakorlati er6forrassa valjon, amely megerdsiti a kozosségeket,
formalja a szakpolitikat, és hatékonyabb védelmi intézkedéseket tesz lehetove
a digitalis térben.

Milyen szerepet jatszik a mesterséges intelligencia és a big data az online bii-
nozés megelozesében és feltardasaban? Lat-e etikai aggadlyokat e technologiak-
kal kapcsolatban?

A mesterséges intelligencia (MI) és a big data napjainkra kulcsszereplévé valtak
az online blindzés megeldzésében és feltarasaban, alapvetden atalakitva a di-
gitalis rendészet és a gyermekvédelem teriiletét. Rendvédelmi szervekkel és
nemzetkdzi partnerekkel végzett munkam soran elsé kézbdl tapasztaltam meg,
hogy ezek a technologiak jelentdsen novelik a képességeinket az ujonnan fel-
bukkano kiberfenyegetések észlelésére, elemzésére €s kezelésére.

Az Ml-alapt eszk6zok mara kdzponti szerepet toltenek be a blindzéi magatar-
tasmintak azonositasaban olyan adatmennyiségekben, amelyeket emberi nyo-
mozdok nem tudnanak manualisan feldolgozni. Példaul a gépi tanulason alapu-
16 algoritmusok képesek gyorsan elemezni tobb millié online interakciot, hogy
azonositsak az online csabitas, az emberkereskedelem vagy a gyermekek sérel-
mére elkovetett szexualis visszaélések (child sexual abuse material - CSAM)
terjesztésének jeleit. Az olyan szervezetek, mint az IWF, MI-t alkalmaznak
a visszaélést tartalmazo képek gyors atvizsgalasara és besorolasara, igy csok-
kentve az aldozatok kitettségét, és eldsegitve a tartalmak mielébbi eltavolitasat.

A big data elemzések lehetové teszik a prediktiv rendészet alkalmazasat is: a ko-
rabbi blinesetek adatainak elemzésével elore jelezhetok azok az online feliiletek,
ahol megnd a biincselekmények kockazata. Ez lehetdséget ad a hatésagoknak
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arra, hogy proaktivan figyeljék a web azon rejtett részeit is, mint a dark web,
ahol gyakran titokban szervezddnek illegalis tevékenységek.

Az Ml emellett tovabb erdsiti a digitalis fedett nyomozast is, amelyet kiemelten
kutattam. Fejlett algoritmusok segitik a nyomozokat a titkositott kommunikacios
csatornak és rejtett forumok feltérképezésében, ahol kiberblincselekményeket
¢és kizsakmanyolast szerveznek. Ez noveli az akciok hatokorét €s hatékonysa-
gat, kiilonosen a szervezett blin6zoi hal6zatokkal szemben.

Ugyanakkor szamos etikai aggaly is felmeriil. A legfontosabb a maganszfé-
ra és a megfigyelés kérdéskore. A blinmegel6zési céli adatelemzések kony-
nyen elmoshatjak a hatart a biztonsag és a maganélet védelme kozott. Fennall
a tilzott megfigyelés veszélye, kiilondsen akkor, ha az adatgytijtés nem cél-
zott vagy nem atlathatd. Emellett figyelmet kell forditanunk az emberi ellen-
Orzés szerepére is: bar az Ml kivételes gyorsasaggal dolgozza fel az adatokat,
az értelmezéséhez emberi belatas és etikai mérlegelés sziikséges. A techno-
logia jelezheti a kockazatot, de a dontéseket feleldsségteljes emberi megité-
1ésre kell alapozni.

Meggy6zddésem, hogy a kulcs egy kiegyensulyozott megkozelitésben rejlik:
az MI és a big data képességeit csakis szilard etikai iranyelvekkel, szigoru ellen-
Orzési mechanizmusokkal és vilagos jogi keretekkel egyiitt szabad alkalmazni.
Az IWF-hez hasonlo szervezetekkel, a rendvédelmi szervekkel és a nemzetk6zi
szakpolitikai dontéshozokkal valé egyiittmiikddés elengedhetetlen ezen normak
kialakitasahoz, hogy biztositsuk a polgari szabadsagjogok tiszteletben tartasat,
mikodzben hatékonyan védjiik a digitalis tér biztonsagat.

Mely jovébeli kutatasi teriileteket tartja kulcsfontossagunak az online karoko-
zas és a digitalis biinézés visszaszoritasa szempontjabol? Hol latja a legna-
gyobb fejlédési potencialt?

Az online artalmak és a digitalis blindzés visszaszoritasa Osszetett feladat, amely-
hez innovativ, jovOorientalt kutatdsokra van sziikség. A kiberbiindzés, az on-
line gyermekvédelem, valamint a nemzetk6zi rendvédelmi €s szakpolitikai
egylttmiikodések teriiletén szerzett tapasztalataim alapjan ugy vélem, hogy
tobb kulcsfontossagu kutatasi irdnyt kell elétérbe helyezni, ha hatékonyan aka-
runk fellépni a digitalis térben jelentkez6 11 tipust fenyegetésekkel szemben.
Ahogy egyre inkabb elmozdulunk az élményalapu digitalis terek — példaul
a Metaverzum, a kiterjesztett valésag (AR) és a virtualis valosag (VR) — ira-
nyéba, ugy valtozik az online bantalmazas természete is. Jelenlegi kutatisom
példaul a gyermekvédelem kérdését vizsgalja a Metaverzum kontextusaban.
Ezek a kornyezetek 0j tipust sebezhetdségeket hoznak magukkal, példaul valos
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idejli online zaklatast, ellendrizetlen €10 interakciokat €s virtualis visszaélés le-
hetdségét. A jovobeli kutatasoknak ki kell dolgozniuk a megfeleld szakpoliti-
kai kereteket, technoldgiai védelmi megoldasokat és etikai iranyelveket annak
érdekében, hogy a felhasznaldk — kiilondsen a gyermekek — védelmet kapjanak
ezekben a boviilo digitalis terekben.

Ugyanilyen fontos a digitalis irastudas ¢s az ellenalloképesség fejlesztése.
Bar a technoldgiai iparagak és a szakmai szervezetek sokat tehetnek, legalabb
ennyire fontos a felhasznaldk — kiilondsen a gyermekek, sziilok és pedagdgu-
sok — felkészitése arra, hogy biztonsagosan tudjanak eligazodni az online térben.
A digitalis ellenalloképességre vonatkozo oktatasi kutatasok hozzajarulhatnak
olyan képzési programok kidolgozasahoz, amelyek kritikai gondolkodasra, adat-
védelemre és biztonsagos online viselkedésre tanitanak. Ha ezek a tananyagok
beépiilnek az iskolai oktatasba és a kozosségi programokba, hatékony eszkozei
lehetnek az online aldozatta valas megel6zésének.

Véleményem szerint a legnagyobb fejlodési potencial abban rejlik, ha a mes-
terséges intelligenciat €s a big datat feleldsségteljes mddon alkalmazzuk, és
ezt nemzetkozi egylittmiikdodéssel €s robusztus digitalis oktatasi programokkal
egészitjiik ki. Ha sikeriil egyensulyt teremteniink a technologiai fejlodés és az
etikai elkotelezettség kozott, meggy6zddésem, hogy jelentdsen csokkenthetjiik
az online artalmakat, és biztonsagosabba tehetjiik a digitalis vilagot, kiilonosen
a legsebezhetobb felhasznalok szamara.

Interview with Elena Martellozzo, Professor
of Criminology at Middlesex University

Professor, you have been researching cybercrime for many years. What chang-
es have you observed in the nature of online crime over the past two decades?

I have been working in this arena for over two decades and it is clear, from re-
search and data shared by key institutions that the nature of online crime has
evolved dramatically, both in scale and complexity. When I first began research-
ing cybercrime, online threats were mostly limited to hacking, phishing, and
rudimentary forms of online fraud. However, the landscape has shifted with
the rise of social media, smartphones, and more recently, immersive technolo-
gies like the Metaverse.

One of the most important changes I have observed is the diversification of cy-
ber threats. Today, cybercrime includes not only financial scams and data breach-
es but also sophisticated forms of online exploitation, such as cyberstalking,
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intimate image abuse, and live-streamed abuse. The dark web has become
a marketplace for illicit activities, where anonymity is exploited to traffic ille-
gal content, including child exploitation material.

These technological advancements have made cybercriminals more agile and
harder to trace.

You focus extensively on the online protection of children and young people. What
new challenges have emerged in this field with the advancement of technology?

A significant shift is the growing awareness of online harms against vulnerable
populations, particularly children. As digital access has expanded, so too have
the risks. My research has increasingly focused on how children are targeted
and exploited online, and the critical need for robust safety measures and pol-
icy interventions to protect them.

How does digitalisation impact law enforcement methods, particularly in "cyber
policing’? Which technological solutions do you consider the most promising?

Digitalisation has transformed law enforcement methods, particularly in the
realm of ‘cyber policing’. As I explained, as crime increasingly migrates on-
line, law enforcement agencies have had to adapt their strategies, tools, and
skill sets to address a new breed of criminal behaviour that is often borderless,
encrypted, and highly agile.

One major impact is the shift towards undercover digital policing. A particu-
larly critical development has been the rise of undercover digital policing. In the
same way that law enforcement has traditionally used undercover officers to in-
filtrate criminal networks, digital undercover operations now take place within
chat rooms, dark web marketplaces, and social media platforms where criminal
activities are coordinated. Officers, posing as buyers or fellow criminals, gather
intelligence and evidence that would otherwise be inaccessible. This method has
proven particularly effective in cases involving child exploitation, human traf-
ficking. It requires highly specialised training and strict adherence to legal guide-
lines to ensure evidence is admissible in court and civil liberties are respected.

You have collaborated as an advisor with various international organisations
and governments in developing online child protection policies. What insights

have you gained from these collaborations?

My collaborations with international organisations, governments, and law
enforcement agencies, including the Internet Watch Foundation (IWF) and

Beliigyi Szemle, 2025-7 1563



police forces in the UK and abroad, have provided me with a clear understand-
ing of the complexities of online child protection. One of the most striking ob-
servations is the global nature of online abuse. Child sexual exploitation and
abuse (CSEA) is not confined by borders, and the rapid dissemination of il-
legal content across jurisdictions poses many challenges for law enforcement
and policymakers.

Working closely with the IWF, I have witnessed firsthand the crucial role that
technology plays in identifying and removing abusive material. The IWF’s use
of cutting-edge tools to detect, categorise, and remove child sexual abuse im-
agery has been instrumental in disrupting networks of exploitation. Through
this partnership, I have also seen how critical public-private collaboration is:
technology companies, non-profits, and government agencies must work to-
gether to effectively combat the spread of harmful content.

My research with law enforcement has further highlighted the importance
of proactive and undercover digital policing. My very first book, which col-
lected empirical data from the High Technological Crime Unit at Scotland Yard,
explored how offenders groom children to prepare for sexual abuse. Undercover
operations online have become a powerful strategy to infiltrate hidden online
communities, where offenders often operate anonymously. These covert inves-
tigations are vital for intelligence gathering and disrupting organised networks
before further harm is inflicted.

Throughout these years what keep emerging is how important is to utilise
a victim-centered approach. Much of my work with police forces has empha-
sised that children who are exploited online are often re-victimised each time
content is shared or viewed. This understanding has reinforced the urgency of
swift content removal and long-term psychological support for victims.

In your research, how do you ensure that your findings benefit not only the aca-
demic community but are also applied in practice? What strategies do you use
to communicate your research results more widely?

Throughout my career, I have been committed to ensuring that my research not
only contributes to academic knowledge but also has a tangible impact on re-
al-world practices. Achieving this involves a multi-layered approach that bridg-
es the gap between academia and frontline practice.

One of the primary ways I extend my research beyond academic circles is
through direct engagement with schools and parents. I regularly conduct work-
shops and seminars aimed at educating teachers, parents, and young people about
online safety, cyberbullying, and digital resilience. These sessions are designed
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to translate complex research findings into practical strategies that can be easily
understood and implemented. For example, my work on online grooming and
digital risks is distilled into clear guidance that parents can use to protect their
children and that teachers can integrate into digital literacy programs.

My collaboration with law enforcement agencies, both in the UK and inter-
nationally, ensures that my research is practically applied to enhance cyber po-
licing and child protection strategies. | have worked closely with police forces
to develop training programs that focus on identifying online threats, under-
standing offender behaviour, and supporting undercover digital operations. This
hands-on approach allows officers to leverage research insights in real-time in-
vestigations, making the digital world safer for vulnerable users.

I have had the privilege of advising governments and international organisa-
tions, including the Home Office, the European Institute of Gender Euqality
(EIGE); the Finnish Government, The Government of Bahrain, and other child
protection agencies in Italy, on creating robust online safety policies. This pol-
icy work is rooted in evidence-based research, ensuring that legislative frame-
works are informed by the latest findings in cybercrime and online safety. My
experience has shown that bridging the gap between research and policy leads
to more effective regulations that protect children and vulnerable groups online.

While academic dissemination remains important, I am equally committed to
engaging in public forums, media discussions, and community events. I frequent-
ly contribute to expert panels, international conferences, and public debates to
advocate for better online protection measures. This public engagement helps
to raise awareness and influence broader societal understanding of digital risks.

Finally, I leverage digital platforms to disseminate findings more broadly. On-
line webinars, educational videos, and social media engagements allow me to
reach a global audience quickly and effectively.

My goal is to ensure that research is not confined to academic journals but be-
comes a living, practical resource that empowers communities, informs policy,
and strengthens protective measures in the digital world.

What role do artificial intelligence and big data play in preventing and uncover-
ing online crime? Do you see any ethical concerns associated with these tools?

Artificial intelligence and big data have become key in both preventing and
uncovering online crime, fundamentally transforming the landscape of digi-
tal policing and child protection. In my work with law enforcement agencies
and international partners, I have witnessed firsthand how these technologies
enhance our ability to detect, analyse, and respond to emerging cyber threats.
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Al-driven tools are now central to identifying patterns of criminal behavior
in vast datasets that would be impossible for human investigators to process
manually. For example, machine learning algorithms can swiftly analyse mil-
lions of online interactions to detect indicators of grooming, trafficking, or the
distribution of child sexual abuse material (CSAM). Platforms like the Inter-
net Watch Foundation (IWF), with whom I have collaborated, leverage Al to
scan and classify abusive content rapidly, reducing exposure and facilitating
quicker takedowns.

Big data analytics also enable predictive policing, where historical crime data is
analysed to anticipate potential hotspots for online offenses. This allows law en-
forcement to proactively monitor high-risk areas of the web, including hidden
spaces on the dark web where illicit activities are often concealed.

Furthermore, Al enhances undercover digital policing, a field I have researched
extensively. Advanced algorithms can help undercover officers navigate en-
crypted communication channels and identify hidden forums where exploita-
tion and cybercrime are orchestrated. This increases the scope and efficiency
of operations targeting organised cybercriminal networks.

I seen a number of ethical concerns. While Al and big data offer power-
ful tools for combatting online crime, they also present ethical challenges
that must not be overlooked. The most important is Privacy and Surveillance.
The widespread use of data analytics for crime prevention can blur the lines be-
tween security and privacy. There is always a risk of overreach, where constant
monitoring infringes on individual rights, particularly if data collection is indiscrim-
inate or lacks transparency. There is also the risk of human oversight. We know
that Al can process data at extraordinary speeds, the interpretation of its findings
must always involve human oversight. Technology can flag risks, but contextu-
al understanding and ethical judgment are crucial in determining the next steps.

In my view, the key lies in a balanced approach, embracing the capabilities of
Al and big data while embedding strong ethical guidelines, rigorous oversight,
and clear legal frameworks. Collaborations with organisations like the IWF, law
enforcement, and international policymakers are crucial to setting standards that
protect civil liberties while ensuring robust digital safety measures.

What future research areas do you consider crucial for reducing online harm
and digital crime? Where do you see the greatest potential for advancement?

Reducing online harm and digital crime is a multifaceted challenge that requires
innovative, forward-thinking research. Based on my work in cybercrime, online
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child protection, and collaborations with international law enforcement and pol-
icy-makers, I believe several critical research areas must be prioritised to effec-
tively tackle emerging threats in the digital landscape. For example, as we move
towards more immersive digital experiences like the Metaverse, augmented
reality (AR), and virtual reality (VR), the nature of online harm is evolving.
My current work on child safeguarding in the Metaverse highlights that these
environments introduce new vulnerabilities, such as real-time grooming, un-
monitored live interactions, and the potential for virtual abuse. Future research
must explore policy frameworks, technological safeguards, and ethical guide-
lines to protect users, particularly children, in these expansive digital spaces.

Digital Literacy and Resilience Building is also imporntant. There much organ-
isations and the tech industry can do, but empowering users with the knowledge
and skills to navigate online spaces safely is equally foundamental, particularly
children, parents, and educators. Research into digital resilience education can
inform the development of effective training programs that teach critical think-
ing, privacy protection, and safe online behaviors. Integrating these lessons into
school curricula and community outreach initiatives can serve as a preventive
measure against online victimization.

Ultimately, In my view, the greatest potential for advancement lies in harness-
ing Al and big data responsibly, coupled with international cooperation and
robust digital literacy programs. If we can achieve a balance between techno-
logical innovation and ethical integrity, I believe we can reduce online harm
and make digital spaces safer for everyone, especially vulnerable populations.
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