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SZABO IMRE

Az informatikai terrorizmus veszélyei

Az informatikai terrorizmus mint 6nall6 kategoéria elterjedése a bijotgt
iroddomban a 2001. szeptember 11. utansiikra tehét Elérebocsatom,

hogy & a kategoria tobb aspektusbdl is megkdzelithet interneten ke-

regtil megvaldsitott terrorista tevékenységélja jelenleg még viszonylag
puritan. A terroristak az internetet &®rban mint 0j kommunikacids eszkozt
azemberek befolyasolasara, manipulélasara hasznéljak fel. Ledipismer
aztlehetne mondani, hogy a politikai kommunikacié Uj modszereit ultetik at
abba a sajatsagos tarsadalmi kdrnyezetbe, amelyben céljaik megvalésitasara
torekszenek.

Ennek két kdvetkezménye van. Az egyik, hogy a politikai kommunikacio
modszerei a terroristdk kommunikaciés tevékenységében is tettetkérhet
maodsorban pedig az, hogy a terroristak altal adaptalt médszerek sajatosan
Uj jellemzi a politikai kommunikaciéban is megjelenndtaul Wilkinsona
terroristdk médiahasznalataban néggélt kilonboztet megaz elss a pro-
pagandajukkozzététele és a félelemkeltés megvalésitasa, a masodik a na-
gyobb (altalaban anyagi) tamogatas megmozgatasa a szervezetilk szamara,
a harmadik lejaratni a kormanyokat és mindazokat a szervezeteket, amelyek-
nek kotelességuk lett volna megvédeni az allampolgarokat, a negyedik pedig
tovabbi tAmadasokat inspiralni, akar mas szervezetek sadar a sajat
s&rvezetikbe vald toborzéssal”.

Ezekbdl a célokbdl jelen tanulméany keretében a harmadikiilzeleg-
tobb sz6, nevezetesen arrdl, hogyan kapcsolédik az informatikai terrorizmus
a politikai hitelvesztéshez.

A terrorista modszerek elleni fellépés minden demokratikus értékrendet
vallé kézodsség elemi érdeke, tekintettel arra, hogy a pszichikai befolyasolas
pont a bazisdemokraciak, demokratikus szeidégek, demokratikus alla-
mok gruktdrai ellen iranyulnaklrving Lachowés Courtney Richardsoaz
Amerikai Egyesiilt Allamok és az iszlam terrorista csoportok kdzotti habort
elem® elmélete ramutat arra, hogy a terroristak az intetrset Egyesiilt Al-
lamok nemzeti védelmének megsértésére hasznaljak. Ezt a tevékenységet

1 Istvanffy Andras: A terrorizmus mint ritudlis kommunikécié. Paul Wilkinson: The Media and Terro-
rism: A Reassessment. Besg&005. augusztus
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azonban nem azaltal valésitjdk meg, hogy kritikus infrastruktarak;ldigt
katonai célpontok ellen intéznek szamitastechnikai tamadasokat, hanem az-
zal, hogy aladssék a korméany katonai és diplomadigeszitéseit, aminek

célja az ideologiadk harcanak megnyerésewin the war of idea’)A globa-

lisan megjelens ideoldgiai harc egyes elemei lokdlisan is meggthesih

Bar Magyarorszagon ténylegesen nem tortént még a szé globalis értelmében
vett terrorcselekmény, de nem zarhat6 ki, hogy a politikai kommunikaciéban
a nemzetkdzi moédszerek adaptacidja tetten &riletmészetesen ez nem je-
lenti azt, hogy minden — a terrorcselekmények jegyeit magan hordozé — po-
litikai csatarozas terrorcselekménynek minésil, nem szabad azonban figyel-
men kivil hagyni az ,ideolégiak harca” médszereinek megjelenését a hazai
kommunik&ciéban, kivaltképpen azért, hogy ne essiink aldozatul 6nkéntele-
nul is valamely pszicholégiai manipulaciénak.

Az ,ideol6gidk harcaban” kilonbézértékrendek képviséil harcolnak
egymassal, raadasul mindennek a vesztesei az allampolgarok. Ez egyik oldal-
rol abban nyilvanul meg, hogy terrorcselekmény sértettjeivé valnak, masik
oldalrél pedig abban, hogy a terrorcselekmény felderitésére, négéie
hivatkozva az allam korlatozza az allampolgarok szabadsagjogait. Ez a ket-
tésség jol tetten érhétz informatikai terrorizmus vonatkozéasaban is.

Az informatikai terrorizmus jellemz 6i

A terrorcselekmény és a terrorcselekmény eszkdzcselekményeiként meghata-
rozott biincselekmények kozotti alapyediilonbség a cselekmény motivu-
maban, illebleg célzatdban ragadhat6 meg. A terrorcselekmémmal cél-

zat politikai (tarsadalompolitikai, vallaspolitikai stb.) motivaciobol fakad,

mig egyéb esetben a motivacio tébbnyire az elkoseémélyéhez, a szeme-
lyiségébél fakado igényeihez Kdlik. Az informatikai terrorizmus legfonto-

sabb célja, hogy a tarsadalom fenyegetettségérzetének sziintelen gerjesztésé-
vel lerombolja az allam cselekvéképességébe vetett bizalmat, és ily moédon
valésagosan is aldassa az allam abbéli képességét, hogy az események felett

2 Az Egyesiilt Allamok politikai kommunikacitjanak jelleéjez a kovetked példaban jol tetten érhe-
t6: Az szovjet—afgan haborl idején az amerikai sajtéban gyakstoralo kifejezések voltak a ,ji-
had” és a ,mujahideen”. Az &bi jelentése szabad forditasban ,igyekvés Istenhez’, mig az utébbi
,szent harcost” jelent. Az amerikai—afgan konfliktus idején a médiaban mar megjelentek a ,hirabah”
és az ,irhabists” kifejezések, jelentésiik istentelen haboru és terrorista.
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kontrollt gyakoroljon (kormanyzati politika befolyasolasa, kormanyzat kény-
szeritése, civil lakossag fenyegetése).

Az informatikai terrorizmus két hatarteriilete az informatikai biincselek-
mények kore, illetve az informatikai hadviselés korébe tartoz6 magatartasok.
Ha az informatikai ihcselekményekhez a terrorizmushoz kapcsolédé célzat
is tarsul, informatikai terrorizmusrél beszélhetiink. Az informatikai hadvise-
|ést pedig az kulonbozteti meg az informatikai terrorizmustél, hogy a habo-
rdban tilos a lakosséag ellerderzakot alkalmazni, tilos a lakossag barmilyen
sérelmét okozé cselekményt elkdvetni, mig a terrorizmus egyiélfa pont
alakosség ellen intézett tAmadasok kivitelezése, illetve a lakossag demorali-
zalasa.

A terrorizmus elleni nemzetkozi fellépés érdeke szamos nemzetkdzi szer-
z6dést hozott létréEzzel szemben az informatikai terrorizmus mint Uj§ze
jelenség elleni fellépés nem hivott életre onalllhretkozi szerdést. En-
nek f6 oka, hogy a hagyomanyos értelemben vett terrocstiekményekre
vonatkozo6 szef@ések értelmezésekor nem talalunk joghézagot aloldsl a
doéan, hogy a terrorista cselekményeknél akar az elkdvetés eszkdzeként, akar
az elkdvetés targyaként szamitastechnikai rendszerek jelennek meg. Azok a
cselekmények, amelyek vonatkozasaban fétliktaz informatikai terroriz-
mus megallapitdsanak lelisége, 6ként csak abban kuldonbdznek a hagyo-
manyos moédon elkdvetett terrorcselekméngektogy a cselekmény kap-
csolatba hozhatdé valamilyen szamitastechnikai rendszerrel. A terrorista
tdmadassal fenyegetés, terroristék kiképzése, toborzasa, a terrorizmus finan-
szirozésa, mind-mind megval6sithaté informatikai kdrnyezetben i$l Mit
szamithat mégis 6nallé kategoérianak az informatikai terrorizmus?

Az informatikai terrorizmus korébe tartozé
cselekmények

Az informatikai lincselekményeket azok célzata kiilonbdzteti meg az-inf
matikai terrorizmustél. 2000-ben Ausztralidban egy férfi behatolt egy hulla-
dékgazdalkodo Gizem szamitastechnikai rendszerébe, és a rendszer altal iize-
meltetett szennyviztisztitasi mechanizmusok rendellenes alkalmazasaval

3 A terrorizmus finanszirozasanak visszaszoritasarél, New Yorkban, az Egyesult NemzetdkéKozgy
sének 54. Ulésszakan, 1999. december 9-én elfogadott nemzetkozi egyezmény; A terrorizmus elleni
kuizdelemrd sz616 2002/475/1B. kerethatarozat. (2002. janius 13.); A terrorizmus el sz6-

16 Eurdépa tanacsi egyezmény; stb.
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szennyvizet engedett a kdrnygzatakokba, folydkba. Bar a biincselekményt
szamitastechnikai eszkdzokkel kovették el, ez még nem jelenti azt, hogy in-
formatikai terrorizmus valdsult volna meg. A kérilmények tisztazasa utén ki-
derdlt, hogy a férfit elbocsatottdk az Uzemtszért ebbéli felhdborodasat
akarta cselekményével kifejezésre juttatni. Cselekménye mindsitésénél az
jatszott szerepet, hogy magatartasat individualis célbél kévette el, és nem a
terrorcselekményhez megkdovetelt politikai célbdl, vagyis nem valésitott meg
terrorcselekményt.

Az informatikai terrorizmus harony ffejlédési iranya kilonboztethiet
meg: informatikai terrorizmus mint a rombolés, pitésteszkdzénveapon of
mass destruction)nint a tomeges zavarkeltés eszkfmeapon of mass dis-
traction); és mint a tarsadalmi bizalom megdontésének esziieapon of
mass disruption).

A tdmeges pusztitdategoridjahoz azok a cselekmények tartoznak, ame-
lyek olyan szamitastechnikai rendszereket érintenek, amelyek kdzveszély
elsidézésére alkalmas berendezéseket kontrollainadn lighet példaul egy
nukleéris eémiiben zajl6 maghasadast szabalyozé rendszer, amatyegk
zavaraséaval a csernobilihoz hasonlé baleset idé=fetEz terrorista akcio-
nak minésithet ugyan, de nem mingsittieinformatikai terrorizmusnak, hi-
szen a magatartds nukleéris katasztrofat idéz és nem informatikai
katasztréfat. Emiatt nem nevezzilk példaul mechanikai terrorizmusnak az
1998-ban az amerikai nagykovetségek ellen autéban elhelyezett pokolgépek-
kel végrehajtott merényleteket.

A tdmeges zavarkeltdényege a civil lakossdg pszichol6giai manipula-
ciéja. ldetartozik minden magatartas, amelynek célja a civil lakossag demo-
ralizalasa azéltal, hogy megingatja a lakossagnak a kormanyzat hatékonysa-
gaba vetett hitét. Az e cselekménycsoport okan megvalosuld sérilések,
illetéleg bekdvetked kér tipikusan csak kozvetett kovetkezményei leHetne
a terrorcselekménynek. A tdomeges zavarkeltés inkabb valamely hagyoma-
nyos médon megvalésitott terrorcselekmény kovetkezményeinek a fokozasa-
ra szolgal. Ebbe a kdrbe tartozott/AlzQaeda Alliance Onlingerrorista for-
maci6 tamadasa, amikor is az Egyesilt Allamok kormanyzati portaljaira

4 Susan W. Brenner: Cybercrime, Cyberterrorism and Cyberwarfare. Revue internationale de droit
pénal, vol. 77, 3—4/2006.

5 A busheri atomeréiivel kapcsolatos informatikai timadasrél lasd: Szabé Imre: Informatikask-
lekmény, informatikai terrorizmus vagy informatikai hadviselés? In: Vig David (szerk.): Globalizacié
kihivasai — kriminélpolitikai valaszok. Magyar Kriminoldgiai Tarsasag, Budapet, 2010, 98-110. o.
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feltdltdtte azt az Uzenetet, miszerint Bin Laden egy szent hafcemeptem-

ber 11-i események idején emberek millidi nézték a televizios, illetve az
interneten elérhéthirmisorokat, hircsatornakat azért, hogy megtudjak, mi
tortént pontosan. Ha ebben az esetben a nagyobb internetes hirportalok nyi-
téoldalait a terroristak olyan cimoldalakra cserélték volna le, amelyekben ki-
talalt hirek szerepelnek (példaul nuklearis holokauszt Eurépaban és Ausztra-
lidban, Oroszorszag atomcsapasra késziil a nagyobb amerikai varosok ellen
stb.), bekdvetkezhetett volna egy masik Orson Welles-i tomeghis@éria

lagok harcacimii mii radios kdzvetitése nyoman orszagszerte panikitéa k
Egyesilt Allamokban). Ebbél is adédik, hogy ezeknek a cselekményeknek
nem céljuk a kdzvetlen karokozas, sokkal inkabb a kormanyzat elleni terror
hatasanak fokozasa.

A hazai kdzigazgatasi rendszer informatikai fejletlensége feleakada-
lya ilyen tipust cselekmények megvalésitdsanak. Tegyik fel, hogy megvalé-
sul a tizoltdsagok egységes riasztasi rendszerének infd@n&tirnyezetbe
agyazasa. Abban az esetben, ha ebbe a rendszerbe valaki terrorista célzattal
belenyuina, és riasztast adna le a Budapesten talalhat6 desiteségnak,
hogy azonnal minden gépjativet killdjenek a Parlament épuletéhez, mert az
langokban all, az egész varos hamar értesiltieatdautok kivonulasarol.

Ha kiderilne, hogy ez csupan egy baklévés volt, elképzelhelyen hirek
jelennének meg difra kiilonbds médidkban.

A tarsadalmi bizalom megddntésénedekdztara nagyon széles. Ebbe a
korbe tartoznak azok a cselekmények, amelyeket a szakirodalom az ,elektro-
lekmény korébe vonhat6 magatartasokbdiEges célpontjai a kritikus inf-
rastruktirahoz kapcsolodoé eszkézok, szoftverek, adatbazisok (energiaellatas,
kozlekedés, egészséglgyi informatika, e-kdzigazgatas, infokommunikaciés
szolgaltatasok). A thAmadasok célja, hogy az infrastruktiikiddésébe vetett
bizalom megdéntésével demoralizélja a lakossagot. A tamadas az adott rend-
szer ledllasaval jarhat, ezaltal azt a latszatot keltve, hogy az allam nem képes
megvédeni a tarsadalomikbdésének alapstruktarait.

6 'Osama bin Laden is a holy fighter, and whatever he says makes sense’. Dorothy E. Denning: Terror’s
web: how the Internet is transforming terrorism. In: Yvonna Jewkes — Majid Yar (eds.): Handbook of
Internet Crime. Willan Publishing, Portland, 2010, p. 199.

7 Atipikus hackertamadasok korét foglalja magaban. Az interneten szamos — terroristak altal publikalt
— forras talalhaté az egyes tdmadasok elkdvetésének modszertanardél. Ezeken az oldalakon a médszer-
tani Gtmutatdk mellett szamos szoftver is eléshamely az elkdvetést hivatotiekgiteni. Ilyen gya-
korlati utmutaté példaul a , The Encyclopedia of Hacking the Zionist and Crusader Websites” és a ,,39
Ways to Serve and Participate in Jihad” cimet Gigsl online elérhétmii is.
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A tdmeges pusztitas kovetkezményésdsban fizikai (tangibilis), amely
kdzvetlenil a megtamadott informacios rendszer altéoaitetett eszkdzok-
nél jelenik meg, mig a tarsadalmi bizalom megdontésénél digitélis (intangi-
bilis) kovetkezményil beszélhetiink. A digitalis kdvetkezmény soran ae-ad
tokat torlik, megvaltoztatjak, hozzaférhetetlenné teszik stb., és ennek nyoman
tipikus esetben a szamitastechnikai rendsZdddesét akadalyozzak.

A tarsadalmi bizalom megdontése és a tdmeges zdiémhk&zos eleme
a lakosséag pszichikai befolyasolasa. Mig utdbbi tisztan pszichikai kbvetkez-
ményeket gerjeszt, addig adlehinél tényleges fizikai beavatkozas is meg-
valésul azaltal, hogy az érintett szamitastechnikai rendszeikédésének
akadalyozasa bekovetkezik.

Az informatikai terrorizmus veszélye
Magyarorszagon

Az informatikai terrorizmus veszélye Magyarorszagotiselshan nem a tény-
legesen séit illetéleg karositd torténések bekovetkezésének debgébb
adadik. A veszély abbdl kdvetkezik, hogy mig a terrorcselekmény vonatkoza-
séban maradéktalanul teljesitettik azt a nemzetkozi kotelezettségiinket, hogy
kells védelmet nydjtsunk a globdlis terrorizmus vonatkéb@n a mas alla-
mot vagy nemzetkdzi szervezetet fenyégeselekményekkel szemben, addig
nem forditottunk ke gondot sajat védelmiinkre. Elmulasztottuk az alapos
szambavételét azoknak az ediségeknek, amelyeknél a terrorcselekmények
Magyarorszagot érintik. Nem vizsgaltuk meg alaposan, hogy mi torténik ab-
ban az esetben, ha a ,nyugati vilag részeként” Magyarorszag valik a globalis
terrorizmus célpontjava, vagy ne adj’ isten a magyar tarsadalmi struktira ala-
kul Ggy at, hogy lokalis terrorizmus megjelenésével kell szamolnunk.

A Tanacs 2002/475/IB szamu kerethatarozata (2002. junius 13.) a terroriz-
mus elleni kiizdelendt (a tovabbiakban: kerethatarozat) részletesen tende
kezik bizonyos cselekmények terrorista biincselekményekké nyilvanitasarol.

8 A tudas egyik megjelenési forméja a technolégia, ami a javak és szolgaltatédidiéehhoz sziiksé-
ges mddszerek és eszkozok 0sszességeként definialhatd. A technolégia lehet tangibilis vagy intangi-
bilis. A tangibilis tudas és technolégia gépek, eszkozikejavak formajaban olt testet, mig a tech-
nolégia intangibilis formaja a targyi eszkézokben meg nem testesiilt, a termelési folyamattal
kapcsolatos azon tudaselemeket foglalja magaban, amelyek specidbggnijavak specialis folya-
matok segitségével tortéelsallitasahoz sziikségesek. PeterArtenberg: Technology Transfer and New
Institutional Economics. Dissertation zur Erlangung des akademischen Grades eines Doktors der
Sozial- und Wirtschaftswissenschaften an der Wirtschaftsuniversitat Wien. Wien, Oktober 1999.
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Ezt a kotelezettséget a Btk. 261. §-aban foglalt terrorcselekmény hivatott tel-
jesiteni, ezért a kerethatarozatban meghatarozott — az elkdvetéshez kapcsolo-
do — célok jorészt egyeznek a torvényi tényallas célzataval. A kerethatarozat
értelmében;Minden tagallam megteszi a sziikséges intézkedéseket a nemze-
ti jogban bincselekményként meghatarozott azon szandékos ésslekm
terrorista biincselekményekké nyilvanitasara, amelyek az elkovetdin
vagy odsszefliggéseik folytan egy allamot vagy nemzetkozi szervezetet komo-
lyan karosithatnak, ha azokat azzal a céllal kdvetik el, hogy:
— a lakossagot komolyan megfélemlitsék, vagy
— allami szervet vagy nemzetkodzi szervezetet jogellenesen arra kényszeritse-
nek, hogy valamely intézkedést megtegyen vagy ne tegyen meg, vagy
— egy allam vagy nemzetkozi szervezet aldpyaitikai, alkotmanyos, gaz-
dasagi vagy tarsadalmi rendjét stlyosan megzavarjak vagy leromboljék.”

A harmadik, a kerethatarozatban megjelenitett célzat kilonbozik a Btk.
261. 8-a szerinti terrorcselekmény (1) bekezdéséppkntjdban foglalt cél-
zattol:

,C) mas allam alkotmanyos, tarsadalmi vagy gazdasagi rendjét megvaltoz-
tassa vagy megzavarja, ildeg nemzetkozi szervezethdését megzavarja”.

Felvetidhet a kérdés, hogy ez utdbbi célzattal megvaldditotcselek-
mények esetén milyen szabalyok védik a Magyar Koztarsasagot, tekintettel
arra, hogy a tényallas mas allam védelmét szolgalja.

A magyarazatot a Btk.-t modosité 2003. évi Il. szamu tdrvény miniszteri
indokolasa adja, e szerinffekintettel arra, hogy a magyar allam alkotma-
nyos rendjének megvaltoztatasara iranyulé cselekmények a Btk. X. Fejezete
szerinti allam elleni biincselekményt valdsithatnak meg, a tdérvény csak a mas
allam alkotméanyos, tarsadalmi vagy gazdaséagi rendjének megvaltoztatésa,
illetsleg nemzetkozi szervezeikiddésének megzavarasa céljabdl elkdvetett
személy elleni @iszakos, kdzveszélyt okozd, illetve fegyveres biincselekmé-
nyek elkdvetését mingsiti terrorcselekménynek.”

Ha megvizsgaljuk az allam elleni biincselekmények korét, akkor harom
biincselekmény johet széba a miniszteri indokolas atamz alkotmanyos
rend e6szakos megvaltoztatdsa (Btk. 139. §), az alkotmangod elleni
szervezkedés (Btk. 139/A 8) és a rombolas (Btk. 142. §).

Mindharomnak k6zos eleme, hogy a cselekmények a Magyar Koztarsasag
alkotmanyos rendje ellen iranyulnak. A miniszteri indokolas szerint az alkot-
manyos renden az alkotmanyt és az abban foglalt elveken alapuld tarsadalmi
viszonyokat kell érteni. Ebbél levezettighogy az allam elleni biincselekmé-
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nyek védik a Magyar Kdztarsasag alkotméanyos politikai, gazdasagi és tarsa-
dalmi rendjét is. (Némileg ellentmond ennek az értelmezésnek a terrorcselek-
mény tényallasa, amelyben az alkotméanyos rend kilon tényéllasi elemként je-
lenik meg, elkildnitve a tarsadalmi, gazdasagi f#ndhnek alapjan joggal
lehet azt gondolni, hogy ezek kilénbdz&denddogi érdekek.)

Lényeges, hogy akotmanyos rend északos megvaltoztatasaral el-
kovetés modja az észak, mig a hiicselekmény célzata az alkotmanyos rend
megvaltoztatasa. A terrorcselekménynél azonban nemcsak a megvaltoztatasi
célzat, de a megzavarasi célzat is szerepel.

Mitévé legyen a jogalkalmazd, ha a Magyar Koztarsaségtrakoyos
rendjének megzavarasa vagy megvaltoztatasa céljabol kovetnek el szamitas-
technikai rendszer és adatok elleni biincselekmény(eke)t? A terrorcselek-
mény eszkdzcselekményei vonatkozasabészakos cselekménynek miné-
slil ez a biincselekmény is, @thzonban még a cselekmény az egész Btk.-ra
kiterjedéen nem lesz északos cselekmény. Nehéz elképzelni azt is, hogy
valaki ,puccsot” hajtson végre a személyi szamitogépedhmeiivel az al-
kotméanyos rendet onnan szeretné megvaltoztatni. Ha viszont a célzat csupan
az alkotmanyos rend megzavarasara iranyul (a tomeges zavarkeltés eszkdze-
ként), a cselekmény nem valdsit meg se terrorcselekményt, se alkotmanyos
rend elleni cselekményt, annak ellenére, hogy a célzatban elgondolt fejle-
mény megvaldsul.

A rombolascélzata az alkotmanyos rend megzavarasa ugyan, az elkdve-
tési magatartasok (megsemmisités, hasznalhatatlanna tétel, rongalas) azon-
ban s#kitik a védelmet. Mitévdegyen a jogalkalmazd, ha a kritikus infor-
matikai infrastruktdra elleni informatikai tAmadas nem adblel emlitett
harom elkdvetési magatartas elkdvetésével valésul meg, hanem csupéan pél-
daul valamely honlap (példaul www.mo.hu) nyitéoldalan elhelyezett zavar-
kelts, lejaratd szoveg elhelyezésével. A cselekmény némyatldsszét,
mindazonaltal az elkdvétcélzata, miszerint az allam cselekvéképességébe
vetett bizalmat lerombolja, megvaldsul. Ebben az esetben nem allapithaté
meg sem a rombol4s, sem a terrorcselekmény, csupan a szamitastechnikai
rendszer és adatok elleni biincselekmény.

Az informatikai terrorizmus kategoriaja lathat6an roppant széles spektru-
mot Olel fel, hiszen az informatikai biincselekmények kére sincs még preci-
zen korulhatarolva. Az informatikai modszerek gyorséfigisére a jogalko-
tas, illetve a jogalkalmazas nehezen reagal. Adép kdvetését &egitendd
bekerilt a szamitastechnikai rendszer elleni csedelygk kdrében irt elko-
vetési magatartas, nevezetesen a rendsitkbdésének egyéb mddon torté-
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né zavardsa. Ez az elkdvetési magatartageélhatarozatlan elem ahhoz,
hogy kételyeket ébresszen az elkévieindssége irant. Egy cselekmény ter-
rorcselekménnyé nyilvanitdsat a magatartas célzata kilénbozteti meg az
egyéb biincselekményekt ami nagy felelsséget ro6 a jogalkalmazokra. Ha
valamely személy vonatkozasaban terrorcselekmény gyantja mertil fel, a je-
lenlegi jogszabalyi kérnyezetben a szabadsagjogok széles korben korlatozha-
téva valnak. Ehhez még az is tarsul, hogy mindezek a jogkorlatozasok akkor
is adottak, ha valaki a terrorcselekménjkébziiletéhez kapcsolédo cselek-
ményt valdsit meg. Azt pedig kifejezetten nehéz megéllapitani, hogy valaki
akkor, amikor a terrorcselekmény eszkdzcselekményének elkdvetéséhez
szikséges vagy azt konriyfieltételeket megteremti, szandéka a terrorcse-
lekmény elkdvetésére vagy az eszkdzcselekmény elkdvetésére terjed ki. Fon-
tos ezért, hogy a szabadséagjogok korlatozasanak szabalyai egyektelin
lagosak, atlathatdk legyenek, és a jogkorlatozas sziikséges és aranyos legyen
az elérend cél megvaldsulasa esetén bekdvetkalgnnyel.

A maganélethez valé jog
a titkos informaciészerzés teriletén

A viselkedésalapu profilalkotas

Az allam célja a biztonsag garantalasa érdekében a leghatékonyabb modsze-
rek igénybevétele. Ezzel szemben az aldpeetberi jogok jelentik a korla-

tot, e jogok folyamatosan konfliktusba keriilnek a hatésagok terrorizmus el-
leni kiizdelemben betoltott biinmeéeési feladataival. Ennek kovetkeztében
egyre tobb terlileten — a nemzetkdzi kotelezettségek teljesitése érdekében
(eme egylittikddés fontossagahoz sok kétség nem fér) — korlétogzar
badsagjogainkat, annak ellenére, hogy Magyarorszagon idaig nem tortént a
nemzetkozi terrorizmushoz kapcsolddé terrorcselekmény. Ennek a folyamat-
nak a kdvetkezménydilas Péteszavaival tudnam legjobban ¢sszefoglalni:

»a szabadsagjogok korlatozasaval a terroristék céljait teljesitjuk be magun-
kon".® Ebbdl adddik az allamnak az a kotelessége, hogy csak ohgrték-

ben korlatozza a szabadséagjogainkat, amennyire az a terrorcselekmények el-
kovetéséhez kapcsol6dbéan szikséges. Nem tekinthetlink minden magyar
allampolgérra gy, mintha potencialis terroristék lennének, vagy ha még nem

9 ,A szabadsagjogok korlatozaséaval a terroristak céljait teljesitjik be 6nmagunkon”. Interji Talas Péter
biztonsagpolitikai szakéivel. Fundamentum, 2005/3., 59. o.
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azok, akkor azokka valhatnak. Az pedig eleve problémas, hogy e feltételezés
alapjan elrendelhetjiik jogaik korlatozasat.

Erdekes példaja ennek az Amerikaban szeptember 11. utan elfogadott
Patriot Act (hazafias torvény) azon rendelkezése, amely az egyetemi és koz-
konyvtarakat arra kdtelezte, hogy az olvasok olvasasi, kdlcsénzési szokasairdl
megkeresésre, elektronikus Uton informéaciét szolgaltassanak a hatésagoknak.
Ennek a korlatozasnak az volt a célja, hogy olvasasi szokasaik alapjan kisz
je azokat a személyeket, akik lehetséges terroristak lehetnélaEashet-
ségitl a kdlcsonzott és kikért konyvek listajabol vonkakovetkeztetésekét.

A mddszer legnagyobb veszélye abban rejlik, hogytausaz ilyen informa-

cidk alapjan alkotott vélemény, amely segithet a terroristagyanus egyének fel-
térképezésében, széles kérben magaban foglalja a tévedésdghets: Az
informatika megjelenésével nagyban leegyis@iott a személyek adatainak
kezelése, megismerése, szelektdlasa. Ezek az adatok szintén tartalmazhatnak
olyan informacidkat, amelyek segitenek egy adott személyiség jélekz
Osszedllitasaban, leléetget adnak arra, hogy ezekas adatokbdl valamely
személyBl kulldnboz célokkal profilokat alkothassunk.

Az online marketing teriiletén szamtalan modszer sziiletett arra vonatkozo-
an, hogy az interneten keresztill tortéetimék-, illetve szolgaltatasértékesi-
téshez kapcsol6do reklamok csak a potencialis vasarlokhoz jussanak el, igy
névelve az értékesités hatékonysagat, egyszersmind minimumon tartva a rek-
lamozashoz kapcsol6do koltségeket. A mddszert a szakbgbbwviour tar-
getingnek nevezi, e médszer segitségével az erre szakosodott informacios tar-
sadalommal ésszefiigggzolgaltatast nyljtok a vasarlok internetes szokasa
alapjan vasarléi profilt alakitanak ki az egy@nErre a marketingtevékeny-
ségre felhatalmazast altalaban mindegyik online szolgaltatas igénybevételé-
hez sziikséges regisztracio részeként felajanlott és javarészt olvasas nélkil el-
fogadott altalanos szeési feltételek tartalmaznak. Ha két kiulonboz
személy egy i6ben ellatogat ugyanarra az altala gyakran latogafigtortal-
ra, akkor elté reklamokat olvashatnak. Ennek oka, hogy az adotyéita-
tok a reklamtevékenységiik értékesitését 0sszekotik a személyhez kapcsolddéd

10 Miklési Zoltan: A terrorizmus elleni ,habor(” és az emberi jogok. Fundamentum, 2004/3., 43. o.

11 Andrej Holm német tarsadalomtudds példajat lehet felhozni, akit a német hatésagok azért kezdtek el
megfigyelni, mert olyan kifejezésekre keresett ra az internetenghtaiborista kobdéseire lehetett
kovetkeztetni. Holm a berlini Humboldt Egyetem tarsadalomtudomanyi karan tanult, és tanulmanya-
hoz kapcsolddéan gjtott informacidkat az interneten. Holm elfogésa utan egy hénapot toltétt a ha-
tésagdrizetében, szabadon bocsatasat pedig annak kdszdénhette, hogy a Bundesgerichtshof hatalyon
kivil helyezte az elfogatoparancsot.
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online direktmarketing-tevékenységikkel. A személyiségprofilunk pusztan
annak alapjan 6sszeallithato, hogy milyen honlapokat latogatunk.

Ez ugy kapcsolodik az informatikai terrorizmus téméjahoz, hogy azok az
informaciok, amelyek alapjan a vasarloi profilok készilnek, a binéldoz
szervek, nyomoz6 hatésagok, nemzetbiztonsagi szodgal valamint az
Ugyészség rendelkezésére allnak egy évre visszédmgeminden olyan &l-
lampolgarrdl, aki igénybe vette valamely hirkogtolgaltaté hirkdzlési szol-
galtatasat.

Az adatmegérzési kotelesség
€s az adatszolgaltatasi kotelezettség

Az Eurépai Parlament és a Tanacs 2006. marcius 15-i 2006/24/EK iranyelve
(a tovabbiakban: adatmegdrzési irdnyelv) a nyilvanosan etédhektroni-
kus hirkdzlési szolgaltatasok nyujtasa, illetve a nyilvanos hiskiabzatok
szolgéltatasa keretébendéllitott vagy feldolgozott adatok megorzésiér
rendelkezik. Az adatmegérzési iranyelv (21) pontja értelmében az adatmer
zés célja, hogy az altalasétt adatok az egyes tagallamok nemzeti joga altal
meghatéarozott sulyos biincselekmények kivizsgalasa, felderitése és lldozése
céljabdl a tagallamok rendelkezésére alljanak. Ennek alapjan a Higzi
galtatok megérzik egyebek kozott a kozlés forrasanak és cinmaktjgeg-
taldlasahoz és azonositasdhoz szilkséges adatokat, a kozlés napjanak, id6-
pontjanak és idé&rtamanak megéllapitdsahoz szikséges adatokate ite
kozlés tipusanak megallapitasahoz sziikséges adatokat is (utdbbi az igénybe
vett internetszolgaltatast takarja). Az adatrmegsi iranyelvben foglalt kote-
lezettségeket az elektronikus hirkdziészolo 2003. évi C. torvény (a to-
vébbiakban: Eht.) tartalmazza.

Az Rtv. 68. §-a — birdi engedélyhez nem kotott titkos informacidgyiijtés
keretében — lehéséget ad az elektronikus hirkéazolgaltatok altal az Eht.-
ban foglaltaknak megfeléén megrzott adatok bekérésére. Ennek alapjan
minden kétévi vagy ennél sllyosabb szabadsagvesztéssel biintetends, szan-
dékos blincselekmény felderitése érdekében adott ez 4dépedatkérés
keretében a hirkddlszolgéltatdé egyebek kdzott a renddrség rendelkezésére
tudja bocséatani az internet-hozzaférési, internetes elektronikus levelezési,
internetes telefonszolgaltatas, illetve ezek kombinacidja esetén az elektroni-
kus hirkozlési szolgéltatas tipuséat és a szolgaltatéizetd vagy felhaszna-
16 altali igénybevételének datumat, kezds és zar6 idépontjat, az igénybevé-

Beliigyi Szemle, 2011/2., 5-20. o. 15



telnél hasznalt IP-cimet, felhasznaldi azonositét, illetve hivoszamot. Az adat-

kozléshez az ligyészéebtes jovahagyasa szilkséges, de ha a késedelem ve-
széllyel jar, és az gy kabitdszer-kereskedelemmel, terrorizmussal, illegalis

fegyverkereskedelemmel, pénzmosassal vagy szervezett biindzéssel fligg
Ossze, az adatigényléshez az ligyéézetbs jovahagyasa sem kell, elegends

az adatkéréssel egyidgg intézkedni annak beszerzésér

Az adott rendelkezésekkel kapcsolatban két problémat latok kérvonala-
z6dni. Az el$ ellentmondas abbdl adddik, hogy a jogalkotdé netrktgbnb-
séget az adatszolgaltatasi korbe vont adatok kozoétt, igy az adat mitilbségét
fuggetlendl rendelte el az alapjogi korlatozast, ami néhany adat vonatkozéasa-
ban ellentétes az Eurépa Tanacs mint jogalkoté céljaval. A méasodik pedig ab-
bél adddik, hogy az adatmegési iranyelvben meghatarozott, az adatkérés-
re alapot ado sulyosiibcselekmények koérének meghatarozasa, illetve az
Rtv.-ben meghatarozott biincselekményi kor a hazai jogszabalyokban talalha-
t6 értelmezésben ellentmondasra vezet. Jelenleg tul széles kérben van lehe-
téségiik a hatdsagoknak az adatkérésétergbsztésére.

Az adatmegizési iranyelv (20) és (22) pontjai értelmében ampa Ta-
nacsnak a szamitastechnikai biiné&észolé 2001-es egyezménye (Cyber-
Crime Convention; a tovabbiakban: CCC), valamint az Eurépa Tanacsnak a
személyes adatok gépi feldolgozasa soran az egyének vétlebnéio
1981-es egyezménye, az Eurépai Uni6 alapjogi chartajanak 7. és 8. cikke vo-
natkozik az adatmegdrzési iranyelv alapjan megdérzétt adatokra is.

A CCC harom adattipus kozott tesz kilonbséget. Ezekstizesdi ada-
tok, a forgalomra vonatkoz6 adatok és a tartalomra vonatkozé atlatok.
el6fizetdi, illetve a forgalomra vonatkoz6 adatok tekintetébékalmazni le-
het az adatmegérzést, hiszen ezek az adatok nem tartalmaznak@§an
kenységii személyes informéciokat, mint amilyeneket a tantalowonatko-
z6 adatok. Ebbdl adodik, hogy az utdbbi adatokhoz csak bir6i eygedé
kotott titkos informaciégyijtés/adatszerzés keretében lehet hozzaférni, az
el6z6 két csoportba tartozé adatokhoz agbbltargyalt adatkérés keretében
is. Aforgalomra vonatkozé adatok kére — azok személyhez kapcsolédo infor-
maciétartalma vonatkozasaban — éltgogkorlatozast indokolna. Mig az
adott kommunikéacié idejére, tartamara vonatkozé informaciék alapjan arra
lehet kovetkeztetni, hogy a kommunikaciéban részt vevé felek az adott id6-

12 Ahogy ez elnevezésiibis kovetkezik: az éffizets adatai tartalmazzak azoékzets személyének
azonositdsahoz szikséges adatokat, a forgalomra vonatkozé adatok a valamely informatikai kommu-
nikacié azonositasahoz sziikséges adatokat jelentik, mig a tartalomra vonatkoz6 adatokon a kommu-
nikacié informéaciétartalmat értjik.
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pontban kapcsolatban voltak egymassal, addig az igénybe vett szolgaltatas ti-
pusara vonatkozé informaciék alapjan — az online-marketingmoédszerekhez
hasonl6 egyszéséggel — biiozsi profil alakithato ki.

Ezekbdl az adatokbdl kdnnyen informacio szerezlegtyebek kdzott az
adott személy tarsadalmi, politikai hovatartozasara, hajlamaira és gyengesé-
geire is. Ha valaki gyakran latogat szexudlis tartalmu oldalakat, akkor kony-
nyen kapcsolatba hozhat6 az it a tiltott pornograf felvétellel visszaélés
biincselekmény. Ha valaki iszlam vallasi oldalakatdatpakkor személyé-
ben kénnyen felfedezheegy potencialis terrorista, hiszedlab valhat ter-
rorista abbdl, aki kapcsolatba keril kulonbderrorista oldalakkal, mint ab-
bél, aki elkerlli ezeket. Az iménti okfejtést tdmasztja ala a CCC
indokolasanak 227. pontja, amely a CCC 20. cikkére, a forgalomra vonatko-
z6 adatok valds idéjosszegyiijtésére vonatkozik. Az indokolas szerjiAk:
forgalmi adatok az idd#l, az iddtartamrél, a kommunikacié hosszardl kevés
személyes informaciot tartalmaznak arrél, hogy azdlkeit gondol stb. En-
nél fontosabb azonban, hogy a kommunikacié célja és forrasa vonatkozasa-
ban szigorubb védelmi szabélyok érvényesuljenek (példaul a meglatogatott
honlap vonatkozasaban). Ezeknek az adatoknaKjggg, néhany szituacio-
ban, lehefiséget kinal az adott ember profiljanak dsszeallf@gadekbdési
korérdl, kapcsolatairdl és tarsadalmi viszonyair6l.”

Célszefi lenne ennek alapjan kiildnbséget tenni a kulohhimusa for-
galmi adatok kozott, és pontosan meghatarozni, hogy melyek azok a biincse-
lekmények, amelyek esetén lgisgige lenne az allamnak megismerni az
egyes adatkoroket.

A masodik probléma abbdl adddik, hogy jelenleg az Rtv. tdl széles kérben
teszi lehetvé, hogy a felhatalmazott hatdsagok megszerezzélampol-
géarokrol az difizets, illetve a forgalomra vonatkoz6 adatokat. Az R8. §-a
minden kétévi vagy ennél sulyosabb szabadsagvesztéssel biintetends, szan-
dékos biincselekmény felderitése érdekében az lggyel Ospdediigtok
szolgaltatasat igényelheti a hirkdzlési szolgaltatéRiék adatvédelmi adat-
megorzési irdnyelv 1. cikkének (1) bekezdése szerimdemegérzés az
egyes tagallamok nemzeti joga altal meghatarozott sllyos biincselekmények
kivizsgéalasa, felderitése és Uldozése céljabol all rendelkezésre. Ez azt jelen-
ti, hogy sulyos biincselekménynek il — a biintetti kérnél szélesebben —
minden legalabb kétévi szabadsagvesztéssel fenyegetett szandékos biincse-

13 Az adatszolgéltatasi kotelezettség az Eht. 156. §-anak (9) bekezdésében, 157. §-anak (10) bekezdésé-
ben, illetve 159/A §-anak (1)—(2) bekezdésében meghatarozott adatokra terjed ki.
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lekmény. Mivel a hatdlyos Btk.-ban viszonylag kevés az a biincselekmény,
amelynek biintetési tétele ne érné el a kétévi szabadsagvesztést, ezért gyakor-
latilag a hatalyos szabélyozéas a legtobb biincselekményt stilposebek-
ménynek mingésiti. (A jelenlegi szabalyozas alapjan nem lehetudheg
egyebek kozott a zaklatas [Btk. 176/A §], a visszaélés személyes adattal [Btk.
177/A 8], a ragalmazas [Btk. 179. §] és a szamitastechnikai rendszerbe torté-
nd jogosulatlan belépés [Btk. 300/C §] biincselekmények elkdvetéséhez kap-
csolédo forgalmi adatokat.) Sajatsagos helyzetet okoz azonban, hogy az Rtv.
97. 8§ (1) bekezdésénékpontja a sulyosimcselekmény fogalman az 6tévi
vagy ezt meghalado tartamu szabadsagvesztéssel fenyetetettelzet ér-
ti. Ez felveti annak a kérdését, hogy tényleg ilyen széles korben sziikséges-e
ezt az intézményt alkalmazni.

A adatmegdérzési iranyelv Eurépa-szerte széles korben vitéketr gt
A megorzés vitathatésaga miatt az Eht. miniszteri indaleodavitathat6 pon-
tokkal kapcsolatban kitévalaszt adott, az esetleges aranytalan alapjogi kor
latozasbodl adodo fekgdséget atharitotta a blriigpgszabalyokra; a hirkoz-
Iési szolgaltatok természetesen nem végezhetnek biiniildozési tevékenységet,
azonban kotelesek az arra hataskorrel rendelkezervek ilyen iranya igé-
nyeinek kielégitését biztositani. Erre tekintettel az Eht. szabalyozasanak sem
lehet targya a konkrét esetkorok, feltételek meghatarozésa (példaul: sulyos
biincselekmények felderitésefEBbsl kovetkezik, hogy az alapjogi aggélyra
okot ad6 szabalyok az Rtv.-ben, illetve mas agazati szabalyokban talalhatok.

Az Emberi Jogok Eurdpai Birésaga az itéleteiben ramutatott, hogy a ro-
mai egyezmény 8. cikk 1. bekezdésében garantalt jog egy demokratikus tar-
sadalomban csak a 2. bekezdésben meghatarozott térvényes keretek kozott,
az ott rogzitett célokbdl, a sziikségesség igazolasa mellett korlatttiato.
hez kapcsoléddéan az Alkotmanybirésag 2/2007. (I. 24.) AB hatérozata 4.1.
pontjdban rogzitette, hogy a titkos add#ftdsi eszkdzok és mbdszerek a de-
mokratikus jogallamban egyes sulyos biincselekmények kapcsan, ahol a ha-
gyomanyos eszkdzok nem bizonyulnak elegemdts igénybe vehék, ek-

14 Németorszagban az adatrévegsi irdnyelvbl fakad6 kotelezettségekhez kapcsolédéan a német al-
kotmanybirésag hatalyon kiviil helyezte a kapcsol6dd jogszabalyokat. http://www.bundesverfas-
sungsgericht.de/entscheidungen/rs20081028_1bvr025608.html; http://www.bundesverfassungs-
gericht.de/pressemitteilungen/bvg10-011.html

15 ,1. Mindenkinek joga van arra, hogy magan- és csaladi életét, lakasat és levelezését tiszteletben tartsak.
2. E jog gyakorlasaba hatdsag csak a térvényben meghatérozott, olyan esetben avatkozhat be, amikor
az egy demokratikus tarsadalomban a nemzetbiztonsag, a kozbiztonsag vagy az orszag gazdasagi j6-
léte érdekében, zavargas vagintselekmény megitése, a kozegészség vagy az erkdlcsok védel-
me, avagy masok jogainak és szabadsagainak védelme érdekében sziikséges.”
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ként az ezzel jaré alapjog-korlatozds 6nmagaban nem szikségtelen, mind-
ezekre azonban csupan kivételes, atmenetisveggoldasként kinalkozhat
lehebség. Az Emberi Jogok Eurdpai Birésaga a Klass-lgytéejtette,
hogy az allampolgérok titkos megfigyelése a rendérallamokra jelieigy
az csak annyiban fogadhat6 el, amennyiben a nemzeti intézmények védelmé-
ben feltétlentl sziikséges.

Ezek alapjan elmondhat6, hogy 6nmagaban az adatmegdrzési kotelezett-
ség indokolt. A kérdés, hogy tényleg ilyen széles kdrben dekget kell-e
adni a hatésagoknak személyes adataink megismerésére. A szabalyozas nem-
zetkdzi kotelezettségek teljesitési kényszerét kKbjedtege jol tetten érhét
hiszen pont azokndl a biincselekményeknél nincsdsbgta forgalomra vo-
natkozé adatok megismerésére, amelyek tipikusan vagy kizarélagosan infor-
matikai kdrnyezetben kovettidtel. Ezeknél a biincselekményeknél az elkd-
vetd kilétének megallapitasahoz sziikséges az informatikanositok,
kommunikacios eszkdzok helyének meghatarozasa (példaul jogosulatlan be-
|épés szamitastechnikai rendszerbe). Ha az adatmegérzési irdnyelv alapjan
kezelt adatok megismerlisegét differencialnank, feloldanank ezt az ellent-
mondast. Az IP-cimek azonositasa a nyomoz6 hatésag elemi érdeke minden
informatikai kornyezetben megvalésuld biincselekmény esetében. Az ezzel
kapcsolatos alapjogi korlatozas egysieer indokolhat6 lenne agy, hogy az
adatkéréssl a hatésagnak értesitenie kellene utélag az éettehint aho-
gyan azt az Emberi Jogok Eurdpai Birésaga a Mersch-ugybgnitette. Az
itélet szerint egy demokratikus tarsadalomban az érdekelt személyeket az
Sket érint titkos megfigyeléseki szikséges tajékoztatni, de csupan az utan,
hogy ez a tajékoztatas mar nem veszélyeztetiieetat céljat. Fontos lenne
azonban, hogy ahhoz az adatkérhdz, ami#lgl alapjogi jogosultak szemé-
lyiségi, illetve tevékenységi profilja kialakithat6 lehet, bir6i engedélyhez ko-
tétten férhessen a hozza a nyomozo hatésag vagy az ligyészség, annak érde-
kében, hogy a sziikséges kontroll adott legyen. Ezt tAmasztjak ala az emlitett
AB-hatarozatban foglaltak is: az ellerést a végrehajté hatalomtdl fugget-
len testiileteknek” kell végezniuk. Bsorban az allandd, folyamatos és ko-
telea ellenérzés a garancia arra, hogy a konkrét tigyekben nékireég az
aranyossag kovetelméniét
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Az informatikai terrorizmus veszélye Magyarorszagon — az eddig megva-
I6sulé cselekmények alapjan — nem mondhaté nagynak. Nem szabad figyel-
men kivil hagyni azonban azt a tényt, hogy mas allamokban egyre tébb ener-
giat csoportositanak kulonb®2rdekcsoportok az informatikai tamadésok és
az informatikai biztonsag fejlesztése érdekében, tekintettel arra, hogy az
selektronikus dzsihad” terroristédk altali hasznalata, tovabba az egyre na-
gyobb szamban megjelend terrorista célzatl informatikai tamadasok ezt
szilkségessé teszik. Mindehhez azonban bdlcs jogalkotasra és jogalkalmazas-
ra van sziikség, annak érdekében, hogy jogaink feleslegesen ne essenek aldo-
zatéul az ideoldgidk haborujanak, kildnods tekintettel arra, hogy ez @harc t
IGnk tavoli hal6zatokon keresztil folyik.
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