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MEZEY NANDOR LAJOS

Kiberterrorizmus: valos veszély?

Ha napjainkban meghalljuk a terrorizmus kifejezést, mindannyian 6ngyilkos
merénylkre, autdkba rejtett pokolgépekre, emberrablasoknagsn|d, altala-

ban sok emberi életet kdvetejobbara politikai, vallasi indittatasu cselekede-
tekre gondolunk, amelyekhez, mondhatni a terroristak legnagyobb 6rémére,
kells nyilvanossagot teremt mind a hagyomanyos, mind &refekus sajto.

A terrorizmus hagyoméanyos megjelenése mellett a szamitastecttika el
retdrése a terroristdknak is rengeteg Uj elkdvetésidehget, célpontot ki-
nahat, ezaltal (j feladatokat adhat a biinlt#iézerveknek.

Az emlitett lehetiség ellenére, ha megallitanank tiz embert az utcan, és
megkérdeznénk, mit takar a kiberterrorizmus kifejezés, fébgy tiz egy-
magol jelentsen kiilénboé valaszt kapnank.

Ezen az aranyon akkor sem tudnank jetsen javitani, ha a szamitas-
technika terén jartas embereknek tennénk fel a kérdést!

Marpedig ameddig a jelenségnek nincsen egységes fogalmi meghatéaroza-
sa, vagyis mig nincsen konszenzus a téren, pontosan mit is takar a jelenség,
addig igen nehézzé valik a hatékony fellépés megszervezése.

A tobbféle értelmezés oka leginkabb Gjdonsagaban kergsenelenség,
ellentétben a hagyomanyos terrorizmussal, nem a val6 vilagban zajlik, hanem
virtudlis szamitégépes hal6zatokon — jollehet a hal6zatok is valésagosak,
mégis egy virtudlis teret alkotnak.

Mondani sem kell, a politikusok, (biztonséagi és informatikai) szakembe-
rek és 8ként a média figyelmét gyorsan felkeltette e jelenség.

E tény nem is meglepd, hiszen ahogy a szamitastechnika és a szamitogé-
peshalozatok egyre inkabb életlink és tarsadalmaink alépeszévé val-
nak tovabba egyre tobb informéciot tarolunk rajtuk, kiszolgéltatottabbé va-
lunk hibatlan nikddésiiknek.

Az eldbbiekre tekintettel valéban ijesrtek finhet a lehéiség, hogy
egyes egyének, vagy csoportok a névtelenség és a nehezen azonosithatdésag
védsernyéje mogé bujva, meghatarozott motivumok szerint, tarhadfi-
nak az egyre komplexebbé — igy egyre sebébbét— valé szamitastechni-
kai rendszerek és alapdetkritikus infrastruktirak ellen, szamitdgépek és
virtudlis informaciok felhasznalasa révén.
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Jéllehet a veszély mértéke semmiképpen sem elhanyagolandd, mindazon-
altal ez eddig egyetlen nagyobb tAmadast sem jelentettek!

E tény felveti a kérdésegyaltalan, mennyire kell komolyan venni e jelen-
séget?

Jelen cikkben a kiberterrorizmus jelenségét kivanom bemutatni, ravilagit-
va jellemire, elkdvebire, az elkdvetés mddszereire, a terroristak esakozt
rara, a jelenség veszélyességére.

Fogalma

A kiberterrorizmus fogalmanak meghatarozasétt edzilkségesnek tartom
meghatarozni a terrorizmus fogalmat is, hiszen a kiberterrorizmus a terroriz-
mus egyik megjelenési formaja!

A terrorizmusaz efszak alkalmazasanak vagy az azzal valé fenyegetés-
nek olyan stratégidja, amelynek@lteges célja félelem, zavar keltése és en-
nek révén meghatérozott politikai eredmények elérése, vagy a hatalom meg-
tartasd.

Az iménti definicibnak harom lényegi eleme

— az ebszak alkalmazéasa, vagy azzal fenyegetés,

— politikai célok,

— félelem-, zavarkeltés.

A két jelenség kozétti kapcsolat miatt nyilvanvaléan a kiberterrorizmusnak is
birnia kell e harom jellentzel.

Az egyes fogalomalkotasi kisérletek bemutataéia lalkell emelni, hogy

a jelenség pontos definialasékent két ténye neheziti.

— Egyrészia média kiemelt figyelmet fordit e jelenségre, az Gjsagirék azon-
ban a pontos meghatarozas helyett a jelenség felnagyitdsaban, minél drama-
ibb szinben feltlintetésében érdekeltek, megtévesztve az olvasokat.

— Masrészgyakori, hogy a szamitogépekhez kapcsolhato jelenségek elneve-
zése soran pusztan a ,cyber”, ,computer”, ,information” stb. kifejezéseket
illesztik egy mar meglévd kifejezés elé, anélkiil hogy pontosan meghataroz-
nak azok lényegét.

1 http://hu.wikipedia.org/wiki/Terrorizmus
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Jo példa erre a kiberterrorizmus is, hiszen e jelenséget rengeteg kifejezéssel
illetik: infowar, netwar, cyberterrorism, virtual warfare, digital terrorism,
computer warfarestb?

Az iménti kité utan, a teljesség igénye nélkil, ime, néhany magims.

Az FBI a kovetke# fogalmat alakitotta kiA kiberterrorizmus olyan biin-
cselekmény, amelyet szamitégépes rendszerek, programok, adatok — polgari
célpontok — ellen a nemzetnél kisebb csoportok vagy egyének intéznek politi-
kai célok elérése érdekében.

Az amerikai nemzetiinfrastruktara-védelmi kdzponafidnal Infrastruc-
ture Protection Center; NIPC) meghatarozasa a kouekkppen hangzik: a
kiberterrorizmusolyan bincselekmény, amelyeket szamitégépekkel és tele-
kommunikaciés eszkdzokkel agy hajtanak végre, hogy azok romboljak
és/vagy megzavarjak a szolgaltatasalkauését, zavart és bizonytalansagot
keltve ezzel a lakossagban. Ezen akciok célja a kormanyzat vagy a lakossag
erdszakos befolyasolasa a szervezet egyéni politdeadalmi vagy ideolo-
giai céljai érdekében.

Dorothy Denninga kdvetkesket érti kiberterrorizmusorOlyan jogelle-
nes tdmadas, vagy azzal fenyegetés, amely szamitégépek, halézatok és az
azokban tarolt adatok, informéciok ellen iranyul, és célja a kormanyzat vagy
a lakossag megfélemlitése, vagy kényszeritése politikai, tarsadalmi célok el-
érése érdekében. Tovabba elengedhetetlen feltétel, hogysaalas tama-
das személyek vagy targyak ellen iranyuljon, de legalabd fiegiyegetést je-
lentsen ahhoz, hogy megféletértéki féleimet keltseh.

Elhatarolasa mas hasonlé jelenségedit

Hactivizmus — kiberterrorizmus

Az elsbbi néhany meghatarozas szambavétele utan elengdehenegki-
I6nboztetni a kiberterrorizmust faacktivizmusnéven ismert jelenséijt E
megkilonboztetés két ok miatt is lényeges: egyrészt hasonlo jelengégekr
van sz0; masrészt egyesek kifejezetten tagadjak a kiberterrorizmus létezését,
és csupan hackerkedésnek, hactivizmusnak tekintik.

2 Gabriel Weimann: Terror on the Internet. United State of Peace Press, Washington D.C., 2006, pp.
151-152.

3 Kathryn Kerr: Putting cyberterrorism into context. Computer Crime Research Center, October 9,
2004, http:/lwww.crime-research.org/articles/putting_cyberterrorism/

4 Uo.
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Az hactivizmus nem mas, mint a hackerkedés és a politikai tevékenység,
mozgalmak egyvelege. A hacktivistak (a hacker és az aktivista keveréke) és
az .egyszel” hackerek kozotti legnagyobb kiildnbség, hogy a besk te-
vékenységét nem politikai célok motivaljak.

Ellentétben a kiberterrorizmussal, a hacktivizmus fegyvertara ,mindosz-
sze” négy elembdl all:

— virtudlis blokadok létrehozésa,

— e-mail timadasok, bombéazas,

— hackelés és elektronikus betorés,

— virusok és egyéb kartékony programok alkalmazéasa.

A virtudlis blok&da valosagban is létesitlidilokadok, akadalyok elektroni-

kus megfelelje. Ennek keretében politikai aktivisték ellatog&tascéloldal-

ra, és megprébaljak — folyamatos forgalom létesitése révén — oly mértékben
talterhelni az oldalt, hogy az dsszeomoljon, masok szamara elérhetetlenné
véljon.

Az e-mail bombazakeretében a tAmaddk tobb megoldas kozil is valaszt-
hatnak. Eléként a célpont elektronikus levelezési cimére egys1ébb szaz
vagy tobb ezer Uzenetet, illetve annal kevesebb, de nagynusetblma-
nyokkal ellatott levelet kildenek, igen rovidsidbelul(Mass mailing).

A masodik megoldas, amikor a célpont elektronikuslevél-cimét bejegyzik
tobb levelezési listara is, igy a célpont hatalmas mennyiségben kap leveleket,
raadasul ebben az esetben nehezebb védekezni is, mivel sékédridyznek
Uzenetel(List linking).

A levélbombazas e két esete egyrészt leterheli vagy megbénitja a levele-
zési fiokot, masrészt megtdlti, igy a fontos Uzenetek nem feltétlendl érnek
célba.

Az e-mail bombéazéas harmadik eseteként is felfoghatd, amikor a cimzett
szamszakilag nem kap sok Uzenetet, de azokhoz kartékony programokat kap-
csolnak (sok esetben, a virusirtok kijatszasa céljabol, tomdritett allapotban)
(Zip bombing}.

A sokak altal jol ismerspammelész e-mail bombazas egyik tipusa, még-
is jelents kilbnbséggel bir az ismertetett esetekhez képest.

A spam (kéretlen Uzenet) killdése esetén egy vagy tobb e-mailt kiildenek
szét tobb (&ltalaban tébb szaz) cimzett részére, tehat a spammelésnél a cim-

5 http://en.wikipedia.org/wiki/E-mail_bomb
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zettek szama a Iényeges, ellentétben az emlitett esetkérrel, ahol a leveleket
egy cimzett kapja!

A hackelés és elektronikus bettédtslanossagban engedély nélkuli behato-
last jelent szamitastechnikai rendszerekbe, kil@nbéiok elérése érdekében.

A hactivistak konkrétan az informatikai rendszereken tarolt olyan adatok
(pénzugyi, Uzleti, politika informaciok stb.) megszerzése érdekében térnek
fel szamitdgépeket, szamitégépes haldzatokat, amiketsdbkékben fel-
hasznalhatnak politikai céljaik elérése érdekében.

A virusok és egyéb kartékopyogramok nikddésiik soran — a valos vi-
rusokhoz hasonldéan — folyamatosan tobbszorozik magukat, és raegfart
célszamitégépet, a tulajdonos tudta nélkdil.

A virusok kilonféle, akéar jelets karokat okozhatnak — példaul: adat-
vesztés, adatmaddositas, a rendszer lassitdsa vagy tonkretétele, politikai Uze-
netek tovabbitasa stb.

Az iménti ismertetéshds egyértelnien latszik, hogy a hactivizmus esz-
koztara széles kdy tovabba nagyobb szakismeret és nehézség nélld alk
mazhato.

Mint mar korabban is kiemeltem, a hacktivizmus — akarcsak a vizsgalt je-
lenség — politikailag motivalt cselekedeteket takar, a két jelenség mégsem ke-
verendé 6ssze. A hacktivistak célja lehet figyelemfelhigasllenfél ellehe-
tetlenitése, megzavarasa, de semmilyen korilmények kozott sem emberolés,
megfélemlités. Az ébbieken tal hangsulyozni kell, hogy a két jelenség k
z6tti hatar elég keskeny, és kénnyen elmoshato, kilonésen akkor, ha a terro-
rista csoportok hackereket bérelnek fel, vagy sajat maguk képeznek ki, illet-
ve ha a hacktivistak kulcsfontossagu (kritikus) ellatérendszereket kezdenek
tamadnit

A kiberterrorizmus Iényege

Az atlagember — mar csak a jelenséggel kapcsolatos véleménykilénbségek
miatt is — a ténylegesnél tobb mindent sorolhat a kiberterrorizmus korébe, igy
célszeti tisztazni, minemkiberterrorizmus.
Nem tekintenddkiberterrorizmusnak:
—az ismert terrorista csoportok tagjai, tamogatoi k6zotti kommunikacié és
adatatvitel biztonsaga céljahitkositasi technolégidk alkalmazasa,

6 Gabriel Weimann: i. m. 157. o.
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—az ismert terrorista szervezetek altal kilonk&lmmunikaciés megoldasok
alkalmazasaoborzasi, tamogatészerzési, szervezési, valamint propaganda-
terjesztési célbol,

— egyes kibertdmadat@chnikék terroristak altali esetleges hasznalatmi
nem okoz jelertis karokat vagy félelmet a lakossag korében,

— olyan orszaghdl érkézport- szkennelésamely feltehéien tAmogat terro-
rista szervezetekeét.

Az elébbi negativ és leird definici6kon, valamint csopsitéson tul a jelen-
ség pontos megeértéséhez fel kell tenni két Iényeges kérdést:
— Léteznek-e olyan célpontok, amelyek tamadéasa révén a terroristak elérhe-
tik céljaikat?
— Ha léteznek alkalmas célpontok, vannak-e olyan személyek, akik képesek
végrehajtani a tamadasokat?

Tamadhaté rendszerek

Az els) kérdést szinte félésleges feltenniink, hiszen aszalaakis igen lehet.
A terroristék rengeteg célpont k6zul valaszthatnak, tllsagosan is sok kdzul.
Mielétt azonban atlépnénk a méasodik és egyben lényegésetibsre,
célszeti alaposabban megvizsgéalni a célpontokat, mivel azzdgéalata ré-
vén, legalabbis részben, valaszt kapunk a masodik kérdésre is.
A célpontok szambavételekor mindenképp ki kell emelni, hogy napjaink
tarsadalmai jeletis mértékben fiiggenek az informacios technol6gididesz
z6k megbizhaté kddésétl, ami jelenés veszélyeket rejt magaban.
Gondoljunk csak arra, hogy az egyes tarsadalmak kiléntsiiletein
(gazdasag, allami szektor, pénzigyi vilag stb.) nélkildzhetetlenné valtak eme
eszkdzok, mindamellett a szamitastechnikai eszkdzok delemértékii hasz-
nélata magaval hozta az egyes rendszerek selisggét és tamadhatdsagat.
Altalanossagban elmondhatjuk tehat, hogy minden olyan rendszer, amely
valamilyen forméban kapcsolédik a kibertérhez, potencidlis célpontnak te-
kinthets a kiberterroristak szamara (is).

7 Port: halézatba kotott szamitdgépek, szamitastechnikai eszkdzok egymas kozotti kommunikaciojat
lehetvé tewb csatlakozasi pont. Lényegében az egyes eszkdzok kozotti adatforgalotsdghet
megterent kapu.

8 Portszkenneléshal6zati helyek portjainak vizsgalta, meghatarozott cél érdekében.

9 Kathryn Kerr: i. m.

10 Gabriel Weimann: Cyberterrorism: How Real Is the Threat? United States Institute of Peace, May
2004, http://www.usip.org/pubs/specialreports/sr119.html
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Ertelemszdien a terroristak kizardlag olyan célpontokat fogtéakadni,
amelyek egyrészt kélen sebezhék, masrészt a tamadas révén elérhetik cél-
jaikat. E két feltételnek leginkabbkatikus infrastruktirakfeleinek meg.

Célkeresztben a kritikus infrastruktirak

A kiberterrorizmus ef&dleges célpontjai tehat az Ggynevezett kritikus inf-
rastruktirak, szambavételllétlszikségesnek tartom réviden kitérni az inf-
rastruktdra fogalmanak meghatérozasara.

Altalanosségban infrastruktiran azon eszkézok és intézmények 6sszessé-
gét értjik, amelyek bar nem részei a kdzvetlen termelési folyamatnak, vi-
szont annak nélkildzhetetlen feltételei.

Az infrastruktirakat sokféleképpen lehet csoportositani, ezek bemutatasa
nélkil néhany példaval szemléltetve, infrastruktiranak minésul: a kozleke-
dés, hirkozlés, kereskedelem, vizgazdalkodas, jogrend, adérendszer, szerve-
zetek, allami apparatus, honvédelem, rendtiZgtelem, igazsagszolgélta-
tas stb!

Az egyes infrastrukturak kozoétt meg kell kilonboatetk azokat, ame-
lyek ledllithsa vagy tkodésiik megzavarasa sulyos kdvetkezményekkel jar-
hat, vagyis a kritikus infrastruktdrakat. E fogalmat is sokféleképpen lehet de-
finialni, de itt csak ketit emlitek.

E specidlis infrastruktirak egyik lehetséges megfogalmazas szerint:
nemzeti, szovetségi és uniés infrastruktira azon létfontossagu elemei, melyek
jelentys karosodasa, lizemzavara vagy megsemmisiilése kilyetkezmé-
nyekkel jarna a nemzet vagy a nemzetek biztonsagara, a gazdaséagra, a kor-
nyezetre és kdzegészségre, illetve az egyes korméanyok, az allam hafékony m
kodésére™?

Egy éaltalanosabb meghatarozas szerknitikus infrastruktarak alatt
olyan, egymassal 6sszekapcsolddo, interaktiv és egymastol kdlcsonos flggés-
ben 1é¥ infrastruktira elemek, Iétesitmények, szolgalt&asendszerek és
folyamatok halézatat értjiik, amelyek az orszag (lakossag, gazdasag és kor-
manyzat) nikédése szempontjabdl létfontossaglak és érdempgikevan
egy tarsadalmilag elvart minimalis szinfogbiztonsag, kdzbiztonsag, nem-

11 Kovacs Ferenc: A kritikus infrastruktdra elméleti alapjai. IVB Innovéciés Klubnap, 2008. december 11.
http://www.ivb.org.hu/documents/INNOVACIOSkIub/200812ho/Klelmeletia.ppt
12 Uo.
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zetbiztonsag, gazdasagitkbdsképesség, kozegészséglgyi és kornyezeti al-
lapot fenntartasabati
A teljesség igénye nélkil a legfontosabb kritikusastruktirak:

— energiatermél és -elosztd infrastruktirak (kulonkbzipusu esmivek,
energiahordozé-kiterm&l -feldolgozé egységek, energiahordozdkat szalli-
t6 vezetékek stb.);

— banki és pénziigyi infrastruktirak (banki halézatok, kereskedelmi kézpon-
tok, egyéb pénzlgyi szervezetek stb.);

—vizellatd, kdzni-infrastruktirak (viztisztitok, viztarozok, vizvezetékek és
csatornék stb.);

— tavkozlési és kommunikacios infrastruktirak (tavkozlési és kommunikaci-
0s eszkdzok, szamitogép-alapu haldzatok stb.);

—szallitd infrastruktarak (nemzeti Iégitarsasagok, répikk, személy- és
teherszallitas, Ut- és autépalya-halézatok, vasuti hal6zatok, vizi szallitbesz-
kozok stb.);

— katasztréfavédelmi infrastruktirak (rendérsétzottosag, kérhazak és
egyéb egészségugyi intézetek, katasztréfaelharitd szolgalatok stb.);

— honvédelmi, katonai infrastruktarak;

— élelmiszer-ellatasi infrastruktarak.

A felsorolashdl is latszik, hogy egymastol kilonalloé rendszélelean sz6,
azok mégis legtdbbszor feltételezik egymast, és alapjaiban befolyasoljak egy
egész tarsadalomitkddését.

Jelentségiik mellett tovabb ndveli e rendszerek sebézbgét, hogy
szinte valamennyi teljesen vagy jorészt szamitdgépes hal6zatokra, vagy ezek
egyes elemeire, de mindenképp szamitastechnikai eszkdzokre épiil — e rend-
szerek iranyitasat és felugyeletét kilén szamitogépes rendszerek végzik.

Ki kell emelni, hogy a szamitdégépes hélézatok legtdbb esetben nem zar-
tak, hanem — a minél nagyobb hatékonysag és a kooperacié kiaknazasa cél-
jabol — kapcsolatban &llnak egyméssal.

Nem nehéz belatni, hogy minél tébb kapcsolédasi pontja van egy rend-
szernek, annal kdnnyebben tamadhatd, illetve annal nehezebbersyvhdhet
szen a nagyszamu kapcsolodasi pont felderitése és folyamatos levédése ren-
geteg efforrast kdthet le.

A nagyszamu kapcsolddéasi lebeftg mellett a szamitogépes rendszerek,
illetve a hasznalt programok tokéletlensége is tovabbi problémakat vet fel.

13 Uo.
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Hiaba javitjak folyamatosan a programokat, azok sosem lesznek tokéletesek,

mindig lesznek kiskapuk, amelyeket felderitve be lehet torni a rendszerekbe!
Mindenképpen hangsulyoznom kell, hogy e rendszerek nemcsak elektro-

nikus uton, hanem fizikailag — mondhatni a ,hagyomanyos” médszerekkel —

is tamadhatok, igy a védelem megszervezésekor tobb irany, kibdfinbz

st (hagyomanyos, elektronikus) tAmadassal is szamolni kell.

A két tAmadasi mod kozotti jeldist kiilonbségek igencsak megnehezithe-
tik a védelem megszervezését.

Az elsbbi altaldanos megallapitasok mellett ki kell emefrugy a legtébb
allam nagy hangsulyt helyez a kritikus infrastrukturék, azon beltl kilénésen
a haditechnikai, honvédelmi rendszer védelmére, igy a kritikus infrastruktu-
rékon belll meg lehet kiildnbdztetni jobban és kevésbé védett rendszereket.
Példaként felnozhat6 a fegyverraktarak ésadjgezetékek helyzete, mind-
kett vitathatatlanul kritikus infrastruktdra, mégis eggémiien az elbbit
védik jobban, mar csak lokalizalhatésaga miatt is.

Az erssebben védett kritikus infrastruktirak fizikailagaiyan nagyon
nehezen tAmadhatok, igy az elektronikus tAmadassuet roppant kecseg-
tets lehet a terroristdk szamara.

Természetesen az egyes allamok gyorsan felismerték e veszélyt, és meg-
felelé6 védelmi megoldasokat iktattak be.

E rendszerek tobbségénél egyedi — kifejezetten a rendszer adottsagaihoz
igazodo — programokat hasznalnak (amelyek a telepéttesétleg még ki-
16n allami hivatal altali ellenérzésen esnek at), amelyek meik aehezen
feltorhety védelmi megoldasokat parositottak, nem beszéh@, drogy a
legtébb ilyen rendszer nem is kapcsolddik kdzvetlenil az internetre (a kiber-
terroristak & mozgési és vadaszterilete), igy azok kéligtérhetetlenek a
tdmadok szamara.

Az emlitett megoldasok alkalmazéasa miatt igen kicsi az esélyésemer
védett kritikus infrastruktirakat &tamadasnak, igy a kiberterroristak kény-
telenek a kevésbé védett kritikus infrastruktarak k6zott valogatni, ezek jo ré-
sze a magéanszféraban helyezkedik el.

Az alacsonyabb szititvédelem mellé az internet nagymértékii hasznalta
is tarsulhat, ami tovabb noveli tamadhatésaguk dskget.

A kevésbé védett kritikus rendszerek tamadasa (példaul vizvezetékek,
elektromos halézatok stb.) nem feltétleniil fenyeget olyan hatalmas és azon-
nali pusztitdssal, mint példaul a katonai fegyverekiet&madas, de mégis e
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rendszerek megzavarasa vagy tonkretétele flentképes megzavarni a la-
kossag vagy az adott kozdsség élstét.

A kritikus infrastruktirak mellett mindenképpen szam kell az ebbbi
csoportba nem sorolhaté infrastruktirak, rendszerek tdmadaséanaisdéehet
gével is.

Vegyink példaul egy nagyszamu személyi adatot tartalmazé rendszert,
amely ellen intézett tAmadassal a kiberterroristak megszereznek tébb ezer
személyi adatot.

Onmagaban e cselekedet veszélyessége messze a kritikus infrastrukttrak
ellen intézett tamadés szintje alatt marad, mindamellett a megszerzett adato-
kat felhasznalva a terroristak egy &@éisi tamadas vagy egyéb tevékenyke-
désuk (példaul bizonyos termékek beszerzése interneten keresztil stb.) soran
elfedhetik valddi személyazonossagukat, nehéz helyzetbe hozva a hatésago-
kat, no meg persze azt, akinek elloptak az adatait.

A mai vilagban az iménti eset alapjan szamolni lehet a virtudlis személyi
adatok ellopaséaval is (kdzismert és adott személyhez &dikeenevek, be-
|épési adatok, jelszavak stb.), amelyeket a kiberterroristak szintén fel tudnak
hasznalni tAmadasaikégEszitése, végrehajtasa sofan.

Alkalmas elkovek

A lehetséges célpontok szambavétele utan feltehetjiik a fontosabb kérdést.
Lathattuk, hogy a szamitastechnika széleé kdsznalata miatt rengeteg po-
tencidlis célponttal kell szamolnunk, de vajon létezik olyan megjtieép-
zett és éleg motivalt elkoveti csoport, amely a szamitastechnikai rendsze-
rek tokéletlenségét kihasznalva képes terrorcselekményeket végrehajtani a
kordbban bemutatott rendszerek ellen?

Miel6tt valaszt keresnénk a feltett kérdésre, sziikségesm®m meg-
vizsgalni, egyéltalan kik johetnek széba lehetséges elikiénet.

Akéarcsak a szamitdgépes biindzés egyéb megjelenési formainal, a lehet-
séges elkoveétknek két konjunktiv feltételnek kell megfelelnitik:

— egyrészt olyan helyzetben kell lenniiik, amely l&hetteszi szamukra a

szamitogép vagy egyéb szamitastechnikai berendezés hasznalatat,

14 Joshua Green: The Myth of Cyberterrorism, There are many ways terrorists can kill you—computers
aren’t one of them. Washington Monthly, November 2002 http://www.washingtonmonthly.com/fea-
tures/2001/0211.green.html

15 Sarah Gordon: Cyberterrorism? Symantec Security Response.
http://www.symantec.com/avcenter/reference/cyberterrorism.pdf, p. 7.
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— masrészt megfelgkzinten kell értenitk a technikai eszkdz6khoz, azok ke-
zeléséhez.

Ezek utan vegyik szamba, kiknek lehet megigtépzettségiik ahhoz, hogy
terrorcselekményt hajtsanak végre.

Taldn nem meglepthddon a sort &ackereknyitjak! A hacker — altala-
nossagban — olyan szamitastechnikai szakember, aki az atlagosat messze
meghaladé szinten ismeri az informatikai rendszerékdaését (az dtvenes,
de kuldndsen a hatvanas évekbedsdsban azokat nevezték igy, akik a szo-
kasostdl eltér médon hasznaltak az Uj technoldgiat és kiemelkedéiszint
szaktudasukat).

E szakemberek komoly szakismeretik segitségével képesek (lehetnek)
egy adott rendszerbe ,betdrni” (azt engedély nélkil hasznalni), és azon belll
kilonféle moddositasokat végrehajtani, avagy informaciét eltulajdonitani,
megvaltoztatni. Céljuk szerint a hackerek négy plusz egy csoportjat kilon-
boztetjik meg:

Az elss csoportot az Ggynevezett ,jo vagy etikus hackerek”, mas néven
fehér kalapos hackergwhite hat hackerlkotjak. Ok karokozéasi cél nélkiil
térnek be rendszerekbe, és a sikerésatetek utan felhivjdk a rendszergaz-
dak figyelmét a védelmi hidnyosséagokra, gyenge pontokra, vagyi$ segit
szandék vezérbket. E csoporton belul kulon kategoria, akik esetjy al-
land6 megbizas alapjan végzik munkajukata szakétt rendszerteszték.

A masodikcsoportba, a mondhatni ,kevésbé jéindulatt székéra fe-
kete kalapos hackerdklack hat hacker)mas névewrrackeek tartoznak. A
kdznyelvben altaldban a hacker kifejezésen kizarélag ezeket a szaktudasuk-
kal visszadl szakembereket értik, akik fehér kalapos tarsaikiasonléan
szintén idegen szamitégépes rendszerekligetzvéds védelmi programok
kijatszasa, feltorése révén jutnak be, de gydkeresen mas célokbodl. A fekete
kalapos hackerek céljai igen sokfélék lehetnek: karokozas, haszonszerzés,
képességeik tesztelésejfédngtatas, kivancsisag, tapasztalatszerzés, e el
fordul, hogy egyfajta sportként tekintenek sajat tevékenységukre.

A harmadikcsoportot az ébbi kett) keresztezését jelénszirke kalapos
hackerek(grey hat hackeralkotjak, akik hol legalisan, hol illegalisan tevé-
kenykednek. Ki kell emelni, hogy altalaban nem 6nds érdekbdl vagy karoko-
z4si célbol tevékenykednek, pusztan illegalis cselekedatstd&bvetnek le-
galis munkajuk kdzben. E csoport egyfajta szirke zonat alkot.

A negyedilcsoportot a hacktivistak alkotjak, akik, mint kordbban kiemel-
tem, olyan hackerek, akik technikai eszkdzoket hasznalnak politikai, ideolo-

Beliigyi Szemle, 2011/2., 21-48. o. 31



giai, vallasi Gzeneteik kozvetitésére, altalaban weboldalak feltérése, atalaki-
tasa, tulterhelése (példaul DoS, flood) ré¥#én.

A hacktivistdk megmozdulaséara j6 példa az 1999-leeriai szervere-
ket é6 kinai tAmadas, amely a belgradi kinai nagykdvetséeNATO-ta-
lalat hataséara tortétit.

Végll az6tddik csoportba az Ugynevezettript kiddiek tartoznak, vagyis
a képzetlen, mélyebb szamitastechnikai ismeretekkel nem biré cra€Xeeek.
profi hackerek altal készitett és internetre feltoltott segédprogramok (scriptek)
segitségével tornek fel szervereket, vagyis e csoport a szb#ékerek nélkil
nem is létezne. Tekintettel arra, hogy e személyek, magai lszprettség hia-
nyaban, kilégnak a valédi hackerek sorabdl, igy nem tekinthékigtceljes ér-
téki, 6todik csoportnak.

A lehetséges elkdvgh sordban a kdvetk8zsoport ghrealek. A phreak
olyan személy, aki telekommunikaciés rendszereketéselban telefonha-
|6zatot és ahhoz kapcsol6d6 eszkdzoket — tanulmanyoz, illetéktelendl igény-
be vesz, felhaszndl céljai elérése érdekében.

A phreakek tulajdonképpen telekommunikaciés szakemberek, szaktuda-
suk segitségével akar telefonkdzpontokkidését is manipulalhatjak. Erte-
lemszetien a mobiltelefon-hal6zatok sem menekiilhettek esapart ebl,
kulonosen a halozat illetéktelen lehallgataséara kell gondolni. A telekommuni-
kacios rendszerek komputerizalasa utan a phreakek és a hackerek kozel ke-
riltek egymashoz, hiszen mindkét csoport tagjai a szamitdgépes halézatok
feltdrésével, manipulalasaval foglalkoznak.

Az emlitett valtozéas kovetkeztében atalakpideakingielenségre eseten-
ként H/P (H = Hacking; P = Phreaking) kultGraként hivatkoZhak.

Az elsbbi csoportok mellett apari kémekets fel kell venni a lehetséges
elkovetk listajara. Az egyes iparagakban folytatott illeg@hformacioszer-
zés régota fennalld jelenség, az idék folyaman csupan az elkdvetési médsze-
rek valtoztak. A szamitégépek és a szamitastechnika elterjedése az iparban
mind a tervezés, irdnyitas és rendszerfeligyelet terén magaval hozta annak
veszeélyét, hogy a szamitdgépeken és haldzatokon tarolt hatalmas mennyisé-
gili adatokat és informacidkat illetéktelenek (ipari k&mkonkurens cégek
alkalmazottai) megszerezhetik és értékesithetik.

16 http://en.wikipedia.org/wiki/Hacker_(computer_security)

17 Kovécs Laszl6: Az informacios terrorizmus eszkoztara. Robothadviselés 6. Konferencia. Zrinyi Mik-
l6s Nemzetvédelmi Egyetem, Budapest, 2006. november 22. Hadmérnok, Kilénszam, 2007. januar
http://hadmernok.hu/kulonszamok/robothadviseles6/kovacs_rw6.html

18 http://en.wikipedia.org/wiki/Phreaking

19 Kovécs LaszI6: i. m.
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Hangsulyozni kell, hogy e kémek nem kizarélag a maganszféraban tevé-
kenykedhetnek, a katonai adatok megszerzése és értékesitése révén szintén
jelen®s bevételre lehet szert tenni.

Tulajdonképpen az ipari kémek — amennyiben a szamitdgépes héaldzatokat
hasznaljak eszkozként a kivant adatok megszerzésére — is hackerek, de spe-
cialis céljaik miatt célszérkuldn csoportba sorolriiket. Taldn a legveszé-
lyesebb potencialis elkdwit— szemben az @bi kilss tamaddkkal — éppen
abelss szakértk és a rendszer tikddésébe bevorkiilss személyek.

Egy komputerizalt szervezet vagy rendszékaatetésében, amelyik ren-
geteg, esetleg rendkiviil fontos adatot tarol, 6riasi szerep ésstgglharul
aszakérbkre. Sziikségesnek tartom kiemelni, hogy nemcsakiszstechni-
kai szakéidkre kell gondolni, bar kétségtelen, hogy a vizsgdétnség felté-
telezi a szamitastechnika terén jartas elkilvédtét, de a betsszakérdk, a
biinsegéd szerepét betdltve, mas végzettségiiek is lehetnek. A& bt
szempontbdl is veszélyt jelentenek egy rendszerre.

Egyrésztmagas szirit halozati hozzaférésuk van, illetve nem szamitas-
technikai szakember esetén, hozzaférnek a rendszer egyes elemeihez, még
akkor is, ha megosztjak a jogosultsdgokat az egyes siaké&zott. Mas-
résztszakképzettségik folytaHarmadrésztendszerismeretik miatt, hiszen
leginkédbb a bels szakérbk ismerik a rendszer ithddését, annak gyengeéit,
hianyossagait.

A bemutatott veszélyességi ténykzmiatt a bel§ szakébk szinte az
idealis elkdveik, hiszen amellett, hogy hatékonyan képesek végestapt-
tuket, jogosultsaguk folytan az 6sszes arulkodé nyomot is eltlintethetik.

Mindezeken til a betsemberek akkor is veszélyt jelenthetnek, ha maguk
nem kovetnek el semmilyen cselekményt, de kulcsfontossagu adatokat adnak
ki harmadik személyeknek, akik aztan a megszerzett adatok birtokéban ta-
madhatjak és esetleglikbdésképtelenné tehetik a rendszer kulcspontjait. A
killss személyek szintén kaphatnak jetenmértékii hozzaférési jogokat a
teljes rendszerhez vagy egyes elemeihez. Raadasuléeskélsélyek eseté-
ben még a munkavallaléi bégre sem lehet épiteni, hiszen mig egy tébb éve
a szervezetben dolgoz6 bélszakérd esetén szamolni lehet e ténfea,
egy rovid ideig a szervezet keretében dolgozokaiemélynél aligha.

A lehetséges elkdvek szambavétele utan ratérhetiink a tényleges kérdés-
re: A potencidlis elkdvék, bar elméletileg képesek végrehajtani (kiber)ter-

20 Uo.
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rorcselekményeket, vajon ténylegesen is végrehajthatnak tamadasokat a ko-
rabban bemutatott rendszerek ellen?

Mindenképp le kell sz6gezni, hogy — mivel nincsen feltérhetetlen rend-
szer — a potencidlis elkdwt fel tudjak torni a kordbban nevesitett rendsze-
reket, de nem elegend¢ feltéket, mondhatni, ez a konnyebbik fele! A ki-
vant eredmény elérése érdekében a rendszer feltdrése utan réegfelel
madositasokat kell végrehajtani.

A mai rendszerek tobbsége egysieertul bonyolult ahhoz, hogy valddi
rendszerismeret nélkil jeléist karokat, vagy akar csak jeléstiizemzavart
lehessen 8ldézni bennik.

Az IBM Global Security Analysis Lab 2002-es jelentése szerint a hacke-
rek csaknem kilencven szézalékanak nincseié kathkismerete, mondhatni
amawrok, igy a kritikus rendszereket sem tudnak feligkilenc szazalékuk
mar elég képzett a rendszerek feltéréséhez, de a behatolas ellenére nem len-
nének képesek jeless karokat okozni, végil minddssze egy szazalékuk kel
I6en képzett és motivalt ahhoz, hogy feltdrt rendddeme sulyos karokat
okozzon, vagy akar megbénitseet.

A jelentést alatdmasztfaouglas Thomasak, a Dél-kaliforniai Egyetem
professzoranak vizsgélata is. Thomas tébb szaz hackert hallgatott meg tevé-
kenységik jobb megértése érdekében. Kutatasa eredményét a kikégitkez
pen 0sszegezteA hackerek tlilnyomd tébbsége, legaldbb 99 szazalékuk ré-
szépl elhanyagolhaté a kiber-terrortdmadas veszélye,naegyszef ok
miatt, mivel az emlitetteknek egyssr nincsen kefl szakismeretik vagy le-
hetdségik egy olyan tamadéas végrehajtasdhoz, mely sglytkzavarnal t6b-
bet tudna okozni®

A kiils tAmadok prébalkozasai mellett, mint mar hangsufyozinagyobb
veszélyt jelentenek a bélslkalmazottak, akiknek raadasul Kelendszeris-
meretik is van, igy sokkal nagyobb eséllyel okoznak sulyos karokat.

A kdvetked, gyakran hivatkozott eset 2000 marciusaban toe2miuszt-
ral Queenslandben, a Maroochy Water Services szennyvigkiézemben.

Vitek Boden, miutan elbocsatottak munkahélyéegy laptop és egy radio
adbvevd segitségével behatolt az lizem szamitdgépes refiuszés tobb
pumpa atéllitasaval egymillié liter szennyvizet engedett a Queensland menti
vizekbe. Az elkdvet elballitasa utan derdilt fény arra, hogy Boden a szenny-
vizkezeb Gizem biztonsagi rendszerét teryeallalat dolgozoja vol?

21 Gabriel Weimann (2006): i. m. 165. o.
22 http://csrc.nist.gov/groups/SMA/fisma/ics/documents/Maroochy-Water-Services-Case-
Study_report.pdf
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A kritikus infrastruktirakat iranyité szamitégépes rendszerek nem megfe-
lel6 védettsége esetén kialakul6 veszélyhelyzetekdetgének igazolasara
tébbszor is felhoztdk a szennyvizkézézemben torténteket.

Jollehet a hasonlé esetek sulyos veszélyeket hordoznak magukban, az eset
mégis specidlis, hiszen a tmadast olyasvalaki hajtotta végre, aki jol ismerte a
rendszer rikodését, raadasul a bosszl vezérelte, és nem giplititlasi célok,
igy a hasonl6 eseteket semmiképpen sem lehet kibertamadasnsieming

Tekintettel arra, hogy a kritikus infrastruktirak a Kids a rendszert nem
isme személyek szaméara nehezen tdmadhatok, igy elmélietbetséges,
hogy a terroristdk — sajat dolguk megkonnyitése érdekébends-dmelsere-
ket szerveznek be. A karokozas mértéke ebben az esetben is csupan korlato-
zott lehet, egyrészt a rendszerek — jobb esetben a személyzet altal kiiktatha-
tatlan — védelmi megoldasai miatt, masrészt a szemeélyzet tobbi tagja miatt,
akik megprobalnak elharitani tarsuk karokoz&sat.

Osszegezve az eddigieket, a lehetséges efoti@bségének lehet meg-
feleld szinti szaktudasa és eszkdze ahhoz, hogy szamitdgépezerricht
tdmadjanak, mindazonéltal hianyzik a Kethotivaciéjuk a sdlyos kovetkez-
ményekkel jar6 tamadasok végrehajtasahoz.

Az igazi veszélyt tehat nem az emlitett lehetséges eliddyetentik. Jol-
lehet fejtorést okozhatnak a biztonséagi szakembereknek, és mindenképp
szikséges veliik szamolni, mint lehetséges veszélyforrassal, a legnagyobb
veszélyt pontosan azok a csoportok jelentik, amelyek a val6 vilagban is ter-
rorcselekményeket hajtanak végre.

A kiberterrorizmus struktdraja

1999 augusztusaban a kaliforniai Montereyben talalhat6 Terrorizmus- és ir-

regularishadviselés-vizsgal6é kdzpont (Naval Postgraduate School Center for

the Study of Terrorism and Irregular Warfare) jeleni@&gberterror: Pros-

pects and Implicationsy kdvetkedképpen rendszerezi a kiberterrorizmus

struktirajat:

a) Egyszei, szervezetlere szervezetek képesek a méasok altal készitett prog-

ramokkal egyszéibb tdmadasokat végrehajtani egyéni rendszerek ellen.
Az ilyen szervezeteknek altalaban semmilyen célpontelemzési, iranyitasi és
vezetési, valamint 6nfejlesztési képességiik nincs.

23 Joshua Green: i. m.
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b) Fejlett, szervezetelméletileg mér tdbb és nagyobb rendszerek, illetve ha-
l6zatok ellen is végrehajthatnak sikeres tamadasokat, valamint ddyszer
programokat is készithetnek. Az ilyen szervezetnek alampédpontelem-
zési, iranyitési, vezetési és tejesi képessége van.

c) Osszetett, koordinale szervezet mar 6sszehangolt, stlyos zavart és esetle-
ges karokat okoz6 tamadasok végrehajtasara is képes. A szervezet tagjai
mar valédi hackeléshez hasznalt programokat is készithetnek. Magas szin-
tii célpontelemzés, irdnyitas, vezetés és onfeflésrtesség jellemzi e cso-
portokat.

A vizsgdlat 6sszegzése szerint egy az alapoktél indulé csoportnak legalabb
ketts-négy év kell a szervezett, és hat-tiz év az 0dszeiat eléréséhez. Ter-
mészetesen kiisforrasok bevonaséavaldsen csokkenthétez az iddinter-
vallum

Miért hasznalnak a kiberterroristak az internetet,
mik a céljaik?
Az internet elnyei a kiberterroristdknak

Feltehetjik a kérdést: a szamitastechnika felhasznalasaval elkovetett terror-
cselekmények vajon miért lehetnek vonzébbak a terroristak szamara a hagyo-
manyosnak neveztiemaodszereknél akkor, amikor tébb évet kell tolteraiik

kell6 szakismeret megszerzésével, programokat és szteoftaikai eszko-

zoket kell beszerezniiik, és a siker, az egyre fejlettebb védelmi megoldasok
kovetkeztében, messze nem garantalt?

R&adasul a hagyomanyos elkdvetési mddszerek esetében joval révidebb

id6 alatt hozza lehet jutni a szikséges eszkdzdkhoz.

Tobb ebnye is van az elektronikus Gtnak:

— Egyrészimessze olcs6bb, mint a hagyomanyos médszerek, hiszen a tama-
das megvalositasahoz csupan szamitégépre és internetkapcsolatra van
szilkség, ezek, ellentétben példaul a robbandanyagokkal, fegyverekkel,
kénnyedén, barmely szamitastechnikai tizletben, jotsadreszerezhi,
ezzel is csokkentve a lelepteigs veszélyét.

24 Dorothy E. Denning: Cyberterrorism. Testimony before the Special Oversight Panel on Terrorism
Committee on Armed Services U.S. House of Representatives by Georgetown University May 23,
2000 http://www.cs.georgetown.edu/~denning/infosec/cyberterror.html
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— Masrészta kiberterrorizmus személytelenebb, mint a hagyoméanyos mod-
szerek. Ez esetben ugyanis a terroristdknak nem szilkséges fizikailag is je-
len lennitik az elkdvetés helyszinén (vagy annak kdzelében), ez pedig szin-
tén a lelepleddés veszélyét csokkenti. Nem is beszélve a célpontig és
vissza vezét utazas kdzben fenndlld lelepleies veszélyéi (ellenérzs
pontok, rendérségi Utzarak, hatarok sth.). Hagyomanyos tarsaval ellentét-
ben a kiberterrorista fantomnév, vagy kordbban megszerzet &temély
valés vagy interneten hasznalt adataival beléphet weboldalakra, rendsze-
rekbe, ezaltal jeleisen megnehezitve valédi személyazonossaganak kide-
ritését, raadasul méas személyre terelhetik a gyanat.

—Harmadrészta célpontok nagy szama is pozitiv térijl@mt esik latba. A
korébban bemutatott célpontok igen széles korén is latszik, hogy a kiberter-
roristdk szabadon vélogathatnak kormanyzati, illetve maganszféralsan lév
célpontok (szamitdgépes rendszerek, kritikus infrastruktirak) kdzott. A cél-
pontok nagy szama szinte garantélja, hogplelutobb még a kevésbé kép-
zett elkdveik is talalnak olyan célpontot, amely nem &eh védett, vagy
olyan gyenge pontot, amelyen keresztil kefiértékii zavart kelthetnek
egyes rendszerekben. Tovablirsi jelentenek a kiberterroristak szamara
a szamitégépes halézatok éstsban az internet felépitéséiBs jellem-
z6ib6l kovetked tamadasi és adatszerzési lébégek. Példanak okaért
egy jelents karokkal fenyegét kartékony program szétkildése, amely
gyorsan terjed az interneten, tokéletes ,eléeheldmivelet” is lehet a ta-
madéasok eit.

— Negyedrésza kibertamadasokat szamitégépekkel hajtjak végre, igy, ellen-
tétben a hagyomanyos terroristakkal, nem sziikséges felkégkigensem
testileg, sem lelkileg. Az emberveszteség l&ige szinte kizart, a lelep-
lezédésé pedig joval alacsonyabb, mint a hagyomanyos tamadasok esetén.
Akiképzés kiiktatasa id6 és leginkabb jelenkoltségek megtakaritasat je-
lenti. Jéllehet egyfajta kiképzésre a kiberterroristaknak is sziikségiik van,
mégpedig kelh szamitastechnikai jartassagot kell szerezniik, de ez kony-
vekbdl is elsajatithatd. Esetiikben nincs sziikség kilon taborra ésdiképz
helyre, a testi kiképzéshez sziikséges felszerelések beszerzésére stb.

- Otodrészta kibertamadasokkal joval tobb ember életét befolyasolhatjak,
gondoljunk példaul a viztisztité rendszerekre. A nagyobb veszély — még ha
csak lehetség is — nagyobb visszhangot és nagyobb médiaéodsktivalt
ki, igy az adott terrorszervezet nagyobb nyilvanossaghoz jaithat.

25 Gabriel Weimann (2004): i. m.

Beliigyi Szemle, 2011/2., 21-48. o. 37



Az internet felhasznalhatésaga

Az elgbbi felsorolasbdl is kinik, hogy j6 néhany igen jeleftt ebnnyel ke-
csegtet a szamitastechnika alkalmazédsa mind a hagyomanyos, mind a kiber-
terroristdk szamara, de e csucstechnika nyUjtottadebgtket nemcsak a
konkrét tamadasok végrehajtasakor hasznalhatjak ki, hanem egyéb teriilete-
ken is.

Kommunikéacié, koordinacio, tervezés, informacidszerz&énnyen be-
lathato, hogy a terroristak — akar a hagyomanyos, akar a modern modszere-
ket valasztok — kezében az internet nagy segitséget nyudjthat mind a kommu-
nikacio, mind a szervezés terlletén. Az interneten tébb kapcsolattartasi mod
kozul is valogathatnak az elkdvkt(példaul chatszobak, weboldal-tizenéfal,
azonnali Uizenet kiilldésére alkalmas programok), ezek segitségével személyes
kapcsolat nélkiil szervezhetik akciéikat. A személyes kapcsolat hianya to-
vabb neheziti a nyomoz6 hatésagok munkajat is, hiszen egy sikeres rajtaiités-
kor egyszerre csak egy terroristat foghatnak el, aki raadasul nem is ismeri tar-
sai valddi személyét, igy informéaciokat sem adhat roluk.

Az internet viszonylagos névtelensége, illetve esetlegesen lopott adatok
segitségével valds személyazonossaguk tekintetében a terrorista szervezet
tagjai egymast is megtéveszthetik.

Akércsak a vald vilagban, az interneten és egyéb szamitégépes halézato-
kon alkalmazhatok kilénféle titkositasok. A kdnnyedén beszetetitietsi-
t6 programok akar és titkositassal is kddolhatjak a kivant dokumentymot
és segitségiikkel a terroristak ilyen formaban is eljuttathatjak tarsaiknak ki-
I6nésen fontos adataikat.

Az erds titkositasok a vilag titkosszolgalatainak rémalrfgi nem csoda,
hogy igyekeznek kiskapukat beépittetni a kereskedelmi forgalomba kertdil
titkosité eszkdzokbe, az ezek altal generalt kéefpreb tampont hianyaban,
kizardlag ,nyers divel” (brute force)- vagyis az dsszes létekombinacio
végigprobalasa révén — lehet feltdrni. Mindazonaltal a terrorista szervezetek
kdnnyen toborozhatnak programozokails pedig olyan algoritmust készi-
tenek, amelyben nincsenek kiskapuk...

A titkos Uizenetvaltas kevéshé egyértiglme a torténelemben és a terro-
risték altal is széles korben alkalmazott valtozatateaganogréfia, vagyis az
Uzenet elrejtésének tudomanya. E megoldas soran latszolag érdektelen hor-
dozékba épitenek be a kéilszemélyek szamara lathatatlan vagy értelmezhe-
tetlen titkositani kivant informaciokat. Néhany példa: Gizenetek ,zajos” kép-
vagy hangféjl legkisebb bitjeibe rejtése; futtathaté programokban val6 elrej-

38 Mezey Nandor Lajos: Kiberterrorizmus: valés veszély?



tés; kdédolatlan Uzenetek, amelyekbdl adott rendszer alapjan olvashat6 ki az
informacié®

Az interneten keresztlli kommunikacio nemcsak aztatervezet tagjai
kozott, hanem terrorszervezetek egymas kozotti viszonyaban is elképzelhet
ez szintén jelerdts informaciéforras lehet.

A tervezés terén is tAmaszkodhatnak az internetre, hiszen informaciokat,
programokat, adatokat szerezhetnek, sok esetben teljesen legdlisan, segitsé-
glkkel megszervezhetik tAmadasaikat.

Az informéciok megszerzése kapcsan hangsulyozni kell, hogy az inter-
neten talalhat6 elképeézdatmennyiség miatt megféldleregszavak seqit-
ségével, vagy megfekéweboldalak latogatasaval konnyedén hozza lehet jut-
ni szinte barmilyen, az internetddl csak jelertisebb nehézségek aran
megszerezhétinformacidhoz. Raadasul nem pusztan leirasokdhédldnk,
hanem akéar szemléltetidedkat, interaktiv térképeketjitmldfelvételeket is.

Toborzés, propaganda terjesztése, forrasok szerzad®mmunikacio és
szervezés mellett az U tagok toborzasa, nézetek terjesztése terén szintén ha-
talmas lehétségeket nyujt az internet mind a hagyoméanyos, mikitdeater-
rorista szervezeteknek. Tekintettel arra, hogy a terroristak nem férnek hozza
a televizidk és radiok tisorszordsahoz — hacsak tamadésaik révén kozvetet-
ten nem —, igy nézeteik terjesztésének egyetlen Utja az internet. A kifionboz
terrorista szervezetek weboldalaikon, illetve a kéikedltal létesitett tovab-
bi oldalakon (példauHizbullah: The Party of GA§ nyiltan toborozhatnak
tagokat, hirdethetik nézeteiket. A weboldalakon a lehetséges Uj tagok tobor-
zasanak szamos maédszerét is bevethetik. A céljaikat bemutaté irasok mellett
eddigi akcioikrol, vezéikrdl, ellenséguksl készitett képeket, videofelvéte-
leket helyezhetnek el, adomanyokat gytjthetfiek.

Az internet hivatkozasi leh&tégeit kihasznalva méas oldalakon elhelyez-
hetnek olyan hivatkozasokat, figyelemfelke#tniméciokat, amelyek megra-
gadjak az emberek figyelmét, és elvezéiiet a kivant oldalakra.

A kiberterroristak fegyvertara

E fejezetet akar egyetlen széban is 6ssze lehetne foglalni, hiszen a kiberter-
roristék alapvet fegyvere — és célpontja is — maga a szamitogépz®er

26 http://hu.wikipedia.org/wiki/Szteganografia
27 http://almashrig.hiof.no/lebanon/300/320/324/324.2/hizballah
28 Kovacs Laszl6: i. m.
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utébbi rengeteg elkdvetési mddszert és tovabbi tAmadasi eszkdzoket foglal
magaban.

Mielétt ratérnénk az egyes eszkdzokre, altalanossagiveomehato, hogy
egy Uj technolégiai eszkoz kifejlesztése utan szamolni kell az Gj eszkdz bi-
ndzok altali felhnasznalasaval is — ez a kiberterrorizriayén sincs méasként.
Masképp fogalmazva, a kiberterrorizmus — akarcsak a szamitogiiesd—
fejlédése szorosan Osszefligg a szamitastechnikalds@vel. A szamitas-
technika terén kevésbé jartas egyének feltehetik a kéedgsalyan robusz-
tus hal6zat, mint az internet, illetve egyéb halézatok, hogyan tdmadhat6 ha-
tékonyan?

Az elkdvetk elég széles eszkoztarbol valogathatnak!

Az eszkdzok alapvéen két csoportba sorolhatok: azééla rosszindula-
th szoftverek mint eszkdzok, a masodikat a részben ezeket felhasznéal6 tama-
dasi médszerek alkotj&k.

Hangsulyozni kell, hogy a kiberterroristak altalhf@znalhatd eszkdzok
legnagyobb veszélyei, hogy az elkdvetéskor nem kell a tAmadas helyszinén
tartozkodniuk; akéar tobb ezer kilométer tavolsagbdl is csapast mérhetnek,
mégpedig nehezen felderitbenddon. igy kénnyen élordulhat, hogy az
esetleges Uzemzavart a tamadas utan nem is kapcsoljéktaiiadashoz,
hanem belé meghibasodasnak tulajdonitjék.

Eszkozok: a rosszindulaty szoftverek (malware)

A malwareek az olyan rosszindulatll szamitégépes programok 6sszefoglalé
elnevezése, amelyek a felhasznalék engedélye nélkil hatolnak be szamitégé-
pekbe, és azokban nem kivant valtozasokat idézbekgebek kdzott: éf
forrasokat kotnek le; adatokat modositanak, térolnek; egyéb jellegli kéart
okoznak, vagy ennek veszélyét hordozzdk magukban. A malware-ek nem
Osszekeverenddk a hibas programokkal, amelyek céljukat tekinszeds
programok, de valamilyen programozasi hiba maradt a szoftverk&dban.

A malware-ek két csoportjat kildbnboztethetjik mégbleibe a program-
alapu (kilonosen: virusok, programférgek, tréjai programok, keyloggerek
stb.), utdbbiba a széveges malware-ek (spam, hoax, phishing, pharming stb.)
tartoznak. Ezek kozil csak a legjel&sgbbeket veszem szamba.

29 Uo.
30 http://ntrg.cs.tcd.ie/undergrad/4ba2.02/infowar/terrorism.html
31 http://en.wikipedia.org/wiki/Malware
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Programalapu malware-ek

A szamitbgépesirusokolyan kismérdt, rosszindulatd programok, amelye-

ket arra terveztek, hogy sajat masolataikat mas végrehajthatdé programokban
vagy dokumentumokban elhelyezve megiezenek szamitogépeketA
szamitégépes virusokiiktdése megfelel a biolégiai értelemben vett virusok
viselkedésének, igy altaldban hasznalhatatlanna teszik vagy térlik a megfer-
tézott allomanyokat, de &lordul, hogy ,csak” tllterhelik a rendszert, és
egyéb kart nem okoznak. Veszélyességiik kildndsen abban éll, hogy a szami-
tégép barmely részét megfeahetik (alkalmazasok, dokumentumok, rend-
szervirus sth.), mégpedig minderdjel nélkil, és a felhasznaldé mar csak a
virus tevékenykedésének kévetkezményével szembesiil.

A programférgek (wormdlyan rosszindulati programok, amelyek prog-
ramkdédjaikat nem mas programok belsejébe épitik be (vagyis nincs sziiksé-
glk gazdaprogramra), hanem azt 6nall6 fajlban tartalmazzak, és ezt masolva
sokszorozodnak. A sokszorositas k6zben modositjak azokat a fajlokat is,
amelyekkel a programindités lehetséges. A programférgek észlelégkdes m
désiik megakadalyozasa nehezebb feladat, mint a virusoké. A virusok esetén
a virusirtd programok az egyes programanomaliak alapjan konnyen felderi-
tik a virusokat, a programférgek azonban nem maédositjak a programfajlok
koédjait, igy az észlelésiik is nehézkes&l#bwormok sajat masolataikat a
megtamadott szamitégép merevlemezén készitik el, és halézati kapcsolodasi
pont esetén a halézaton keresztiil tovabbitjak is mas gépeknek.

A tréjai falovakolyan programok, amelyekitkddése a felhasznalé meg-
tévesztésén alapul. E programok latszélag hasznosna&k, de a valdésag-
ban nem kivant fiveleteket hajtanak végre, altalaban terhelik a zertls
adatvesztést okoznak. Lényeges tulajdonsaguk a virusokhoz képest, hogy al-
talaban nem tdbbszordzik dnmagukat, terjedésik egyéni tamadasok kovet-
kezménye. Hifordulhat, hogy nem tartalmaznak rosszindulat( @odgo-
dot, de etil fuggetlenul tobbségik Ugynevezett hatsé ajtd tedspt is
elvégzi, amely a febizés utan hozzéférést enged a célszamitégéphez.

A hatséajté- (backdoor) programakoftverekbe épitett, a felhasznalok
szamara lathatatlan kiegészitések, amelyek bizonyos kivalasztott személyek
részére (illetéktelen) hozzaférést engednek a programokhoz, szamitdgéphez,
vagy az azokon tarolt adatokhoz. A backdoor terjgsatagy hasznéléja a

32 http://hu.wikipedia.org/wiki/Szamitégépes_virus
33 http://www.antivirus.hu/virved/displayer.php?site=antivirus&page=40.10
34 http://hu.wikipedia.org/wiki/Tréjai_fal6_(szamitastechnika)
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hatso ajtdé segitségével az interneten keresztll a megtamadott gépen tarolt
adatokat megtekintheti, médosithatja, térolheti, vagy medfigyelheti a fel-
hasznaloe

A pottyantok (droppemlyan programok, amelyek énalléan szaporodo vi-
rusokat, tréjai programokat, programférgeket vagy egyéb rosszindulati prog-
ramokat juttatnak be a megtamadott rendszerekbe oly médon, hogy miutan
beférkéztek a szamitdgépekbe, legyartanak meghatarozottisaz opera-
ciés rendszer altal futtathat6 virust vagy egyéb arté programot, majd futtat-
jak ket

Szoveges malware-ek

Az elébbi programokkal ellentétben léteznek szdveges, peygramalapi
malware-ek is, amelyek szintén veszélyt jelenthetnek. A leggyakoribbak: ké-
retlen Uzenetek (spam, hoax), adathalaszéas (phishing, pharming).

Kéretlen tUzenetek (spam)a spamek a fogadd altal nem kért, elektroni-
kusan (jobbara: e-mailben) tdmegesen kildott hirdetések, felhivasok, igen
véltozatos témakban. A nagy szamban szétkuldott kéretlen levelek hatranyos
kovetkezményei egyrészt a lefoglalt tarhelyben, méasrészt a lekotott savszé-
lességben nyilvanulnak meg.

Hoax — a kéretlen levelek egyik tipusa, altalaban szintén e-mailben ter-
jesztett alhir-lanclevelek kilonféle valtozata. A megtévesztés gyakran kiegé-
szil honlapokkal, illetve esetenként a hagyomanyos média is hajlamos atven-
ni. Fontos hangsulyozni, hogy a hoax célja a célkdzdnség megtréfalasa,
nagyon ritkan iranyul illegélis célok?a.

Célja ellenére hatasai a spaméivel azonosak, miteba annél hataso-
sabb, minél tdbb ember tudomast szerez rdla, igy sok szétkildés esetén szin-
tén sdvszélességet és tarhelyet kot le. Nem is beszélve arrél, hogy melléklet-
ként egyéb rosszindulati programot lehet csatolni hozza.

Adathaldszat (phishing) az emberek hiszékenységére @p#alasi mod-
szer, amelynek soran egy csal6 egy ismert cég (altalaban pénzintézet) nevé-
ben e-mailt vagy azonnali Gizenetet kiild a cimzettnek, és példaul tizemzavar-
ra vagy adategyeztetésre hivatkozva megprobalja — véalaszlevél keretében
vagy a cég weboldalahoz nagyon hasonlité weboldal segitségével — kicsalni

35 http://www.virushirado.hu/lexikon.php?l=b
36 http://www.antivirus.hu/virved/index.php?CN=40.4&CIE=0
37 http://hu.wikipedia.org/wiki/Hoax
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a felhasznal6 személyi adatait (azonositok, jelszavak, bankkartyaszamok
stb.). A masik jellemz levéltipus esetén hatalmas dsszegt internetes lotto-
nyeremény atutalasahoz kérik a fogadé adatait. Fontos kiemelni, hogy a le-
velek minden esetben hivatalos megkereseés latszatat keltik.

Pharming- a phishing fejlettebb valtozataként, ugyancsak csalard eljaras-
rél van sz6. A kétfajta csaldsi modszer kdzott két jéekiildnbség van.
Egyrészt az utébbi esetben kizarélag az aloldalon lehet megadni a kért ada-
tokat, masrészt egy rosszindulatl szoftver segitségével a csal6 az eredeti lap-
rél a sajat hamisitott weboldaléra tériti a felhasznéalot; vagyis a felhasznalo
hiaba irja be helyesen a cég weboldalcimét, a boégasaloldalra vezeti.

A megszerzett adatokkal pedig mar konnyedén vidseadk a csalok.

Eszkdzok: greyware-ek

A greywarekifejezés olyan programokat takar, amelyek nem okoznak olyan
karokat, mint a malware-ek, de jelenlétiik bosszantd, zavaré. E programok
féként a halézatba kapcsolt szamitdgépek teljesitnidmefélyasoljak, illet-

ve lehetséget adnak karokozo cselekmények végrehajtasaogyAtevik is

jelzi, egyfajta sziirke zénat jelentenek a normalis programok és a malware-ek
kozott. A greyware-ek kdzé sorolhatd programok kulondsen a kémprogramok
(spyware) reklamprogramokadware) atrackware

Kém- és reklamprogramok

A kémprogramololyan ként az interneten terjedd rosszindulati programok,
amelyek célja, hogy megszerezzék a me@ggitt szamitogép felhasznaléja-

nak személyes adatait (egyebek kdzott felhasznaldi nevek, belépési jelszavak,
bankkartyaszam stb.), és elkildjék a kémprogram felhasznaldjanakgils kés
akar jogszefitlen cselekményekhez is felhasznélhatjak. A kémpirogk fel-
teleplilése észrevétlenil torténik, a felhasznalé figyelmetlenségének és a sza-
mitégép béngégiprogramja biztonsagi hianyossagainak kiaknazasiizi-

rélag tdbbféle védelmi program kombinacidjaval lehet ellenik hatékonyan
védekezni (viruskerésprogramok, intelligensitfalprogramok, illetve spy-
ware-ek felismerésére készitett programok haszn&l@tagklamprogramok

olyan szintén az interneten terjgui®ogramok, amelyek célja, hogy egy termé-

38 http://www.cert.hu/index.php?option=com_content&task=view&id=378&Itemid=155
39 http://hu.wikipedia.org/wiki/Spyware
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ket és annak kés#jét vagy egy céget reklamozzanak. Jollehet tobkanekl
program egyben kémprogram is, mégis jélskiilénbség van a kétkdzott.
Amig a kémprogramok mindig rejtetteriikddnek és szerzik meg a felhasz-
nal6 adatait, addig a reklamprogramok, éxlmebddon, j6l lathat6an, altalaban
a bongéséprogramban jelenitenek meg hirdetéseket, amelyedzébsséget
vonnak el a felhasznal6tdl, adott esetben kozvetetten okozva kart.

Kiberterrorista médszertan

Szamos olyan eljarasi modszer létezik, amelyekkel — a rosszindulati programok
felhasznalasaval, illetve kiegészitésiikkel — karokat lehet okozni egy hal6zatban.
Tekintettel arra, hogy a hél6zatok altaldban kapcsolatban &llnak méas halézatok-
kal, a k&rok tovabb novellidt, hiszen egy haldzat kiesése més halézatokban is
karokat okozhat, de legaldbbis hatassal lehet antikédésére.
A legjelentsebb tamadasi médszerek:

— Denial of service.

— Distributed denial of service.

— Flooding.

— SMTP backdoor command attack.

— IP address Spoofing attack.

— IP fragmentation attack.

— TCP Session High jacking.

— Information leakage attack.

— JavaScript, applet attack.

— Cross site scripting (XSS).

A felsorolasban szerapimddszerek kozll csupan azéeleetire térek ki,
egyrészt gyakorisdguk miatt, masrészt terjedelmi okokbal.

A szolgéaltatdsmegtagadassal jar6 tamadas (Denial of Service; [BeS)
nyege, hogy a tAmadéas kdvetkezében egy adott szolgéltatds — az azt biztosi-
té hardver vagy szoftver megbénitadsa vagiddésének zavarasa révén —
részben vagy egészben elérhetetlenné valik. A tamadoék az elérni kivant cél-
jukat a korlatolt esforrasok kimeritésével vagy a kommunikaciéban és a k
szolgalasban részt vev egységdikiuésének zavarasaval érik el.

Az emlitett allapot kétéf modszerrel érhétel. Az el$nél egy szervert
olyan mennyiségii kéréssel bombaznak, hogy a rendszer dggrszem ké-

40 http://hu.wikipedia.org/wiki/Adware
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pes ellatni feladatait, és legrosszabb esetben 6sszeomlik. A masodikban a
programok és az operacios rendszerek gyenge pontjiaingkvagy a proto-

kollok szabdlytalan alkalmazésat hasznaljak fel a DoS-tdmadaskor. A DoS-

tdmadéasok tehat mindig kdzvetlen, frontdlis tAmadasok. A DoS-tdmadasok —

a felhasznalt programok fejlettsége miatt — felderitése elég nehézkes, mivel a
tamadas soran az érkeadatok Utja bizonytalannd valik.

A DoS-tamadasoknak, az alkalmazott tAmadasi médzeeint, tbb al-
fajtajuk is létezik, de ezek kozll csupan az egyik legjésattbre térek ki, az
elosztott szolgaltatismegtagadassal jar6 tAmadéasra (Distributed Denial of
Service; DDoS).

A szolgaltatas teljes vagy részleges megbénitasa, heij@slési modja-
tél vald eltéritése torténhet megosztva is, tobb forrasbél (DDoS). Ellentétben
az egyszér DoS-tdmadassal, a DDoS esetén a tamadé mar tahhdlas
tdmadja a célpontot. A DDoS-tAmadasok ¢sszetettek, a tamaddn és tdmadot-
ton kivili szamitdgépek kapacitasait, illetve a kiutzamitégépek nagy
mennyiségét hasznaljak a tAmadashoz.

Kulsé gép két modon kapcsolhat6 be a tAmadasba:

— egy automatizalt szoftver felkutatja a hal6zatra kapcsol6dd, sebeaziet
mitdgépeket, amelyekre feltelepit egy rejtett tamadéprogramitaetieg-
tamadott gép Ugynevezett zombigéppé alakul;

—a masik lehéség keretében az emlitett rejtett programot nem egy kiilén
szoftver, hanem virusok vagy tréjai programok segitségével juttatjak be a
leendé zombigépbe.

A DDoS-tamadas folyamata a kovetkkappen zajlik: a tamadaskor a zom-
bigépek tavolrél vezérelhit egy mestergépl. Ha elégséges szamu gépet
sikerlilt megferézni a tamadoprogrammal, a mestergép jelet ad a zémbi
nek vagy gépeknek a tAmadas megkezdésére.

A tdmadas idején mindegyik zombigép kis mennyiségii adatot kér vagy
kiild a célpontnak, de mivel egyszerre teszik ezt, tobb szaz vagy akar ezer ta-
mado esetén a sok kismératdatcsomag hatalmas adataramlast gerjeszt, ami
megbénitja a célpontét.

41 http://lwww.biztonsagosinternet.hu/node/42
42 http://hu.wikipedia.org/wiki/DDoS
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A kiberterrorizmus jelene és jovije

Jelen pillanatban — még — elmondhatjuk, hogy a kiberterrorizmus jelensége
tulbecsilt. Mint mar a cikk elején is jeleztem, eddig egyetlen nagyobb tdma-
dast sem észleltek. Az egyetlen kiberterrorista tamadasnak névaktiét a

Tamil Eelam Felszabadité Tigrisei (Liberation Tigers of Tamil Eelam; LTTE)
kovette el még 1997-ben.

Akcibdjuk soran kéretlen levelekkel bombaztak a vilag kulothdzza-
gaiban nfikddé Sri Lanka-i kdvetségek elektronikus postaladatémada-
sok nem okoztak nagyobb karokat, inkdbb csak ramutattak az informacios
rendszerek sebezléstgére. A helyi vagy nemzetkozi konfliktusok kdzben
amugy is gyakran tapasztalhatd, hogy az adott felek szimpatizansai az inter-
neten is hadat Gizennek egymasnak, és kilonféle 6nmagabadsjédemkat
nem okozé tamadasokat intéznek egymas ellen.

Ha mindezeket tényként fogadjuk el, adodik a kérdeért kerdilt ennyi-
re reflektorfénybe a jelenség?

A lehetséges okok koziil az &lkelyre atdmegmédidelyezhet. A mé-
didban sokféle csusztatassal, a fogalmak egybemosasaval talalkozhatunk, igy
nem is meglepd, hogy a kiberterrorizmust gyakran keverik a hased)ély
maodon jelentsként feltiintetve a vizsgalt bundzési format.

A képzeletbeli dobogé masodik fokara a jelenggpnsagakeril. Mint
lathattuk, a kiberterrorizmus Iényegében technolégiai terrorizmusként is fel-
foghatd, technoldgiai volta miatt azonban sokak szamara nehezebben érthe-
t6. A kells fokt ismeretek hianya kézismerten féleleméelt

Harmadik okként golitikusok egyéni érdeké felhozhato, hiszen érde-
kiikben allhat egy ellenség — jelen esetben: a kiberterrorista — létrehozasa, igy
az elleniuk valé fellepés hangoztatasaval kdnnyen népgzealhatnak.

Negyedik tényef a jelenség kapcsan észlethbizonytalansag:

J6 néhany kérdés var még eldontésre, illetve tGhdnptalan pontot kell
tisztazni. Néhany fontosabb kérdést kiragadva:

— Hogyan értelmezhéta virtudlis ebszak, mit tekinthetlink az @&zak vir-

tudlis megfelaljének?

— A hatarok nélkuli interneten hogyan értelmegteenemzeti jelleg (példaul

nemzeti jelleget hangoztatd terrorszervezetek esetén)?

—Vajon teljes bizonyossaggal eldontivet mely allam hatéséga jarjon el

adott iigyben, és ha igen, melyik jogrendszer szabalyai alapjan?

43 Gabriel Weimann (2004): i. m.
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— A valé vilagban észlelhétielenségek, veszélyek és dolgok (példaul tulaj-
don) kénnyen felfoghat6k, de vajon létezik virtualis megégldd is? Ha
igen, hogyan illeszthék be a kiberterrorizmus jelenségvilagéhba?

LeszOgezhetjik, hogy a jovo terroristai feltefest joval tobb lehéséget
fognak latni a szamitastechnikdban, migtelk. A szamitastechnika féjl
désével és még gyorsabb elterjedésével nagyobb veszélyt hordoz e jelenség.

Nem zarhatjuk ki annak a lelésegét sem, hogy a jévében a kiberterro-
rizmus — a vildg szamitastechnikai kiszolgaltatottsaga miatt — veszélyesebb
lesz, mint a jelenlegi ,hagyoményos” terrorizmus.

Mindazonaltal az egyik legnagyobb veszélyt a hagyomanyos és a kiber-
terrorizmus eszkdztaranak egyitleevetése okozhatja, hiszen ebben az eset-
ben maximalizalhaté a hagyoméanyos tdmadéasok hétésa.

Konkluzié

Az eddig leirtakat végigolvasva egyértélrhogy a kiberterrorizmusiinjén
barmilyen veszélyesnek is, jelenleg eggféthetiség a terroristak kezében,
masfebl potencialis veszélyforras a tarsadalmak szaméilgoS veszélyfor-

ras, hiszen a tdrsadalmakban léte¥rastruktirdk — amelyek pontosikd-

dése létfontossagu is lehet — jetentésze nagymértékben tAmadhato. Lat-
hattuk, hogy a kritikus infrastruktirakban okozott kisebb zavar is sllyos
karokat okozhat. A veszélyt csak tovabb noveli az informéaciés tarsadalom
egyes elemeinek kiépitése, ami még tovabb fokozza a tarsadalmak szamitas-
technikai fliggéségét, igy sebezbsgigét. Tovabba nem sok magyarazatot
igényel, hogy a tarsadalmakat leginkabb a hagyoméanyos és kiberterrorizmus
k6z0s, egymast kiegésziés ebsits tamadasai fenyegetik.

Mindamellett, paradox médon, minél dsszetettebbé valnak az egyes rend-
szerek, annal nehezebb jelesnkérokat élidézni, mivel az eredményes ta-
madas nagyobb szaktudast igényel.

Bar a tarsadalmak szamara sulyos veszélyt jelent e jelenség, a technika és
igy a fegyverként hasznalhaté eszkézokstgse mellett szamolni kell a biz-
tonsagi megoldasok fégiésével és terjedésével is.

Lathattuk, hogy a kritikus infrastruktirdk sem sebezhetetlenek, de tobbsé-
gében afsebb védelmet élveznek, mint az egyéb, jobbara malgidonban

44 Sarah Gordon: i. m. 10-11. o.
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lévé infrastruktirak, igy azok tAmadasa is nagyobb pédelaa kiberterro-
ristdk szamara. Vagyis olyan személyek szamara, akiket néha nem &gyszer
megkilonbdztetni a hackeréktkilondsen azért, mivel a kiberterroristék is
akalmazhatnak olyan eszkdzoket és mddszereket, mint a hackerek, vagy
egyszeiien toborozhatnak hackereket.

Mindamellett az is lathatdé volt, hogy motivacioik (ideolégiai, vallasi,
vagy politikai) és céljaik (nem a haszonszerzés) szerint mégéstieton-
saggal elkulonithetjik a kiberterroristakat az egyéb szamitdgépesdlatindz
t6l. E jelenséget, mint kitértem ra, tébben tilbedsidi kelleténél joval sa-
lyosabb jelenségként feltlintetve.

Val6 igaz, hogy a dolog akar mar a kozeljovében is sokkal jidebbé
véalhat, mint napjainkban, de ug§ntk, hogy napjaink terroristai egyeé
megmaradnak a jol bevalt médszerek mellett.

Erdekes jelenségként kényvelhetjik el, hogy az Amerikai Egyesiilt Alla-
mok altal meghirdetett terrorizmus elleni kiizdelgmar on terror)hatasara
besiikiltek a terroristak valos vilagbeli lelés€gei, igy figyelmik varhato-
an inkébb a virtudlis vilag felé fordul, ahol kékzakismerettel jeletis ka-
rokat okozhatnak a nem kédin felkészult tArsadalmakn&k.

46 Dorothy E. Denning: i. m.
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