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Absztrakt

Cél: A tanulmany a mesterséges intelligencia (MI) szerepét vizsgalja a biin-
ildozési képzésben, els6sorban az MI hasznalataval kapcsolatos elényokre és
kihivasokra fokuszalva. A képzésben alkalmazott MI valds idejii, személyre
szabott visszajelzést adhat a biinlild6z0 szervek munkatarsainak teljesitményiik-
r0l, amely segitheti sajat készségeik €s ismereteik fejlesztését. Azonban az M1
hasznalata a bliniild6zési képzésben szdmos kihivast is felvet, példaul a szemé-
lyes adatok felhasznalasaval kapcsolatos etikai aggalyokat és az MI-algoritmu-
sokban rejlo potencialis torzitasokat. Ezért elengedhetetlen, hogy a biiniildozési
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szervek munkatarsait hatékonyan felkészitsék az MI teljes potencialjanak ki-
hasznalasara, mikdzben minimalizaljak a lehetséges torzitasokat.
Médszertan: A tanulmany az Eurépai Uni6 Biiniildozési Kiképzési Ugyndkség,
Képzési Kozpontjanak (CEPOL) 0y digitalis stratégidjat is vizsgalja. E stratégia
mentén bemutatja azt is, hogy a CEPOL hogyan épiti be az MI-technologiat a
képzési programjaiba, hogy a biliniild6z6 hatdsagok a legfrissebb ismeretekkel
és készségekkel rendelkezzenek.

Megallapitasok: A tanulmany hangsulyozza a kutatas és a tudomany fontos-
sagat az j mesterséges intelligenciaval kapcsolatos fejlesztések és jo gyakor-
latok kidolgozasaban.

Erték: A cikkben bemutatasra keriilnek a digitalis készségek és az (ij technologi-
ak hasznalata soran eddig észlelt hidnyossagok a blintildozési képzés teriiletén. A
CEPOL rendszeresen gytijt adatokat a biiniild6zési tisztvisel6k stratégiai képzési
prioritasainak meghatarozasa érdekében, kiilonos hangsulyt fektetve a digitalis
készségekre és az 0j technologiak hasznalatara. A biiniildozési hatdsagok munka-
jéban hasznalt technologiak fejlesztésével parhuzamosan prioritds marad a biin-
iild6zési szervek ismereteinek bovitése a belsd biztonsag teriiletén alkalmazott
mesterséges intelligencia etikus és felelosségteljes hasznalatanak szabalyairol.

Kulesszavak: mesterséges intelligencia, biiniild6zés, képzési innovaciok, di-
gitalis készségek, 1j technologiak, képzési tevékenységek, készséghiany, CE-
POL stratégia 23-27

Abstract

Aim: The paper examines the role of artificial intelligence (Al) in law enforce-
ment training and highlights the benefits and challenges associated with its use.
Al in training can provide law enforcement officials with real-time, customised
feedback on their performance, which can help them improve their skills and
knowledge. However, the use of Al in law enforcement training also raises sev-
eral challenges, such as ethical concerns related to the use of personal data and
potential biases in Al algorithms. Therefore, it is crucial to effectively prepare
law enforcement personnel to utilise Al to its full potential while minimising
potential harm.

Methodology: The paper also explores the new digital strategy of the Europe-
an Union Agency for Law Enforcement Training (CEPOL) and how it incor-
porates Al technology into its training programmes to equip law enforcement
authorities with the most up-to-date knowledge and skills. Additionally, the
paper underscores the importance of research and science in identifying and
developing new Al advancements and best practices.
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Findings: Finally, this article presents the identified gaps in digital skills and
the use of new technologies in law enforcement training.

Value: CEPOL periodically collects data to define strategic training priorities
for law enforcement officials, emphasising digital skills and the use of new
technologies. The need to increase the knowledge of law enforcement repre-
sentatives on the rules of responsibility for artificial intelligence in the field of
internal security remains a constant priority accompanying the development of
technologies used in the work of law enforcement authorities.

Keywords: artificial intelligence, law enforcement, training innovations, digital
skills, new technologies, training activities, skills gap, CEPOL strategy 23-27

A mesterséges intelligencia elonyei a biiniildozés teriiletén

A hagyomanyos képzési készségek és tudasterjesztéi modszerek a mai kor leg-
nagyobb kihivasaval szembesiilnek: a mesterséges intelligencia (MI) szamos
tevékenységre, igy a tanulasra is hatassal van tarsadalmunkban. A tanulasban
alkalmazott 0j technoldgidkon tal, mint példaul az 6sszevont tanulas (Poush-
ter et al., 2016), az MI lehetdvé teszi ,, a kozponti szerver szamara, hogy kivalo
globalis modellt alakitson ki [ ... ] elkeriilve a helyi személyes adatok megoszta-
sat” (Zhu & Jin, 2018). Az MI mint 01j generacios atalakito eszkoz jelenik meg
az Angelov és Gu (2018) altal bevezetett antropomorf gépi tanulas koncepcio-
jéban, ahol a gépek olyan technikakkal, mint a mélytanuld neuralis halozatok,
képesek ugyanugy tanulni, mint az emberek, néhany — jelenleg is vita targyat
képezd — kivételtdl eltekintve.

Az Eurdpai Unidnak egységesen fel kell késziilnie arra, hogy kihasznalja en-
nek az ) eszkdznek az elonyeit. Ugyanakkor kritikus szemmel kell vizsgalnia
a tanulashoz és képzéshez alkalmazott eszkoz karos hatésait.

Az Eurdpai Bizottsag Mesterséges intelligencia Eurépaban' cimii kozlemé-
nyében harom f6 kihivast keriilt azonositasra: az elsé a ,,tarsadalom egészének

1 A Bizottsag kdzleménye az Europai Parlamentnek, az Eurdpai Tanacsnak, az Europai Gazdasagi és
Szocialis Bizottsagnak és a Régiok Bizottsaganak: Mesterséges intelligencia Eurdpaért [SWD (2018)
137 végleges]. Briisszel, 2018.4.25. COM (2018) 237 végleges (2018).
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felkészitése”® (Lunhol & Torhalo, 2024) a digitalis készségek terén a jelenlegi
haborts helyzetben, amely a tagallamok tarsadalmait altalanosan elszegényi-
tette (az inflacios rata emelkedése, az ebbdl kovetkezé megélhetési kdltségek
novekedése, a kamatlabak emelkedése €s a napi gazdasagi kotelezettségek tel-
jesitésének nehézségei stb.). A jelenlegi megterhel kotelezettségvallalasok
idején egy atfogo digitalizacios program végrehajtasa a cél 2021-2027 (URL1)
kozott, amely lehetdvé tenné az EU polgarai szamara, hogy a lehetd legjobban
kihasznaljak az MI lehetdségeit. Mindez nagy feladat, de nem lehetetlen.

A masodik kihivas a megszokott munkamodszerek valtozo formajara 6ssz-
pontosit (URL2), ami az iparositas teljes leallitasanak elképzelésére 0sztondz
benniinket. Az 1j ,.intelligenciakorszak” mar bekdszontott, s gyorsan kell fej-
16dniink, hogy a lehetd legjobban kihasznaljuk a benne rejld lehetoségeket. Ezt
a valtozast egy teljesen Uj szakmai adaptaciova alakitjuk anélkiil, hogy az euro-
pai polgarok eddig megszerzett szocialis jogait veszélyeztetnénk.

A harmadik kihivas az oktatok MI-vel kapcsolatos 1épcsdzetes képzésének
megkezdését szorgalmazza, hogy a lehetd leggyorsabb alkalmazkodjunk az 1ij
lehetdségekhez, és igy 11 tehetséges szakértokkel 11j projekteket tudjunk inditani.

Az MI megvaltoztathatja a biiniild6zést azaltal, hogy nyomozasi, blinmeg-
elézési és a kozbiztonsagot ndveld eszkdzoket és taktikakat biztosit (Radema-
cher, 2020). Az MI alkalmazasanak tovabbi elényei lehetnek a bliniild6zésben:
a nagyobb sebesség és hatékonysag, a jobb tajékozottsag, a prediktiv elemzés,
a fejlettebb nyomozasi modszerek, a fokozott kozbiztonsag és a koltségmegta-
karitas (Hayward & Maas, 2020).

Els6 gondolatként a nagyobb sebességet és hatékonysagot emlitenénk. Az MI
képes hatalmas mennyiségli adatot és informdciot gyorsan és pontosan feldol-
gozni (Chubb, Cowling & Reed, 2022). Ez segitheti a biiniild6z6 hatdsagokat
abban, hogy gyorsan azonositsak az adott tigyh6z vagy nyomozashoz kapcso-
16d6 mintakat és trendeket. Az MI automatizalhatja az olyan hétkdznapi fel-
adatokat is, mint az adatbevitel és -elemzés, igy a biiniild6z6 szervek munka-
tarsai az 0sszetettebb feladatokra koncentralhatnak. Masodszor, javithatja a
figyelmet és az éberséget, mivel az M1 képes valds id6ben figyelni és elemezni

2 Azinternet és a digitalis eszk6zok hasznalata miatt a biiniild6z0 szervek altal feldolgozandé informaciok
mennyisége megnott. A sikeres nyomozasok és a hatékony biinmegel6z€s biztositasa, valamint a biindz6k
egyre Osszetettebb és kifinomultabb modszerei kovetésének érdekében a biiniild6z6 szerveknek magas
szintli technologiai ismeretekre van sziikségiik, mikdzben gyakran pénziigyi és személyi eréforrasok te-
kintetében korlatozasokkal kell szembenézniiik. A biniild6z6 szervektdl elvarjak, hogy gyorsan valto-
76 és fejlodo technologiai kornyezetben hatékonyan miikddjenek, ami kihivasokat jelent a képzés terén,
mivel az intézmények adminisztrativ eljarasai hosszadalmasak és tobbnyire lemaradnak a fejlemények-
kel. Tudataban kell lenniink annak is, hogy bar a digitalis technologiak egyértelmiien 0j lehetdségeket
teremtenek, ) fenyegetéseket is jelentenek, és novelik az elfogultsag és a diszkriminacio kockazatat.
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a kiilonboz6 forrasokbol szarmazo adatokat (Zhu et al., 2021), beleértve a meg-
figyel6 kamerakat, érzékeloket és a kozosségi médiat. Ez segithet a biiniild6z6
szervek munkatarsainak abban, hogy mélyebb betekintést nyerjenek egy adott
helyrdl vagy helyzetrdl, igy hatékonyabban tudnak reagélni a vészhelyzetekre
és egyéb eseményekre. Az MI prediktiv elemzésként az adatok vizsgalatara és a
jovobeli események elérejelzésére is hasznalhato. A korabbi biiniigyi adatok €s
egyéb kritériumok felhasznalasaval az Ml elore jelezheti bizonyos tipusu biin-
cselekmények bekovetkezésének valosziniiségét egy adott helyen. Ez segitheti
a blinlild6z0 szerveket abban, hogy er6forrasaikat hatékonyabban osszak el, és
erdfeszitéseiket oda 6sszpontositsak, ahol azokra a legnagyobb sziikség van. A
fejlett nyomozasi modszerek tekintetében az MI hatalmas mennyiségii adatot
tud elemezni, és olyan mintakat tud azonositani, amelyek a nyomozok szama-
ra nem feltétleniil nyilvanvaloak (Lotfi & Bouhadi, 2022). Mindez segitheti a
bliniild6z6 szerveket a gyanusitottak azonositasaban, uj nyomok felkutatasa-
ban és bonyolult tigyek megoldasaban. Az MI audio- és videofelvételeket is
kiértekelhet, hogy segitsen a gyanusitottak azonositasaban és a bizonyitékok
gyljtésében. A kozbiztonsag javitasa és a potencialis fenyegetések felismeré-
se érdekében (Gesk & Leyer, 2022) a parkokat, kdzlekedési halozatokat és ha-
sonl6 nyilvanos teriileteket az MI-vel meg lehet figyelni. Az MI felhasznalha-
t6 példaul a gyantis magatartas felismerésére, eltlint vagy hianyzo6 személyek
azonositasara, valamint a tomeg viselkedésének megfigyelésére, a potencialis
biztonsagi kockazatok jelzésére.

Végiil, de nem utolsosorban, egy nagyon relevans aktualis kihivas: a koltség-
megtakaritds. A monoton tevékenységek automatizalasaval — és ezzel parhu-
zamosan — az emberi eréforrasok iranti igény csokkentésével az MI segithet
a bliinlild6z6 szerveknek pénzt megtakaritani. Az MI példaul automatizalhatja
az adatbevitel és -elemzés folyamatat, ezaltal minimalizalva az elemz6k iranti
igényt. Ezenkiviil az MI felfedezheti, hol lehetne a forrasokat hatékonyabban
felhasznalni, csokkentve ezzel az altalanos kiadasokat.?

Mi a helyzet tehat az Europai Unio Biiniildozési Kiképzési Ugynokségének,
Képzési Kozpontja (CEPOL) tekintetében ezekkel az 11j technologiai kihiva-
sokkal? A (fent emlitett) els6 pont a CEPOL tervezett és jovahagyott stratégidjat
érinti, mint a biiniild6zési képzés innovativ kdzpontjat. Miutan dsszegyljtottiik
az EU-s tagallamok igényeit, az eredmények azt mutatjak, hogy szilikség van
az ilyen jellegili technoldgiai fejlesztésekre, stratégiakra.

3 Ezekbdl a megfontolasokbdl nem hagyhatjuk ki azokat a kockazatokat, amelyeket az MI jelenthet az
alapvet6 jogok, az adatvédelem, az elfogultsag, a diszkriminacio és egyéb relevans kérdések tekinteté-
ben.
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A mesterséges intelligencia kihivasai a képzési kornyezetben

Bar az MI el6nyei a bliniild6zés teriiletén kiemelkeddek, jelentds akadalyokat
kell lekiizdeni annak biztositasa érdekében, hogy az MI aranyosan és igazsago-
san keriiljon alkalmazasra. Az MI bliniild6zés teriiletén torténé alkalmazasaval
kapcsolatos fobb kérdések a kdvetkezok.

Torzitas

A torzitas az egyik f6 probléma az M1 biiniildozésben valo alkalmazasaval kap-
csolatban. Az MI-rendszerek csak annyira objektivek, amennyire a betanitasuk-
hoz hasznalt adatok; ha a rendszer elokészitéséhez hasznalt adatok torzitanak,
akkor az MI-rendszer is torzitani fog (Ntoutsi, Fafalios & Gadiraju et al., 2020).
Ez igazsagtalan vagy diszkriminativ eredményekhez vezethet, kiilondsen a hat-
ranyos helyzetii kozosségek esetében.

Adatvédelmi és polgari szabadsagjogok

Az Ml alkalmazasa a bliniild6zésben adatvédelmi és polgari szabadsagjogi prob-
lémakat vet fel. Az MI alkalmazasa tulzott megfigyeléshez vagy a személyek
adatvédelmének megsértéséhez vezethet (Montasari, 2022). Az arcfelismerd
technoldgia példaul valos idében azonosithat személyeket, ami aggodalmakat
vet fel a kiilonb6z6 kormanyzati szervek megfigyelési lehetéségével kapcso-
latban. Ezenkiviil az MI biiniild6zésben val6 hasznalata kérdéseket vethet fel
a faji, etnikai hovatartozdson, vallason vagy mas kritériumokon alapul¢ profil-
alkotas soran az eléitéletek kapcsan.

Atlathatosdg és egyértelmiiség

Az MI bliniildézésben valé alkalmazasaval kapcsolatos tovabbi kihivast je-
lent az, hogy meg kell érteni, hogyan hoznak dontéseket az MI-rendszerek. Az
MI-rendszerek bonyolultak és nehezen érthetdek lehetnek, ami megneheziti a
dontéshozatal folyamatdnak beazonositasat, megértését. A bliniildozésben az
MI-rendszerek altal hozott dontéseknek megmagyarazhatonak ¢€s atlathaténak
kell lenniiik, hogy az egyének megérthessék az adott dontésekhez kapcsolodo
indoklasokat (Felzmann, Villaronga & Lutz et al., 2019).
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Etikai szempontok

Az MI alkalmazasa a bliniild6zésben szamos etikai kérdést vet fel. Aggodalmak
meriilnek fel példaul az MI hasznalataval kapcsolatban a prediktiv renddrségi
munkaban, amelynek eredményeként bizonyos csoportok vagy személyek a
multbeli viselkedésiik alapjan célpontta valhatnak (Vidu, Zbuchea, Mocanu &
Pinzaru, 2020). Ez negativan befolyasolhatja ezeket a teriileteket, és a biiniil-
dozo szervek és a kozosség kozotti bizalom elvesztését eredményezheti. Ezen-
kiviil az M1 bliniildézésben vald alkalmazasa aggodalomra adhat okot a dehu-
manizacio €s az emberi itéloképesség elvesztése miatt.

Technikai nehézségek

Az MI biiniild6zésben valé alkalmazasaval kapcsolatban technologiai akada-
lyok is felmeriilnek. Példaul az MI rendszerének nehézségei lehetnek a tobb
eltérd forrasbol szarmazo adat pontos értelmezésében, valamint a viselkedés-
formak beazonositasa terén. Aggodalmak meriilnek fel az MI rendszere feltoré-
sének vagy manipulalasanak lehetdségével kapcsolatban is (Celik et al., 2019).

Ezen kérdések megoldasa érdekében a bliniild6zo szerveknek szorosan egyfitt
kell miikodniiik az MI fejlesztdivel és szakértdivel, hogy garantaljak az MI
rendszerének feleldsségteljes és hatékony tervezését és annak magas mikodé-
si hatasfokat. Erdemes megemliteni az Europolnal* miikodé Belsd Biztonsagi
Innovacios Kézpontot (URL3), amelynek munkéjahoz a CEPOL is hozzajarul
(ajelenlegi 13 tag kozott). Ez a szervezet egylittmiikddési platformként miko-
dik, amelynek célja az innovacio6 elomozditdsa, a konkrét kihivasok kezelése,
valamint a kutatas, az innovacio és a technologia teriiletén megvaldsulo pro-
jektek megvitatasa.

A fentiekben azonositott elemek megkdvetelik az MI technologiajanak és
korlatainak teljes korti ismeretét, valamint elkotelezettséget annak etikus és at-
lathatd alkalmazasa irant. A bliniild6z6 szervek munkatarsai szdmara — szakér-
telmiik és ismereteik bovitéséhez — ebben a témaban a CEPOL altal szervezett
képzések elengedhetetlenek.

Ezen tulmenden megfeleld védelmi intézkedéseket és szabalyozasokat kell
bevezetni az adatvédelmi jogok €s a polgari szabadsagjogok védelme érdeké-
ben, valamint annak biztositasa érdekében, hogy az MI rendszerei atlathatéak
és magyarazhatoak legyenek. Ennek fontossagara tekintettel, amint azt fentebb

4 ATanacs Bels6 Biztonsagi Operativ Egyiittmiikodési Alland6 Bizottsaga (COSI) hozta 1étre. A belsé biz-
tonsag teriiletén végzett innovaciok koordinalasara és az azzal kapcsolatos egyiittmiikddésre dsszpontosit.
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emlitettiik, a CEPOL aktivan egyiittmiikddik az Europol altal vezetett EU Bels6
Biztonsagi Innovacios Kozponttal® (URL4), mint az AP4AI projekt partnere. A
projekt az EU bels6 biztonsagi szektoraban az MI feleldsségteljes hasznalataval
¢s az EU MI Torvény (EU 2024/1689.) végrehajtasarol szol6 vitaval kapcso-
latos. Ez a kezdeményezés a CEPOL altal tamogatott, a gyakorlati szakembe-
rek szdmara kifejlesztendd webalapu eszk6z megvalositasara €s az M1 felelds-
ségteljes hasznalatarol szolo tudatossagnoveld képzésekre 6sszpontosit. Ezen
talmenden a nagyméretii unids informacids rendszerek kozotti atjarhatdosaggal
kapcsolatos, MI-n alapulé komponensek, rendeletekben® el6irt kotelezettségek
szerinti végrehajtasanak biztositasa érdekében a CEPOL biiniild6zési egyiitt-
mikddéssel, informaciocserével és atjarhatosaggal foglalkozo tudaskdzpont-
ja” (URLS) képzési tevékenységeket tart az MI-vel kapcsolatos kérdésekben.

A biiniild6z6 szerveknek kapcsolatot kell tartaniuk a tarsadalmi kozosségek-
kel, hogy fenntartsak a kdzvélemény tamogatasat és figyelembe vegyék az eti-
kai szempontokat. Ezen 1épések végrehajtasaval biztosithatjuk, hogy az MI-t
felelosségteljesen és hatékonyan hasznaljak a kozbiztonsag és a biiniildozési
tevékenységek javitasa érdekében. Megfeleld védelmi intézkedésekkel és kor-
latozasokkal kihasznalhatjuk az MI erejét, hogy jobba tegyiik tarsadalmainkat
¢s biztonsagosabba tegyiik kozosségeinket.

ere

A CEPOL digitalizaciora iranyulo stratégiaja

A CEPOL alapvet6 szerepet jatszik a szervezett blindzés, a terrorizmus €s mas
Uj biztonsagi fenyegetések megeldzésében azaltal, hogy szakképzés biztosita-
saval elémozditja és javitja a hatarokon atnyalo egylttmiikodést.

A CEPOL vezet6 intézmény, amely kiilonb6z6 tematikus teriileteken ma-
gas szinvonali képzési tevékenységeket biztosit a blinlildozési és igazsagiligyi

5 Az EU Innovécios Kozpont egy dgazatkdzi unios platform, amelynek célja a belsd biztonsag szélesebb
teriiletén miikodo Osszes innovacios szerepld kozotti koordinacio és egylittmiikodés biztositasa. Az
innovaciods kozpont a kovetkezd unios ligynokségekbdl all: az Eurdpai Bizottsag (beleértve a Kozos
Kutatokozpontot), a Tanacs Fotitkarsaga és az EU Terrorizmusellenes Koordinacios Hivatala. Friss in-
novéacios hireket és hatékony megoldasokat biztosit az EU és tagallamai bels6 biztonsagi szerepléinek

— tobbek kozott az igazsagszolgaltatas, a hatarbiztonsag, a bevandorlas, a menekiiltiigy és a biiniildozés
teriiletén dolgozok — erbfeszitéseinek tamogatasara.

6 Azegyik ilyen jogszabaly az Europai Parlament és a Tanacs 2019. majus 20-i (EU) 2019/818 rendelete
az EU informdacids rendszerei kozotti interoperabilitas keretrendszerének 1étrehozasardl a rendérségi
és igazsagiigyi egyiittmiikodés, a menekiiltiigy és a migraci6 teriiletén, valamint az ide vonatkozé (EU)
2018/1726, (EU) 2018/1862 ¢és (EU) 2019/816 rendeletek.

7 A CEPOL biiniildozési egyuittmiikodés, informaciocsere és atjarhatosag témaja tudaskozpontja (CKC
INT) a tagallamok és az €rintett unios szolgélatok szakembereit kapcsolja dssze, hogy kidolgozzanak
egy atfogo, tobbéves képzési portfoliot, amely helyszini és online tevékenységekbdl all.
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szakemberek szamara (URLG). Atfogo képzési programjain keresztiil lehetvé
teszi a biiniildozési szakemberek és tisztviselok szdmara, hogy megszerezzék
a kiilonboz6 biincselekmények, tobbek kozott a kiberbiindzés, a terrorizmus
¢és a hatarigazgatas elleni kiizdelemhez sziikséges készségeket, ismereteket €s
szakértelmet. Ezen tullmenden a CEPOL képzési kezdeményezései 0sszhang-
ban allnak az EU atfogo stratégiajaval. A CEPOL tovabbi célja az EU-n beliili
bliniild6z6 szervek atjarhatosdganak és hatékonysaganak javitasa.

a blniildozési képzés révén erdsitse szerepét a biiniildozési egytittmiikodés és
hatékonysag eldmozditasaban az Eurdpai Unidban. Ez a stratégia négy f0 pil-
1érre épiil: a tudast eldémozditd biiniildozési képzés unios kdzpontjava valas; a
k6z6s uniods biiniildozési kultira dpolasa a képzés révén; a bliniildozési szak-
képzés akkreditaciojanak elémozditasa; a partnerek bizalmat élvezd, moder-
nizalt, az iranyitas terén kivalodan teljesitd unids ligynokséggé valas (URL7).

A CEPOL elsddleges célja, hogy az EU biiniild6zési képzésének kdzpontjava
valjon. Kiterjedt haldzatanak kihasznalasaval meghatarozza, elésegiti, nyomon
koveti és értékeli az EU biiniild6zési képzési prioritasait, mikdzben a kutatési
eredményeket beépiti a kreativ képzési rendszerébe annak hatékonysaganak és
eredményességének javitasa érdekében.

Az ligynokség emellett torekszik az EU-n kiviili orszdgokkal és mas kiilsd
partnerekkel, tobbek k6zott a nemzetkozi szervezetekkel valo egyiittmiiko-
dés erdsitésére. Teszi mindezt annak érdekében, hogy a bliniildozési képzés-
ben inkluzivabb ¢€s egylittmiikodobb megkozelitést alakitson ki, amely noveli
a polgarok biztonsagat.

A masodik cél a kozos uniods biiniilddzési kultira eldémozditasa a képzés révén,
mellyel kapcsolatosan a CEPOL fontosnak tartja, hogy a biiniild6z6 szervek
munkatarsai rendelkezzenek a transznacionalis blin6zés elleni kiizdelemben
valo egyiittmiikdodéshez sziikséges kompetenciakkal, ismeretekkel, készségek-
kel és attitidokkel. Az tigynokség tobbéves, multidiszciplinaris és tobbszintii
képzési portfolidja az EU buiniild6zési képzési prioritasaira 0sszpontosit, ké-
pesitéseket biztosit és csereprogramokat tamogat a bliniild6zési szakemberek
és tisztviselok szamara. Gyakorlatias és interaktiv megkozelitésével a CEPOL
képzési kezdeményezéseinek célja egy kozos szakmai nyelv €s kultura Iétre-
hozéasa az EU-n beliili és kiviili bliniild6z6 hatdsagok kozott, ami elengedhetet-
len a k6zos biztonsagi kihivasok kezelésében valo gyakorlati egylittmiikodés
¢és koordinacio eldmozditasdhoz.

A CEPOL harmadik célja, a biiniildozési szakképzés akkreditacidjanak elémoz-
ditésa, azt hivatott biztositani, hogy a legmagasabb szintii szabvanyok kertiljenek
alkalmazasra, és a kiképzettek hiteles és tanusitvannyal ellatott kompetenciakkal

Beliigyi Szemle, 2025-9 1887


https://www.cepol.europa.eu/about-cepol/agency/quality-management-standards, last accessed 2025/07/08
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rendelkezzenek. Az ligyndkség az EU biiniildozési képzési prioritasaihoz igazo-
do képzési tevékenységek akkreditacios kereteit dolgozza ki. Ezzel 1étrehozva
egy olyan agazati képesitési rendszert, amely lehet6vé teszi a CEPOL szamara,
hogy aktiv szerepet vallaljon a képzési tevékenységek akkreditalasaban. A CE-
POL az EU agazati képesitési keretrendszerének és a képzési akkreditacionak
a gyakorlati végrehajtasabol merit majd, hogy tanulmanyozza az elért eredmé-
nyeket és a levont tanulsagokat. A folyamat végén megvizsgalja a bliniild6zési
szakképzés akkreditaciojanak megfeleld végrehajtasi modjait a legmagasabb
szintil kdvetelmények teljesitésének biztositasa érdekében.

A negyedik cél a partnerek bizalmat élvezd, modernizalt, az iranyitas terén
kivaloan teljesitd unios ligyndkségge valas. A CEPOL felismerte annak fon-
tossagat, hogy az ligynokség jo gyakorlatait és folyamatait fenntartsa és javitsa,
mikozben racionalizalja a munkafolyamatokat és javitja a vallalati kultarajat.
Az tigynokség modern infrastruktirara és 1étesitményekre tett szert, biztosit-
va ezzel, hogy céljanak megfeleljen, és timogassa képzési és tudasmegosztasi
tevékenységeit. Ezen tuilmenden a CEPOL a vallalatiranyitasi gyakorlatainak
fejlesztésén, valamint az atlathatdsag €s az elszamoltathatdsag elémozditasan
dolgozik, hogy bizalmat épitsen ki iigyfelei korében. Végso soron a CEPOL
vallalatiranyitasanak és infrastrukturajanak fejlesztésével arra torekszik, hogy
modernizalt EU-ligyndkséggé valjon, amelyben ligyfelei megbiznak.

A CEPOL felismerte a digitalizalas és az MI jelent6ségét a bliniild6zési kép-
z¢s hatékonysaganak novelésében (MB 33/2019/MB). Ennek megfelelen az
ligynokség beépitette az MI technologiait a képzési programokba, példaul az
online tanfolyamokba ¢és a virtudlis valosagra épiil szimulaciokba.

A CEPOL emellett képzéseket is szervezett a digitalizacioval és az MI-vel
kapcsolatos ismeretek megosztasanak fokozasa és a biiniild6z6 szervezetek
kozotti j6 gyakorlatok terjesztésének érdekében. Az Europollal, az Interpollal
¢s mas ligynokségekkel a CEPOL az MI képzésében is egyiittmitkodik. Mind-
ezek mellett a CEPOL hangsulyozza az etikai és emberjogi kérdések fontos-
sagat az MI buniildézésben val6 alkalmazasa soran, és szabalyokat allitott fel
annak biztositasara, hogy a képzési programjai ezeket az alapelveket betartsak.

Osszességében a CEPOL a digitalizacio és az MI terjesztésében valo részvé-
telével bizonyitja elkotelezettségét amellett, hogy az EU-szerte miikodo biin-
ild6z6 hatosagokat a ndvekvo biztonsagi fenyegetések kezeléséhez sziikséges
legfrissebb ismeretekkel és képességekkel lassa el.

A kutatas fontossagat és az MI alkalmazasaval torténd 10j célok elérésében meg-
nyilvanulé dinamizmust nem lehet eléggé hangsulyozni. Az MI egy feltérekvo
technologia, amely gyorsan megvaltoztatja a blinlildoz¢s teriileteit. A kutatas és
a tudoméany elengedhetetlen az M1 legujabb fejlesztéseinek €s jo gyakorlatainak
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azonositasahoz és kidolgozasahoz. A kutatas révén a mesterséges intelligencia
uj alkalmazhatosagi teriiletei detektalhatok, és a meglévé modellek optimali-
zalhatok a hatékonysaguk novelése érdekében.

Ezen tilmenden a tudomany elengedhetetlen annak biztositdsahoz, hogy az MI
fejlesztése és bevezetése a bilinlildozés teriiletén dsszhangban legyen az etikai
és emberi jogi elvekkel, valamint az adatvédelmi szabalyokkal. A kutatas és a
tudomany dinamizmusa elésegiti az innovaciot és a rugalmassagot a biiniildo-
zésben is, igy lehet6vé téve a bliniild6z06 szervek szamara, hogy alkalmazkod-
janak az 0j biztonsagi kihivasokhoz, és egy 1épéssel azok el6tt a bindzok elott
jarjanak, akik az MI-t illegalis célokra hasznaljak. Ezért a kutatasba és a tudo-
manyba valo befektetés elengedhetetlen ahhoz, hogy a bliniild6z6 szervek ha-
tékonyan tudjak hasznalni az MI-t a legujabb biztonsagi kihivasok kezelésében.

A digitalis készségek és az uj technologiak hasznalata terén azo-
nositott hianyossagok a biiniildozési képzésben

Aképzési tevékenységek célja egy konkrét valtozas elérése. Ez azt jelenti, hogy
a képzések egyetemes célja az, hogy egy adott csoport tagjainak ismeretei és
készségei adott allapotabol egy jobb, fejlettebb — és az elére meghatarozott célok
elérése érdekében — hasznosabb szintre 1épjen. Egy szervezet életében a képzé-
si tevékenység tehat azt jelenti, hogy torekszilink egy kivant miikodési allapot
elérésére (Trutkowski, 2016). Ezért elengedhetetlen az informaciok 6sszegylij-
tése az adott szervezetek sziikségleteirdl, hogy olyan képzési ajanlatot készit-
hessiink, amely megfelel az adott probléméaval foglalkozo bliniild6zési szervek
igényeinek. Az 0sszesitett informaciokat elemezziik, és az azonositott szempon-
tokat magaba foglalo ajanlatta alakitjuk. A szakirodalom szerint a képzési igé-
nyek felmérése az elso 1épés egy hatékony képzési program megtervezésében.

Ez a folyamat a képzésben részt vevok jelenlegi és kivant ismereteire, készsé-
geire ¢s attitlidjeire 6sszpontosit, €s egyértelmii itmutatast ad arra vonatkozdan,
hogy mely készséghianyokat kell potolni, és milyen profiliaknak kell lennitiik
ajovobeli képzés résztvevoinek. Az évek soran a képzési igényeket kiillonb6zo
modon hataroztak meg. McGehee és Thayer szerint példaul a képzési igények
a munkavallalok fejletlen készségeibdl, elégtelen ismereteibdl vagy nem meg-
feleld attitidjeibdl fakadnak (McGehee & Thayer, 1961). Mager és Pipe szerint
viszont a képzési igényeket a munkavallalok jelenlegi teljesitménye és a szerve-
zet altal toliik elvart eredmények kdzotti azonositott kiilonbségek jelentik (Mag-
er & Pipe, 1979). Cascio szerint pedig a képzési igény az emberi teljesitmény
javitasanak igénye, amelyet egy adott tipusu képzés tud a legjobban kielégiteni.
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Aképzésrdl rendelkezésre alld szamos tanulmanyban kiilonféle terminologi-
ak vannak hasznalatban, tobbek kozott a képzési igények elemzése, a képzési
igények értékelése és a képzési igények mérése és azonositasa. Az igények ér-
tékelésének folyamata az egyén, a csoport vagy a szervezet szintjén meglévo
jelenlegi ismereteket, készségeket vagy attitlidoket hangstlyozza a jovobeli
cselekvési terv meghatarozasa érdekében. A képzési igények elemzése soran
figyelmet forditunk a munka azon fazisaira, amelyek elvégzése soran a munka-
er6 kudarcot vallhat, vagy eredménytelen lehet. Itt azt vizsgaljuk, hogy ezeket
a kimeneteleket lehet-e képzéssel javitani (URLS).

A CEPOL rendszeresen 0sszegyiijti azokat az adatokat, amelyek alapjan — a
képzési igények kielégitése érdekében — meghatarozza a bliniild6z6 szervek
szakembereinek és tisztviseldinek képzési prioritasait. A képzési sziikségletek
felmérésének célja: az uniods szintii képzési prioritasok meghatarozasa a belsé
biztonsag és annak kiilsé vonatkozasai terén, a bliniild6z6 szervek tisztviseldinek
kapacitasépitése, tovabba az eréfeszitések parhuzamossaganak elkeriilése s a
jobb koordinacio elérése. A kozzétett unios stratégiai képzési igényfelmérésé-
ben (EU-STNA) (URL9) azonositott nyolc alapvetd képességhiany koziil a leg-
magasabb prioritast a digitalis készségek és az 11j technologiak hasznalata kapta.

A technologiai Gjitasok folyamatosan valtoztatjak a blinlild6zési kornyezetet.
Az ehhez kapcsolddo képzési igények az eurdpai biiniildozési kdzosség alap-
vetd képességei kihivasainak azonositasaval keriilt feltarasra. Annak ellenére,
hogy mar tortént beruhazas a digitalis készségek fejlesztésébe és az 0j tech-
nolégidk biiniildozési tisztviselok altali hasznalataba, az EU-STNA vizsgala-
ta tobb olyan konkrét teriiletet is azonositott, ahol tovabbi erdfeszitésekre van
sziikség. Ez kiterjed a szakemberek fejlett technoldgiak hasznalataval kapcso-
latos képességeinek fejlesztésére, valamint a technoldgia biindzdi célokra valo
felhasznalasanak mélyebb megértésére.

Az EU-STNA elemzése és a konzultaciok soran azonositott fobb kategoridk a
kovetkezok: a blinlildozés fejlett kiberbiztonsagi ismerete, az online feliiletek,
példaul a nyilt forraskodu hirszerzés (OSINT), a dark web és a kdzdsségi me-
dia, valamint egyéb mddszerek (példaul M1, kiterjedt adatelemzés, az informa-
ciok kvantitativ és kvalitativ elemzésére alkalmazott médszerek stb.). Az Euro-
pai Terrorizmusellenes K6zpont (ECTC) véleménye szerint, az MI hasznalatat
prioritasként kell kezelni. Az Alapjogi Ugynokség (FRA) nézete az, hogy az
MI-vel és a nagy adathalmazokkal foglalkoz6 6sszes képzési tevékenységnek
hivatkoznia kell az adatvédelemre és mas alapvetd jogokra, kiilondsen a meg-
kiilonboztetés-mentességre és a hatékony jogorvoslathoz vald jogra. Az Europol
jelzése szerint hidnyossagok vannak a tdmeges adatokkal, az adatvédelemmel,
a gépi tanulassal, a blinlildozési egyiittmiikddéssel és az unios egyiittmiikodési
eszkozokkel kapcsolatos témak altalanos képzésében.
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Az 1. szamu tablazatban a ,,Digitadlis készségek és uj technologiak hasznalata”
kategoridba Osszegyijtott igények elsGsorban a biindzés elleni kiizdelemmel
kapcsolatos objektiv témakra fokuszalnak.

1. szamu tablazat
A képzési igények részletes felsoroldasa

Digitalis készségek és az 1ij technologiak hasznalata

Az EU tisztviselinek mindennapi hasznalatra szant kiberbiztonsagi alapismeretek (kiberhigiénia, kiberbiztonsa-
gi iranymutatasok, biztonsagos informacidcsere, fizikai biztonsag).

A legfontosabb kiberfenyegetésekkel kapcsolatos tudatossag novelése (email-alapti tamadasok, webalapu tama-
2 | dasok, DDoS-tamadasok, kozdsségi média csalasok). A modern technologiak, példaul az MI vagy az 5G altal

A biincselekménynek mindsiil6 vagy biindzéshez vezeté dezinformaciokkal és alhirekkel kapcsolatos tevékeny-
3 | ségek kezelésére szolgalo jobb, korszerti és validalt eszkozok és képzési anyagok, fejlett digitalis technologidk
ismerete.

Digitalis nyomozas: OSINT, dark net, kiberbiztonsagi informaciok (CTI), tuddsmenedzsment, dekodolas, MI
hasznalata, nagy adathalmazok elemzése, kvantitativ és kvalitativ elemzési modszerek, kamerarendszerek, dro-
nok, exoskeletonok és beszédfeldolgozok fejlett hasznalata, nagy adathalmazok elemzése a biindz6i magatartas
elérejelzésére, kriptovalutak.

5 | Digitalis kriminalisztika.

6 | Az aldozatok védelme.

7 | Alapvetd jogok és adatvédelem.

Forras. A szerzok sajat szerkesztése.

Operativ képzési igényelemzés (OTNA) a digitalis készségek
és az uj technologiak hasznalata terén

Figyelembe véve az EU-STNA 4ltal meghatarozott kiemelt biztonsagi témakat,
a CEPOL a nyujtand6 képzés siirgdsségi szintjének megértésére is nagy figyel-
met fordit. A legfrissebb elemzés ravilagit az ijonnan felmertiil6 fenyegetésekkel
kapcsolatos igényekre is, ahol szamos tevékenység kapcsolodik az 11j techno-
logidkhoz €s eszk6z0khoz. Az unids rendvédelmi szakemberek €s tisztviselok
kiberbiztonsagi alapokkal kapcsolatos mindennapi felhasznaloi ismeretei és
azok tudatos alkalmazasa megfelel az elvart relevanciaszintnek.
Ezek koziil a kdvetkezo tematikus teriiletek kaptak a legmagasabb pontsza-
mokat:
* Adathalasz tamadasok, rosszindulata szoftverek, ransomware cserélhetd
adathordozok.
» Kiberbiztonsagi alapismeretek az EU tigynokségeinek és bliniild6zo szervek-
nek biztonsagos rendszerek kiépitéséhez (hasznalt eszkdzok, a kiberbiztonsagi
azonositasa, megértés modjai: konkrét fenyegetések, uj mitkodési modszerek).
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* Online biztonsag és tanacsadas, biinmegel6zési kampanyok a kdzosségi mé-
diaban, 0j kozosségi média (TikTok, online videojatékok, példaul Roblox).

» Az MI, az 5G és mas 4j technologiak kiberbiztonsagi fenyegetéseinek mély-
rehatd megértése.

» Kiberhigiénia, jelszavak és hitelesités, mobil eszk6zok biztonsaga, tavmun-
ka, nyilvanos Wi-Fi, felhébiztonsag, fizikai biztonsag.

Atechnologiak hasznalataval kapcsolatban azonositott operativ képzési igények
koziil — ahol az MI all a kdzéppontban — kettd keriilt azonositasra a felmérés
soran: a nagy adathalmazok elemzése (ilyen példaul a blin6z6i magatartas elo-
rejelzése kiterjedt adatelemzéssel); valamint az M1 hasznalataval kapcsolatos
alapvet6 jogok betartasa, kiilondsen az arcfelismerd rendszerek esetén. Fenti-
eket a 2. szamu tablazat mutatja részletesen.

2. szamu tablazat
Operativ képzési igényelemzés (OTNA) a digitalis készségekrdl és az vj technologiak hasznalatarol

Fo6 téma Altéma Relevancia
Nyilt forraskodu hirszerzés (OSINT) 80%
Mobil eszkozok nyomozashoz 78%
Kiber tamadasok (zsarolovirusok, DDOS, botnetek) 78%
Titkositas, anonimizalasi technikak (VPN, hamis hivasok, SIM-dobozok) 77%
A dark webes biincselekmények azonositasara kifejlesztett szoftverek/eszk6zok 75%
Dark net miikodési elve 74%
Digitalis ujjlenyomatok és metaadatok személyek és eszk6zok azonositasara 74%
Nyers adatok elemzése 72%
Digitalis
nyomozasok | Nagy adathalmazok elemzése, példdul biindz8i magatartas elérejelzése nagy 71%
adathalmazok elemzésével °
Sokféle adat (normalizalas, korrelacio és fizio) elemzési technikai/eszkozei, bele- 70%
értve kiilonbozo teriiletekrol szarmazé miiszaki adatokat is °
Az informacios technoldgia mint a tudasmenedzsment eldsegitdje 65%
FelhGalapi platformok 64%
MI hasznalata, beleértve az alapvetd jogokat érintd MI-kockazatokat, kiilonosen az o
. - . 63%
arcfelismer6 rendszerek esetében
10T (Internet of Things) ismerete 63%
Torvényes lehallgatas 62%
Forras. A szerzok sajat szerkesztése.
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Kovetkeztetések

Az MI hasznalata a buiniildozésben jelentdsen javithatja az ligyintézés sebes-
ségét, a hatékonysagot, a tudatossagot, a prediktiv elemzéseket, a nyomozasi
mobdszereket, a kozbiztonsagot és a koltségmegtakaritast. Az MI bevezetésével
azonban jelentOs kihivasok jarnak, tobbek kozott az adattorzitas, az adatvédel-
mi €s a polgari szabadsagjogok, az atlathatosag és az egyértelmiiség kérdése,
az etikai szempontok és a technikai nehézségek. Az MI feleldsségteljes és ha-
tékony hasznalatanak biztositasa érdekében a bliniild6z6 szerveknek szorosan
egyiitt kell miikddniiik az MI fejlesztdivel €s szakértdivel, megfeleld szabalyo-
zasokat és védelmi intézkedéseket kell kidolgozniuk és bevezetniiik, valamint
be kell vonniuk az egyes kozdsségeket az etikai szempontok kezelésébe. Az
olyan képzések, mint példaul a CEPOL altal megtartottak elengedhetetlenek a
biliniild6z6 szervek munkatarsai szakértelmének és ismereteinek bovitésé¢hez
ebben a témaban.

Fenti [épések megtételével az MI erejét a kdzbiztonsag és a biniilddzési mii-
veletek javitasara hasznalhatjuk fel, mikdzben biztositjuk az adatvédelmet, va-
lamint a polgari szabadsagjogok és az emberi jogok védelmét.

Az EU-STNA kiemeli a maganszektorral és az akadémiai szektorral vald
egylttmiikodés mélyitésének fontossagat. A kdz- és maganszféra kozotti part-
nerségek lehetOséget teremtenek tobb szerepld kompetencidinak 6sszevonasara
és uj megoldasok és szolgaltatasok kidolgozasara, amelyek szamos biiniildozé-
si terlileten relevansak, kiillondsen az emberi intelligencia folyamatainak gépi
szimuléciodja, példaul az MI egyre szélesebb korli alkalmazasa tekintetében.
Ezen tilmenden szorosabb egyiittmiikddést kell kialakitani az akadémiai szfé-
raval és a relevans kutatdintézetekkel a képzés, a kutatas és az innovacio terén.

Az EU-STNA tobb olyan teriiletet is azonositott, ahol a bliniild6zési szakem-
bereknek és tisztviseloknek tovabbi képzésre van sziikségiik az 0j technologiak
hatékony hasznalata terén. Bar mar léteznek az 4j technologiakkal kapcsolatos
képzések, elengedhetetlen a képzési programok folyamatos frissitése. Példa-
ul az Uj képzési programokat ugy kell megtervezni, hogy olyan témakat is le-
fedjenek, mint az 4 technologiai tanulasi eszkdzok, az MI és a kriptovalutak.
Ezenkiviil a képzési programoknak 6sszpontositaniuk kell a bliniild6z6 szervek
vészhelyzeti reagalasara, és arra is, hogy az 0j eszk6zok hogyan hasznalhatok
fel az j bindzési tendenciak megel6zésére és lekiizdésére. A képzések rend-
szeres frissitései biztositjak, hogy a bliniild6z6 szervek munkatarsai rendelkez-
zenek a sziikséges ismeretekkel és készségekkel az 0j technologiak hatékony
felhasznalasahoz a biin6zés elleni kiizdelemben, mikdzben enyhitik az esetle-
gesen felmeriild torzirasokat és anomalidkat.
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Az MI egyre tobb teriileten integralodik a mindennapi életben, ezért a bliniil-
doz6 szervek képviseldinek is egyre mélyebben meg kell érteniiik a technolo-
giat kiséro felel0sségi szabalyokat a bels6 biztonsag teriiletén. Ezt az ismeretet
csak megfeleld képzéssel lehet megszerezni, ami elengedhetetlen az MI-n ala-
pulo eszk6zok bliniildozési teriileten torténd alkalmazasahoz sziikséges kompe-
tenciak noveléséhez, valamint a végfelhasznalok altali megfeleld alkalmazasa-
hoz. Az elszamoltathatosag elvei alapjan azonban tobb képzési tevékenységre
is sziikség van az MI eszkozeinek felel0sségteljes hasznalatahoz az EU belsé
biztonsagi agazataban. Kiemelt figyelmet kell forditani az MI etikai vonatkoza-
sainak tudatositasara és annak biztositasara, hogy hasznalata ne sértse az alap-
vetd jogokat. A CEPOL képzési programjain ¢és kezdeményezésein keresztiil
dont6 szerepet jatszik e tudatossag kialakitdsdban unios szinten. A CEPOL az
MI technikai és etikai aspektusaira egyarant kiterjedé képzéssel biztosithatja,
hogy a biiniild6z6 szervek szakemberei és tisztvisel6i felkésziiljenek e techno-
logia felelosségteljes és hatékony alkalmazasara.
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Alkalmazott jogszabalyok

Az eur6pai parlament és a tanacs (EU) 2024/1689 rendelete (2024. junius 13.) a mesterséges in-
telligenciara vonatkoz6 harmonizalt szabalyok megallapitasardl, valamint a 300/2008/EK, az
(EU) 167/2013, (EU) 168/2013, (EU) 2018/858, (EU) 2018/1139 ¢és (EU)

2019/2144 rendeleteket, valamint a 2014/90/EU, (EU) 2016/797 és (EU) 2020/1828 iranyelveket
(Mesterséges intelligencia torvény) a vezetdtanacs 33/2019/MB szamu hatarozata a CEPOL
2020-2022-es egységes programozasi dokumentumarol szol6 23/2019/MB szamu hatarozat
modositasarol A vezetStanacs 2019. december 19-én elfogadta.
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