DOI: 10.38146/bsz-ajia.2026.v74.i8.pp2253-2271
® SO

Check for
updates

A Matrixtol Dantéig — isteni szinjaték
az online csalasok vilagaban
Az online csalasok elleni fellépés
uj rendészeti modelljei

From the Matrix to Dante — Divine Comedy
in the World of Online Fraud

New Law Enforcement Models Against Online Fraud

Nagy Agnes
biiniigyi renddrfokapitany-helyettes, rendérségi fétanacsos, renddr ezredes
Gy6r-Moson-Sopron Varmegyei Rendér-fékapitanysag
nagyagnes@gyor.police.hu

Absztrakt

Cél: A tanulmany célja annak bemutatasa, hogy az online csalasok elleni fellé-
pés miként alakitotta at a kriminalisztikai gondolkodast, milyen 0j rendészeti
valaszok jelentek meg a digitalis térben elkovetett biincselekmények kezelé-
sére, valamint hogyan kapcsolodik 6ssze a technoldgiai fejlédés, a pszicholo-
giai manipulaci6 és a modern biiniild6zési stratégia az online csalasok elleni
kiizdelemben.

Maédszertan: A szerzo hazai és nemzetkozi szakirodalom, valamint hazai jog-
szabalyok alapjan vizsgalta az online csalasokkal kapcsolatos 11j kriminaliszti-
kai mddszereket és a rendészeti valaszmechanizmusokat.

Megallapitasok: A blinzés szerkezetének atalakulasa a rendészeti €s krimi-
nalisztikai gondolkodas megvaltozasat is magaval hozta. A hagyomanyos nyo-
mozasi modellek mellett egyre inkabb eldtérbe keriiltek a valos ideji adatfel-
dolgozason, az orszagos koordinacion, valamint a pénziigyi €s digitalis adatok
gyors elemzésén alapuld rendszerek. A renddrség altal alkalmazott technikai
és technologiai eszk6zok boviiltek.

A szerz a kéziratot magyar nyelven nyujtotta be. Benyujtas ideje: 2026. 03. 10. Atdolgozas: 2026. 04. 07.
Elfogadas: 2026. 05. 21.
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Erték: A tanulmany bemutatja az online térben elkdvetett nyomozasok kihi-
vasait €s nehézségeit, egyben azokat a rendszereket is, melyek az 0j krimina-
lisztikai modszerek alappilléreit jelenthetik, és komplex értékelést ad az aktu-
alis helyzetrol.

Kulcsszavak: kiberblincselekmény, adathalaszat, blinelemzés, prevencio

Abstract

Aim: The aim of this study is to demonstrate how the fight against online fraud
has transformed criminological thinking, what new law enforcement responses
have emerged for addressing crimes committed in the digital environment, and
how technological development, psychological manipulation, and modern law
enforcement strategies are interconnected in combating online fraud.
Methodology: Based on Hungarian and international literature, as well as do-
mestic legislation, the author examined new criminological methods related
to online fraud and the corresponding law enforcement response mechanisms.
Findings: The transformation in the structure of crime has also brought chang-
es to law enforcement and criminological thinking. In addition to traditional
investigative models, systems based on real-time data processing, nationwide
coordination, and the rapid analysis of financial and digital data have increas-
ingly come to the forefront. The technical and technological tools applied by
the Police have expanded.

Value: The study presents the challenges and difficulties of investigations con-
ducted in the online environment, while also introducing systems that may con-
stitute the fundamental pillars of new criminological methods and providing
a comprehensive assessment of the current situation.

Keywords: cybercrime, phishing, crime analysis, prevention

Bevezetés

»Mi a valosag? Honnan tudod meghatdrozni, mi a valésag? !
(Morpheus a Matrix cimi filmbol)

A digitalizaci6 térnyerésével parhuzamosan a blindzés szerkezete és miikddési
mechanizmusa is jelentds valtozason ment keresztiil. Az online tér mara nem
csupan kommunikacios és gazdasagi platformként funkcional, hanem olyan

1 “What is real? How do you define real?” — The Matrix — Morpheus.
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sajatos blinelkovetési kozeggé valt, amelyben a klasszikus fizikai jelenlétet
egyre inkabb felvaltja a virtualis megtévesztés, az anonimitas és a pszicholo-
giai manipulacid.

A kibertérben megvaldsuld csalasi modszerek jelentds része nem az informa-
tikai rendszerek kozvetlen feltorésére, hanem az emberek felépitett, iranyitott
kommunikacié soran torténd befolyasolasara épiilnek. A modern online csala-
sok sajatossdga ugyanis éppen abban rejlik, hogy a sértett gyakran nem kiils6
kényszer hatdsara, hanem egy mesterségesen felépitett, valosnak tiin6 digitalis
kornyezetben hozza meg dontését.

E jelenség sajatos parhuzamba allithaté a Mdtrix cimii film vilagaval, amelyben
a szereplok érzékelése és valosagértelmezése manipulalt rendszeren keresztiil
torténik. Az online csalasok elkovetdi hasonldo mddon épitenek fel olyan hamis
bizalmi kdrnyezetet, amelyben a sértett szamara a megtévesztés sokszor csak
a karokozas bekovetkezése utan valik felismerhetévé. A digitalis térben meg-
jelend manipulacios technikdk — kiilondsen a social engineering modszerek —
ezért mar nem kizardlag informatikai, hanem kriminalisztikai, pszichologiai és
tarsadalmi kérdésként is értelmezhetdk.

A kibertérben megvalosuld csalasok rendszere ugyanakkor egy masik kultu-
ralis parhuzamot is felidézhet. Dante: Isteni szinjaték cimii miivében az alvilag
fokozatos, egyre mélyebb korei jelennek meg, ahol az ember sajat dontéseinek
és megtévesztéseinek kovetkezményeivel szembesiil. Az online csalasok vila-
gaban hasonloan egymasra épiil6, komplex elkdvetési formak figyelhetok meg:
az adathaldsz tdmadasoktol a romantikus csalasokon at a banki visszaélésekig
olyan tobblépcsds megtévesztési folyamatok alakultak ki, amelyek a sértettek
szamara sok esetben csak utdlag valnak atlathatova.

A jelenség tarsadalmi veszélyességét jol mutatja, hogy a rendori eljarasban
regisztralt online csalasok szdma az elmult években jelentds novekedést muta-
tott. Az Orszagos Renddr-fokapitanysag adatai szerint az online csalasok sza-
ma a 2019-ben rogzitett 4912 esetrél néhany év alatt tobb mint kétszeresére
emelkedett, mig 2022-ben az el6z6 évhez viszonyitva 79,52%-os ndvekedés
volt tapasztalhato. 2023 els6 nyolc honapjaban mar 7483 online csalast regiszt-
raltak a hatosadgok. Az informacios rendszer felhasznalasaval elkdvetett csala-
sok szama szintén folyamatos emelkedést mutatott, amely jol érzékelteti a bii-
nodzés digitalis térbe torténd athelyezddését (ORFK, 2023).

A nemzetkdzi trendek ugyancsak azt mutatjak, hogy a kibertérben elkove-
tett vagyon elleni biincselekmények egyre inkabb meghatarozo részét képezik
a szervezett és transznacionalis blindzésnek. Az Europol 2023. évi Internet Or-
ganised Crime Threat Assessment (IOCTA) jelentése szerint az online csaldsok
és a social engineering technikak alkalmazasa az eurdpai kiberblin6zés egyik
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legdinamikusabban fejlodo teriiletévé valt, kiilonos tekintettel a pénziigyi tranz-
akciokhoz kapcsolodd megtévesztési modszerekre (URL1). Az Eurdpai Unid
Kiberbiztonsagi Ugynoksége 2023-as fenyegetettségi jelentése kiilon hangsu-
lyozza, hogy a modern kibertdmadasok jelentds része mar nem technikai sérii-

A renddrség online térben elkdvetett csalasok elleni fellépésének részeként jott
létre a Digitalis Adatelemz6 és Nyomozastamogato Rendszer (DANTE), mely
olyan — az orszagos koordinaciot tamogato — informatikai alkalmazas, amely
a hét minden napjan 24 6raban végzi a bankoktdl beérkezé adatok centralizalt
iranyitasat, s aminek célja az online csalasokhoz kapcsolodo gyanus tranzak-
ciok gyors kezelése, az 6sszefiiggések feltarasa és a sértetti karmegtériilés elo-
segitése. A rendszer a Nemzeti Ado- és Vamhivatal (NAV) Pénzmosas és Ter-
rorizmusfinanszirozas Elleni Irodajaval (PEI) egyiittmiikdésben, orszagos
koordinacios modell alapjan mitkodik.

Az online csalasok kriminalisztikai sajatossagai

A digitalis technologia fejlédésével parhuzamosan a vagyon elleni biincselek-
mények egy része fokozatosan athelyez6dott az online térbe, amely a nyomo-
zasok soran 1j kihivasokat eredményezett.

A blincselekmény kriminalisztikai sajatossagai koziil kiemelt jelentdséggel
bir az igynevezett social engineering modszerek térnyerése. A szakirodalom
a social engineering fogalma alatt olyan manipulacios technikakat ért, amelyek
soran az elkovetok nem elsdsorban technikai sériilékenységeket hasznalnak ki,
hanem az emberi bizalomra, félelemre, siirgetésre vagy megtévesztésre épite-
nek. Christopher Hadnagy (2010) meghatarozasa szerint a social engineering
lényegében ,,az emberi befolyasolas miivészete”, amelynek célja, hogy az al-
dozat 6nként adjon 4t bizalmas informacidkat, vagy hajtson végre szamara hat-
ranyos miiveleteket.

A modern online csalasok jelentds részében az elkdvetdk banki ligyintézo-
nek, hivatalos szerv képviseldjének vagy szolgaltatonak adjak ki magukat, és
olyan kommunikéacios helyzetet teremtenek, amelyben a sértett valosnak ér-
zékeli az elkoveto altal kozolt informaciokat. A mddszer kiilondsen veszélyes
abbol a szempontboél, hogy a vagyoni hatranyt okozo tranzakciot sok esetben
maga a sértett hajtja végre, abban a meggy6zddésben, hogy sajat pénziigyi biz-
tonsagat védi. Az online csaldsok kriminalisztikai jellemz6je még a rendkiviil
rovid reakcioidd. A digitalis pénziigyi tranzakciok sajatossaga, hogy a meg-
szerzett pénzosszegek akar perceken beliil tobb pénziigyi szolgaltaton, koztes
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szamlan vagy nemzetkozi tranzakcios lancolaton keresztiil tovabbitasra keriil-
hetnek. Ez a koriilmény jelentésen csdokkenti a hagyomanyos nyomozasi me-
chanizmusok hatékonysagat, és uj tipusu, valds idejii rendészeti reagalast tesz
sziikségessé. A problémat tovabb stlyosbitja, hogy az online csalasok sok eset-
ben nemzetkdzi infrastrukturara épiilnek. Az elkovetok kiilfoldi szervereket,
anonim kommunikacios platformokat, valamint kriptovaluta-alapu megolda-
sokat alkalmaznak, amely jelentdsen megneheziti az eljar6 hatésagok feladatat.
Az Europol IOCTA 2025. évi jelentése szerint az online pénziigyi csaldsok, az
adatlopasok és a social engineering technikak tovabbra is az eurdpai kiberbii-
nozés legdinamikusabban fejlodo teriiletei koze tartoznak (URL1). A digita-
lis térben elkdvetett csalasok elleni fellépés soran fokozatosan nyilvanvalova
valt, hogy a hagyomanyos, teriiletileg elkiiloniil6 és jellemzden ligycentrikus
nyomozasi modellek 6nmagukban mar nem képesek hatékony valaszt adni
az online blinzés dinamikus miikodésére. Az online csalasok jelentds része
ugyanis nem izolalt cselekményként jelenik meg, hanem orszagos vagy nem-
zetkdzi szinten miikodo, tobbszereplds elkovetdi struktirdkhoz kapcesolodik,
amelyekben ugyanazon bankszamlak, IP-cimek, telefonszamok vagy kom-
munikacids mintazatok akar tobb szaz biintetoeljarasban is megjelenhetnek.

A kriminalisztikai gyakorlatban ezért felértékel6dott az adatkapcsolatok
gyors felismerése, az eldzménykutatas, valamint a kiilonb6z6 biintetoeljara-
sok kozotti 0sszefiiggések valds ideji feltarasa. A digitalis kornyezetben ke-
letkez6 adatmennyiség olyan mértéklivé valt, amely a hagyomanyos manualis
feldolgozasi modszerekkel mar csak korlatozottan volt kezelhetd. A nyomo-
z&sok eredményességét ezért egyre inkdbb meghatarozta az, hogy az eljaro
hatosag milyen gyorsan képes felismerni a sorozatjellegre utald kapcsolato-
kat, valamint azonositani azokat a pénziigyi ¢s kommunikacidés csomoponto-
kat, amelyek az elkovet6i haldzat miikodésében kozponti szerepet toltenek
be (Fenyvesi, 2004).

fgy a hagyomanyos nyomozasi szemlélet mellett fokozatosan megjelent az
adatvezérelt, koordinalt és elemzésalapu rendészeti miikodés igénye, amely
mar nem kizardlag az elkdvetd azonositasara, hanem a sértetti vagyon gyors
biztositasara és a tranzakcios lancolatok megszakitasara is fokuszal. Az online
csalasok nyomozasa soran kiilondsen jelentds szerepet kapott a pénziigyi ada-
tok elemzése. A digitalis pénzforgalom sajatossaga, hogy az elkovetdk gyak-
ran tobblépcsds tranzakcids lancolatokat alkalmaznak, amelyek célja a pénz
eredetének és utvonalanak elfedése. A sértetti 6sszegek rovid idon beliil tobb
szamlan, pénziigyi szolgaltaton, vagy akar kiilonbdz6 orszagokon keresztiil
mozoghatnak, amely jelentdsen megneheziti a hagyomanyos eszkdzokkel tor-
ténd felderitést.
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A Matrix Projekt és a DANTE mint uj rendészeti valaszmodell

A digitalis adatkapcsolatok elemzésére épiild rendészeti szemlélet a gyakorlat-
ban fokozatosan egy 1j miikodési modell kialakuldsat eredményezte. Az online
csalasokkal 6sszefiiggod ligyekben egyre nyilvanvalobba valt, hogy az egyes
biintetéeljarasokban keletkezé adatok dnmagukban sok esetben nem hordoz-
nak elegendd informaciot az elkdvetoi strukturak feltarasahoz. A kiilonb6zo
iigyekben megjelend bankszamlak, telefonszamok, IP-cimek, eszkdzazonosi-
tok vagy kommunikacios mintazatok azonban mar lehetdséget biztosithatnak
olyan Osszefiiggések felismerésére, amelyek talmutatnak az adott nyomozas
keretein. Az online csalasok szamanak folyamatos emelkedése a hazai rendé-
szeti szervek részérdl is 4 szemléletli valaszmechanizmusok kialakitasat tette
sziikségessé. A novekvo fenyegetettségre reagalva a rendérség 2023. oktober
1-jén inditotta el a Matrix Projektet, amelynek célja az online csalasok elleni
fellépés hatékonysaganak novelése, az elkovetdi korok gyorsabb azonositasa,
valamint az orszagos koordinacio erdsitése volt. A projekt egyik legfontosabb
elemeként 1étrejott a Kiber300 elnevezésti orszagos kibernyomozé egység,
amelynek feladata az online csaldsokkal kapcsolatos eljarasok tamogatasa, az
elkdvetdi halozatok felszamolasa, valamint a nyomozok specialis szakiranyt
képzése (Nagy, 2025).

A Matrix Projekt elnevezése sajatos modon kapcsolddik a digitalis tér meg-
tévesztésre épiild jellegéhez. Az online csalasok jelentds részében ugyanis az
elkdvetdk olyan mesterséges kommunikacios és bizalmi kornyezetet hoznak
létre, amelyben a sértett valosnak érzékeli az elkovetd altal kozolt informaci-
okat. A kriminalisztikai fellépés egyik legnagyobb kihivasa éppen ezen mani-
pulacios mintak felismerése, valamint a digitalis térben megjelend adatkapcso-
latok gyors értelmezése és elemzése.

A digitalis biindzes elleni kiizdelem soran ezért felértékelodott az elemzo-ér-
tékeld tevékenység szerepe, és azzal egylitt megjelent az alkalmazhaté mod-
szerek kiszélesitésének igénye. A kriminalisztikai gyakorlatban egyre hang-
sulyosabba valt az adatok kozotti kapcsolatrendszerek maradéktalan feltarasa,
a sorozatjelleg felismerése, valamint az elkovetdi halozatok miikodési folya-
matainak elemzése. A hagyomanyos bizonyitasi szemlélet mellett megjelent az
adatvezérelt nyomozas igénye, amely mar nem kizardlag az egyedi cselekmény
rekonstrualasara, hanem az elkdvetdi struktarak teljes mitkodési rendszerének
azonositasara is torekszik.

Az online csalasok nyomozasa soran a digitalis tranzakciok sebessége miatt
a sértetti 0sszegek biztositasara gyakran csak rendkiviil sziik iddintervallumban
nyilik lehetdség. E koriilmény a nyomozd hatosagok részérdl olyan reagélési
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képességet tesz sziikségessé, amely alkalmas a pénziigyi informaciok azonnali
értekelésére, a tranzakcios lancolatok feltérképezésére €s a sziikséges intézke-
dések gyors kezdeményezésére.

A pénziigyi informaciok szerepének novekedésével parhuzamosan a nyo-
mozasokban egyre nagyobb jelentdséget kapott az egylittmiikodés a pénziigyi
szektor és a rendészeti szervek kozott. Az online csalasok elleni fellépés soran
ugyanis a sértetti vagyon biztositasdnak lehetosége sok esetben azon mulik,
hogy a pénziigyi szolgaltatok, az elemz0 szervezetek és a nyomozé hatosagok
milyen gyorsan képesek informaciot cserélni egymassal.

E szemléletvaltozas a jogalkotas szintjén is megjelent. Az online csalasok
elleni fellépés érdekében sziikséges torvények modositasardl szolo 2024. évi
XVIII. térvény tobb ponton is olyan szabalyozasi kdrnyezet kialakitasara tore-
kedett, amely gyorsabb reagalasi lehetdséget biztosit a pénziigyi visszaélések
kezelésére. A mddositas alapjan a pénzintézetek meghatarozott esetekben kote-
lesek jelzést kiildeni a NAV PEI részére, tovabba lehetdség nyilt a tranzakcios
lancolatokban szerepld sszegek ideiglenes felfiiggesztésére is.>

A rendészeti gyakorlatban mindez fokozatosan egy olyan koordinalt miiko-
dési modell kialakuldsahoz vezetett, amelyben a digitalis adatelemzés, a pénz-
iigyi informaciofeldolgozas és a valos idejli nyomozastamogatas mar egymassal
szoros kapcsolatban jelenik meg. E folyamat egyik legjelentdsebb hazai eleme-
ként értékelhetd a DANTE mukodése, amely az online csaldsokkal 6sszefiig-
g6 adatkapcsolatok gyors feldolgozasara, valamint a biintetéeljarasok kozotti
Osszefiiggések feltarasara épiil.

A DANTE kriminalisztikai szerepe

A DANTE miikodési modelljének egyik legjelentdsebb sajatossaga, hogy a rend-
szer mar nem kizarolag klasszikus tigykezelési logikara épiil, hanem a digitalis
adatkapcsolatok folyamatos és orszagos szintli elemzésére. A rendszer miiko-
dése soran a NAV PEI altal tovabbitott jelzésekhez kapcsolodo bankszamlaada-
tok, személyi adatok és szoveges informaciok el6zménykutatasa torténik meg,
amelynek eredményeként lehetdség nyilik az egyes biintetdeljarasok kozotti
Osszefiiggések gyors felismerésére.

A miikddési mechanizmus kriminalisztikai szempontbol kiillondsen azért bir
jelentéséggel, mert az online csaldsok jelentds része sorozatjellegii elkdvetési
struktirahoz kapcsolodik, és az esetek kozotti 0sszefliggések (kedvezményezetti

2 2024. évi XVIII. térvény az online csalasok elleni fellépés érdekében sziikséges torvények és egyéb
biintetdjogi targyu torvények modositasarol, 29. §.
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bankszamlak, telefonszamok, IP-cimek, kommunikacios mintazatok) a hagyo-
manyos nyomozasi eszkdzok alkalmazasaval sok esetben rejtve maradhatnak,
mivel az egyes eljarasok kiillonb6z6 nyomozo hatdsagok elétt, eltérd idépont-
ban és eltérd informacids hattérrel jelennek meg.

A DANTE ezzel szemben lehetdséget biztosit arra, hogy a kiilonbdz6é ligyekben
keletkez6 digitalis nyomok orszagos szinten 0sszevethetok legyenek. A prog-
ram mikodésének egyik alapveto eleme ezért az eldzménykutatas, amelynek
sordn a rendelkezésre all6 adatallomanyok alapjan megéallapithatova valhat,
hogy egy adott tranzakcid, bankszamlaszam vagy személy szerepelt-e mar ko-
rabbi biintetéeljarasokban.

A kriminalisztikai jelent6ség ugyanakkor nem kizarélag az osszefiiggések
feltardséban jelenik meg, hanem az id6faktor kezelésében is. Az online csala-
sokkal 0sszefliggd tranzakciok esetében ugyanis gyakran csupan néhany oras
iddablak all rendelkezésre ahhoz, hogy a nyomozoé hatdsagok a sziikséges in-
tézkedéseket megtegyék.

A rendszer mitkddése ezzel lényegében egy 1j tipusu digitalis forrbnyomos
reagalasi modell kialakulasat eredményezte. Mig a klasszikus forronyomos
tevékenység jellemzden fizikai helyszinhez, személyhez vagy targyi bizonyi-
tasi eszk6zhoz kapcsolodik, addig az online csalasok esetében a gyors reaga-
las kdzéppontjaba a digitalis pénzmozgasok, az elektronikus kommunikacios
kapcsolatok és az adatkapcsolatok elemzése keriilt. A DANTE fejlesztési cél-
jai kozott ezért mar kifejezetten megjelent a ,.kiemelt tigyekben forronyomos
tevékenység elemz6i tamogatasa”, valamint az ,,egyedi dontés alapjan valos
idejli miiveleti tdmogatd elemzés” biztositasa is.

A rendszer mitkddése ugyanakkor talmutat a technologiai fejlesztés kérdésén.
A DANTE felallitasa tekinthet6 a kriminalisztikai szemléletvaltas egyik elemé-
nek is, hiszen az online csalasok elleni fellépés soran a hagyomanyos tigycent-
rikus megkozelitést fokozatosan felvaltja az adatkapcsolatokra, elemzési folya-
matokra €s orszagos koordinaciora épiilé miikodési modell (Fenyvesi, 2013).

A DANTE miukodésével 0sszefiiggésben a nyomozasi struktaraban is érzé-
kelhet6 valtozas kdvetkezett be. Az online csalasokkal kapcsolatos eljarasok
soran ugyanis egyre hangstlyosabba valt, hogy a digitalis térben keletkez6 ada-
tok onmagukban sok esetben nem értelmezhetok megfeleld kontextus nélkiil.
A bankszamlaadatok, IP-cimek, kommunikaciés kapcsolatok vagy eszkézazo-
nositok csak akkor valnak valodi kriminalisztikai informaciova, ha azok maés
ligyek adataival, pénziigyi tranzakciokkal vagy egyéb digitalis nyomokkal 6sz-
szekapcsolhatok.

A digitalis bizonyitas jellegzetessége €s komplexitasa miatt az online csala-
sokkal kapcsolatos nyomozasokban felértékel6dott a digitdlis forenzika szerepe.
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Eoghan Casey szerint (2011) a digitalis bizonyitékok sajatossaga, hogy azok
egyszerre rendkiviil sériilékenyek ¢és rendkiviil nagy informéciotartalommal
rendelkeznek, ezért kezelésiik specialis kriminalisztikai médszereket igényel.
A digitalis adatok elemzése soran ugyanakkor nem csupan az elkdvetési cselek-
mény rekonstrualasa valik lehetdvé, hanem az elkdvetdi kapcsolatrendszerek,
kommunikaciés mintazatok és tranzakcios halozatok feltarasa is.

A digitalis kornyezetben keletkezd nyomok sajatossadga tovabba, hogy azok
jelentds része rendkiviil rovid ideig hozzaférhetd. Az IP-cimekhez kapcsolodo
adatok, a tranzakcios informaciok, a kommunikacios metaadatok, vagy a kii-
16nb6z6 platformokon keletkez6 naploallomanyok sok esetben csak korlato-
zott ideig allnak rendelkezésre. Ez a folyamat a kriminalisztikai gondolkodas-
ban is szemléletvaltast eredményezett. A hagyomanyos bizonyitasi eszkdzok
mellett felértékelodott az elemzo-értékeld tevékenység, a halozati kapcsolatok
vizsgalata, valamint a digitalis adatokbol levonhat6 kovetkeztetések jelentdsé-
ge. Az online csalasok elleni fellépés soran ugyanis sok esetben nem egyetlen
blincselekmény rekonstruélasa jelenti a legnagyobb kihivast, hanem az egy-
massal 6sszefliggd elkovetési folyamatok és tranzakcios lancolatok feltarasa.

A kriminalisztikai tapasztalatok alapjan az elkovetok gyakran ugyanazokat
a kommunikécios sémakat, pénziigyi megoldasokat és technikai infrastrukti-
rakat alkalmazzak kiilonboz6 sértettekkel szemben. Az ismétléd6 mintazatok
felismerése ezért nem csupan az adott iigy eredményes felderitését segitheti elo,
hanem hozzajarulhat tovabbi blincselekmények megel6zéséhez és az elkovetoi
halézatok gyorsabb azonositdsahoz is. A DANTE tehat nem kizarélag admi-
nisztrativ vagy informatikai timogat6 eszk6zként értelmezhetd, hanem olyan
komplex kriminalisztikai platformként, amely az online csaldsokhoz kapcso-
16do digitalis nyomok Osszekapcsolasat és elemzését teszi lehetévé. Az online
csalasokkal 6sszefiiggd adatok orszagos szintii 6sszevetése, a gyors elzmény-
kutatas és a valos idejli tranzakcidelemzés ma mar nem pusztan technologiai
lehetdség, hanem a hatékony kriminalisztikai fellépés egyik alapvetd feltétele.

Digitalis nyomozas az online csalasok elleni kiizdelemben

A digitalis bizonyitékok sajatossagai az online csalasok nyomozasa soran a bi-
zonyitasi eljarasok szerkezetét is jelentdsen atalakitottak. A klasszikus krimina-
lisztikai szemléletben a bizonyitas kozéppontjaban jellemzéen a fizikai nyomok,
targyi bizonyitasi eszkdzok, tanuvallomasok €s helyszini rekonstrukciok alltak,
mig a kibertérben elkovetett blincselekmények esetében a bizonyités jelentds
része elektronikus adatokhoz, digitalis kommunikaciéhoz, tranzakcios infor-
maciokhoz és metaadatokhoz kapcsolodik (Fenyvesi, Herke & Tremmel, 2022).
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A digitalis adatok sajatossaga, hogy azok rendkiviil konnyen modosithatok,
tor6lhetdok vagy elrejthetdk, ezért az ilyen tipusu bizonyitékok biztositasa soran
kiemelt jelentdsége van az adatok gyors rogzitésének és hiteles dokumentala-
sénak. Eoghan Casey szerint (2011) a digitalis bizonyitékok kezelésének egyik
alapveto sajatossaga, hogy az adatok sériilékenysége és valtoztathatosaga miatt
a bizonyitasi lancolat (chain of custody) folyamatos biztositasa elengedhetetlen.

A digitalis bizonyitas soran nem kizardlag az adatok tartalma bir relevancia-
val, hanem azok keletkezési ideje, modositasi koriilményei, valamint kapcso-
lati rendszere is. A kommunikacids metaadatok, IP-cimek, eszk6zazonositok
vagy elektronikus tranzakcios adatok sok esetben elsdsorban kapcsolatelemzési
¢s Osszefliggés-feltarasi funkciot toltenek be. A modern online csalasok nyo-
mozasa soran ezért a kriminalisztikai elemzés fokusza fokozatosan az izolalt
elkovetési cselekmények vizsgalatarol a kapcsolati haldzatok és tranzakcios
struktirak elemzésére helyezodott at (Jewkes & Yar, 2010).

Az online csaldsokkal dsszefliggd nyomozasok soran kiilonds jelentéséggel
birnak a pénziigyi tranzakcidkhoz kapcsol6do adatok. Az Europol IOCTA 2025.
¢évi jelentése szerint az online pénziigyi csalasok esetében tovabbra is megha-
tarozo szerepet toltenek be a tobblépcsos tranzakceios lancolatok, valamint az
ugynevezett ,,money mule” halézatok alkalmazasa, amelyek célja a pénzesz-
kozok eredetének elfedése €s a nyomon kovethetdség megnehezitése (URL1).
A digitalis pénzmozgasok elemzésének jelentdségét a hazai kriminalisztikai
szakirodalom is hangsulyozza. Nyitrai Endre allaspontja szerint a pénziigyi
profilalkotas és a haldzatkutatas a modern vagyonvisszaszerzési €s online csa-
lasokkal kapcsolatos nyomozasok egyik meghatarozo elemévé valt, mivel le-
hetdséget biztosit az elkdvetdi kapcsolatok, tranzakcios titvonalak és pénziigyi
mintazatok feltarasara (Nyitrai, 2023).

A digitalis kornyezetben mikodo elkovetoi strukturak sajatossaga, hogy azok
sok esetben nem hierarchikus, hanem laza, hal6zatszert kapcsolatrendszerben
miikédnek. Manuel Castells szerint (2010) az informacids tarsadalom miiko-
désének egyik alapvet6 jellemzdje a haldzati struktirak dominanciaja, amely
a biinozési formak szervezodésében is megjelenik. Az online csaldsok eseté-
ben ez kiilondsen jol érzékelhetd, mivel az elkovetdk gyakran kiilonb6z6 orsza-
gokban miitkddo technikai, pénziigyi és kommunikécios infrastruktirakat kap-
csolnak 0ssze. A digitalis blin6zés haldzati jellegének erésddése a nyomozasi
modszerek sziikségszeri fejlodésével jart. Az online csaldsokkal Osszefiiggd
eljarasok soran ugyanis egyre gyakrabban jelentek meg olyan elkdvetési for-
mak, amelyekben az egyes szereplok feladatai elkiiloniilnek egymastol. A kri-
minalisztikai tapasztalatok alapjan kiilon személyek foglalkoznak az adathalasz
kommunikacioval, masok a pénziigyi tranzakcidk lebonyolitasaval, mig egyes
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szereplok kizarolag a pénzeszkzok tovabbitasaban vagy készpénzfelvételében
vesznek részt. A digitalis térben miik6do biinozoi struktarak ezért sok esetben
mar nem klasszikus hierarchikus szervezetként, hanem decentralizalt, rugalmas
halozati rendszerként miikodnek. A kriminalisztikai elemzés igy egyre inkabb
tulmutat az egyedi elkovetési cselekmény vizsgalatan, és az elkdvetdi halozat
teljes miikddésének feltarasara iranyul.

A halézatkutatas kriminalisztikai jelent6ségét a hazai szakirodalom is hang-
sulyozza. Nyitrai Endre szerint a pénziigyi profilalkotas és a hal6zatkutatas al-
kalmazasa lehetdséget biztosit arra, hogy a nyomozo6 hatésagok ne csupan az
egyes pénziigyi miveleteket, hanem az azok mogott allo kapcsolati rendsze-
reket és pénziligyi mintazatokat is feltarjak. A szerz6 kiemeli, hogy a digitalis
pénzforgalom és az online kommunikaci6 elemzése sordn az dsszefiiggések
felismerése sok esetben nagyobb kriminalisztikai jelent6séggel birhat, mint az
egyedi bizonyitékok 6nallo vizsgalata. A digitalis kapcsolatrendszerek elem-
zése soran kiilondsen jelentOs szerepet kapott a nyilt forrasti informaciogyj-
tés (Open Source Intelligence — OSINT) is. A kdzosségi médiafeliiletek, online
piacterek, nyilvanosan hozzaférhetd adatbazisok és kiilonb6z6 digitalis plat-
formok olyan informacioforrasként jelenhetnek meg, amelyek segitségével az
elkovetok kapcsolatrendszere, kommunikacios szokasai vagy pénziigyi aktivi-
tasa részben rekonstrualhatova valhat. A modern kriminalisztikai gyakorlatban
ezért az OSINT-eszkdzok alkalmazasa fokozatosan a digitalis nyomozasok egyik
meghatarozé elemévé valt (Baggili, Breitinger, & Moore, 2021).

A digitalis nyomozasok soran kiilon jelentéséggel bir a blinligyi hirszerzés
is. Nyeste Péter és Szendrei Ferenc allaspontja szerint a modern biiniigyi hir-
szerzés elsddleges célja mar nem kizardlag az egyedi blincselekményekhez
kapcsolodo informaciok megszerzése, hanem az elkdvetdi halozatok, kapcso-
lati rendszerek és miikodési mintazatok feltarasa (Nyeste & Szendrei, 2019).
A szerzOk ramutatnak arra is, hogy a digitalis térben miikddd blindzoi csopor-
tok esetében az adatkapcsolatok elemzésének és az informaciok gyors megosz-
tasanak Oridsi szerepe van.

Az online csalasokkal 6sszefliggé nyomozasok soran a pénziigyi adatok elem-
zése mellett felértékel6dott az elektronikus kommunikacio vizsgalata is. Casey
szerint a digitalis bizonyitékok egyik legfontosabb sajatossaga, hogy azok nem
izolaltan, hanem komplex adatkapcsolati rendszer részeként értelmezhetdk.
Az elektronikus levelezések, IP-cimek, napléallomanyok és kommunikacios
kapcsolatok egyiittes vizsgalata ezért lehetdséget biztosithat az elkdvetdi ma-
gatartas rekonstrualasara, valamint a kapcsolati halozatok feltarasara. A mester-
séges intelligencia fejlodése ugyanakkor 1j dimenziot nyitott az online csalasok
moddszertanaban is. Az Europol IOCTA 2025. évi jelentése szerint a generativ
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mesterséges intelligencia alkalmazasa jelentdsen megkonnyiti a hitelesnek tiiné
kommunikécios tartalmak, hamis digitalis identitdsok és automatizalt megté-
vesztd lizenetek eldallitasat (URL1). A deepfake-technologiak, hangutanzé
rendszerek és mesterséges intelligencidval tdimogatott kommunikacios megol-
dasok alkalmazasa ezért a jovoben tovabb ndvelheti az online csalasok krimi-
nalisztikai kihivasait.

A digitalis nyomozasi modszerek fejlodése mellett a kriminalisztikai gondol-
kodasban is érzékelhetové valt egyfajta paradigmavaltas. A klasszikus biliniigyi
szemléletben a nyomozas alapvetden reaktiv jellegli volt, amely az elkovetett
blincselekmény utdlagos felderitésére koncentralt. Az online csalasok esetében
azonban egyre hangsulyosabba valt a proaktiv adatfeldolgozas, a tranzakcios
mintazatok folyamatos monitorozasa, valamint az el6zetes kockézatelemzés
szerepe. A digitalis kornyezetben ugyanis a gyors reagalas sok esetben kdzvet-
leniil befolyasolhatja a sértetti vagyon megtériilésének lehetdségét.

A digitalis térben megjelend megtévesztési mechanizmusok Osszetettsége
ugyanakkor nemcsak technoldgiai, hanem tarsadalmi és pszicholdgiai kihi-
vast is jelent. Kollar Csaba kutatasa rdmutat arra is, hogy a csalok tudatosan
¢épitenek az aldozatok pszicholdgiai gyengeségeire, kiilondsen a bizalomra és
a gyors haszonszerzés reményére (Kollar, 2018). Az online csalasok elleni fel-
1épés eredményessége ezért hosszu tavon nem kizarolag a nyomozasi és tech-
noldgiai képességeken mulik, hanem a digitalis tudatossag fejlesztésén, a pénz-
ligyi biztonsagi ismeretek erdsitésén, valamint az allami és tarsadalmi szereplok
kozotti egytittmiikddésen is.

Az online csalasok pszichologiai sajatossagai és a megelozés
lehetoségei

Az online csalasok sajatossaga, hogy az elkovetési mechanizmusok kézéppont-
jéban sok esetben nem technikai rendszerek kdzvetlen tamadasa, hanem az em-
beri dontéshozatal befolyasolasa all. Jelentds része pszichologiai manipulacio-
ra, bizalomépitésre, siirgetésre vagy félelemkeltésre épiil, amelynek célja, hogy
a sértett Onként hajtson végre az elkdvetd szamara kedvezo miiveletet. A ki-
bertérben megvalosuld megtévesztések ezért kriminalisztikai és informatikai
kérdésen tul pszicholdgiai szempontbol is vizsgalhatok. A social engineering
modszerek egyik legfontosabb sajatossaga, hogy azok tudatosan épitenek az
emberi viselkedés kiszamithato elemeire. Az online csaldsok soran alkalma-
zott pszicholdgiai manipulacié sok esetben nem spontan folyamat, hanem elo-
re megtervezett kommunikacids stratégia eredménye.
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A kriminalisztikai tapasztalatok alapjan az online csalasok jelentds részében
az elkovetdk olyan érzelmi allapot kialakitasara torekednek, amely gyors don-
téshozatalra készteti a sértettet. A magukat banki ligyintézének vagy hatosagi
személynek kiado elkovetok kommunikécidjaban gyakran jelenik meg a siirgetés,
a fenyegetettség érzetének kialakitasa vagy a pénziigyi veszteségtol valo féle-
lem hangsulyozasa. A romantikus csalasok esetében ezzel szemben az érzelmi
kotodés és a bizalmi kapcsolat kialakitasa kertil elotérbe, amely hosszabb id6
alatt, fokozatos manipulacié révén vezet a sértett befolyasolasdhoz. A pszicho-
l6giai manipulacio sikerességében jelentds szerepet jatszik a digitalis kommu-
nikacio sajatossaga is. Az online térben a sértett sok esetben nem rendelkezik
azokkal a nonverbalis informaciokkal, amelyek személyes kommunikécid soran
segithetnék a megtévesztés felismerését. A digitalis kornyezetben ezért az elko-
vetok konnyebben alakithatnak ki hitelesnek ting identitast, kiilondsen akkor,
ha kommunikacidjukat hivatalos logok, hamis tigyfélszolgalati feliiletek, vagy
mesterséges intelligencia segitségével generalt tartalmak tdmogatjak (URL1).

Az online csalasok pszicholdgiai folyamatai szoros kapcsolatban allnak a mo-
dern informacids tarsadalom mitkddésével is. Castells szerint (2010) a halézati
tarsadalomban az informacio és a kommunikacié valik a tarsadalmi mitkodés
egyik meghatarozo elemévé, amely a manipulacios technikék fejlédésében is
megjelenik. Az online csaldsok esetében ez kiilondsen érzékelhetd, mivel az
elkovetok sok esetben a digitalis kommunikécio gyorsasagat, tomegességét €s
személytelenségét hasznaljak ki.

Az online csalasok pszichologiai sajatossagainak vizsgalata soran a hazai
szakirodalom is egyre hangstlyosabban foglalkozik az emberi tényez6 sze-
repével. A magyar kutatdsok ramutatnak arra, hogy a modern online csalasok
eredményessége sok esetben nem elsésorban technoldgiai f6lénybdl, hanem
a sértettek pszichologiai befolyasolasabol fakad. A digitalis térben miikodo
elkdvetdk tudatosan épitenek a bizalomra, a félelemre, a silirgetésre, valamint
az informacids bizonytalansagra, amely jelentsen csokkentheti az aldozatok
kritikai dontéshozatali képességét.

Krasznay Csaba szerint a kibertérben megvaldsulo timadasok jelentds része
ma mar nem klasszikus technikai tdmadasként, hanem pszicholdgiai manipula-
cioként értelmezhetd. A szerzo kiemeli, hogy az emberi tényezo sériilékenysé-
ge a modern kibervédelem egyik legkritikusabb pontjava valt, mivel a felhasz-
nalok dontései sok esetben kdnnyebben befolyasolhatok, mint a megfeleléen
védett informatikai rendszerek (Krasznay, 2015).

A magyar szakirodalom az online viktimizacio kérdésével 0sszefliggésben is
hangstlyozza a pszichologiai tényezok jelentségét. Parti Katalin rimutat arra,
hogy a digitalis tér sajatossagai — kiilondsen az anonimitas, a fizikai tdvolsag és
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a személyes kontroll hianya — jelentdsen novelhetik a manipulacio sikerességét
(Parti, 2019). Az online kommunikacio soran a sértettek sok esetben olyan bi-
zalmi helyzetbe keriilnek, amelyben hidnyoznak a személyes interakciok soran
megszokott kontrollmechanizmusok és nonverbalis visszajelzések.

A pszichologiai manipuléci6 szerepét hangstlyozza Csepregi Sandor is, aki
szerint a modern online csalasok esetében az elkovetok tudatos kommunika-
cios stratégiakat alkalmaznak annak érdekében, hogy siirgetd, fenyegetd vagy
hivatalosnak t{in6 helyzetet alakitsanak ki (Csepregi, 2021). A szerz0 szerint
az online térben a megtévesztés sikerességének egyik kulcsa az, hogy az el-
kovetdk rovid id6 alatt képesek érzelmi nyomast gyakorolni a sértettre, amely
jelentdsen csokkentheti a racionalis dontéshozatal lehetdségét. A hazai krimi-
nalisztikai szakirodalom a digitalis tudatossag fejlesztésének jelentoségét is ki-
emeli. Fenyvesi Csaba allaspontja szerint a modern kriminalisztikai megeldzés
mar nem korlatozodhat kizarolag a klasszikus rendészeti eszkdzdkre, hanem
ki kell terjednie az informacios és digitalis biztonsagtudatossag erdsitésére is
(Fenyvesi, 2014a). Az online csalasok esetében ugyanis a megeldzés egyik leg-
fontosabb eleme annak felismerése, hogy az elkdvetdk sok esetben nem tech-
nikai hibakat, hanem emberi dontési folyamatokat hasznalnak ki. A magyar
szakirodalom tehat egyértelmiien arra mutat ra, hogy az online csalasok elleni
fellépés nem értelmezhetd kizardlag technologiai vagy biintetdjogi kérdésként
(Fenyvesi, 2016). A digitalis megtévesztési mechanizmusok sikeressége szoros
kapcsolatban all az emberi pszicholdgia sajatossagaival, amely a kriminalisz-
tikai elemzés és a prevencios stratégia kialakitasa soran egyarant meghatarozo
jelentéséggel bir (Fenyvesi, 2003).

A megeldzés szempontjabol ezért az online csalasok elleni fellépés nem korla-
tozodhat kizarolag repressziv vagy technoldgiai eszkdzokre. Az Europol és az
ENISA jelentései egyarant hangstlyozzak, hogy a digitalis biztonsagtudatos-
sag fejlesztése a modern kibervédelem egyik legfontosabb eleme. A lakossag
megfeleld tajékoztatasa, a tipikus elkovetési modszerek ismertetése, valamint
a pénziigyi biztonsagi ismeretek erdsitése kozvetleniil hozzajarulhat az online
aldozatta valas csokkentéséhez. A prevencids szemlélet ergsitésében Magyar-
orszagon kiemelt szerepet tolt be a KiberPajzs program, amely a Magyar Nem-
zeti Bank, a Magyar Bankszovetség, a Nemzeti Kibervédelmi Intézet, a rend-
Orség, valamint tovabbi allami és piaci szereplok egylittmiikodésével jott 1étre.
A program elsédleges célja a lakossag digitalis és pénziigyi biztonsagtudatos-
saganak fejlesztése, valamint az online csaldsokkal kapcsolatos figyelemfelhi-
vas ersitése. A kezdeményezés jelentdsége abban 4ll, hogy az online csalasok
elleni fellépést komplex tarsadalmi problémaként értelmezi, amelynek kezelése
nem kizardlag rendészeti vagy technologiai megoldasokat, hanem széles kort

2266 Nagy Agnes: A Matrixtol Dantéig — isteni szinjaték az online csalasok vilagaban
Az online csalasok elleni fellépés 4j rendészeti modelljei



edukacios és kommunikacios egylittmiikddést is igényel. A program rendsze-
resen kozzétesz tajékoztatd anyagokat az aktualis online csalasi modszerek-
ol kiilonds tekintettel a banki adathalaszatokra, a telefonos megtévesztések-
re, a hamis befektetési ajanlatokra és a kdzosségimédia-feliileteken megjelend
visszaélésekre. A KiberPajzs program prevencids szemlélete kiillondsen azért
bir jelentéséggel, mert az online csalasok jelentds részében maga a sértett hajt-
ja végre a tranzakciot, igy a biincselekmények megel6zésének egyik legfonto-
sabb eszkoze a tudatos felhasznaloi magatartas kialakitasa (URL3).

A prevencios tevékenység a rendorség miikodésében is egyre hangsulyosabb
szerepet kapott. Az online csalasok elleni fellépés soran a rendészeti szervek
felismerték, hogy a gyors technologiai fejlodés és az elkovetési modszerek fo-
lyamatos valtozasa miatt a hagyomanyos biinmegel6zési formak dnmagukban
mar nem elegendéek. Ennek megfelelden a renddrség az elmiilt években tobb,
kifejezetten az online csalasok megeldzésére iranyuld programot és kommuni-
kacios kampanyt inditott. A Matrix Projekt keretében kiilon hangsulyt kapott
a lakossagi tajékoztatas, a tipikus online csaldsi modszerek ismertetése, valamint
a digitalis tudatossag fejlesztése. A renddrség blinmegeldzési kommunikacio-
jaban rendszeresen jelennek meg figyelemfelhivo kampanyok a banki iigyin-
tézOnek magukat kiado elkdvetokrdl, az adathalasz lizenetekrdl, a romantikus
csalasokrol, vagy az online piactereken megjelend visszaélésekrdl. A prevenci-
0s tevékenység jelentdsége kiilondsen abban all, hogy az online csalasok elleni
fellépés soran a rendészeti szervek mar nem kizardlag repressziv szereploként
jelennek meg, hanem a digitalis biztonsagtudatossag fejlesztésének aktiv ala-
kitéiva is valtak.

A kriminalisztikai megel6zés szempontjabol kiilondsen fontos annak felisme-
rése, hogy az online csalasok modszerei rendkiviil gyorsan valtoznak. A mester-
séges intelligencia alapu kommunikacids megoldasok, deepfake-technologiak
¢és automatizalt megtévesztd rendszerek fejlodése miatt a digitalis manipulacio
egyre nehezebben felismerhetd. Az online csalasok elleni fellépés eredményes-
sége ezért hosszu tdvon nem kizardlag a technolédgiai képességeken mulik, ha-
nem a tarsadalmi tudatossag, a digitalis kritikai gondolkodas és a prevencios
tevékenység fejlesztésén is (Fenyvesi, 2014b).

Osszegzés
A tanulmanyban ramutattam arra, hogy a digitalis blindzés fejlodése alapvetden

alakitotta at a kriminalisztikai gondolkodast és a rendészeti miikodés szerkezetét.
Az online csaldsok sajatossagai — kiilonosen a valos idejli pénziigyi tranzakciok,
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a nemzetk6zi infrastruktira, valamint a halozatszer( elkovetoi struktarak —
szlikségessé tették az adatvezérelt, koordinalt és elemzésalapi nyomozasi mo-
dellek kialakulasat. A hagyomanyos tigycentrikus megkozelités mellett egyre
hangsulyosabba valt a digitalis adatkapcsolatok elemzése, az el6zménykutatés,
a halozatelemzés, valamint a valds idejii reagalas képessége (Fenyvesi, 2015).

A Matrix Projekt és a DANTE létrejotte, a digitalis nyomozastamogatas, az
orszagos koordinécio, valamint a pénziigyi €s kommunikécios adatkapcsolatok
gyors elemzése olyan 1j rendészeti miikodési modellt eredményezett, amely mar
képes alkalmazkodni a kibertérben miikddo biindzéi strukturak dinamikajahoz.
A DANTE miikddése tilmutat egy technologiai fejlesztés keretein: olyan krimi-
nalisztikai platformként értelmezhetd, amely a digitalis nyomok orszagos szintii
Osszekapcsolasaval 1j dimenziot nyitott az online csalasok elleni fellépésben.

A tanulmany ugyanakkor arra is ramutatott, hogy az online csalasok sikeres-
ségének egyik legfontosabb eleme tovabbra is az emberi tényezo.

Allaspontom szerint az online csalasok elleni eredményes fellépés kizarolag
komplex, tobbdimenzios megkdzelités alkalmazasaval valdsithatdé meg. A rep-
ressziv eszk0zok mellett elengedhetetlenné valt a digitalis tudatossag fejleszté-
se, a pénziigyi biztonsagi ismeretek erésitése, valamint az allami, rendészeti és
pénziigyi szereplok kozotti egylittmiikodés tovabbi fejlesztése. A technoldgiai
fejlodés, a mesterséges intelligencia és az automatizalt megtévesztési modsze-
rek térnyerése varhatéan tovabb noveli majd az online csalasok komplexitasat,
amely a kriminalisztika és a rendészet szamara hosszl tavon is folyamatos al-
kalmazkodasi kényszert jelent.

Felhasznalt irodalom

Baggili, 1., Breitinger, F., & Moore, J. (2021). Digital forensics and investigations. Springer.

Casey, E. (2011). Digital Evidence and Computer Crime: Forensic Science, Computers and the
Internet. Academic Press.

Castells, M. (2010). The rise of the network society. Wiley-Blackwell. https://doi.
org/10.1002/9781444319514

Csepregi S. (2021). A social engineering szerepe a modern kibertdmadasokban. Hadmérnok,
16(2), 95-104.

Fenyvesi Cs. (2003). 4 kriminalisztikai verzié. Kriminalisztikai tanulmanyok. Dialég Campus.

Fenyvesi Cs. (2004). A XXI. szazadi biiniild6zés-tudomany nemzetkdzi tendenciai. Magyar
Tudomany, 49(6), 757-765.

Fenyvesi Cs. (2013). A kriminalisztika jovobeli fejlesztési lehetdségei, kihivasai. Pro Futuro,
3(2), 42-61. https://doi.org/10.26521/Profuturo/2013/2/5507

2268 Nagy Agnes: A Matrixtol Dantéig — isteni szinjaték az online csalasok vilagaban
Az online csalasok elleni fellépés 4j rendészeti modelljei


https://doi.org/10.1002/9781444319514
https://doi.org/10.1002/9781444319514
https://doi.org/10.26521/Profuturo/2013/2/5507

Fenyvesi Cs. (2014a). A kriminalisztika tendencidi. Dialog Campus Kiado.

Fenyvesi Cs. (2014b). Kriminalisztika — elmélet és gyakorlat. Dialog Campus.

Fenyvesi Cs. (2015). A kriminalisztika veszélyei. In Gaal Gy. & Hautzinger Z. (Szerk.), Mo-
dernkori veszélyek rendészeti aspektusai. Pécsi Hatar6r Tudomanyos K6zlemények X VII. (pp.
115-126). Magyar Hadtudomanyi Tarsasag.

Fenyvesi Cs. (2016). A digitalis adatok jelent6sége a kriminalisztikaban. JURA4, 1(2), 50-59.

Fenyvesi Cs., Herke Cs. & Tremmel E. (2004). Uj magyar biintetéeljdrds. Dialog Campus.

Fenyvesi Cs. (2017). A kriminalisztika tendencidi: A biiniigyi nyomozds multja, jelene, jévdje.
Dialég Campus.

Fenyvesi Cs. (2019a). A hatékony biiniild6z6 értékjegyei a XXI. szazadban. In Gaal Gy. &
Hautzinger Z. (Szerk.), 4 biiniildozés és a biinmegelozés rendészettudomanyi tényezoi. Pécsi
Hatarér Tudomanyos Kézlemények XXI. (pp. 143—146). Magyar Hadtudomanyi Téarsasag Ha-
tarér Szakosztaly Pécsi Szakcsoportja.

Fenyvesi Cs. (2019b). Kriminalisztikai vilagtendenciak: Kiilonos tekintettel a digitalis felderi-
tésre. In Mezei K. (Szerk.), 4 biiniigyi tudomdnyok és az informatika (pp. 64-82). PTE AJK;
MTA Tarsadalomtudomanyi Kutatokozpont.

Fenyvesi Cs. (2020). A kriminalisztika valaszai a tarsadalmi kihivasokra: A bliniildozés fejlesztési
lehetéségei. In Gaal Gy. & Hautzinger Z. (Szerk.), A hadtudomanytol a rendészettudomanyig:
Tarsadalmi kihivasok a nemzeti ésszetartozads évében. Pécsi Hataror Tudomanyos Kozlemények
XXII. (pp. 211-225). Magyar Hadtudomanyi Tarsasag Hatar6r Szakosztaly Pécsi Szakcsoportja.

Fenyvesi Cs., Herke Cs., & Tremmel F. (Szerk.) (2022). Kriminalisztika. Ludovika Egyetemi
Kiado.

Hadnagy, C. (2010). Social Engineering: The Art of Human Hacking, Wiley Publishing.

Jewkes, Y., & Yar, M. (Eds.). (2010). Handbook of internet crime. Willan Publishing.

Kollar Cs. (2018). A magyarorszagi online csaldsok fontosabb tulajdonsagai: A 2013 és 2016
kozott elkovetett relevans bilinesetek elemzése. Beliigyi Szemle, 66(10), 56—70. https://doi.
org/10.38146/BSZ.2018.10.4

Krasznay Cs. (2015). Kibervédelem a kibertérben. HVG-ORAC.

Nagy, A. (2025). Digital threats: Trust and manipulation in cyberspace. Police Studies, 2025(3—
4), 92-105. https://doi.org/10.53304/PS.2025.3-4.08

Nyeste P., & Szendrei F. (2019). 4 biiniigyi hirszerzés kézikonyve. Dialog Campus.

Nyitrai E. (2023). A pénziigyi profilalkotas és a haldzatkutatas szerepe a vagyonvisszaszerzésben.
In Matyas Sz. (Szerk.), A vagyonvisszaszerzés kriminalisztikai és jogi vetiiletei (pp. 157-173).
Magyar Rendészettudomanyi Tarsasag.

Orszagos Renddr-fékapitanysag (2023). Cselekvési terv a kiberbiindzés elleni harc rovidtavu
és stratégiai célkitiizéseirdl, a megeldzés és tajékoztatas lehetdségeirdl. Orszagos Rendor-£6-
kapitanysag.

Parti K. (2019). Az online viktimizéci6 kriminoldgiai kérdései. In Virag Gy. (Szerk.), Krimino-
l6giai tanulmdanyok 56. (pp. 145—-158). Orszagos Kriminoldgiai Intézet.

Beliigyi Szemle, 2026-8 2269


https://doi.org/10.38146/BSZ.2018.10.4
https://doi.org/10.38146/BSZ.2018.10.4
https://doi.org/10.53304/PS.2025.3-4.08

A cikkben szerepld online hivatkozasok

URLI1: Europol: Internet Organised Crime Threat Assessment (IOCTA) 2025, https://www.
europol.europa.eu/publication-events/main-reports/steal-deal-and-repeat-how-cybercrimi-
nals-trade-and-exploit-your-data

URL2: ENISA: ENISA Threat Landscape 2023. https://www.enisa.europa.eu/publications/eni-
sa-threat-landscape-2023

URLS3: Kiberpajzs honlapja. https://kiberpajzs.hu/a-kezdemenyezesrol

Alkalmazott jogszabalyok

1994. évi XXXIV. torvény a Renddrségrol

2001. évi CIV. torvény a jogi személyekkel szemben alkalmazhat6 biintetdjogi intézkedésekrol

2012. évi C. torvény a Biintet Torvénykonyvrol

2012. évi CLXXX. torvény az Europai Unid tagallamaival folytatott bliniigyi egytittmiikodésrol

2013. évi CCXXXV. torvény az egyes fizetési szolgaltatokrol

2013. évi CCXXXVII. torvény a hitelintézetekrdl és a pénziigyi vallalkozasokrol

2017. évi LIII. tdrvény a pénzmosas €s a terrorizmus finanszirozasa megelzésérél és megaka-
dalyozasarol

2017. évi XC. torvény a biintetdeljarasrol

2024. évi XVIII. térvény az online csalasok elleni fellépés érdekében sziikséges torvények és
egyéb biintetdjogi targyu torvények modositasarol

A cikk APA szabaly szerinti hivatkozasa

Nagy A. (2026). A Matrixtol Dantéig — isteni szinjaték az online csalasok vilagaban. Az online
csalasok elleni fellépés uj rendészeti modelljei. Beliigyi Szemle, 74(8), 2253-2271. https://doi.
org/10.38146/bsz-ajia.2026.v74.i8.pp2253-2271

Nyilatkozatok

Osszeférhetetlenség
A szerzd nem jelentett dsszeférhetetlenséget.
Finanszirozas
A szerz6 nem kapott pénziigyi tamogatast a kutatashoz, a szerzéséghez és/vagy a cikk pub-
likalasahoz.
Etikai nyilatkozat
Jelen cikkhez nem kapcsolodik adatkészlet.

2270 Nagy Agnes: A Matrixtol Dantéig — isteni szinjaték az online csalasok vilagaban
Az online csalasok elleni fellépés 4j rendészeti modelljei


https://www.europol.europa.eu/publication-events/main-reports/steal-deal-and-repeat-how-cybercriminals-trade-and-exploit-your-data
https://www.europol.europa.eu/publication-events/main-reports/steal-deal-and-repeat-how-cybercriminals-trade-and-exploit-your-data
https://www.europol.europa.eu/publication-events/main-reports/steal-deal-and-repeat-how-cybercriminals-trade-and-exploit-your-data
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://kiberpajzs.hu/a-kezdemenyezesrol
https://doi.org/10.38146/bsz-ajia.2026.v74.i8.pp2253-2271
https://doi.org/10.38146/bsz-ajia.2026.v74.i8.pp2253-2271

Nyilt hozzaférésrdl szolo tajékoztatas
A kozlemény nyilt hozzaféréssel, a Creative Commons Attribution-NonCommercial-NoDeri-
vatives 4.0 International License (CC BY-NC-ND 4.0) feltételei szerint jelenik meg. A kdzle-
mény valtozatlan formaban, nem kereskedelmi célbdl, barmely médiumban és formatumban
szabadon megoszthat6 és 0jrakozolhetd, feltéve, hogy az eredeti szerzo(k), a kozlés helye és
a licenc hivatkozasa megfelelden feltiintetésre keriil. Modositott vagy atdolgozott valtozat
terjesztése, valamint kereskedelmi célu felhasznalasa nem megengedett.

Levelezo6 szerzo

A cikk levelezd szerzéje Nagy Agnes, aki a nagyagnes@gyor.police.hu e-mail cimen érhetd el.

Beliigyi Szemle, 2026-8 2271


mailto:nagyagnes@gyor.police.hu

