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Az elektronikus bizonyitékokkal kapcsolatos
kihivasok és szabalyozasi ujdonsagok

The challenges and legislative novelties related to electronic evidence

Absztrakt

A tanulmany célja, hogy bemutassa az elektronikus bizonyitékokkal kapcsolatos
kihivasokat és szabalyozasi jjdonsagokat. E16szor érintve a 2017. évi biinteto-
eljarasrol szold XC. torvény rendelkezéseit az elektronikus adat lefoglalasaval
kapcsolatban. Ezt kdvetOen az 0j unios elektronikus bizonyitékok hataron at-
nyulé megszerzésére vonatkozo rendelet javaslataval foglalkozik. Végiil a tit-
kositassal 0sszefliggo aktualis kérdések vizsgalata kovetkezik, kiilonds tekin-
tettel az onvadra kotelezés tilalmara a biintetéeljaras soran.
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Abstract

The aim of the publication is to introduce the challenges and legislative novel-
ties related to electronic evidence. Firstly, it focuses on the current Hungarian

Criminal Procedure Law’s provisions on seizure of electronic data. Then it con-
tinues with the new proposal for regulation on cross-border access to e-evidence

at EU level. Finally, it deals with the encryption related issues in the criminal

proceedings with special regard to prohibition of self-incrimination.
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Az elektronikus bizonyiték fogalma

Atechnoldgiai fejlodés egyre inkabb lehetdvé teszi a személyazonossag hatékony
elrejtését €s ez sok esetben megneheziti a nyomozast, ugyanakkor az elkdovetdk
gyakran digitalis nyomot hagynak maguk utan, éppen ezért, az elektronikus bi-
zonyitékok egyre fontosabba valnak a biintetéeljarasok soran. Az 0ij technologiai
vivmanyok az elkovetés eszkdzeként jelennek meg és mindez nem korlatozodik
kizarolag az informatikai biincselekményekre, hanem szinte barmely mas delik-
tum is elkdvethetd ezek segitségével. A felvazolt esetekben a nyomozo hatosag-
nak az elektronikus adatokat kell felkutatniuk, ezért a blintetéeljarasban egyre
nagyobb szerepet kap a digitalis felderités. (Lasd ehhez Fenyvesi, 2019, 64-82.)
Ez a hazai nyomozasok soran is tetten érhetd, ugyanis mar az emberdlés miatt
indul6 biiniigyek gyanusitottjainak is rutinszeriien vizsgaljak at a szamitogépeit
¢s telefonjait kozvetett bizonyitékok utan kutatva. (Elek, 2014, 158.)

El6észor a fogalmi attekintéssel foglalkozom részletesen. A szakirodalomban
a digitalis vagy elektronikus bizonyiték elnevezés jelenik meg, amelyek mar
a masodik generacios bizonyitékok korébe tartoznak. (Fenyvesi, 2014, 438-
440.) Az elektronikus bizonyiték (electronic evidence) fogalma alatt legalta-
lanosabb értelemben értend6 minden olyan bizonyito erejli informacio és adat,
amelyeket binaris formaban taroltak vagy tovabbitottak (pl. [P-cimek, e-mailek,
kép- és videofelvételek stb.). (Scientific Working Groups on Digital Evidence
and Imaging Technology, 2016, 7.) Casey Eoghan szerint a digitalis bizonyi-
ték, minden olyan adat, amely alatamaszthatja, hogy biincselekmény valosult
meg, vagy amely Osszekapcsolja a bincselekményt annak elkovetdjével. (Ca-
sey, 2012, 7.) Marie-Helen Keles szerint az elektronikus bizonyiték magéban
foglal barmely olyan informacidt, amely kinyerheté szamitastechnikai rend-
szerekbol vagy mas digitalis eszkdzokbol, amennyiben ez a biincselekménnyel
Osszefliggésbe hozhato, akkor bizonyitékként felhasznalhato az eljaras soran.
(Keles, 2015,76-77.) Peszleg Tibor szerint a digitalis bizonyiték: ,, olyan szd-
mitastechnikai eszkozrol beszerzett adat, amelyet a biincselekménynél valami-
lyen formdaban szamitdstechnikai eszkozok taroltak, vagy amelyek feldolgoztak
informdciokat a biincselekményekkel kapcsolatban.” (Peszleg, 2005, 25.) A fo-
galom-meghatarozasokban kozos, hogy biintetdjogilag relevans informacidkra
vonatkoznak, és amelyeket informacids rendszeren tarolnak, vagy tovabbitanak.

Tovabba az elektronikus bizonyitékokkal kapcsolatban felmeriil a kérdés, hogy
mit tekintsiink a bizonyiték forrasanak. Erre vonatkozéan két elmélet létezik: az
egyik szerint a forrds minden esetben a targy, példaul adathordozo, amely a bizo-
nyitékot tartalmazo6 adatot tarolja, mig a masik elmélet alapjan — amely féleg az
angolszasz jogteriileten terjedt el — a forras maga az adat. (Sorban, 2016, 82-83.)
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A hatalyos biinteto eljarasjogi szabalyozas Magyarorszagon

A Be. hatalyba lépése szamos valtozast eredményezett a kényszerintézkedések
rendszerében, amely alkalmasabba tette a digitalis kihivasoknak valé megfe-
lelésre. Az egyik legfontosabb szabalyozasi 1€pés volt, hogy a bizonyitasi esz-
kozok kozé a 165. § f) pontba bekeriilt az elektronikus adat is. A térvény 205.
§ (1) bekezdése a fogalmat is meghatarozza, amelynek értelmében: ,, elektro-
nikus adat a tények, informaciok vagy fogalmak minden olyan formdaban valo
megjelenése, amely informacios rendszer dltali feldolgozdsra alkalmas, ide-
értve azon programot is, amely valamely funkcionak az informdcios rendszer
altal valo végrehajtasat biztositja. ”. A bizonyitasi eszkdz a bizonyiték hordo-
z0ja, a bizonyiték pedig az informacid, a biintetdjogilag relevans tény, amely-
hez az eszkdzbdl jutunk.

Peszleg hangsulyozza, hogy akar mas bizonyitasi eszk6zoknél, igy az elektro-
nikus adatok esetében is fontos a torvényesség, szakszeriiség €s a zart bizonyitasi
lanc megléte. (Peszleg, 2005, 24.) Harom alapvetd kritériumnak kell megfelelni
anyomozas soran: a bizonyiték beszerzésénél ne sériiljon vagy modosuljon az
eredeti adat, bizonyithato legyen az egyezés az eredetivel, valamint a bizonyi-
ték elemzése ne valtoztassa azt meg. (Wang, 2007, 218.)

A Be. egyuttal az elektronikus adatra épiilé kényszerintézkedések rendszerét
vezette be, igy a lefoglalasat (Be. 315. §), és ezen beliil a megorzésre kotelezé-
sét (Be. 316. §), valamint az ideiglenes hozzaférhetetlenné tételét (Be. 335. §)
(Lasd ezekhez részletesen Herke, 2019, 107-110.). Erdemi valtozast a lefogla-
las szabalyozasa hozott, igy részletesen csak ezzel foglalkozom.

Az elektronikus adat lefoglalasa

A Be. 151. § (1) bekezdése alapjan a lefoglalés célja a bizonyitasi eszkdz, illet-
ve az elkobozhatd dolog vagy a vagyonelkobzas ald esé vagyon biztositasa a
biintetdeljaras eredményes lefolytatasa érdekében. Jelen kényszerintézkedés az
elektronikus adat feletti tulajdonjogot korlatozza, amelyet a birosag, az ligyész-
ség €s anyomozo6 hatosag is elrendelhet. E jogintézmény kulcsfontossagu sze-
repet jatszik az informatikai blincselekmények felderitésében, az elektronikus
bizonyitékok megszerzésének és megdrzésének eszkozeként.

Régota vitak folynak arrol, hogy pontosan mit is kellene az eljaras soran lefog-
lalni, igy a meghatarozott adatok korét, vagy az adathordozét, vagy a teljes infor-
mécios rendszert. Erdemes megemliteni, hogy az adat lefoglalasat el6szor a 2013.
évi CLXXXVIL. torvény 21. §-a illesztette be a régi 1998. évi biintetdeljarasrol
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sz016 XIX. torvénybe. Ezt megeldzden bevett gyakorlatként volt érvényben a

szamitogép egészének a lefoglalasa (pl. sokszor a biintetdeljaras szempontja-

bol Iényegtelen hardvereszkozokkel egyiitt, mint a monitor és a billentytizet),

késébb a merevlemezt vagy még azt sem, és csak masolatot készitettek rola,

majd a mddositast kdvetden csak az adatokat foglaltak le. (Vadasz, 2010, 20.)
Az elektronikus adat lefoglaldsanak modjait a Be. 315. § (1) bekezdésében

felsorolassal rogziti, ami egyben a fokozatossag szabalyait figyelembe véve

sorrendet allit fel. (Czine, 2018.) A lefoglalasa torténhet:

» az elektronikus adatrol valé masolat készitésével,

+ az elektronikus adat athelyezésével,

* azazt tartalmazo informacios rendszer vagy adathordozo teljes tartalmarol

torténd masolat készitésével,
* az azt tartalmazo informacios rendszer vagy adathordozoé lefoglalasaval, vagy
a jogszabalyban meghatarozott mas médon lehet végrehajtani.

Az elso két esetben magat az adathordozo tartalmat, vagyis az adatokat foglaljak
le masolat készitésével vagy athelyezéssel. A lefoglalas mddszertani kérdéseivel

nem foglalkozik a torvény, annak ellenére, hogy ennek komoly jelentdsége van.
A masolas torténhet egyszer tigy, hogy a hatdsag a rendszert a helyszinen atvizs-
galja, és a relevansnak itélt adatokat hagyomanyos modon masolja at az infor-
macids rendszerrdl kozvetleniil egy adathordozoéra. Ennek alkalmazasa azonban

kihivas elé allitja mind a hitelesség, mind a teljesség kriminalisztikai elvének

érvényesiilését. A digitalis bizonyiték akkor hiteles, ha a késdbbiekben is pon-
tosan meghatarozhato, hogy az adat mely rendszerrdl szarmazik, illetve, hogy

az elektronikus adat pontos és teljes masa kertilt lefoglalasra, tovabb4, hogy az

adat a lefoglalasa 6ta valtozatlan maradt. A hiteles adatokon végzett vizsgalatok
barmikor megismételhetdk, a vizsgalat eredménye reprodukalhat6. (Matus, 2004,
292.) Ezen alapelvek érvényesiilését hivatott biztositani a 11/2003. (V. 8.) IM-
BM-PM egyiittes rendelet 67. § (2) bekezdése, amely arrol rendelkezik, hogy a

lefoglalas kizardlag utdlag meg nem valtoztathatd adathordozoéra térténhet, amely
a lefoglalas idopontjaban adatokat nem tartalmazhat. A hatosag koteles a jegy-
z6konyvben feltliintetni az atmasolashoz hasznalt adathordozo tipusat, gyartasi

szamat, illetve a rajta tarolt adat jellegét és tartalmat. Tovabba a rendelet ren-
delkezik arrdl, hogy az atmasolas soran biztositani kell, hogy az eredeti adatok
ne valtozzanak meg, ami altalaban csak specialis irasvédo eszkoz vagy szoftver
segitségével valosithatd meg. A teljesség elve azt jelenti, hogy minden bizonyi-
tékot le kell foglalni. Amennyiben a lefoglalast végz6 személy nem rendelkezik
kell6 szakértelemmel, akkor fontos bizonyitékok veszhetnek el (pl. a metaadat,
a cache tartalma stb.), ezért indokolt esetben szaktanacsadot kell igénybe venni.
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Az adatok lefoglalasara nyitva all egy masik lehet6ség is, mégpedig amikor a
hatosag szakért6 vagy szaktanacsadd bevondsaval bitazonos, hash kulccsal ella-
tott tiikdrmasolatot készit a teljes adathordozorol, de ez hatékonyan csak kisebb
mennyiségli adatallomany esetén alkalmazhatd. (Sorban, 2016, 89.)

A teljes rendszer lefoglalasanak a hatranya, hogy annak egyes hardver részei
(pl. videokartya, alaplap, tapegység stb.) gyorsan amortizalodnak és az elhtizodo
biintetdeljaras kdvetkeztében a lefoglalas elszenveddjét akar komoly anyagi kar
is érheti ezaltal, vagy ennek kdvetkezményeként akar egy vallalkozas miikodé-
sét is veszélyeztetheti. A lefoglalasnal a sziikségtelen karokozas tilalmat, az ara-
nyossag €s a fokozatossag elvét is figyelembe kell venni. Ennek megfeleléen a
Be. 271. § egyes bekezdéseiben rogziti a kovetkezoket: keriiljék — kiilondsen a
vagyont érinté — kényszerintézkedés megvalositasa soran, hogy az érintettnek
vagy masnak indokolatlanul kart okozzanak. Tovabba csak a legsziikségesebb
mértékben és ideig valosuljon meg a kényszeritd eszkoz alkalmazasa, vagyis
aranyossagot kovetel meg, valamint stilyosabb kényszerintézkedés csak akkor
rendelhetd el, ha enyhébb eszkdzzel a cél nem érheto el. A kényszerintézkedést
az érintett kiméletével kell végrehajtani.

Parti Katalin véleménye szerint a teljes adathordoz6 lefoglalasanak alapjat nem
képezheti csak az a tény, hogy a blincselekmény elkdvetésére utalo relevans
adatokat tartalmaz. Ehhez sziikséges a szerver lizemeltetdje, tulajdonosa és a
blincselekmény kozotti kapcsolat fennallasa (pl. megallapithato a gyanuja an-
nak, hogy biincselekmény elkdvetésére hasznaltak fel). Hiszen a szerver-gazda
szamara aranytalan veszteséggel is jarhat, ha a teljes adatparkot lefoglaljak, mert
példaul nem végezheti tovabb az lizleti tevékenyseégét. (Parti, 2004, 97-101.)

Mindemellett adatvédelmi problémak is felmeriilhetnek, mert a lefoglalt sza-
mitogép olyan személyes adatokat is érinthet, amelyek nincsenek Osszefiig-
gésben a biintetoeljarassal, vagy tobb személy adatait is tartalmazhatja (pl. egy
vallalati halozat tobb szamitogépének vagy szerverének lefoglalasakor). (Sor-
ban, 2016, 89.) A Be. a hatosagok szamara kotelezettségként allapitja meg az
érintett azon — a maganéletével 6sszefiiggd — személyes adatai védelmét, amely
adatok a biintetéeljarashoz nem kapcsolodnak, a biincselekmények feltarasa
szempontjabol irrelevansak. A Be. 271. § (5) bekezdésében kimondja, hogy a
hatosagok kotelezettsége arra is kiterjed, hogy az érintett maganéletéhez kap-
csolddo, de személyes adatnak nem mindsiiloé egyéb koriilményei se kertilje-
nek a nyilvanossag elé. Ennél fogva, amennyiben lehetdség van a szelektalas-
ra, akkor az ilyen jellegii adatokat mar eleve ki kell vonni a lefoglalas korébol,
ha pedig azok a rogzitést kovetden, vagyis utdlag jutnak a hatosag tudomasara,
ugy a sziikséges biztonsagi intézkedések megtétele mellett, a torlésiikrol kell
gondoskodni. Ugyanez a kitétel vonatkozik a gazdalkodo szervek, intézmények
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¢s mas szervezetek lizleti, bank vagy ezekkel egy tekintet ala esé titkot képezo
egy¢éb adataira is. (Laczi, 2011, 726-728.)

A renddrségrol szolo 1994. évi XXXIV. térvény 90. § is rogziti, hogy csak
bliniild6zési célra lehet felhasznalni az 6sszegytijtott és tarolt személyes ada-
tokat, és e céllal csak azokat kezelhetik, amelyek tényleges veszély elharitasa-
hoz, illetve meghatarozott bincselekmény megeldzéséhez, felderitéséhez, bi-
zonyitasahoz sziikségesek.

Az adatvédelmi biztos allasfoglalasaban felhivta a figyelmet arra, hogy az
eljarashoz nem sziikséges személyes adatokhoz vald hozzaférés csak észszerii
idotartamra korlatozhato, és egy félévig elhuzodo lefoglalas mar ezen tul mu-
tat. (URL1)

Az adatvédelmi biztos beszamoloja alapjan ismertté valt rendérségi gyakor-
lat szerint a személyes adatokhoz csak az igazsagiigyi informatikai szakérto,
az ligy eldéaddja és eloljaroi férhetnek hozza €s olyan vizsgalati kdrnyezetben
dolgoznak, ahonnan kizarjak az illetékteleneket. A kialakitott gyakorlat szerint
ugyanakkor a személyes jellegii informaciokhoz csak az igazsagiigyi informa-
tikai szakértd férhet hozza. A renddrség az igazsagiigyi informatikai szakértd
szakvéleménye alapjan hatdrozza meg a blinligyileg relevans informéaciokat.
(Trécsanyi, 2009, 1.) A Nemzeti Nyomozo6 Iroda gyakorlata alapjan a lefog-
lalt rendszerrol teljes masolatot készitenek, és ezt vizsgaljak at az eljaras soran,
ami egyuttal korlatozza az adatokhoz hozzaférék korét. (Dornfeld, 2018, 123.)

Az adathordozok lefoglalasakor a kiszereléshez mindig hozzaérté személy
szlikséges, mert el6fordulhatnak inkompatibilitasi problémak. A merevlemez-
nek az eredeti hardver kdrnyezetbdl valo eltavolitasa esetén felmeriil az a ve-
sz€ly, hogy a szamitdgépen futd programok egy része nem lesz elindithatd és
ezaltal az értékes informaciokat nem lehet utélag kinyerni. (Vadasz, 2010, 19.)

A torvényben a sziikségesség-aranyossag kovetelménye a 315. § (4) bekez-
désében kiemelten jelenik meg, mert a jogalkoto rogziti, hogy a biintetoeljaras
szempontjabol sziikségtelen adathordozora ne terjedjen ki a lefoglalds, ameny-
nyiben az mégis kiterjed, akkor a legrovidebb ideig érintse az ilyen adatot. Ab-
ban az esetben, ha a masolatkészités nem veszélyezteti az eljaras érdekét, akkor
masolatot kell késziteni az erre jogosult kérésére. Tovabba kimondja, hogy az
elektronikus adatot tartalmazé informacios rendszer vagy adathordozoé akkor
foglalhato le, ha az elkobozhato, illetve vagyonelkobzas ala esik, az targyi bi-
zonyitasi eszkozként bir jelentéséggel, vagy a bizonyitas érdekében az abban
tarolt, elére meg nem hatarozhat6 vagy jelentds mennyiségii elektronikus adat
atvizsgalasara van sziikség.

Osszességében eldrelépés a jelenlegi szabalyozas, azonban hidnyzik az elekt-
ronikus bizonyitékok lefoglaldsara vonatkoz6 atfogo és szakszerii itmutatas
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hazai viszonylatban, mig példaként emlithetd az Egyesiilt Allamok, ahol az
Igazsagiligyi Minisztérium részérol, valamint Eurépaban az Eur6pai Tanacs €s
az ENISA éltal mar vannak erre iranyulo torekvések. (Lasd U.S. Department
of Justice, 2009.; Council of Europe, 2013.; ENISA, 2014.)

Eléremutat6 a torvény a tekintetben is, hogy a jovoben a decentralizalt virtu-
alis fizet6eszk6zok (pl. kriptovalutak) a lefoglalas targyat képezhetik. A 315. §
(2) bekezdésének értelmében a fizetésre hasznalt elektronikus adat lefoglalasat
ugy is végre lehet hajtani, ha olyan miiveletet végeznek, amely végiil is a va-
gyoni érték feletti rendelkezési lehetOségét akadalyozza meg. Ezzel kialakitva
az un. virtualis vagyontargyak biztositasanak a keretszabalyat. (Czine, 2018.)

A kriptovalutak esetében azonban problémat jelent az, hogy a jogosult soha
nincs fizikai birtokaban a kriptovaluta-egységeinek. Mindenképpen a pénztarca
fajlra és a privat kulcsra van sziikség ahhoz, hogy azokkal rendelkezni lehessen.
Eppen ezért az athelyezés, masolat készités és az informacios rendszerek vagy
adathordozok lefoglaldsa sem vezethet feltétleniil eredményre, mert ugyan a
pénztarca fajlt atmasolhatjak vagy a lefoglalt eszkdzt (pl. hardver pénztarca)
elvonhatjak, fennallhat azonban annak a veszélye, hogy a jogosult el6zdleg biz-
tonsagi masolatot készitett rola, és akkor tovabbra is rendelkezhet a kriptovaluta
egyenlege felett. A megoldast azokban az esetekben, ha a hat6sag hozzafér a pri-
vat kulcshoz, az jelentené, hogy rendelkezzenek egy hatosagi cimmel, amelyre
atkellene utalni a virtualis fizetdeszkozoket a lefoglalas soran, un. ,,kikénysze-
ritett tranzakcioval”. (Szathmary, 2015, 646.) Ezen kiviil a hatosagi feliigyelet
alatt all6 kriptovalutaknak a biztositasa is fontos, kiilondsen a hatosagi vissza-
¢élések elkeriilése érdekében. Példaul a Silk Road-iligy soran nyomozok loptak
el a lefoglalt bitcoin-egységeket a hatosagi pénztarcabol. (URL2) Eppen ezért
a hatosagi tarcanak a legalkalmasabb az un. multisig vagy multisignature tarca
tipus, amely csak akkor engedélyezi a kriptovalutak kiildését, ha a meghataro-
zott szamu privat kulccsal igazolést kap, az elére megadott kulcsok koziil. Ezt
a rendszert barmilyen kombinacioban ki lehet alakitani a felek megegyezése
szerint. (Furneaux, 2018, 71.)

Az elektronikus bizonyitékok hataron atnyulé megszerzése
Napjainkban a nyomozasok tobb mint felében végeznek hatarokon atnyulo

megkeresést egy masik tagallamban vagy az EU-n kiviil székhellyel rendelke-
z0 szolgaltatok birtokaban 1év6 elektronikus bizonyitékok beszerzése céljabol.
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Jelenleg az ilyen adatok beszerzéséhez igazsagiigyi egyiittmiikddésre és kol-
csonos jogsegélyre van sziikség, azonban az eljaras lasst és nehézkes. Ma az
olyan biincselekmények csaknem kétharmada esetén nem lehet megfeleléen
lefolytatni a nyomozast és a biintetdeljarast, ahol mas orszadgban tarolnak elekt-
ronikus bizonyitékokat. Ennek az a f6 oka, hogy rendkiviil idéigényes az ilyen
bizonyitékok begytijtése, illetve széttagolt a jelenlegi jogi szabalyozas kerete. E
kérdéskorben mar jelentds birosagi dontések is sziilettek, amelyek szintén ramu-
tattak arra, hogy ez mennyi problémat hordoz magéaban (Lasd Microsoft Corp
v. United States-iigy vagy Yahoo és Skype v. Belgium-iigy). (Daskal, 2018.)
(Franssen, 2017, 534-538.) Az Egyesiilt Allamokban 6nkéntes egyiittmiikodés
alapjan miikodik a bliiniildoz6 hatésagok és a szolgaltatok kozotti adat atadas,
ami alternativ médszerként szolgal az elektronikus bizonyitékok beszerzéséhez.
Ez a fajta kooperacid ugyan altalaban gyorsabb, mint az igazsagiigyi, azonban
a szolgaltatok eltéré modon kezelik a megkereséseket és szabadon donthetnek
a kért adatok kiadasarol, ezért megallapithatjuk, hogy az eljarasbol hianyzik
az atlathatosag, ami végiil jogi bizonytalansaghoz vezet. A felhasznalok nagy
mennyiségli adatot generalnak, amelyek altalaban a szolgaltatok birtokéban
vannak, ezért kiilonosen fontos a megfeleld egyiittmiikdés alapjainak a meg-
teremtése veliik szemben.

Az elektronikus bizonyitékok megszerzésének a gyorsitasa és hatékonyabba
tételének érdekében az Eurdpai Tanacs elfogadta az allaspontjat a biintetoiigy-
beli elektronikus bizonyitékokra vonatkozo, kozlésre és megorzésre kotelezo
eurdpai hatarozatokrol szo6l6 rendeletrdl, amit kdvetkezd 1épésként az Eurdpai
Parlament el6tt targyalnak meg.

Arendeletben foglalt legfontosabb ujitas, hogy létrehozzak a kozlésre kotelezd
europai hatarozatot (European Production Order), amely lehet6vé teszi, hogy
valamely tagallam igazsagiigyi hatosaga — az adatok helyétdl fliiggetleniil — koz-
vetleniil igényeljen elektronikus bizonyitékot barmely, az Unidban szolgalta-
tasokat kinal6 és mas tagallamban letelepedett vagy képviselettel rendelkez6
szolgaltatotol. Aki koteles erre 10 napon beliil, hitelesen megallapitott veszély-
helyzet esetén pedig 6 6ran beliil valaszolni, igy kiillondsen az emberi életet vagy
testi épséget vagy kritikus infrastruktira épségét veszélyeztetd helyzet esetén.
Ehhez képest a meglévo eurdpai nyomozasi hatarozat esetében 120 nap, mig a
kolcsonos jogsegély eljaras esetén pedig 10 honap a valaszadasi hatarido.

A rendelet meghatarozza az elektronikus bizonyiték fogalmat. Ennek értel-
mében olyan bizonyitékrol van szo, amely elektronikus forméaban van tarolva
a szolgaltatonal vagy a szolgaltatd nevében, és fontos kdvetelmény, hogy a ha-
tarozatok kibocsatasakor a szolgaltatonal rendelkezni kell vele, vagyis nem vo-
natkozhat a jovében megszerzendé adatokra. (Tosza, 2018, 214.) A szabalyozas
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négy adatkategoriat hataroz meg. Ezeknek a megkiilonboztetésére azért van
sziikség, mert eltérd szenzitivitasuak, ekként a biintetdeljaras, a bizonyitas, a
felderités soran a magéanszférat érintd hatésagi beavatkozasok lehetdségét is
differencialni kell aszerint, hogy melyik adat megismerésére és meddig jogo-
sult az eljaro hatdsag. (Szabo, 2011, 16.)

Az el6fizetdi adat (subscriber data), amely az el6fizetd vagy tigyfél azonositasat
szolgalja, mint példaul ilyen a megadott név, sziiletési id6, postacim, szamlazasi
és fizetési adat, telefonszam vagy e-mail cim, valamint a szolgaltatas tipusa €s
tartama, az altala hasznalt vagy részére biztositott interfészeket azonositd ada-
tok, a szolgaltatas igénybevételének érvényesitésére vonatkozo adatok, de ez
alol kivételt képeznek a felhaszndlo altal megadott vagy a kérésére 1étrehozott
jelszavak, vagy egyéb hitelesitési eszkozok.

Ahozzaférési adat (access data), amely nem alkalmas a felhasznal6 azonosita-
sara, azonban az elsO fontos 1épést jelenti ehhez. Ez magaban foglalja a felhasz-
naloi hozzafeérési adatokat egy szolgaltatashoz példaul a ki- és bejelentkezések
datumat és idejét, vagy a szolgaltato altal kiosztott [P-cimet. Az IP-cimekre ér-
demes részletesen kitérni, mert lehetnek statikusak vagy dinamikusak. A stati-
kus cim meghatarozott felhasznald szamara keriil kiosztasra, mig a dinamikus
esetén fontos, hogy pontosan meg kell hatarozni, hogy milyen id6intervallum-
ra nézve szeretné levalogatni az adott [P-cimhez tartoz6 felhasznaloi kort az
arra jogosult szerv, mert lehetséges, hogy egyetlen cimet két nap alatt harminc
felhasznald hasznalt. A szolgaltatonak ezért tobb felhasznalora nézve kell vizs-
galnia a forgalmi adatot. Eppen ezért a dinamikus IP-cim és az el6fizetéi adat
megismerése gyakran eltéré megitélés ala esik orszagonként. (Cybercrime Con-
vention Committee, 2018. 4.)

Mind az el6fizet6i, mind a hozzaférési adat esetében az egyik unids orszag-
bol az ligyész vagy biro kdzvetleniil, mig a nyomozo hatdsag csak valamelyik
hozzajarulasaval kérheti a masik orszagban talalhato szolgaltatot vagy annak
jogi képviseldjét, hogy biztositsa a kért elektronikus bizonyitékot a részére.

A tranzakcios adat (transactional data), amely a szolgaltatassal kapcsolatba
hozhato6 adatok csoportjat tartalmazza, igy az lizenet forrasat vagy célallomasat,
adat az eszk6z helymeghatarozasara, datumra, idére, idotartamra, méretre, ada-
tutra, formatumra, a protokoll hasznalatara és a tomdrités tipusara vonatkozoan.

A tartalmi adat (content data), amely barmely digitalis formaban tarolt adat,
igy példaul szovegek, hang-, kép- és videodfelvételek stb.

Az elbfizetdi, hozzaférési és tranzakcios adatok egyben az un. nem-tartal-
mi adatok (non-content data). Az eldfizetdi és hozzaférési adatok elsdsorban
a felhasznal6 azonositasat célozzak, mig a tranzakciok és tartalmi adatok mar
részletesebb képet adhatnak az adott személy tevékenységérol, ezért nagyobb
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védelem illeti ezeket. (Tosza, 2018, 214.) Erre tekintettel az utobbi két adatka-
tegoria esetében az egyik unios orszagbol kizarolag a birdsag kdzvetleniil, mig
az ligyészség és nyomozo hatdsag csak a birdi hozzajarulassal — aki ellendrzi
a hatarozatot az ezzel kapcsolatos torvényességi, sziikségességi €s aranyossa-
gi kovetelménynek valdé megfeleldsséget — kérheti a szolgaltatot vagy annak
jogi képviseldjét, hogy biztositsa a kért elektronikus bizonyitékot a részére.
(URL3) A tranzakcids vagy tartalmi adatok egyedi kiiszobérték alkalmazasa
mellett, kizarolag olyan blincselekményekkel dsszefiiggésben kérhetdk, ame-
lyek biintetési tételének felsd hatara a kibocsatéd allamban legalabb harom év
szabadsagvesztés, illetve kiberbiindzéssel vagy terrorizmussal kapcsolatos biin-
cselekmények esetében.

Mindezekre tekintettel a megkeresett szolgaltato orszdganak a hatosaga csak
akkor valik érintetté az ligyben, ha konkrét jogi probléma meriil fel, vagy a ha-
tarozatot végre kell hajtani, mert azt nem teljesiti a szolgaltato.

Az eljaras menete ugyanugy alakul és ez a szabalyozas alkalmazando, ha az
elektronikus bizonyiték nem uniés orszagban talalhat6. Amennyiben a szol-
galtato az eurdpai felhasznalokra vonatkoz6 adatokat az EU-n kiviil példaul az
Egyesiilt Allamokban tarolja, akkor ugyanugy koteles az adatokat a hatarozat
értelmében az eurdpai hatosag szamara szolgaltatni.

Az elektronikus bizonyitékok egy hozzaérto személy keze altal konnyedén
megvaltoztathatok vagy torolhetdk, ezért sor keriil egy masik fontos jogintéz-
mény bevezetésére, hogy megakadalyozzak ezt. Ez az Gin. megdrzésre kotele-
z0 europai hatarozat (European Preservation Order). Ez az 0j eszk6z lehetové
teszi, hogy valamely tagallam igazsagiligyi hatosaga konkrét adatok megdrzé-
sére kotelezzen barmely, az Unidn beliil szolgaltatasokat kinald és egy masik
tagallamban letelepedett vagy képviselettel rendelkez6 szolgaltatot, annak ér-
dekében, hogy a hatdsag ezt az informaciot késobb a rendelkezésre allo jogin-
tézmények utjan kikérhesse. (URL4)

Az 1ij hatarozatokat kdzvetleniil az EU teriiletén miik6do szolgaltatoknak le-
het cimezni. Fontos tovabbi kovetelmény ehhez, hogy mésik tagallamban kell
letelepedniiik vagy masik tagdllamban rendelkezniiik kell képviselettel. Onma-
gaban az EU-n beliili szolgaltatas nyujtas nem elégséges, mert minden szolgal-
tato ennek kovetkeztében a rendelet hatalya ala tartozna.

A szolgaltato fogalmat is meghatarozza a rendelet, amelynek értelmében lehet
természetes vagy jogi személy és az altala nytjtott szolgaltatas a meghatarozo,
amik a kovetkezok lehetnek: elektronikus hirkozlési szolgaltatas, az informa-
cios tarsadalommal Osszefiiggd szolgaltatas, amelynek az adattarolds megha-
tarozo eleme a felhasznald részére nyujtott szolgaltatdsoknak, beleértve a ko-
z0sségi oldalakat is (Twitter és Facebook), valamint az internet domain névvel
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és IP-cimmel 6sszefiliggd szolgaltatas (mint példaul az [P-cim szolgaltatok, do-
main név nyilvantartasok és nyilvantartok, valamint a kapcsolodo titkositasi és

proxy szolgaltatok). Az elso két kategdria magaban foglalja példaul a kdvetke-
z0ket: Skype, WhatsApp, Amazon, Dropbox, eBay és az e-mail szolgaltatokat,
mig utobbi kettd az internet infrastruktaraval foglalkozo szolgaltatokat fedi le,
akik olyan adatokkal rendelkeznek, amelyek hozzajarulhatnak az elkovetok
azonositasahoz. (Franssen, 2018.)

A javaslat emellett erés biztositékokat és jogorvoslatokat nytijt. Mindkét ha-
tarozat kizarolag biintetdeljaras keretében bocsathato ki, és azokra valameny-
nyi biintetdjogi eljarasi biztositék alkalmazando (pl. védelemhez vald jog és
iigyirathoz vald hozzaférés). Emellett az 0j szabalyok garantaljak az alapvetd
jogok védelmét, valamint a személyes adatok védelméhez valé jogot (pl. tajé-
koztatast kapnak arro6l, hogy a személyes adatukat kikérték). A kért adatokat
nem lehet a megszerzésiik céljatol eltérd célra felhasznalni, kivéve a kovetke-
z0 esetekben: a kibocsato allam kdzbiztonsagat vagy alapvetd érdekeit érin-
té azonnali és stlyos fenyegetés megelozése érdekében, vagy olyan eljarasok
céljara, amikor kozlésre kotelezd eurdpai hatarozatot lehetett volna kibocsata-
ni. Kiilonb6z6 biztositékok és jogorvoslatok allnak a szolgaltatok, €s azon sze-
mélyek rendelkezésére, akiknek az adatait kikérik, igy az a lehet0ség, hogy a
szolgaltato feliilvizsgalatot kérhet, ha példaul a hatarozat nyilvanvaldan sérti
az Europai Unid Alapjogi Chartajat. (URLS)

2018 aprilisaban, az Eurdpai Tanacs javaslat csomagjanak a részeként egy
iranyelv tervezet elfogadasara is sor kertiilt, annak érdekében, hogy a rende-
let hatékonysagat biztositani tudjak. Ennek az iranyelvnek a célja, hogy meg-
hatarozza a jogi képviseloknek a bizonyitékok 6sszegytijtése céljabol torténd
kinevezésérdl szo6ld harmonizalt szabalyozasat a biintetéeljarasban. E szerint
kotelezik a szolgaltatdkat, hogy jeldljenek ki jogi képviseldt az Uniodn beliil an-
nak biztositasa céljabol, hogy azonos kotelezettségek vonatkozzanak minden
szolgéaltatora, amely szolgaltatasokat nyujt az Eurdpai Union beliil, még akkor
is, ha a székhelylik harmadik orszagban talalhatd. Kotelesek jogi képviseldt
kijel6lni az Unidban a tagallamok illetékes hatdsagai altal a biintetdeljaras so-
ran a bizonyitékok Osszegytjtése céljabol kibocsatott hatarozatok és végzések
atvétele, az azoknak val6é megfelelés, €s azok végrehajtasa érdekében. A jogi
képviselonek azon tagallamok egyikében kell tartézkodnia, ahol a szolgaltato
letelepedett vagy szolgaltatasokat nyujt. (URL6)

A hatarozatok kotelezo erejliek lesznek a szolgaltatokra nézve, ami elérelépést
jelent, mert jelenleg gyakran a szolgaltatok joindulatatol fligg, hogy atadjak-e a
bliniild6z6 hatésagoknak a sziikséges bizonyitékokat vagy sem. Tovabba javitja
a jogbiztonsagot is a vallalkozasok €s szolgaltatok szamara, mivel a jovOben az

Beliigyi Szemle, 2019/10. 35



elektronikus bizonyitékok kozlésének elrendelésére vonatkozo azonos szabalyo-
kat kell majd alkalmazni valamennyi szolgéltatéra nézve. (Buono, 2018, 1-6.)

Az 11j hatarozatok mellett tovabbra is nyitva allnak a hagyomanyos jogintéz-
mények, igy az igazsagligyi egyiittmiikodés és a kolcsonds jogsegély. A rende-
let a szankcidkra vonatkozdan nem hataroz meg konkrétumot, amennyiben a
szolgaltatok nem teljesitik a hatarozatokat, tehat ennek részletes kidolgozasat
a tagallamokra bizza.

Tovabbi kérdést vet fel, hogy az Egyesiilt Allamokban elfogadték a Clarifying
Lawful Overseas Use of Data (CLOUD) torvényt, amely kimondja, hogy ,, az
Egyesiilt Allamokban székhellyel rendelkezé szolgdltaténak meg kell Griznie és
rendelkezésre kell bocsatania minden vezetékes és elektronikus tartalmat, amely
egy tigyféllel vagy eldfizetovel kapcsolatban keletkezett, amennyiben ezzel a
szolgaltato rendelkezik, fiiggetleniil attol, hogy az adott adatokat, informdcio-
kat a szolgdltaté az Egyesiilt Allamok teriiletén beliil vagy azon kiviil tarolja.”
(Daskal, 2018, 227-250.)

Végiil a felho alapti technologiai megoldasokra (cloud computing) szeretném
felhivni a figyelmet, amelyek kiilondsen nagy kihivast jelentenek a nyomozo
hatosagok szamara. Ennek a leggyakoribb formaja a nyilvanos felhészolgal-
tatas, amely igénybevételének az esetén a szolgaltatok a felhasznaloknak csak
az eréforrashoz, infrastruktiirdhoz (pl. hal6zatokat, szervereket) biztositanak
tavoli hozzaférést az interneten keresztiil. Ez altalaban egy decentralizalt rend-
szer és vilagszerte elhelyezked6 tobb szerverre masoljak a tartalmat, igy ez le-
het a felhasznalohoz a legkdzelebbi, vagy amely kevésbé leterhelt halozatra
tudja iranyitani. Ennek az eldnye, hogy a felhasznaloknak nem kell a sajat geé-
plikon tarolniuk az adataikat, hanem egy megosztott, tdvoli tarhelyre tlthetik
fel, amelyhez barhonnan hozzaférhetnek, azonban az adatok pontos helye nem
hatarozhato meg ebben az esetben, ami elvezet a loss of (knowledge of) loca-
tion problémakdréhez. Ugyanis kérdésként felmeriil, hogy a szerver melyik
orszagban talalhato, illetve az adott pillanatban melyik szerveren érheto el az
adat. Ez pedig azt jelenti a jelenlegi szabalyozasra tekintettel, hogy nem tudjak
megallapitani, hogy melyik allam jogosult eljarni, azonban az 0j rendelet im-
mar ezt a problémat orvosolna.

Ezentul a felhdszolgaltatasok kiilonbdzo szolgaltatasi modellt is magukban
foglalhatnak (pl. szoftver, platform, infrastruktura), igy az adott szolgaltato ese-
tén nehéz megallapitani, hogy a hatésagnak milyen tipust adatra kell a kdzlésre
kotelez6 hatarozatot kiallitania (el6fizet6i, hozzaférési, tranzakcios vagy tartal-
mi). (Kleijssen - Perri, 2016, 158-159.)
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A titkositassal kapcsolatos aktualis kérdések
a biintetoeljaras soran

A titkositasnak (encryption) — példaul jelszavas, kriptografiai vagy egyéb tit-
kositast nyjté szoftveres védelem — mindennapi hasznalata elterjedt, ezért ezt
mar a biinelkovetok is kihasznaljak. A kiilonbozo titkositasi megoldasok a mar
bevett biiniild6z6 technikak, médszerek alkalmazasat is ellehetetlenitik. A pri-
vatszférat erdsitd technologiakat (Kiss, 2013, 113.) gyakran rendelkezésiiktol
ellentétesen alkalmazzak. (Miskolczi — Szathmary, 2019, 177-178.)

A titkositott eszkozokkel és az azokon tarolt adatokkal pedig sok esetben a
probléma az, hogy a tartalmuk nem ismerheté meg a nyomozo hatoésagok sza-
mara, igy a bizonyitas soran sem tudjak felhasznalni ezeket. Mindez kovetke-
zik abbol, hogy a legtobb orszag biintetd eljarasjogaban —igy hazankban is —a
terhelt egyiittmiikddésén, illetve a helyszinen fellelhetd és beszerzett bizonyi-
tasi eszkdzokon mulik sokszor a nyomozas sikere, mivel az 6nvadra kotelezés
tilalma érvényesiil a biintetdeljaras soran. Ez azt jelenti a Be. 7. § (3) bekezdé-
se szerint, senki sem kdtelezheto arra, hogy 6nmagara nézve terhel6 vallomast
tegyen vagy 6nmaga ellen bizonyitékot szolgaltasson.

Azonban erre mar van ellenpélda is, mert par orszag engedi a titkositas felol-
dasara valo kotelezést, igy a francia biintetd torvénykonyv harom, illetve mino-
sitett esetként 6t évig terjedd szabadsagvesztéssel fenyegeti azt, aki megtagad-
ja a titkositas feloldashoz sziikséges jelszo, kod atadasat a hatésagnak, mig az
Egyesiilt Kiralysagban két évig (Koops — Kosta, 2018, 894.). Belgiumban egy
¢évig terjedd szabadsagvesztéssel rendelik biintetni ezt. (Dornfeld, 2017, 248.)
Felmeriil a kérdés, hogy a terhelt esetében ez nem jelenti-e az 6nvadra kotelezés
tilalmanak a megsértését. A francia Legfelsdbb Birosag dontése értelmében ez
a rendelkezés alkotmanyosnak tekinthet6, mert a gyanusitottat nem kotelezik
ezzel magara nézve terheld vallomasnak a megtételére, valamint az adat mar ta-
rolva van valahol, ami a gyanusitott akaratatol fliggetleniil Iétezik. Belgiumban
a birésagok itéletei kozott eltérések mutatkoznak, vannak olyan esetek, amikor
a tilalom megsértéseként értékelték, mig masok 0sszeegyeztethetonek tartottak
a tisztességes eljarassal. Ez a kérdés rendkiviil aktualis és vitatott mind a szak-
irodalomban, mind a gyakorlatban is, vélhet6en id6 kérdése, hogy valamelyik
iigy eljut egészen Strasbourgig, az Emberi Jogok Eurdpai Birdésagahoz.

Ezzel szoros sszefiiggésben érdemes emlitést tenni azokrol az esetekrol is,
amikor a felhasznalo olyan titkositast hasznal, ami nem egy jelszo vagy kod,
hanem biometrikus adat (pl. ujjlenyomat, arcfelismerés, irisz), amely kiilond-
sen megnehezitheti a nyomozo hatosagok helyzetét és az eljaras lefolytatdsat,
mert egyre tobb eszkdznél jelenik meg a digitalis azonositdsnak ezen formaja,
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példaul okostelefonoknal és laptopoknal mar altalanossa valt a hasznalatuk és
ezek kore folyamatosan boviil.

Az itt felvazolt problémat megoldva, példaként emlitend6 Norvégia, mint elsd
allam, amely a biintet eljarasjogaban engedi a biometrikus titkositas felolda-
sat, vagyis a nyomozd hatosag jogosult elrendelni azt, hogy a terhelt a biomet-
rikus azonositassal hozzaférést biztositson az eszkdzokhoz vagy adatokhoz.
Abban az esetben, ha ezt megtagadja, akkor — aranyos mértékben — kényszert
alkalmazhatnak vele szemben a védelem feloldasahoz (pl. az ujjnak a lenyo-
matolvasohoz vald helyezésével). (Koops — Kosta, 2018, 894-895.) A kényszer
alkalmazasahoz azonban az ligyészség engedélyére van sziikség, amennyiben
a késedelem a nyomozast veszélyezteti, akkor a rendérség mérlegelhet a hely-
szinen és donthet erre vonatkozdan, amit késobb az ligyészségnek kell atadni.

Az Eurdpai Emberi Jogok Birdsaganak Saunders v. United Kingdom dontésé-
ben a gyanusitott onvadolas aloli mentességének és a hallgatas joganak a kérdé-
seit vizsgalta részletesen. A Birosag kimondta, hogy ezen jogokat azonban nem
lehet kiterjesztden értelmezni: a nyomoz6 hatésdg megszerezhet a terhelttol — a
kényszerit6 er6 elfogadhatd hasznalataval — olyan targyakat és anyagokat, ame-
lyek a terhelt akaratatdl fliggetlentil 1éteznek, ilyen példaul egy dokumentum, a
lehelet, a vér és vizelet minta, valamint a testi szovetminta (pl. DNS teszt céljabol).
Mindezekre tekintettel a norvég jogalkotok azon az allasponton vannak, hogy a ki-
kényszeritett biometrikus hitelesités az 6nvadra kotelezés tilalmat nem sérti, mert
a terhelttel szemben valamely testi jellemz6jét hasznaljak fel, ami a gyanusitott
akaratatol fiiggetlen, €s nem kell dnmagat terheld bizonyitékot szolgaltatnia. Ez
azt a célt szolgalja, hogy a nyomoz6 hatésag olyan informaciokhoz férjen hozza

— a fizikai-technikai akadalyt lekiizdve —, amelyre mar térvényes alapjuk van a
lefoglalas korében. Ezzel szemben a terheltet nem kényszerithetik a jelszo vagy
kod megadasara. Valoszinii, hogy ez esetben a biinelkovetdk a jelszavas védelmet
fogjak elényben részesiteni az ujjlenyomattal szemben, mert utobbit kikénysze-
ritheti a nyomoz6 hat6sag, mig elobbit nem. (Bruce, 2017, 26-30.)
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